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Abstract:

The security of the facilities gradually becomes the main problem of the companies and
industries, because the errors are unforeseen and uncontrollable.

In order to avoid these errors and to ensure the safety of workers, facilities and continuity of
production, material security appears to cover the most standards-related compliance to reduce
errors and manipulate operations in an adequate way.

There must be a mentality with methods that complement the application of SIS, using a quality
control method such as a control chart, using the data of the latter to improve the security of the
facilities.

Equipment that depends on the proper functioning of the Safety Instrumented System (SIS),
these safety-related systems based on other technologies and considered as an important means
of risk reduction.

This memory will demonstrate an example of the implementation of SIS for the control of

hydraulic circuits.

Key words: safety instrumented system, risk managmented for safety instrumented system,

industrial hudraulic circuits, human error
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Résumé :

La securité des installations devenir progressivement le probleme principal des entreprises et
industries, car les erreurs sont imprévues et non contrélables.

Dans le but d'éviter ces erreurs et pour assurer la sécurité des personnes, des installations et la
continuité de la production, la sécurité matérielle apparait afin de couvrir le plus de conformité
liées aux normes pour réduire les erreurs et de manipuler les opérations d'une fagon adéquate.

Il faut avoir une mentalité avec des méthodes qui complémentent 1’application des SIS, en
utilisant une méthode de contrdle qualité comme une carte de contréle, en employant les données
de ce dernier pour améliorer la sécurité des installations.

Les équipements qui dépendent du fonctionnement correct des SIS (Safety Instrumented
System), ces systemes relatifs a la sécurité basés sur d'autres technologies et considéré comme un

moyen important de réduction des risques. Ce mémoire va démonter un exemple de

I'implantation des SIS en vue de la surveillance des circuits hydraulique.

Les mots clé : les circuits hydrauliques, systéme instrumenté de sécurité, I’erreur humaine.
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1. Problématique

Les exigences societales actuelles imposent que les installations industrielles présentent les
moins des risques possibles durant leur utilisation. C’est dans la phase de conception que 1’on
doit intégrer les éléments nécessaires a la sdreté de fonctionnement de ces installations. Deux
approches permettent cette diminution du risque, la prévention en minimisant la probabilité
d’apparition d’un risque, la protection en limitant les conséquences d’un dysfonctionnement.

Les moyens a mettre en ceuvre pour réduire les risques sont nombreux et variés. Parmi les
équipements utilisés pour réduire le risque, le systeme de contrdle de procédé connu sous le nom
BPCS (Basic Process Controller System). Ce systéme est concu pour surveiller, contrdler et
maintenir le process dans un état de fonctionnement normale et sur. Cependant, la défaillance du
BPCS peut étre a I’origine d’un scénario d’un accident (événement initiateur).

Des systémes d’arrét d’urgence appelés Systémes Instrumentés de Sécurité (SIS) interviennent
dans le cas ou le process se trouve dans des conditions dangereuses de fonctionnement. Les SIS
sont utilisés dans I’industrie de transformation pour réaliser une ou plusieurs fonctions
instrumentées de sécurité SIF. Les normes IEC 61508 [3] et IEC 61511 [4] ont établi les
prescriptions relatives a la spécification, ’exploitation et la maintenance de ces systémes.

La réduction du risque apportée par la fonction instrumentée de sécurité est appelée réduction
nécessaire du risque. Les normes IEC 61508 et IEC 61511 definissent quatre niveaux d’intégrité
de securité (Safety integrity Level) pour une fonction de sécurité, quatre niveaux possibles de
SIL. L’implémentation des SIS dans un systéme nécessite la determination préalable du SIL qui
devrait étre atteint par la fonction instrumentée.

L'évaluation du niveau d'intégrité de sécurité est déterminée par des methodes qualitatives et
quantitatives.

Parmi les méthodes qualitatives les plus utilisées pour déterminer le niveau de SIL d’une SIF la

méthode graphe de risque décrit dans le chapitre 4 de la norme IEC 61508 [3]. Quand cette
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méthode est adoptée, un certain nombre de parameétres de simplification sont introduits pour
décrire la nature de la situation dangereuse lorsque les systéemes relatifs a la sécurité sont
défaillants ou non disponibles. Un parametre est choisi parmi quatre groupes caractéristiques du
risque et les parameétres sélectionnés sont alors associés pour décider du niveau de SIL des
systémes relatifs a la sécurité.

Bien que le graphe de risque est une méthode relativement facile a appliquer et permettant une
évaluation rapide des SIL, il présente tout de méme, des insuffisances quant a I’interprétation des
termes linguistiques utilisés pour caractériser les paramétres C, F, P et W, laquelle peut différer
d’un jugement a ’autre et d’un secteur industriel a I’autre en raison de la subjectivité liée a la
définition qualitative des paramétres suscités. A ceci s’ajoute les déclarations fermes en termes
de probabilités et taux exprimant les parametres C, F, P, W et le SIL ; le probléme de rigidité des

intervalles utilisés pour la représentation quantitative des parameétres leur est imputable.

2. Objectifs
Comme explicité précédemment, la conception des SIS assurant une double performance,
satisfaire aux objectifs de sécurité et de disponibilité, constitue une tache d’importance capitale

Dans ce mémoire nous allons implanter un SIS dans un circuit hydraulique prenant I'exemple de

la presse a balle semi-automatique SAM 500.
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1.1 Introduction

Généralement les systemes industriels peuvent présenter des risques pour les personnes et
I'environnement, diverses sécurités doivent étre mises en ceuvre. Ces types de sécurité utilisent
des moyens contribuant soit a la prévention soit a la protection pour réduire les risques de
dysfonctionnement. Les Systémes Instrumentés de Sécurité (SIS) sont utilisés comme moyens de
sécurité pour réaliser des Fonctions Instrumentées de Sécurité (SIF) afin de mettre le processus
dans un état de repli de sécurité si le processus se trouve dans des conditions dangereuses de
fonctionnement. La Commission Internationale d'Electronique (CEI), ou “International
Electrotechnique Commission” (IEC), a normalisé les systemes de sécurité ; Norme IEC 61508
en 1998 [3] et IEC 61511 en 2000 [4]. [5].

L’objet de ce chapitre est de donner dans un premier temps une définition de certains termes et

concepts utilisés dans le cadre de la sécurité fonctionnelle des systemes de sécurité.

1.2 Concepts et définitions

Les industries déploient beaucoup d'efforts pour éviter les accidents. Malgré ces efforts, de
nombreux accidents se produisent dans le monde et causent des dégats sur les plans ; humains et
matériels. La fréquence de ces accidents conduit a des études de sécurité afin de mieux maitriser
les risques.

Dans les études de sécurité, l'utilisation d'une des méthodes conventionnelles est recommandée
afin d'identifier les sources ou les situations dangereuses. Une analyse préliminaire des dangers
(APD) permet de déterminer les risques qu'un systéme peut entrainer.

Elle conduit a une série de mesures d'analyse de risques mises en ceuvre peut mener l'installation

a un niveau de sécurité jugé acceptable par I'exploitant [06].
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1.3 Notion de systeme

Le mot systéme constitue un concept capital, car il souligne 1I’importance des liaisons existantes
entre les variables qui définissent une situation donnée. Systeme dérive du grec « system » qui
signifie « ensemble organisé » [7]. Plusieurs définitions ont été proposées pour le mot systéme.
Nous nous limitons cependant a celle proposée par J. L. Le Moigne [8], qui considére un systeme
comme : « un objet dote de finalité qui dans un environnement, exerce une activité et voit sa
structure interne évoluer au fil du temps sans qu’il perde pourtant son identité ». D’une maniére
générale, un systeme peut étre vu comme :

Quelque chose (n’importe quoi présumé identifiable),

- qui fait quelque chose (activité, fonctionnement),

- dans quelque chose (environnement),

- pour quelque chose (finalité, projet),

- par quelque chose (structure = support de 1’activité),

- et qui se transforme dans le temps (évolution).

Figure 1-1 : Les Attributs du mot Systeme
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1.4 Notion de sécurité

La sécurité est généralement définie par l'absence de phénomeénes dangereux, de risque
inacceptable, d'accident ou de situations catastrophiques [9].

Selon Villemeur [10], " la sécurité est I'aptitude d'une entité éviter de faire apparaitre dans des
conditions données des 1’événement critiques ou catastrophiques ". D'aprés Desroches [11], la
sécurité concerne la non occurrence d'événements pouvant diminuer ou porter atteinte a
I'intégrité du systéme, pendant toute la durée de l'activité du systéme, que celle-ci soit réussie,
dégradée ou ait échouée. Dans le cadre des systemes industriels, la sécurité consiste a mettre en
ceuvre des moyens évitant 'apparition de dangers. Elle s'énonce alors par l'absence de risque

inacceptable, selon la norme IEC 61508 [3].

1.5 Notion de danger

La norme IEC 61508 [3] définit le danger comme une nuisance potentielle pouvant porter
atteinte aux biens (détérioration ou destruction), a I'environnement, ou aux personnes.

Et selon le référentiel OHSAS 18001 [12]: "un danger est une source ou une situation pouvant
nuire par blessure ou atteinte a la santé, dommage a la propriété et a lI'environnement du lieu de
travail ou une combinaison de ces éléments ". Les dangers liés a un systeme sont inhérents au
fonctionnement ou au dysfonctionnement du systéme, soit extérieur au systeme. Selon Mazouni
[13], le danger se définit comme une propriété intrinseque inhérente a un type d'entité ou un type
d'évenement qui a la potentialité de provoquer un dommage. Soulignons que de nombreux
termes sont employés, selon les normes ou les auteurs, autour de la notion de danger et la rendent
ambigué. De plus, les dictionnaires associent souvent le terme danger au terme risque. En effet,
plusieurs dictionnaires proposent le terme risque comme synonyme du terme danger, ce qui
explique le fait qu’un grand nombre de personnes utilisent indifféremment ces termes. Méme les

documents et les textes officiels confondent danger et risque.
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1.6 Phénomeénes dangereux et situations dangereuses

Un phénomeéne dangereux désigne en général une source potentielle de dommage. On
regroupe sous cette appellation I'ensemble des sources et des facteurs pouvant contribuer a la
création du dommage. Ainsi, un bord coupant est un élément dangereux, mais cela ne

provoquera pas obligatoirement un dommage.

Une situation dangereuse désigne une situation dans laquelle des personnes, des biens ou
I’environnement sont exposés a un ou plusieurs phénomenes dangereux.

Selon [14], la situation dangereuse (ou a risque), notée (SD), résulte de la conjonction d’un
danger (D) et d’un événement contact (EC) qui met le systéeme en présence ou au contact du
danger.

Cette configuration de I’état du systéme en présence de danger est modélisée par I’expression [1]

SD=DNEC
La situation a risque est définie par la nature et le potentiel de dangerosité et la vraisemblance de
ce potentiel. De méme 1’événement redouté final ou accident (A) résulte de la conjonction de la
situation dangereuse et d’un événement amorce (EA) qui déclenche la dangerosité sur le ou les
éléments vulnérables du systeme. Cette configuration accidentelle est modélisée par 1’expression
A=SDNEA=DNECNEA
La gravité des conséquences directes et indirectes de I’accident, notée G(A) correspond.

Au montant des dommages en termes de perte ou préjudice mesurable. Le scénario d’accident

qui en résulte est visualisé sur le diagramme de la (Figure 1-2).



Chapitre 1 : la gestion des risques aux systemes instrumente de sécurité
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©

Figure 1-2 Scénario d’accident (adapté de Desroches 2005)

Selon Mazouni [15] une situation dangereuse se caractérise par le développement d’un
phénoméne dangereux des I’apparition d’un événement dangereux. Un phénomeéne dangereux est
une libération de tout ou partie d un potentiel de danger. Cette concrétisation produit des effets
(dispersion d’un nuage de gaz toxique, dérapage d’une voiture, etc.). Ces effets n’entrainent des
dommages que si des entités cibles de danger s’exposent, dans un espace de danger pendant une

durée suffisante au phénomeéne dangereux. Le diagramme état/transition du processus accidentel

est représenté sur la [GUICHES.
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Figure 1-3 Diagramme état/transition du processus accidentel [15]

1.7 Risque

Le risque donne une mesure de la combinaison de deux facteurs qui sont la gravité d’un danger
(ou sa conséquence) et la fréquence d’occurrence. Sa réduction peut étre obtenue par la
prévention (réduction de la fréquence d’occurrence) ou la protection (réduction de la gravité).
Selon [16], le risque est une mesure d’un danger associant une mesure de 1’occurrence d’un
événement indésirable et une mesure de ses effets ou conséquences. Et selon le référentiel
OHSAS 18001 [12], un risque est la combinaison de la probabilité et de la (des)
conséquence(s)de la survenue.

De maniere plus formelle, un risque peut étre mesuré par sa criticité, qui est fonction de sa

probabilité et de sa gravité :
C=PxG
Le critére de Farmer [17] permet de définir les notions de risque acceptable et inacceptables

(figure 1.4).
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Gravite
Y

Risque Inacceptable

Critére de Farmer

Risque acceptable

Probabilite

Figure 1-4 Courbe de Farmer [FAR 67]

La courbe de Farmer permet une classification du risque en deux sous-ensembles disjoints,
correspondants au domaine du risque acceptable et a celui du risque inacceptable.
-La figure suivante permet de bien apprécier I"interaction entre les notions de danger et de risque

(émergence de la notion de situation dangereuse).

Situation dangereuse (coexisten

Risque

Figure 1-5 : Relation entre les notions de danger et de risque
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1.8 La gestion des risques

La gestion des risques est 'un des enjeux majeurs de toute activité¢ industrielle. Elle doit faire
partie de la politique globale de I’entreprise et constitue par la I'une des composantes
fondamentales de sa réussite. Aujourd’hui il incombe a tout exploitant de démontrer qu’il gere
aux mieux les risques générés par son installation par la mise en place des mesures nécessaires
permettant d’assurer la sécurité des personnes, des biens et de I’environnement. La gestion des
risques peut étre définie comme ’ensemble des activités coordonnées en vue de réduire le risque
a un niveau jugé tolérable ou acceptable. Cette gestion constitue un processus itératif qui englobe

de différentes phases dont I’enchainement est décrit a la (figure 1.6) [18].

Etablissement du contexte

|dentification du risque :
Estimation du risque 1

Evaluationdurisque W8

non

Communication du risque

Appréciation satisfaisante? ,
oui

Traitement du risque

4

1)
e
2
e
0
=
0
0
0
~
=~
0
0
X
V
3
0
3
Q
c
i
0
0
c
0

Traitement satisfaisant?

Acceptation du risque

démarche itérative

Figure 1-6 : Processus de gestion des risques
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Ces differentes phases sont brievement explicitées comme suit.

1.8.1 Analyse des risques

L’analyse des risques est définie dans le Guide ISO/CEI 51 [19] comme : « I’utilisation des
informations disponibles pour identifier les phénomenes dangereux et estimer le risque ». Cette
phase se compose des points suivants :
1/La premiére étape d’une démarche de gestion des risques consiste en 1’identification, le

plus exhaustivement possible, de I’ensemble des sources de dangers et des scénarios associés qui
peuvent entrainer des dommages. Ceci est possible une fois que le systéme a étudié est identifié
et le domaine de 1’étude (surtout en termes d’objectif de sécurité) est déterminé sans ambiguiteé.

2/Consécutivement a cette identification, 1’estimation de chaque scénario d’accident doit
considérer les deux composantes du risque :
- la probabilité (ou fréquence) d’occurrence.
- Les conséquences potentielles associées.
Cette estimation peut étre réalisée a 1’aide de méthodes telles que : APR, HAZOP, AMDEC,
AdD, ...) ; prises individuellement ou combinées. Notons également que cette phase, comme les
autres phases, est conduite par un groupe de travail multidisciplinaire dont I’expertise

conditionne considérablement la qualité et 1’efficacité de la démarche de gestion des risques.

1.8.2 Evaluation des risques

Cette phase permet de situer le travail d’analyse par rapport aux objectifs fixés. Elle revient a
comparer le niveau de risque estimé a celui jugé acceptable ou tolérable. L acceptation du risque
et une étape de négociation entre les différents partenaires impliqués dans la démarche de gestion
des risques. Bien évidemment, les critéres d’acceptabilité du risque doivent résulter d’un

consensus entre ces partenaires.
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1.8.3 Réduction du risque

La réduction du risque doit étre considérée des lors que le risque considéré est juge inacceptable.
Il s’agit d’identifier les barriéres nécessaires pour ramener le niveau de risque des différents
scénarios d’accidents, en agissant le plus en amont possible de leur développement (principe
d’¢élimination a la source), a un niveau acceptable. Comme nous 1’avons précisé, rappelons-le, le
risque est une combinaison de la probabilité d’un événement dangereux et de sa gravité. Ceci
étant, la réduction du risque peut étre obtenue de deux manieres différentes (figure 1.4) :

- La protection : elle regroupe les mesures prises pour limiter les conséquences de la survenue
d’un accident en diminuant ainsi sa gravité. Par exemple : une cuvette de rétention assurant le
non épandage d’un liquide, un systéme d’extinction automatique permettant de réduire les effets
d’un incendie, les plans de secours et les procédures d’urgence pouvant réduire largement les
dommages susceptibles d’étre occasionnés, etc.

-La prévention : elle a pour but la réduction de sa probabilité (ou fréquence) d’occurrence. La
prévention désigne donc les mesures préalables mises en place pour empécher la survenue d’un
accident. Cela peut étre assuré par une conception slire de I’installation ou par 1’ajout de
systemes assurant la sécurité de l’installation en cas de dérive. Ainsi, pour protéger une
installation contre les surpressions, les mesures de prévention peuvent consister en une soupape
de sécurité, un disque de rupture ou encore en un systeéme automatique d’arrét d’urgence (SIS).
L’aptitude de réduction du risque des barrieres proposées, ou méme existantes, doit étre évaluée
et maintenu dans le temps, d’ou I’intérét de la CEl 61508 et ses normes filles dans le cadre des
barriéres basées sur une technologie instrumentée.

Par ailleurs, les risques assumés, résiduels, doivent étre contrblés et gérés notamment par :

- La sensibilisation et la communication sur ces risques. A ce titre, les exploitants sont tenus pour
responsables et sont suspectés s’ils n’ont pas communiqué de maniére suffisamment transparente

sur les risques qui dépendent de leur autorité.
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- Le maintien et le contrdle des mesures de réduction mises en place.

- La gestion financiére et assurances.

I1 convient de noter qu’il existe plusieurs cadres génériques définissant la structure générale d’un
systeme de management des risques ou de sécurité. Nous citons, a titre d’exemple : OHSAS
18001 [12], ILO-OSH 2001 (développé par le Bureau International du Travail (BIT)) [20] et

1I’ISO 31000.

1.9 Concept ALARP

Le principe ALARP [1] (As Low As Reasonably Practicable, aussi bas que raisonnablement
possible) appliqué au Royaume-Uni (figure 1.7) intégre une zone pour un risque inacceptable,
une zone d’acceptation de risque et une zone ALARP dans laquelle les objectifs globaux de
sécurité sont fixés. Si le risque analysé se trouve dans cette zone, les moyens mis en ceuvre pour
atteindre le niveau de sécurité désiré doivent étre évalués ainsi que la réduction du risque qu’ils
apportent.

La notion de raisonnable considére en particulier le codt lié a la réduction de risque et le ratio
gains obtenus / niveau d’investissement.

(La figure 1.7) illustre le principe ALARP. Elle fait apparaitre trois zones, une zone
d’acceptation du risque, une zone de rejet de risque et une zone appelée zone ALARP dans
laquelle les objectifs de sécurité sont fixés. Les zones sont délimitées par des fréquences (par
heure) de risques donnés. A titre d’exemple, la zone ALARP peut étre délimitée par I’intervalle
[10-9 ; 10-6] [21] Si le risque analysé se trouve dans cette zone, les moyens a mettre en ceuvre
pour atteindre le niveau d’intégrité de sécurité désiré doivent étre évalués ainsi que la réduction

du risque qu’ils apportent.
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Intolérable
le risque ne peut étre jamais
accepté

Intolérable

(ALARP: As Low As
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tolérable sisa diminution
n'est pas possible ou
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plus que les
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amélioration
I
Acceptable Pas significatif

Figure 1-7 : Risque tolérable et ALARP [1]

D’autres principes d’acceptation de risques existent tels que le principe allemand MEM
(Mortalité Endogene Minimale) et le principe francais GAME (Globalement Au moins
Equivalent) [21]

Le principe MEM fixe les objectifs globaux de sécurité par référence a la mortalité endogéne
minimale d’un individu, ¢’est-a-dire le risque ambiant pour une personne &gée de 5 a 15 ans (fixé
a 2.10-4/an). Les risques liés aux systemes techniques sont considérés comme contribuant a 5%
du risque individuel.

Le principe frangais GAME impose pour un nouveau systéme le respect des mémes exigences de
sécurité qu’atteint un systéme équivalent existant. Ce principe nécessite de connaitre les objectifs

de sécurité et le comportement relatif a la sécurité du systeme de référence.

1.10 Sécurité fonctionnelle

La sécurité fonctionnelle a pour objet de contrdler les risques inacceptables qui pourraient
provoquer des accidents dangereux. Elle couvre les systémes mettant en ceuvre des solutions de

protection appliquées dans plusieurs domaines : mécanique, électrique, électronique.
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Electronique programmable, hydraulique, optique, [5] Selon la norme IEC 61508 [3], la
sécurité fonctionnelle est le sous-ensemble de la securité globale qui dépend du bon
fonctionnement d’un systéme ou d’un équipement en réponse a ses entrées.

Selon la norme IEC 61511 [4], la securité fonctionnelle est un sous-ensemble de la sécurité
globale qui se rapporte a un systeme de commande de processus de base (BPCS, Base Process
Control System) et qui dépend du fonctionnement correct du systeme instrumenté de sécurité et

d'autres couches de protection [6].
1.11 Barrieres de sécurité

Le terme « barriere de sécurité » est un terme courant dans la plupart des analyses de risques et
se chevauche en partie avec la définition d'un systéme critique pour la sécurité. Un systéeme de
barriéres de sécurité peut étre un systeme technique ou un effort humain et organisationnel. La
barriére de sécurité n'est donc pas le méme concept que le systeme critique pour la sécurité. Une
procédure d'urgence peut, par exemple, étre une barriere de sécurité mais n'est pas un systéme
critique pour la sécurité.

Les systemes de barrieres de sécurité sont également appelés défenses, protections, contre-
mesures ou couches de protection. Un systeme de barriére de sécurité peut exécuter une ou
plusieurs fonctions de barriere de sécurité et peut généralement étre divisé en plusieurs sous-
systemes et éléments de barriere de sécurité.

1.11.1 : Classification des barriéres de sécurité techniques ou humaine

Les barrieres de sécurité peuvent également étre classées en fonction de leur nature.
(D Barriéres techniques de sécurité. Une barriére technique de sécurité est une barriére de
sécurité dont la fonction de barriére est assurée par un systeme instrumenté de sécurité (SIS). Le
systéme instrumenté de sécurité est un systeme avec une ou plusieurs fonctions instrumentées de
sécurité (SIF : Safety Integrity Function). Il se compose de capteurs (S), d’unités logiques (LS),

et d’actionneurs (FE).
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(@ Barriéres de sécurité humaines et organisationnelles. Une barriére humaine est une barriére
de securité dont la fonction de barriére est assurée par une ou plusieurs personnes, parfois en
utilisant des éléments techniques de barriere de sécurité. Le terme barriere de sécurité
organisationnelle est utilisé pour désigner les barriéres de sécurité sous forme de lois, de
reglements, de procédures, de formation, etc.

Les barrieres de sécurité peuvent étre classées selon qu'elles sont actives ou passives, techniques

ou humaines / organisationnelles (Figure 1.8).

Barriéres de sécurité

/\

Barriéres humaines | i Barriéres techniques

4y
Systémes a action
manuelle de sécurité

Dispositifs de sécurité Systémes Instrumentés

/\ de Sécurité

Passifs Actifs

Figure 1-8 : Typologie des barriéres techniques de sécurité

-Barriére de sécurité proactive. Une barriére de sécurité qui est installée pour empécher un ou

plusieurs événements indésirables dans I'EUC de se produire. Une barriere de sécurité proactive

est aussi appelée barriére réductrice de fréquence parce qu'elle devrait réduire la fréquence des

événements indésirables.

-Barriére de sécurité réactive. Une barriere de sécurité qui est installée pour éliminer ou atténuer

les conséquences d'un ou plusieurs événements indésirables dans I'EUC (s'ils se produisent). Une

barriére de sécurité réactive est également appelée barriére réductrice de conseéquences.
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1.12 CONCLUSION

Ce chapitre a souligné la problématique de la gestion de risque dans les installations
industrielles. Nous avons tout d'abord examiné les définitions des termes fondamentaux dans le
domaine de la sécurité, le risque, et le danger et nous avons cherché a faire le lien entre ces
différents termes.

En utilisant la notion de risque et I'identification / évaluation des risques inhérents au processus,
ainsi nous a permis de définir les différentes barrieres de sécuriteé.

Les systéemes instrumentés de sécurité (SIS) sont des barriéres techniques qui ont pour role de
mettre un process dans une situation de sécurité. Ceux sont ces systémes qui font 1’objet de notre

travail de theme.
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2.1 INTRODUCTION

Diverses sécurités sont mises en ceuvre lorsque les systémes automatisés présentent des risques
pour ’homme, I’environnement ou les biens. Ces types de sécurités utilisent des moyens
contribuant soit a la prévention soit a la protection pour limiter les conséquences d’un
dysfonctionnement. Les systemes instrumentés de sécurité (SIS) sont souvent utilisés comme
moyens de protection pour réaliser des fonctions instrumentées de sécurité (SIF). Pour concevoir
ces systemes, deux normes sont utilisées : I’ANSI/ISA S84.01-1996 [22] et la CEI 61511 [4] qui
est une déclinaison de la norme générique CEI 61508 [1].

Les systémes instrumentés de securité sont utilisés pour exécuter des fonctions de sécurité dans
les industries de production par processus (ou de transformation). Ce sont des moyens de sécurité
chargés de surveiller que le procédé ne franchit pas certaines limites (au-dela desquelles il
pourrait devenir dangereux) et d’actionner les organes de sécurit¢ lorsqu’un tel danger se
présente.

La premiére partie de ce chapitre porte sur la norme CEI 61508 qui est une norme générique et
couvre plusieurs aspects tels que le cycle de vie, I’allocation de I’intégrité de sécurité en fonction
d’un objectif, le choix de I’architecture matérielle ...

Pour étre plus facilement mise en ceuvre, des normes filles sectorielles ont été imaginées : c’est
le cas notamment de la norme CEI 61511, spécialement pensée pour mettre en ceuvre les
systémes instrumentes de sécuriteé, ou de la norme CEI 62061 qui est dédiée au secteur machine.
Les normes ANSI/ISA S84.01-1996 [22] et CEI 61511 [4] établissent les prescriptions relatives
a la spécification, la conception, I’installation, I’exploitation et la maintenance du SIS, afin
d’avoir toute confiance dans sa capacité a amener le procédé dans un état sir. Les étapes de base
pour se conformer a ces normes sont :

-Etablir une cible de sécurité (risque acceptable) du procédé et evaluer le risque existant.
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-ldentifier les fonctions de sécurité requises et les affecter aux niveaux de protection.
-Déterminer si la fonction instrumentée de sécurité est requise.

-Implémenter la fonction instrumentée de sécurité dans un SIS et déterminer le SIL du SIS.
-Vérifier que le SIS permet d’atteindre la cible de sécurité exigée au départ. Toute la difficulté
est d’estimer le risque que présente le procédé et d’évaluer la diminution du risque que doit
apporter le systeme instrumenté de sécurité. La norme formalise une démarche :

(Dd'analyse de risque qui identifie ce qui doit étre fait pour éviter les événements dangereux
associeés au procédé.

@ D’¢valuation de risque permettant 1’obtention de I'intégrité de la sécurité exigée du systéme
pour que le risque devienne acceptable.

Cette intégrité de sécurité se matérialise par des niveaux SIL (Safety Integrity Level). Ces
niveaux SILs sont d’autant plus importants lorsque la réduction du risque est importante et ils
doivent concerner la boucle compléte du SIS. Donner un niveau de SIL pour un instrument n'a

en soi pas de sens.

2.2 Systeme E/E/EP relatifs aux applications de sécurité

Les systemes de sécurité sont définis en termes d’absence de risque inacceptable de blessure ou
de préjudice a la santé des personnes. Les dommages aux personnes peuvent étre directs ou
indirects, comme des dommages aux biens ou a I’environnement par exemple. [23].

Certains systéemes peuvent étre principalement congus pour se prémunir contre des pannes ayant
des implications économiques majeures. Ceci signifie que dans 1’esprit, & objectifs techniques
comparables ou identiques, il n’y a pas de différence entre un systéme de sécurité et un systeme
de contrdle.

Un systeme E/E/EP (électrique/électronique/électronique programmable) relatif aux applications
de securité comprend tous les élements du systeme nécessaires pour remplir la fonction de
sécurité, c'est-a-dire, depuis le capteur, en passant par l'unité logique de traitement, jusqu'a

I'éelément final (la partie actionneur), tout en tenant compte des actions de I'opérateur du systeme.
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La norme IEC 61508 [3] peut étre utilisée pour développer n'importe quel systeme E/E/EP
comportant des fonctions critiques, telles que la protection des équipements, des biens ou de

I'environnement.

2.3 Normes relatives aux systémes instrumentes de sécurité
La norme internationale de sécurité IEC 61508 est une des dernieres normes dédiees a la
sécurité fonctionnelle. Elle est devenue avec ses normes filles les plus récentes et les plus

connues des acteurs de la sécurité dans les secteurs industriels.

2.3.1 Norme IEC 61508 ET SES normes filles

En 1984, le comité technique 65 de la CEl a commence une tache de définition d'une nouvelle
norme internationale relative a la sécurité. Cette norme CEIl 61508 [1] est la seule norme
multisectorielle traitant de I'ensemble de la problématique des systemes électriques,
électroniques et programmables E/E/EP ; relies a la sécurité elle traite a la fois le matériel et le
logiciel. C'est également la seule norme trés technique qui apporte des clés, auxquelles il suffit
de se conformer pour atteindre un objectif. Cette norme est orientée performances en laissant a
I'utilisateur le soin de réaliser son analyse de risque et elle lui propose des moyens pour réduire
ce risque. Elle ne concerne pas les systemes simples, pour lesquels le mode de défaillance de
chaque élément est clairement défini et pour lesquels le comportement du systeme peut étre
totalement déterminé dans le cas d'une défaillance. Par exemple, un systéme comportant des fins
de course et des relais électromécaniques reliés a un disjoncteur peut étre étudié sans avoir

Recours a la CEI 61508. La norme CEI 61508 repose sur deux concepts qui sont fondamentaux

vis-a-vis de son application : le cycle de vie en sécurité et les niveaux d’intégrité de sécurité.
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Cette norme s'applique aux systémes relatifs a la sécurité lorsque I'un ou plus de ces systemes
comporte des dispositifs électriques/électroniques/électroniques programmables. Elle comprend
7 parties (figure 2.1), afin de couvrir les multiples aspects des systémes E/E/PE :

— 61508 -1 : Prescriptions générales.

— 61508 -2 : Prescriptions propres aux systemes E/E/PE.

— 61508 -3 : Prescriptions relatives au logiciel.

— 61508 -4 : Définitions et abréviations.

— 61508 -5 : Exemples de méthodes pour déterminer le niveau d’intégrité de la sécurité.

— 61508 -6 : Guides pour I’application des parties 2 et 3 de la norme.

— 61508 -7 : Tour d’horizon des techniques et des mesures.
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PARTIE 1

Développement des prescriptions globales
de sécurité (concept, définition du
domaine d’application, analyse de danger
et de risque) (Systémes E/E/PE relatif a la
sécurité, systemes relatifs a la sécurité
basés sur d’autres technologies et
dispositif externes de réduction de risque)

Prescriptions
techniques

PARTIE 5

Approche basées sur le risque

71475 le développement des
prescriptions d’intégrité de
sécurité
l
\ 4
PARTIE 1
Allocation des prescriptions de sécurité
aux systemes E/E/PE relatif a la sécurité
7.6
PARTIE7 |__
Présentation des
techniques et
y mesures
Phase de Phase de — PARTIE6
réalisation réalisation des
pour les logiciels Lignes directrices pourla [
systémes relatifs i Ia Imise en ceuvre des parties
E/E/PE relatif sécurité 2et3
a la sécurité
| PARTIE2 | | | PARTIE3 | |
v
PARTIE 1

Installation, mise en service et validation
de la sécurité des systemes E/E/PE relatif
a la sécurité
7.13a7.14

v

PARTIE 1

Exploitation et maintenance, modification
et remise A niveau, mise hors service ou au
rebut des systemes E/E/PE relatif a la
sécurité
7.15a7.17

Autres
prescription

Définitions et
abréviations

PARTIE 4

Documentation
Article 5 et
annexe A

PARTIE 1

Gestion de la
sécurité
fonctionnelle
article 6

PARTIE 1

Evaluation de
la sécurité
fonctionnelle
article 8

PARTIE 1

Figure 2-1 : Structure géenérale de la norme IEC 61508 [1]
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La norme CEI 61508 est la base d'autres normes sectorielles (ex : machines, procédés continus,
ferroviaire, nucléaire) ou de produits (ex : variateurs de vitesse). Elle influence donc le
développement des systemes E/E/PE et des produits concernés par la sécurité a travers tous les
secteurs. La figure (figure2.2) [24] montre la norme CEI 61508 générique et ses normes filles

par secteur d’activité.

IEC 61508
Norme générique
| | I ]
IEC 61511 IEC 62061 IEC 61513 EN 50126, EN 50128,
Process Machines Nucléaire EN 50129
industriels Ferroviaire
I 1 ]
)’F EN 50402 Pr E\ IS0 13849 IE( 61800 PrEN 60079-x
Détecteurs de gaz E/E fatl?}e’ V ariateurs de Matériels de
i complexité vitesse protection contre
NF EN 50271 machine (EN 954) risques
Détecteurs de_ gaz : lc?g_iciels et d’explosion
technologies numériques

Figure 2-2 : Norme CEI 61508 et normes dérivées [24]

2.3.2 La norme IEC 61511

La norme sectorielle CEI 61511 concerne les systémes instrumentés de sécurité pour le secteur
les processus industriels. Cette norme présente une approche relative aux activités liées au cycle
de vie de sécurité, pour satisfaire a ces normes minimales. Cette approche a été adoptée afin de
développer une politique technique rationnelle et cohérente. Dans la plupart des cas, la meilleure
sécurité est obtenue par une conception de processus de sécurité intrinseques, chaque fois que
cela est possible, combinée, au besoin, avec d’autres systemes de protection, fondés sur
différentes technologies (chimique, mécanique, hydraulique, pneumatique, électrique,
électronique, électronique programmable) et qui couvrent tous les risques résiduels identifiés.

Elle comprend trois parties :
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1. Cadre, definitions, exigences pour le systeme, le matériel et le logiciel,
2. Lignes directrices pour I’application de la CEl 61511-1,

3. Conseils pour la détermination des niveaux exigés d’intégrité de sécurité.

Autres PartiD
e —

Exigences
techniques

—

PARTIF 1

f—

Développement des exigences globales de
sécurité (concept, définition du domaine

d’application, analyse de danger et de abréviations
risque) Article 3
Article 8

Références
Article 2

PARTIF 71

Définitions et

PARTIE 1

v

PARTIFE 1

Allocation des exigences de securité aux
fonctions instrumentées de sécurité

Développement de la spécification des sécurité
exigences de sécurité fonctionnelle
article S

Article 9 et 10

Conformité
Article 4

PARTIF 1

.

Gestion de la

PARTIE 1

Exigences de
cycle de vie de

Phase de Phase de sécurité
conception pour conception pour Article 6
les systémes > les logiciels des
instrumentés de systémes
la sécurité = instrumentés de
Article 11 la sécurité L. .
Article 12 Vérification
Article 7
|| PARTIE 2 | L PARTIE 3 -
Exigences
v d’informations
Acrticle 19
_I PARTIE 1 I—
PARTIE 1

Essais de recette en usine, installation et
mise en service, et validation de la sécurité
des systémes instrumentés de la sécurité
Article 13, 14 et 15

Différences
Annexe ‘A’

i PARTIF 1
PARTIE 1 Directives pour
I’application de

Exploitation et maintenance, modification
et remise a niveau, mise hors service ou au
rebut des systémes instrumentés de la
sécurité
Article 16,17 et 18

d’intégrité de
sécurité requis

PARTIF

Figure 2-3 : Structure générale de la norme IEC61511 [4]
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Cette norme permet de définir des exigences relatives aux spécifications, a la conception, a
I’installation, a 1’exploitation et a I’entretien d’un SIS, afin d’avoir toute confiance dans sa
capacité a amener le procédé dans un état de sécurité.

La norme CEI 61511 restreint le périmetre aux systemes pour des applications SIL 1 a 3 (les
applications SIL 4 ne pouvant étre traitées par un SIS seul). Les applications qui nécessitent
I’utilisation d’une fonction instrumentée de sécurité de niveau d’intégrité¢ de sécurité SIL 4 sont
rares dans I’industrie de processus. Ces applications doivent étre évitées en raison de la difficulté
d’atteindre et de maintenir de tels niveaux élevés de performance tout au long du cycle de vie de

sécurité [4].

2.3.3 La norme IEC 62061

L'IEC 62061 repose sur les mémes concepts que ceux de I'lEC 61508 [3]. Elle est destinée a étre
utilisée par les concepteurs de machines et les fabricants de systemes de commande
électroniques relatifs a la sécurité de machines [1].

Elle concerne la spécification des prescriptions et fait des recommandations pour la conception,

I'intégration et la validation de ces systemes [25].

2.3.4 La norme IEC 61513

L'IEC 61513 concerne le secteur de la sOreté des centrales nucléaires. Elle présente les
prescriptions relatives aux systémes de contréle commande utilisés pour accomplir les fonctions
de sécurité des centrales nucléaires. La conception des systemes de contréle commande peuvent
étre réalisés a l'aide d'une combinaison de composants traditionnels cablés a des composants
informatiques. La conformité a I'lEC 61513 facilite la compatibilité avec les exigences de I'lEC

61508 telles qu'elles ont été interprétées dans l'industrie nucléaire.
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2.3.5 La norme EN 50126

La norme EN 50126 [26] s'intéresse essentiellement aux applications ferroviaires. Elle permet
de spécifier les principaux concepts de la sOreté de fonctionnement des systémes tels que : la
fiabilité, la disponibilité et la securité, . . . Cette norme est constituée de deux normes filles. L'EN
50128 [27] est destinee a la partie logicielle des systémes de protection ferroviaire. L'EN 50129

[28] concerne les systemes électroniques de sécurité pour la signalisation [25].

2.3.6 La norme ISA-84

La norme ISA-84 était acceptée par I’institut national américain des normes (American National
Standards Institute, ANSI) en mars 1997. Elle spécifie les exigences pour la conception,
I’installation, 1’utilisation et la maintenance des systémes instrumentés de sécurité [29].

La norme ISA-84 dispose uniquement de trois niveaux d’intégrité de sécurité, SIL1 a SIL3. C’est
une norme nationale et incompléte par rapport a la norme CEI 61511 qui est une harmonisation
de normes de plusieurs pays.

En 2004, le comité d'ISA SP84 a voté pour adopter le CEI 61511 comme nouvelle version
d'ISA-84 (ANSI/ISA S84.00.01- 2004) [30]. Il y a, cependant, une différence significative entre
la norme ISA-84 et la norme CEI 61511. ISA-84 a ajouté une clause premiere génération dans la
nouvelle (2004) version qui permet l'utilisation continue des systemes instrumentés de sécurité
qui suivent la version originale de la norme [22]. ISA est en cours de développement de
directives et exemples d’implémentation basés sur le standard. Ceux-ci seront édités en tant que

rapports techniques [31].
2.4 Systemes instrumentés de sécurité

2.4.1 Définition d’un SIS

La norme CEI 61511 [4] définit les systemes instrumentés de sécurité de la fagcon suivante :
systéme instrumenté utilisé pour mettre en ceuvre une ou plusieurs fonctions instrumentées de
sécurité. Un SIS se compose de n’importe quelle combinaison de capteur(s), d’unités logique(s)

et d’¢élément(s) terminal (aux).
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La norme CEI 61508 [3] définit quant a elle les systémes relatifs aux applications de sécurité par
un systeme E/E/PE (électrique/électronique/électronique programmable) relatif aux
applications de sécurité comprend tous les éléments du systeme nécessaires pour remplir la
fonction de sécurité.
Les systémes instrumentés de sécurité sont donc utilisés comme moyens de prévention et
comportent une proportion grandissante de systémes électriques, électroniques ou encore
électroniques programmables (E/E/EP). Ces systemes sont complexes ce qui rend difficile dans
la pratique la connaissance de chaque mode de défaillance par I’examen des comportements
possibles et la prévision des performances en terme de sécurité. Un systeme instrumenté de
sécurité est un systéme visant & mettre le procédé en état stable ne présentant pas de risque pour
I’environnement et les personnes lorsque le procédé s’engage dans une voie comportant un

risque réel pour le personnel et I’environnement (explosion, feu...) [25].

Eléments d’entree (S) Unité Logique (LS) Eléments finaux (FE)

(Capteurs) (PLC) (Vannes, moteurs)

;> HMI

Figure 2.4 Exemple d’un SIS
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2.4.2 Constitution d'un SIS

Les SIS sont constitués de différents éléments unitaires reliés entre eux par des moyens de
transmissions. Au minimum, on retrouve en série un capteur, une unité de traitement et un
actionneur.

e2.4.2.1 Sous-systtme S (Sensor):il est constitué d’un ensemble d’éléments d’entrée
(capteurs, détecteurs) qui surveillent 1’évolution des paramétres physico-chimiques représentatifs
du comportement du procédé (température, pression, débit, niveau...). Si au moins un de ces
parametres dévie au-dela d’une valeur de consigne et s’y maintient, cette déviation constitue ce
qui a été appelé demande ou sollicitation émanant du procédé, de ’EUC. Elle est détectée par les
capteurs concernés qui envoient un signal au sous-systeme LS.

e2.4.2.2 Sous-systeme LS (Logic Solver) : ce sous-ensemble d’éléments logiques réalise le
processus de prise de décision qui s’achéve par I’activation du troisiéme sous-systeme FE. Le
sous-systeme LS peut étre un automate programmable ou un microordinateur doté de logiciels
spécifiques.

e2.4.2.3 Sous-systtme FE (Final Element): ces éléments agissent directement (vannes d’arrét
d’urgence) ou indirectement (vannes solénoides) sur le procédé pour neutraliser sa dérive en
mettant, en général, le systeme a 1’arrét (état slir) au terme d’un délai qui doit étre spécifié¢ pour

chaque fonction de sécurite [1].

Initiator Logic solver Final element
Input Output
Protective unit

- Integrity Level X =
Examples: Examples: Examples:

- Transmitters - Process shutdown (PSD) - Valves

- Detectors - Fire & Gas (F&G) - Firewater

- Push buttons - Emergency shutdown (ESD) - Dampers

Figure 2-5 : Constitution d'un SIS
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2. 5 Fonction instrumentée de sécurité SIF

Les principales étapes de la norme IEC 61508 [3] et ses normes filles sont déclinées dans ce
qu'on appelle le cycle de vie, c'est-a-dire que ces normes traitent depuis I'analyse des risques
jusqu'a l'exploitation des fonctions de sécurité instrumentées SIF (Safety Instrumented
Functions).

Une SIF est définie pour obtenir un facteur de réduction du risque mise en ceuvre pour un SIS.
Lorsque le SIS est considéré comme un systeme réalisant une barriere de protection
fonctionnelle, cette barriére est considérée comme une fonction de sécurité [6], [32].

Une fonction instrumentée de sécurité est spécifiée pour s’assurer que les risques sont maintenus
a un niveau acceptable par rapport a un événement dangereux spécifique.

Une fonction instrumentée de sécurité est a réaliser par un systeme instrumenté de sécurité (ou
par une combinaison des composantes de ce systeme), par un systéme relatif a la sécurité basé

sur une autre technologie ou par un dispositif externe de réduction de risque. [6].

(<]
STF N°1 Vamne d’arrét
Capteur de
Température
Capteur de /’7
Température
I’ == ~ .
\ 7/ o
Capteur de ’ Unité de b Pompe
yoTmmmmmT T o
f( __________________ — _
' Capteur de débit o i Bt
! -~
N SIF N j Vanne ]
e L em T T ———— H
=== ~— !

-----
________________

Figure 2-6 : Fonction instrumentée de sécurite [6]
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Pour illustrer et rendre plus claire cette définition, nous proposons 1’exemple d’un équipement
utilisé dans la fonction instrumentée de securité (Figure 2.7).

Cette derniére est congue pour protéger un réservoir sous pression contenant un liquide
inflammable lorsqu’une haute pression a lieu a I’intérieur du réservoir, cette fonction de sécurité
agira selon deux procédures :

* Fermeture de la vanne pour arréter 1’alimentation du liquide.

* Arrét de la pompe qui injecte le liquide dans le réservoir.

Il est indispensable de lister tous les composants intervenant a la réalisation de cette fonction

instrumentée de sécurité, ces composants sont : Transmetteur de pression, solver, vanne, pompe.

1 L
.3

[ 'E‘ .

L |
Vanne Vanne Canalisation d’climentation du boc |
de sécurité d'exploitation Boc de slockoge

Figure 2-7 : Exemple de fonction instrumentée de sécurité

2.6 Propriétés d’un SIS

Un certain nombre de propriétés caractérisent les systéemes instrumentés de sécurité :

* Les systemes instrumentés de sécurité nécessitent une source d'énergie extérieure pour remplir

leur fonction de sécurité.

« On retrouve tout ou partie de ces différents éléments pour constituer des chaines de sécurité.

* Plusieurs capteurs ou actionneurs peuvent étre reliés a une méme unité de traitement.
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* Toutes les combinaisons de capteurs, d'unité de traitement et d'actionneurs qui sont exigées
pour accomplir des fonctions de sécurité sont considérées comme une partie de systémes
instrumentés de sécurité.

 Les capteurs, 1'unité de traitement, les éléments finaux sont des équipements de sécurité et
réalisent des sous-fonctions de sécurité. L’ensemble des sous-fonctions réalise la fonction de
sécurité.

2.7 Redondance au sein d'un S.1.S:

Pour améliorer le niveau de confiance d'un systéme instrumenté de sécurité, il est possible, entre
autres, de la doubler totalement (redondance totale), ou de doubler une partie de ses composants
(redondance partielle de la barriére de sécurité). A noter que la redondance peut étre réalisee
avec du matériel identique ou avec du matériel de technologie differente, ce dernier type de
redondance permet de limiter les modes communs de défaillance.

Tous les éléments constituant un systeme instrumenté de sécurité peuvent étre redondés :
capteurs, unité de traitement, actionneurs et méme les moyens de transmission.

A noter que I'on peut distinguer plusieurs types de redondance :

» la redondance active qui est une redondance telle que tous les moyens d'accomplir une
fonction requise fonctionnent simultanément.

» la redondance passive qui est une redondance telle qu'une partie seulement des moyens
daccomplir une fonction requise est en fonctionnement, le reste n'étant utilisé sur sollicitation
qu'en cas de défaillance de la partie en fonctionnement.

* la redondance majoritaire m/n qui est une redondance telle qu'une fonction n'est assurée que

si au moins m des n moyens existants sont en état de fonctionner ou en fonctionnement.
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Les architectures les plus souvent rencontrées relatives a ce dernier type de redondance sont les

suivantes :

» 1ool (m=n=1) : Cette architecture comprend un seul élément, et toute défaillance dangereuse
de cet élément empéche le traitement correct de tout signal d'alarme valide.

» 1002 (m=1etn=2): Cette architecture comprend deux éléments connectes en paralléle de
facon que chacun puisse traiter la fonction de sécurité. Ainsi, il faudrait la défaillance dangereuse
des deux éléments pour gu'un signal d'alarme valide ne soit pas traité correctement.

»= 2003 (m =2etn=3): Cette architecture comprend trois éléments connectés en parallele avec
un dispositif a logique majoritaire pour les signaux de sortie de telle sorte que I'état de sortie n'est
pas modifié lorsqu'un seul élément donne un résultat différent des deux autres  éléments. Il
faudrait la défaillance dangereuse des deux éléments pour qu'un signal d'alarme valide ne soit

pas traité correctement.

2.8 Intégrité de sécurité d’un SIS

La référence [1] la définit comme suit : "probabilité pour qu’un systéme relatif a la sécurité
(SRS) exécute de maniere satisfaisante les fonctions de sécurité requises dans toutes les
conditions spécifiées et pour une période de temps spécifiée”. Elle indique également que cette
définition est centrée sur la fiabilité des SRS dans 1’exécution de leurs fonctions de sécurité.
Cette méme référence, précise que 1’intégrité de sécurité comprend 1’intégrité de sécurité du
matériel ainsi que I’intégrité de sécurité systématique. Elles sont définies ci-apres.

eIntégrité de sécurité du matériel : partic de I’intégrité de sécurité des systémes relatifs a la
sécurité liée aux défaillances aléatoires du matériel en mode de défaillance dangereux.

eIntégrité de sécurité systématique : partic de I’intégrité de sécurité des systemes relatifs a la
sécurité qui se rapporte aux défaillances systématiques dans un mode de défaillance dangereux,
en précisant que 1’intégrité systématique ne peut normalement, ou précisement, étre quantifiée,

mais simplement considérée d’un point de vue qualitatif.
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Les prescriptions concernant 1’intégrité¢ de sécurité des fonctions de sécurité a allouer aux SIS
sont spécifiées en termes de niveau d’intégrité de sécurité (SIL) : niveau discret parmi quatre
possibles, le SIL 4 posséde le plus haut degré d’intégrité de sécurité. Sa détermination dépend du

mode de fonctionnement du SIS. Ce point est évoqué dans ce qui suit.

2.9 Modes de fonctionnement des SIS et parameétres cibles de défaillances :
2.9.1. Fonctionnement en faible demande : Un SIS est en mode de fonctionnement a faible

demande lorsque la fréquence de sollicitation est inférieure a une fois par an (1/an) ou inférieure
au double de la fréquence des tests périodiques auxquels il est soumis. [1].

-Probabilité moyenne de defaillance a la demande: notée PFDavg (Average
Probability of Failure on Demand). Elle n'est pas définie dans le volume 4 de la norme CEI
61508, malgré son utilisation dans plusieurs définitions et abréviations. Cette probabilité
représente tout simplement I'indisponibilité moyenne d'un systeme E/E/EP relatif a la sécurité,
qui rend ce dernier incapable d'effectuer correctement sa fonction de sécurité, lorsqu'il est
faiblement sollicité. [2].

2.9.2 Fonctionnement en forte demande ou demande continue: Un SIS en mode de
fonctionnement continu ou a forte demande implique une forte sollicitation du SIS. Il est
consideré lorsque la fréquence de sollicitation est élevee ou continue, c’est-a- dire qu'elle est
supérieure a une fois par an (1/an) ou supeérieure a deux fois la fréquence des tests périodiques.
[33].

-Probabilité de défaillance dangereuse par heure: notée PFH (Probability of a
dangerous Failure per Hour), est parfois appelée " fréquence des défaillances dangereuses ", ou "
taux de défaillances dangereuses ", ou " nombre de défaillances dangereuses par heure ". La
probabilité de défaillance par heure n'est pas aussi citée dans la partie 4 de la norme CEI 61508-4
destinée aux définitions. Elle est indiquée dans le (tableau 2.1) pour le mode de fonctionnement

continu ou a demande élevée. [34].
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2.10 Classification des défaillances des SIS
2.10.1 Classification retenue dans la norme CEI 61508
>  Classification des défaillances selon leurs causes

La norme CEI 61508 [1] adopte une classification qui contient deux catégories de défaillances :
les defaillances physiques (aléatoires du matériel) et les défaillances fonctionnelles
(systématiques).

La définition des defaillances aléatoires : du matériel donné par cette norme est la suivante : «

défaillances survenant de maniere aléatoire et résultant de divers mécanismes de dégradations au
sein du matériel ». Une telle défaillance rend donc le systéme incapable de remplir sa fonction
suite a sa dégradation physique. Il est important de noter que la dégradation physique du systeme
a deux causes principales :

Vieillissement du matériel. Les défaillances dues au vieillissement sont appelées défaillances

naturelles ou primaires.

Exposition aux contraintes excessives : ces contraintes peuvent étre induites par des facteurs

externes ou par des erreurs humaines. Ces défaillances sont appelées défaillances secondaires.
Les défaillances aléatoires du matériel sont relativement bien comprises. Les données relatives a
cette catégorie de défaillances sont, dans la plupart du temps, disponibles.

La défaillance systématique est définie par la méme norme comme étant « défaillance reliée de

facon déterministe a une certaine cause, ne pouvant étre éliminée que par une modification de la
conception ou du processus de fabrication, des procédures d'exploitation, de la documentation ou
d’autres facteurs appropriés ». Lors de I’occurrence d’une telle défaillance, le systéme ne remplit
plus la fonction qui lui est demandée, mais il ne présente aucune dégradation physique. C’est la
raison pour laquelle ces défaillances sont qualifiées de non physiques ou de fonctionnelles (par
exemple : I'opérateur ferme une vanne par erreur, la vanne dans ce cas n’est pas dégradée

physiquement). Les défaillances systématiques peuvent étre divisées en deux catégories :
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Défaillances de conception : ces défaillances sont introduites lors de 1’une des phases du cycle de

vie du systeme. Elles existent a 1’état latent, se révélent lors du fonctionnement du systéme et ne
peuvent généralement étre éliminées que par une modification de la conception ou du processus
de fabrication. Des exemples typiques de ces défaillances sont les défauts de conception du
logiciel et du matériel.

Défaillances d’interactions : ces défaillances sont initiées par les erreurs humaines lors de

I’exploitation, la maintenance, ...

La norme CEI 61508 considére que les défaillances du logiciel sont toutes systématiques. Par
opposition aux défaillances aléatoires du matériel, les défaillances systématiques sont difficiles a
modéliser et de ce fait moins compréhensibles.

Cette classification de défaillances est résumée a la (figure 2.8)

Defaillances
Aleatoire du Mateériel Systématique (non
(physique) physique/fonctionnelle)
Vieillissement Contraintes Conception Interaction
(Primaire) excessives
(secondaire)

Figure 2.8 : Classification des défaillances selon leurs causes. [33]
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> Classification des défaillances selon leurs effets sur la fonction de sécurité

Toutes les défaillances (aléatoires du matériel et systématiques), selon leurs effets, peuvent étre
classées dans I'une des deux catégories suivantes : défaillances en sécurité (safe failures) ou
défaillances dangereuses (Dangerous failures).
Suivant cette derniére classification, seules les défaillances aléatoires du matériel sont prises en
compte dans ce qui suit. Dans ces conditions, les definitions de ces deux catégories selon la
norme CEI 61508S. [1] sont données ci-apres :

Défaillance dangereuse : « défaillance qui a la potentialité de mettre le systeme relatif a la

sécurité dans un état dangereux ou dans I’impossibilité d’exécuter sa fonction

Défaillance en sécurité : « défaillance qui n’a pas la potentialité de mettre le systéeme relatif a la

sécurité dans un état dangereux ou dans I’impossibilité d’exécuter sa fonction ».

En nous situant donc dans le contexte de la CEI 61508, une défaillance dangereuse est une
défaillance qui tend a inhiber la fonction de sécurité en cas de demande émanant de

L’EUC qui sera alors dans un état dangereux. Une défaillance siire est une défaillance qui tend a
anticiper le déclenchement de la fonction de sécurité, en I’absence de toute demande, en
conduisant effectivement ’EUC dans un état str. C’est-a-dire tel que 1’occurrence de tout
événement dommageable n’y est plus possible.

Compte tenu de cette décomposition, le taux de défaillance aléatoire du matériel de chaque canal
(A) comporte deux composantes :

A=2AS +AD

Avec :

AS : taux de défaillance aléatoire en securité du matériel,

AD: taux de défaillance aléatoire dangereuse du matériel.
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Une autre partition résulte du fait que ces défaillances peuvent étre ou non détectées par des tests
en ligne (tests de diagnostic). Les premiéres sont dénommées défaillances détectées (detected
Failures) et les secondes, qui ne peuvent étre révélées que lors des tests périodiques hors ligne ou
lors de la sollicitation du SIS par le systeme surveillé, sont dénommées défaillances non
détectées (undetected failures). Le schéma suivant est classiquement présenté pour résumer cette
double partition [2].

|

|

i

| Non
|

Détectées : Détectées

+ -t

v

— |
ip = hpp t+ hpr
/ pp | DU
/
______________ II e e e e e e e e e e e -
Dangereuses Dangereuses
SD SU
Stres Siires

ks = hsp + Asy

Figure 2-9 : Typologie des défaillances selon la norme CEI 61508.

2.10.2 Classification proposée par SINTEF
Cet organisme propose, dans son manuel [35], une classification plus fine et plus réaliste que la
précédente, puisqu’elle prend en compte les défaillances intempestives et les défaillances non-

critiques qui sont définies ci-apres. Cette classification est résumée par 1’arborescence suivante :
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{ Failure H
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Figure 2-10 : Classification des défaillances selon SINTEF. [37]

Pour résumer, la méthode PDS de SINTEF considere, au niveau des composants, trois types de
défaillances : dangereuses, intempestives et non-critiques.

Les défaillances dangereuses sont celles de la norme et se divisent donc en défaillances détectées
(ADD) et non-détectées (ADU).

Les défaillances intempestives sont un sous-ensemble des défaillances sOres et se divisent
également en défaillances détectées (ASTD) et non-détectées (ASTU).

Les défaillances non-critiques (ANONC) sont celles qui n’ont aucune incidence sur les deux
fonctions principales du systtme EUC, c’est-a-dire son aptitude & produire (disponibilité de
production) et son aptitude a ne pas engendrer d’événements redoutés (sécurité).

A partir de cette classification, il a été déduit une classification des taux de défaillance résumée
ci-dessous [2] :

- ADD et ADU sont ceux définis dans la norme.

- ASTD est le taux de défaillance intempestive détectée. Il correspond au ASD de la norme.

- La somme (ASTD + ANONC) correspond au ASU de la norme.

- La somme (AD + ASTD + ASTU) est appelée Acrit.
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2.11 Définitions et classification des activations intempestives des SIS

2.11.1 Définitions

La premiére étude monothématique qui traite le sujet des défaillances intempestives des SIS est
celle présentée par M.A. Lundteigen et M. Rausand [36]. Dans cet article, les auteurs utilisent le
terme collectif : activation intempestive (spurious activation). Dans ce qui suit de ce mémoire,
nous utilisons le méme terme comme générique. Le terme ‘activation’ indique qu’il y a une
certaine transition d’un état vers un autre et le terme ‘intempestive’ indique que les causes du
déclenchement sont fausses, incorrects et non-réels [36]. Dans un processus industriel, les
activations intempestives des SIS peuvent provoquer des arréts partiels ou complets des
installations, donc il est nécessaire de réduire son nombre d’apparition pour :

(1) éviter les pertes de production suite aux arréts,

(2) éviter les risques qui peuvent apparaitre durant la phase de redémarrage.

2.11.2 Classification des activations intempestives

Selon la référence [36], il existe trois différents types des activations intempestives des systemes
instrumentés de sécurité qui sont :

- L’opération intempestive (Spurious operation) : une opération intempestive SO est une
activation d’un ¢lément du SIS individuellement en absence d'un processus spécifié¢ la demande
d’activation (des déviations réelles).

Exemples :

(1) Un faux signal sur un niveau élevé émet par un détecteur du niveau di a une défaillance
interne du détecteur.

(2) Une alarme est émet a partir d'un transmetteur de niveau sans que le niveau de liquide ait
dépassé la limite supérieure, en raison de I'échec a distinguer la mousse par rapport au niveau

réel du liquide dans un séparateur.
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-Le déclenchement intempestif (Spurious trip) : un déclenchement intempestif est une
activation d’un ou plus d’éléments du SIS sachant que la fonction instrumentée de sécurité (SIF)
est effectuée en absence d'un processus spécifié la demande d’activation (des déviations réelles)
Exemples :

(1) deux détecteurs de flamme dans une configuration 2003 (le systéme fonctionne si au moins 2
composants fonctionnent parmi les 3) donnent un faux signal sur le feu ce qui provoque le
déclenchement des éléments finaux et I’activation de la fonction instrumentée de sécurité (SIF).
(2) La fermeture d’une vanne d’arrét d’urgence (ESV) dans une configuration 1002 (le systeme
fonctionne si au moins 1 composant fonctionne parmi les 2) des éléments finaux suite a une
défaillance interne.

- L’arrét intempestif (Spurious shutdown) : un arrét intempestif est un arrét partiel ou complet

des systemes en absence d'un processus spécifié¢ la demande d’activation (des déviations réelles).

Opération . Niveau
intempestive composant
L}
¥
Déclenchement N Niveau
Ll
intempestif SIF
T
|
v i e
. Dhisponibilité de
Arrét

¥

production en

intempestif e .
e Considération

Figure 2-11 : les différents types des activations intempestives
Selon les définitions précédentes, les différents types des activations intempestives se réalisent
‘en absence d'un processus specifié la demande d’activation  ce qui nous permet de penser que
ces activations des SIS ne concernent que le mode de fonctionnement faible demande. Cette

restriction n’a pas de justification, si ce n’est le fait que le domaine de la demande continue, et la
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PFH qui lui est associée, ont été moins largement étudiés que celui de la faible demande et de
son indicateur caractéristique, la PFDmoy. [2]

La définition suivante est plus étendue que les précédentes : « Une défaillance intempestive ne
peut se définir que par rapport a une fonction de sécurité spécifiée. Elle a pour résultat, soit de
déclencher la réalisation de cette fonction de sécurité en I’absence de toute demande, soit
d’annihiler I’effet protecteur de cette fonction aprés son déclenchement réussi ». [2] On
remarque que le premier volet de cette définition concerne le mode de fonctionnement faible
demande des SIS qui assurent la fonction de sécurité, et que le second concerne le mode de
fonctionnement continu.

Autre point a souligner : I’activation intempestive des SIS peut étre considérée comme slre (peut
étre temporairement), tandis qu’elle est dangereuse. Autrement dit, cela nous conduit a nouveau
a affirmer que les activations intempestives ne constituent pas un sous-ensemble des défaillances

sQres, ni d’ailleurs des défaillances dangereuses. [2]

2.12 Causes des activations intempestives

Des relations de causalité peuvent liées les différents types des activations intempestives des
systémes instrumentés de securité tel que :

- Une opération intempestive peut étre l'une des nombreuses causes d'un déclenchement
intempestif.

-Un déclenchement intempestif peut-étre I'une des causes d'un arrét intempestif. Ces relations
sont illustrées dans la (Figure 2.12) par des fleches en pointillés.

La (figure 2 12) illustre les causes principales des activations intempestives représentées dans un

diagramme de fluence (influence diagramme).
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Figure 2.12 : les décisions et les facteurs influencant les activations intempestives. [36]
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Discussion :

L’opération intempestive SO, le déclenchement intempestif, et 'arrét intempestif sont présentés
comme nceuds de performance (rectangles arrondis), puisque leurs taux d'occurrence sont des
mesures de performance qui nous voulons de les minimiser afin de réduire les pertes de
production. [37]

Les nceuds de chance (cercles) représentent les facteurs qui influencent les taux des activations
intempestives. Nous ne sommes pas en mesure de controler ces facteurs  directement, mais
nous pouvons les influencer indirectement par un ensemble de décisions.

Une décision peut étre de choisir un élément avec une fiabilité supérieure a celle spécifiée.
Autre décision peut étre d'investir davantage dans la formation et la compétence du personnel,
afin de réduire les erreurs humaines en cours de fonctionnement et d'entretien. Les décisions
pertinentes sont illustrées dans la figure comme des nceuds de décision (rectangles).

Les fleches indiquent les relations entre les décisions, les facteurs influencant, et les mesures de
performance. Les fleches en pointillés sur la [iGUIGHENEE indiquent que la liaison est présente,
sous certaines conditions, par exemple, pour une configuration matérielle donnée. Plus de

détaille dans ce qui suit.

2.12.1 Causes des opérations intempestives

Pour les opérations intempestives SO, on trouve deux causes principales d'activation des
éléments du SIS tel que :

(1) Une défaillance interne de I'élément (ou son support) conduit a une Opération Intempestive.
(2) L'élément d'entrée répond a une fausse déviation.

Les défaillances SO dues a des defaillances internes sont souvent considérées comme
deéfaillances en sécurité car ils ne génent pas le SIS & I'exécution en demande. Cependant, toutes
les défaillances en sécurité ne conduit pas forcément a des défaillances SO, et il est donc
nécessaire d'etudier les modes de défaillance en sécurité pour chaque élément pour déterminer

quelles ceux qui sont pertinents pour les défaillances SO.
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Les défaillances SO (figure 2.12) sont distinguées en :

-Défaillances SO aléatoires du matériel dus principalement aux dégradations normales des
éléments du SIS et,

-Des défaillances SO systématique dus aux erreurs de conception, I’insuffisance des procédures,
La qualité des éléments du SIS influence sur le taux des défaillances SO aléatoires du matériel
(illustré par une fleche en (figure 2.12). Une matiére bien définie peut, par exemple, supporter
des hautes températures et des pressions élevées plus qu'une autre matiére. Ou bien un principe
de détection utilisé pour un capteur de niveau peut étre plus vulnérable a une condition de
fonctionnement spécifique qu’un autre. Les procédures d'exploitation et d'entretien, les outils, et
les méthodes de travail, la conception, I’implémentation et l'installation des procédures, les
compétences et la formation, ainsi que Il'exposition & l'environnement peuvent influer sur la
probabilité de défaillances systématiques (figure 2.12).

La vérification, la validation et les tests peuvent réduire le taux d'apparition des défaillances
systématiques. Des moyens de Vérification (par exemple, des essais ou des révisions) pour
vérifier et confirmer que la conception mis en ceuvre est conforme aux spécifications, bien que
des moyens de validation pour évaluer également la pertinence du modele choisi. Dans la phase
d’exploitation, le taux des défaillances systématiques peut étre réduit par la vérification et la
validation des tests par exemple, des procédures d’inspection visuelles, ... La compétence et la
formation sont aussi importantes pour réduire les erreurs humaines lors des fonctions de tests.
Les conditions environnementales influencent sur I'apparition des défaillances systématiques si
ces conditions ne conforment pas aux conditions de conception. Cependant, dans la plupart des
cas, il n'est pas possible d'influer sur les conditions environnementales. La contribution de

l'environnement est donc illustrée par un nceud de chance dans la (figure 2.12).

Les défaillances de causes communes (DCC) peuvent étre aussi 1’une des causes des opérations

intempestives (figure 2.12). Non seulement les DCC dangereuses qui conduit & des opérations
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intempestives, mais il est également nécessaire de tenir compte les défaillances SO de causes
communes DCC-SO. Ces derniers n’ont pas les mémes causes que les DCC dangereuses. La
norme CEI 61508 [1] recommande que les DCC dangereuses soient modélisés par un modéle de
facteur beta B, et la partie 6 de la norme inclut une procédure pour estimer une valeur spécifique
du parametre B pour les DCC dangereuses. Comme ces derniers ont une nature différente des
DCC-SO intempestives, la procédure présentée dans la partie 6 de la norme CEIl 61508 n'est pas
adapté pour estimer le paramétre BSO pour les DCCSO intempestives.

Les fausses déviations sont des causes importantes qui conduisent aux opérations intempestives
des éléments du SIS. Une fausse déviation partage souvent certaines caracteristiques (par
exemple, I’aspect visuel et composition) avec une déviation réelle, alors il peut étre difficile pour
I’élément d'entrée du SIS de distinguer les deux. Un rayon de la lumiére du soleil peut étre, par
exemple, vue comme une petite flamme sur certains angles, et un détecteur de flamme peut donc
le lire comme une flamme.

I n'est pas possible de réduire I’apparition des fausses déviations, mais nous pouvons influencer
la facon de réponse de 1’¢lément d'entrée du SIS. On ne peut pas, par exemple, de supprimer la
lumiére du soleil ou de modifier la densité de la mousse, mais nous pouvons sélectionner les
éléments qui visent a mieux distinguer entre faux et vrai exigences du processus, ou nous
pouvons déplacer les eléments pour les rendre moins vulnérables aux fausses déviations.
Quelques fausses déviations sont provoquées par I'homme, ce qui signifie que nous sommes en
mesure d'influencer la fagcon dont ils se produisent souvent en améliorant les procédures
d'exploitation et de maintenance et les processus des travaux.

Si nous voulons, par exemple, eviter la réponse du détecteur de flamme a la soudure, nous

devons assurer que le détecteur ne voit pas ces flammes par des couverts ou d’autres barriéres.

Ceci est illustré par une fleche de « fonctionnement et maintenance » au nceud de chance «

Déviation réel, mais inattendu » sur la (figure 2.12).
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2.12.2 Causes des déclenchements intempestifs

L'un des principaux contributeurs aux declenchements intempestifs est évidemment les
opérations intempestives SO des éléments du SIS. SO peut conduire a un déclenchement
intempestif si le nombre d'éléments activés correspond au nombre d'éléments nécessaires a
I'exécution de la fonction de sécurité. La configuration matérielle choisie détermine donc si les
opérations intempestives SO peuvent conduire a un déclenchement intempestif ou non. Cette «
condition » est illustrée par des fleches en pointillés sur la (figure 2.12).

I1 existe plusieurs d’autres causes des déclenchements intempestifs, par exemple :

Les pertes d'utilités ; comme pneumatique, hydraulique ou 1’alimentation électrique : ces pertes
d'utilités peuvent directement conduire & des déclenchements intempestifs.

Défaillances dangereuses détectées (DD) : Dans certains cas, les systémes instrumentés de
sécurité peuvent intempestivement réaliser la fonction de sécurité (SIF) attendue méme en
présence des défaillances dangereuses détectées (DD) qui arrétent la réalisation du SIF en
présence de demande. Dans une configuration 2003, la fonction de sécurité peut réaliser en
présence d’une seule défaillance DD, mais ce n’est pas le cas en présence de deux défaillances

DD.

2.12.3 Causes des arréts intempestifs

Un déclenchement intempestif peut généralement, mais pas toujours, conduire a un arrét
intempestif du processus. Si la fonction instrumentée de sécurité (SIF) du SIS n’a pas un effet
direct sur le processus (par exemple, activer d’autres SIFs), le processus peut étre en dépit de
I’arrét suite au déclenchement intempestif. Une fleche en pointillé est donc utilisé pour indiquer

qu'un déclenchement intempestif peut (mais pas toujours) conduire a un faux arrét.

La (figure 2.12) indique également (par des fleches en pointillés et nceud) que les différents

types de SIFs peuvent conduire a des arréts intempestifs.
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Un arrét intempestif peut aussi étre causé par des défaillances (arréts) des équipements du
processus (équipements ne sont pas des éléments du SIS) comme des vannes de commande ou
des pompes.... Une fermeture intempestive d'une vanne de régulation ou un arrét intempestif
d'une pompe peut étre di aux défaillances internes d'éléments, d'erreurs humaines ou les erreurs
du systeme de contrdle automatique.

Dans la (figure 2.12), les défaillances des équipements du processus (non SIS) et les défaillances
du systeme de controle automatique sont illustrées par un nceud de chance « défaillances des
équipements de processus », et les erreurs humaines en tant que nceud de chance "erreurs

humaines".

2.13 Notion de niveau d'intégrité de sécurité (SIL)

Les normes de sécurité fonctionnelle CEl 61508 et CEl 61511 définissent une démarche
d'analyse du niveau d'intégrité de sécurité (SIL) d'un systéeme. Elles permettent de définir le
niveau SIL qui doit étre atteint par un SIS qui réalise la fonction de sécurité suite a une analyse
de risque. Plus le SIL a une valeur élevée plus la réduction du risque est importante.

Les SIS sont classés en quatre niveaux SIL qui se caractérisent par des indicateurs discrets
positionnés sur une échelle d’un a quatre niveaux (Tableau 2.1). Les SILs sont employés pour
spécifier les exigences de sécurité des fonctions de sécurité réalisées par des systemes E/E/EP
relatifs a la sécurité selon la norme CEIl 61508. Le SIL "4" désigne le degré de sécurité le plus
élevé du fait de I'exigence forte de sécurité imposée et le niveau SIL "1" désigne I'exigence la

plus faible.
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102< PFDay< 10 10.s< PFH< 10

10:3< PFDayg< 10- 107<PFH< 10+
104< PFDayg< 10 10< PFH< 107
105< PFDayg< 10- 109<PFH < 10=

Table 2.1 Les différents niveaux de SIL définis par la norme CEI 61508.
L'utilisation des niveaux SIL permet de prendre en compte les défaillances rares mais possibles
des systémes de sécurité en plus des défaillances inhérentes au systéme opérationnel, menant aux
événements dangereux identifies pendant l'analyse de risque. Les SIL sont attribués aux
fonctions de securité sur la base de I'étude des défaillances.

La norme CEIl 61508 détaille les prescriptions nécessaires pour répondre aux exigences de
chaque niveau d'intégrité de sécurité. Ces prescriptions deviennent plus rigoureuses a mesure que
le niveau de SIL s'éleve en vue d'obtenir la probabilité d'une défaillance dangereuse de plus en
plus faible.

2.13.1 Méthodes de détermination de SIL

La détermination du SIL d’un SIS peut s’obtenir par différentes méthodes :

Meéthodes qualitatives : Il s’agit de méthodes qui permettent de déterminer le niveau de SIL a
partir de la connaissance des risques associés au procédé, la méthode graphe de risque par
exemple.

Méthodes semi quantitatives : La méthode la plus répandue est la matrice de risque. Cette matrice
donne le niveau de SIL en fonction de la gravité de risque et de sa fréquence d’occurrence.
Méthodes quantitatives : Il s’agit des méthodes qui permettent de calculer le PFD des SIS a partir

des probabilités de défaillances de leurs composants. Les méthodes les plus répandues sont :
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- Les équations simplifiées [22].

- Les arbres de défaillances [38].

- Les chaines de Markov [39] : Cette technique est souvent utilisée en sireté de fonctionnement

lorsque 1I’on souhaite modéliser un systéme avec des composants a taux de défaillance constant

et réparable. 1l permet ainsi de faire une analyse dynamique du systeme.

2.13.2 Comment choisir le SIS convenable a partir du SIL ?

Dans le contexte de I'intégrité de sécurité du matériel le niveau d'intégrité (SIL) le plus éleve qui

peut étre annoncé pour la fonction de sécurité donnée est limité par la tolérance aux anomalies

du matériel et la proportion de défaillances en sécurité (SFF) des sous-systémes qui réalisent la

fonction de sécurité. La norme 61508-2

Une tolérance aux anomalies du matériel d'indice M signifie que (M+1) anomalies sont

susceptibles de provoquer la perte de la fonction de sécurité : pour une architecture KooN,
M+1=N-K+1 2.1

La proportion de défaillances en sécurité d'un sous-systeme (Safe Failure Fraction ou SFF)

D 2.2
Les tableaux suivants de la CEI 61508-2 spécifient le SIL le plus élevé qui peut étre annoncé

pour la fonction de sécurité étudiée et pour des canaux identiques :
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Tolérances aux anomalies Matérielles (M)

SFF 0 1 2
<60% SIL1 SIL2 SIL3
60% - 90% SIL2 SIL3 SiL4
90% - 99% SIL3 SIL4 SIL4
290% SIL3 SiL4 SiL4

Un SIS peut étre considéré du type A si son comportement en présence d'anomalies est bien
déterminé, si les modes de défaillance de ses constituants sont bien définis et si les données
concernant leurs défaillances, issues du retour d'expérience, sont connues avec une bonne

fiabilité.

Table 2.2: sous systéeme de type A [40]

Afin de préciser le SIL convenable on va chercher dans le tableau le point d'intersection entre la

valeur du SFF et la valeur de tolérance aux anomalies matérielles (M).

Si notre installation comporte plus d'un SIL, on peut aller a la combinaison des SIL comme suit :

F Pour une configuration série (NooN) :

SIL (sous fonction) = MIN (SIL (canal ;i =1...... ,N)

F Pour une configuration KooN :

SIL (sous fonction) = MIN(MAX(SIL(canal)) + N - K ; SIL4)
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Tolérances aux anomalies Matérielles (M)

SFF 0 1 2
<60% non autorisé SIL1 SIL2
60% - 90% SIL1 SIL2 SIL3
90% - 99% SIL2 SIL3 SIL4
290% SIL3 SIL4 SIL4

Un SIS peut étre considéré du type B si une des trois

conditions régissant le type A n'est pas satisfaite.

Table 2.3: sous systéeme de type B [40]

2.13.3 Prescriptions relatives a l'intégrité de sécurité (aléatoire) du matériel : PFD ou PFH :

Formules de calcul :

PFDkoon = indisponibilité moyenne de I'architecture KooN

PFDHDGN — pFDi?j?N + PFDEEE"L’

Apus - T

( App
App +Apy i+ 1

MDT,,,; = __Aop
I App + Apr

MTTR

+ MTTR) +

. Ti
PFD{CS, = )upmm.{? + MTTR) + Apppoe-MTTR

N-K+1

Ind _ gN—-K+1 \N-K+1 _
PFDfay = Ay KT AL T M DTy

i=1
Remarque : MDT :(Mean Down Time) : duree moyenne d'indisponibilité.

ADind = ADUind + ADDind:

T1 : durée entre deux tests périodiques.
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AT n!
‘4‘1’ (n—p)!

Kool K oolN
P-FHHEX?.N — FFHInd + FFHI_?{"{"
KooN _ 4N-K+1 yN-K+1
PFHInd - ‘-1.“-; '}‘f_}éﬂd
PFHRZY = \py Apppee
noc = Apupoc + Apppoc

Pour un SIS complet, composé de trois sous-systemes (A, B, C), les quantités PFDSIS et
PFHsIS s'obtiennent en sommant celles relatives a ses sous-systemes, chacun ayant une

architecture KooN :

PFDgs ~ PFD, + PFDy + PFDe ’3

PFHgjg= PFHs+ PFHp + PFHe 24

MTTR
Fay

Remarque :MDT;,,; =

En calculant le PFD et le PFH de chaque systeme nous pouvons alors estimer le SIL comme suit:

iz
Le FFDW}' doit étre certainement inférieure a la relation Ft/Fnp pour que le systeme sera bien
protéger.
prpss < 1*
mey — F"np
2.5
Tel que :

Ft : la fréquence tolérable que I'on peut accepter

Fnp : la fréquence de I'évenement dangereux

prpsis < 1t
e

Par comparaison entre °¥ 7 Fnp et le tableau des SIL nous définissons alors le SIL

convenable.
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2.16 CONCLUSION

Au cours du deuxieme chapitre nous avons, présenté I’ensemble des normes qui discutent les
systemes instrumentés de sécurité (norme CEI 61508 et ses normes sectorielles). 1l convient a cet
effet de rappeler que la CEl 61508 de méme que ses normes filles sont actuellement devenues la
référence par excellence pour la mise en ceuvre de ce type de systémes.

Outre cela, nous abordé a une exposition de la typologie des défaillances liée aux systémes
instrumentées de sécurité selon deux approches différentes (norme CEI 61508 et SINTEF) ; puis
nous avons présenté les concepts de base relatifs aux activations intempestives des SIS et discuté

SES causes.
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CHAPITRE 3 : Les circuits hydrauliques

iIndustriels
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3.1 Introduction :

L'hydraulique est la science qui traite des problemes posés par I'emploi des fluides en
mouvement ou au repos. Ses bases scientifiques, établies par Blaise Pascal et par Isaac Newton,
remontent au 17eme siécle. C'est d'ailleurs a cette époque que le mot « hydraulique » apparait
dans la langue francaise.

Autrefois, une machine hydraulique était toujours mue par I'eau, aujourd'hui, le terme désigne
tout engin dont le fonctionnement fait intervenir un liquide.

Les 25 derniéeres années ont vu I'hydraulique s'imposer graduellement au cceur des grandes
industries. Aujourd'hui, I'nydraulique se révele aussi essentielle pour les grandes machines de
fabrication et de production que peut I'étre le systeme artériel pour le corps humain. Car, en plus
d'acquérir ses lettres de noblesse aupres des chercheurs, I'hydraulique est devenu indispensable a
tous ceux qui en réalisent les applications dans I'industrie moderne.

L'automatisation ainsi que la nouvelle génération de produits de grande qualité confirment de
plus en plus le réle primordial que joue I'hydraulique. Or, son utilisation dans plusieurs secteurs
de la mécanique appliquée nécessite avant tout de bonnes connaissances de base en mécanique
des fluides et sur les systéemes qui I'emploient. [41]

3.2 Définition :

On entend par « hydraulique » : la transmission de forces et de mouvements au moyen d'un
fluide. [42]

Un systeme hydraulique, en hydromécanique, est un assemblage de composants fonctionnant de
maniere unitaire et souvent en interaction afin d'utiliser un fluide sous pression pour effectuer
un travail mécanique. Un tel systéme peut aussi étre appelé installation hydraulique. Son

principal élément est une centrale hydraulique.
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Figure 3.1: cycle d'un circuit hydraulique [42]

3. 3 Les élements de I'hydraulique :

Les principaux éléments que nous rencontrons dans tout circuit hydraulique sont :
Réservoir : Stocker le fluide.

Pompe hydraulique : Générer la puissance hydraulique.

Moteur électrique : Actionner la pompe.

Distributeur : Distribuer la puissance hydraulique au vérin.

Vérin : Transformer la puissance hydraulique en puissance mécanique.
Accumulateur : Stocker I'énergie hydraulique et la restituer en cas de besoin.
Régulateur de débit : Régler le débit et la vitesse du fluide.

Vanne : Distribuer ou interrompre le passage du fluide.

Limiteur de pression : Protéger l'installation contre les surpressions.

Filtre : Empécher les impuretés de s'infiltrer dans les organes sensibles.
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Manometre : Indiquer la valeur de la pression.
Débitmeétre : Indiquer la valeur de débit.

Clapet anti-retour : Autoriser le passage du fluide dans un seul sens.
3.4 L'introduction du SIS au circuit hydraulique :

Les systemes hydrauliques se retrouvent partout dans les installations industrielles qui requiérent
de la force, de la flexibilité et de la fiabilité.

De nos jours, I'avénement de I'électronique et de l'informatique a permis de perfectionner les
circuits hydrauliques. Ceux et celles qui ceuvrent dans ce domaine doivent donc se tenir a l'avant-
garde de ce qu'il est convenu d'appeler aujourd'hui I'électrohydraulique.

Pour ce faire, il leur faut bien connaitre les principaux facteurs qui conditionnent les systemes

hydrauliques et étre en mesure d'utiliser les formules mathématiques qui les déterminent. [41]

Signal "
b Distributeur
electrique Courant Force ou

denfiee  Cale  dlectigue | Solénoided | cour

o Valve de
:> d amplfication :> comande .
- —— . pression
Génédement | GECKONQUE . ., | proportonnele

Uil Vahede bt R
420mA

Direction

Pression

Figure 3.2: Exemple de la structure d'un SIS dans un circuit hydraulique [43]

3.4.1 Que veut dire “proportionnel” ?

Un composant proportionnel est un composant dont la grandeur de sortie (pression ou debit)

varie proportionnellement a une grandeur d'entrée électrique : en général, une consigne
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Vérin
hydraulique
double effet

Moteur hydraulique

Figure 3.3: schématisation de la structure précédente [43]

Référence

Nom

Fonction

Automate industriel
programmable

Un signal électrique d'entrée provenant d'un automate
programmable envoie une consigne (généralement 0/
10Vou4/20mA) a un amplificateur électronique

2 Un signal électrique d'entrée provenant d'un manipulateur
Manipulateur électrique envoie une consigne (généralement
électrique 0/ £ 10Vou4/20mA) a un amplificateur électronique

3 Carte d'amplificateur | La carte électronique transforme la consigne d'entrée en
électronique un courant de sortie amplifié 0/ 3A.

4 Distributeur a Le distributeur proportionnel produit un signal de sortie
commande Hydraulique proportionnel au signal électrique d'entreée.
proportionnelle La grandeur hydraulique de sortie est contrdlée

en direction et en débit et est transmise a l'actionneur.

5 Le limiteur de pression a commande proportionnelle
Limiteur de pression produit un signal de sortie hydraulique proportionnel au
a commande signal électrique d'entrée. La grandeur hydraulique de
proportionnelle sortie est contr6lée en pression et est transmise a

I'actionneur
6 Régulateur de débit Le régulateur de débit a commande proportionnelle produit un

commande
proportionnelle

signal de sortie hydraulique proportionnel au signal électrique
d'entrée. La grandeur hydraulique de sortie est contrélée en
pression et est transmise a l'actionneur

Table 3.1: Descriptif des composants précédents [43]
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3.5 Rdle de I'hydraulique proportionnelle

Les exigences industrielles toujours plus importantes en termes de production, de rentabilité et
de maintenance des équipements ont favorisées I'essor de I'hydraulique proportionnelle.

Celle-ci, bien qu’onéreuse, offre de nombreux avantages.

Les avantages

e Lacommande a distance.

e Les transitions progressives, qui, en évitant les coups de bélier et les chocs mécaniques
permettent une augmentation de la durée de vie des équipements.

e La simplification des schémas puisqu'un seul appareil permet d'obtenir de nombreuses
valeurs de débit ou de pression.

e Le pilotage du systeme hydraulique par un ordinateur ou un automate programmable
muni de cartes analogiques permettant de fixer des valeurs de consignes a la carte
électronique qui commande le composant hydraulique.

e La possibilité de réaliser un asservissement de pression-force-position-vitesse. [44]

Les appareils :

Les premiers composants utilisés en hydraulique proportionnelle étaient les servovalves, ces
composants, bien que performant, ont I'inconvénient d'exiger une grande propreté du fluide, ils
ont donc été remplacés par d'autres composants :

e Les distributeurs hydrauliques proportionnels.

e Les limiteurs de débits hydrauliques proportionnels.

e Les limiteurs de pressions hydrauliques proportionnelles. [44]

3.5.1 Les principaux composants a commande proportionnelle
1. Distributeur (\Voir la figure3.4).

2. limiteurs de pression. (Voir la figure 3.5)

3. regulateurs de pression. (Voir la figure 3.6)

4. limiteurs de débit (Voir la figure 3.7)
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5. régulateurs de débit (Voir la figure 3.8)

6. Les pompes a cylindrée variable (Voir la figure 3.9)

Figure 3.4: Distributeur 4/3 proportionnel [45]

Figure 3.6: Régulateur de pression a commande proportionnelle [43]
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3.6 . La presse hydrauliqgue SAM 500

3.6.1 Introduction

Dans le domaine industriel, toute machine est concernée de la sécurité et le bon fonctionnement
pour que l'utilisateur étre toujours sécurisé pendant la manipulation et que la production étre sdr.
Les machines hydrauliques ou les machines qui fonctionnent avec le systeme hydraulique sont
les plus connues dans les industries.

Dans ce chapitre nous allons prendre I'exemple d'une presse hydraulique de compactage de

carton pour appliquer le principe des SIS afin de traiter les problemes de haut pression.

3.6.2 Présentation et fonctionnement

Les Machines ont été concgues et fabriqués conformément a la directive machine 2006=42=CE et
la Norme EN16500 en respectant le rapprochement des Iégislations relatives aux machines ainsi
gu'a d'autres spécifications techniques. Elles sont donc conformes a I'état actuel de la technique
et garantissent une sécurité optimale pendant le fonctionnement.

Nos presses verticales répondent au niveau de sécurité Plrd. Niveau de performance requis (PIr)
Dans la pratique, la sécurité de la machine peut seulement étre concrétisée si les mesures
nécessaires sont prises, il incombe a I'exploitant de la machine dans le cadre de son devoir de
vigilance de planifier ces mesures et d'en assurer I'exécution.

La presse semi-automatique SAM 500 allie une grande capacité de chargement a un faible

encombrement.

Son groupe hydraulique lui assure puissance et fiabilité. Son faible encombrement lui permet
dans un espace restreint, la réduction de déchets toutes sortes (papiers, cartons, plastiques), en
balles compactes.

Sa simplicité d'utilisation a laquelle s'ajoute une grande facilité de chargement, I'éjection semi-
automatique des balles, la possibilité de transfert par trans-palette en font un appareil des plus

performants. [46]
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3.6.2.1 Fiche technique

Déclaration de conformité CE relative aux matériels soumis a I'auto certification

Le constructeur soussigné

Figure 3.7 : La presse SAM 500 [47]

SAS SACRIA Industries 4 rue de la Taye BP 4013328113 LUCE Cedex(France).

Déclarons que la presse a balle.

Marque : SACARIA Industrie.

Type : SAM 500.

Description : Compacter de la matiere (recyclage de déchets).
Numéro de série : 17 - 51 — 4017.

Année de construction : 2017.
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Est conforme aux directives :

_ Directive Machine2006=42=CE en sa derniére version modifiée en vigueur

_ Directive de comptabilité électromagnétique 2014=30=UE

_ Directive Basse Tension 2014=35=UE

Correspond a la conformité aux normes harmonisées ou autres documents suivants :

EN60204 : 1997 EN 1SO13849 / 12008 EN 1SO12100 : 2010 sécurité machines. Notions
fondamentales des principes généraux de conception et principes d'appréciation du risque

EN16500 : 2014 presse verticales (Norme de type C).

Personne autorisée a constituer le dossier technique (pour la directive 2006=42=CE)
Nom : GOFFE

Prénom : Documentaliste

Adresse : SACRIA Industries

4, rue de la Taye BP 40133

28113 LCE Cedex(France)

Fait a LUCE, le 19=12=2017

Mr. Jean Frangois BEDOS

3.6.3 Exemple (la presse hydraulique SAM500)

Nous avons choisi cette machine pour faire notre exemple grace a son simple  schéma
hydraulique ou nous avons pu faire I'évaluation des dangers (ou bien la détermination du niveau

de SIL requis pour couvrir ces dangers).
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CENTRALE HYDRAULIQUE 75 KW ~

24
CODE: 2044163

23

11 | SRS R
10 N —0— ? 2
“ 3
3 N A T
Y

Figure 3.8 : schéma hydraulique de la presse [46]

Repére Désignation
01 Réservoir
02 Filtre par le retour complet
02 Cartouche pour filtre par retour
03 Pompe hydraulique
04 Moteur électrique
05 Embase avec Limiteur de pression
06 Prise de pression
07 Limiteur de pression
08 Bouchon reniflard
09 Niveau visuel
10 Lanterne pompe
11 Accouplement complet
12 Distributeur
19 Bloc valve génératrice avec clapet
20 Valve génératrice
21 Clapet anti retour
22 Capteur de pression analogique vérin
23 Vérin
24 Flexible hydraulique

Table 3.2: Les repéres de la Figure3.2 [46]

-dus a cette presse en utilisant le graphe de risque (il a d'autres méthodes pour la détermination

du SIL [46].
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3.6.3.1 le graphe de risque
Des systemes différents entrainent des risques différents. Par conséquent, les exigences relatives
aux défauts de sécurité des systémes instrumentés de sécurité (SIS) deviennent plus strictes a

mesure que le risque s'accroit.

Les normes CEI/EN 61508 et CEI/EN 61511 définissent quatre niveaux de sécurité  différents
qui décrivent les mesures de contrble du risque dans ces composants. Il s'agit des quatre niveaux
d'intégrité de sécurité, ou SIL.

Plus la valeur numérique du niveau d'intégrité de sécurité (SIL) est élevée, plus la réduction du

risque est importante.

Cela signifie que le SIL représente la dimension correspondant a la probabilité que le systeme de
sécurité puisse remplir correctement les fonctions de sécurité requises pendant un laps de temps
précis. La probabilité de defaillance moyenne (PFD ou PFH) baisse selon un facteur de 10 par

niveau de sécurité. [48].

Il n'y a pas de recette toute faite. Les normes proposent des méthodes différentes pour I'allocation
du SIL mais n'imposent pas de régle. Le choix dépend essentiellement de la nature des données
d'entrée. Il est préférable de bien utiliser une méthode qualitative (graphe de risque ou matrice de
criticité) que d'utiliser une méthode quantitative lorsque les données d'entrée (fréquences
d'occurrence d'événements initiateurs, probabilités de défaillance des barrieres de sécurité) sont
insuffisantes.

En revanche, ces dernieres s'appliqueront mieux lorsqu'il y a des données de retour d'expérience
quantifiées et lorsque I'organisation du site autorise une analyse en couches fonctionnelles
indépendantes. [49]

Le graphe de risque consiste a hiérarchiser les niveaux de sécurité a partir de quatre parametres
lies a la conséquence du risque sur le personnel ou I'environnement (C), a la fréquence
d'exposition au risque (F), a la possibilité d'éviter le danger (P) et a la probabilité d'occurrence du

danger (W).
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Les niveaux affectés aux paramétres du graphe constituent la base de I'évaluation du risque.

Une phase de calibrage ou d'étalonnage du diagramme de risque est nécessaire. Elle permet
d'adapter les parameétres en prenant en compte les spécificités de I'entreprise et la réglementation.
La difficulté est alors de calibrer le graphe. L'étalonnage des parameétres doit prendre en compte

toutes les situations.

Un compromis doit étre trouve entre une échelle trop large et une précision suffisante. En effet,
selon les choix de l'analyste, les résultats peuvent rapidement passer d'un niveau d'intégrité a un
autre. La classification repose sur une hiérarchisation en six classes d'exigences graduées de

«a»a«b»enpassant par SIL1 a SIL 4. La catégorie « a » correspond alors a
« aucune exigence particuliere de sécurité » tandis que la catégorie « b » correspond a « une

situation inacceptable » (le systéme instrumenté est insuffisant) .

Le graphe de risque consiste a hiérarchiser les niveaux de sécurité a partir de quatre parametres
liés a la conséquence du risque sur le personnel ou I'environnement (C), a la fréguence
d'exposition au risque (F), a la possibilité d'éviter le danger (P) et a la probabilité d'occurrence du
danger (W).

Les niveaux affectés aux paramétres du graphe constituent la base de I'évaluation du risque. [49]
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Figure 3.9 : Graphe de risque [49]
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Paramétre de risque niveau classification Commentaires
Conséguence (C) 1: le systeme de classification a
Nombre d'accidents mortels été établi pour traiter les blessures
Ce pal’amétre peut étre CaICUIé en Inﬂlgées aux personnes ou IeS
déterminant le nombre des déces.
personnes présentes lorsque la 2 : pour l'interprétation de CA
zone exposée au danger est CA Lésion mineure - . . '
occupée. La vulnérabilité est : CB_’ CC, et CD, il Conylent de
V =0 .01 faible déversement ou CB Plage de 0.01a0.1 tenlr_compte des conséquences de
dégagement de matériaux I'accident et du rétablissement
inflammables ou toxiques CcC Plage de > 0.1 al1.0 normal
V = 0.1 important déversement
ou dégagement des matériaux CD Plage > 1.0
inflammables ou toxiques.

V = 0.5 comme ci-dessus, mais

aussi une haute probabilité

d'incendie ou matériaux tres

toxiques

V =1 rupture ou explosion

Occupation (F) FA Exposition rare a plus 3 : voir commentaire 1 ci-dessus

Ce parametre est calculé en
déterminant la durée
proportionnelle pendant les
périodes normales de travail.

fréquente dans la zone
dangereuse. L’occupation est
inférieure 2 0.1.

FB Exposition fréquente &
permanente dans la zone
dangereuse

Probabilité (P) pour que
I'événement dangereux Soit évité
en cas de défaillance du systéme

de protection

PA *Adopteée si toutes les
conditions de la colonne 4
sont remplies.

PB *Adoptée si toutes les
conditions

ne sont pas remplies

4 :il convient de choisir PA
uniquement si toutes les
conditions suivantes sont variées :
des moyens sont prévus pour
I'avertissement de la défaillance
du SIS ; des moyens
indépendants sont prévus pour
arréter le procédé. Le temps entre
le moment d'avertissement et le
moment de I'accident dépasse 1h
ou est finalement suffisant pour
entreprendre

les actions nécessaires

Taux de sollicitation (W) le
nombre de fois par an ou
I'événement dangereux est
susceptible de se produire en
I'absence d'un SIS. Pour le
déterminer, il est nécessaire de
considérer toutes les sources de
défaillance susceptibles de
provogquer un événement
dangereux. Il faut accorder une
confiance limitée aux
performances et & l'intervention
du systéme de commande. Les
performances qui peuvent étre
revendiquées si le systéme de
commande n'est pas congus et
entretenu conformément a la CEI
61511 sont limitées a des valeurs
inférieures aux plages de
performances SIL 1

w1
Taux de sollicitation inférieur
w2 40.1D par an
Taux de sollicitation entre
W3

0.1D et D par an.
Taux de sollicitation entre D
et 10D par an.
Pour des taux de sollicitation
supérieure a 10D par an une
intégrité plus élevée est
nécessaire

5 : le but du facteur W est d'estimer
la fréquence du danger qui apparait
sans l'ajout du SIS.

Si W est trés élevé, Le SIL doit étre
déterminé par une autre méthode ou
le graphe de risque doit étre étalonné
une nouvelle fois. Il convient de
noter qu'il est possible que les
méthodes utilisant des graphes de
risque ne constituent pas la meilleure
approche dans le cas d'application
fonctionnant en mode continu. Se
reporter au paragraphe 3.2.4.3 de la
CEIl 61511 - 1.

6 : il convient de déterminer la valeur
de C a partir de critéres propres a la
société concernant de risque
tolérable en tenant compte d'autres
risques auxquels des personnes
peuvent étre exposees.

Table 3.3 table de calibrage
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FA
. L. Rare
Fréquence et temps d'exposition au
phénoméne dangereux FB =
PA Possible
Possibilité d'éviter le phénoméne dangereux
PB .
Invraisemblable
w1 Trés faible probabilité
Probabilité d*apparition d'un accident W2 Faible probabilité
W3 Forte probabilité

Table 3.4: Les intégrités de sécurité du graphe de risque [49]

3.6.4 Application :

Vu notre installation les niveaux de calibrage sont :

Conséquence (C) :

Rupture ou explosion c'est a dire la vulnérabilité est : V =1 —==> Co

Occupation (F) :

Exposition fréquente a permanente dans la zone dangereuse ——> FB

Probabilité(P) :

On considére que I'explosion est soudaine. On suppose donc que les gens n'ont pas la possibilité
de détecter ce phénomene et ne sont pas bien préparés pour se mettre dans un endroit sdr. Toutes
les conditions ne sont pas remplies ==> Ps.

Taux de sollicitation(W) :

Taux de sollicitation entre 0.1D et D par an—>W>

Commentaire :
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D'apres le graphe de risque le niveau de SIL requis pour diminuer la probabilité d'explosion de la

presse hydrauliqgue SAM 500 est SILA4.

3.6.4.1 Recherche de I'architecture

Comme il est présenté dans le 2eéme chapitre (2.2 comment choisir le SIS convenable a partir du
SIL ?) nous allons utiliser le méme principe pour déterminer l'architecture de notre SIS en
commencant par le calcul des Ap et As arrivant & calculer Aop et SFF. Nous allons utiliser le

tableau du systeme A (voir tableau 2.2). Selon la banque des données spécifique a notre presse

hydrauliqgue SAM 500 nous avons :

2=0.376.103n"
Fr=10°
DC=0.6

(Voir la référence [50])

S
7
Pouwnt de départ de PA >
U'estizution de réducton Cg F P
c. [F Py
. 7
C .
o IF, e
F
C= paramétre de conséquence

F= paramatre de temp d'expozition
P= probabulité d'éviter I'événement dangereux
We taux de demande sans protection

w3 W2 w1
a - - - -
Jo—————— | — |
1 a =
2 1 o
3 2
4 3
b 4

- - = Pas d'exigence de sécurité

a = pas d'exigence de sécurité spéciale
b = une seule fonction de sécurité
insuffisante

1,2,3 4 = niveau d'intégrité de sécurité

Figure 3.10 : détermination du SIL d'apres le graphe de risque [48]
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3.6.4.2 Application numérique

A=As+ Ap 41

Ap = App + Apu 42
As = Agp + Asu 43
Apy = (1-DC)-Ap 47

Rappelons I’équation (4.1) et supposons que As =ADp on obtient

A
Ae = Ap = 5= 0.188.10 3"
4.4

Utilisons les équations (Abp = pc. D) et (4.4) ; Alors on obtient
App = 0.1128.10—3*h ! 45

Donc a l'aide de I'équation (2.2) la SFF sera alors :

0.188.10~% +0.1128.10* B

SEE = 0.376.10-2 = 0.8

Donc : SFF = 80% sans oublions que nous avant trouver SIL = 4.

4.6

Selon le tableau du systeme A et en utilisons les équations (2.1) et (4.6) on résulte que :

M=2 —>N-K=1lavecK=1——> N=3
L'architecture sera donc :1003.

Commentaire :

L'architecture 1003 veut dire que notre circuit hydraulique de la presse hydraulique SAM 500

nécessite trois canaux de détection (trois capteurs de pression) afin d'assurer la couverture du

danger qui est la rupture ou I'explosion des conduites de cette machine.

Il suffit qu'un seul de ces trois capteurs fonctionne pour que la probabilité de la survenance de

I'accident sera diminuée. C'est la redondance matérielle.
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Flérent 1
Elérent 2 loo 3
Elément 3

Figure 3.11 : L'architecture 1003
3.6.5 veérification des résultats

Le SIS est considéré comme une couche de protection globale ou les capteurs de notre SIS
jouent le role d'un surveillant électronique qui veille et contréle la pression d'huile dans les
conduites, mais rien est parfait, ce SIS est exposé aux défaillances qui peuvent provoquer la non
détection des anomalies.

Cette probabilité de défaillance connue par la PFD et la PFH.

D'aprés les équations (2.3) et (2.4), la probabilité de défaillance du SIS est la méme des capteurs
(la non détection) présent dans notre SIS. C'est a dire la connaissance des ADU des capteurs c'est
a peu pres la connaissance des PFDSIS.

Dans cette partie nous allons calculer la PFDSIS de mon SIS et la comparer avec la probabilité
de la survenance du danger initiale (avant l'implantation du SIS) afin d'éclairer le role et

I'importance de notre SIS.

Calcul de laPFDSIS :

Rappelons la formule (2.3) et (4.7), le PFDSIS dans ce cas est :

PFDS}S = H Jr'.'}FJU.::upmur

DONC 4.8
PFDgis = Ay Ahy
AVEC Dl o 49
Apr = (1 — 0.6).0.188.10~% = 0.0752.10—3h !
ALORS 4.10
PFDgrg = 0.225 107! 411

75



Chapitre 3 : Les circuits hydrauliques industriels

Calcul du nouveau SIL

Utilisons la formule (2.5) et (4.7), la nouvelle PFDSIS sera

THOU VEa U 1':}_-) —2
PFDYE™ = sy = 4.43.10 412

A l'aide du tableau des niveaux de SIL (voir tableau 2.1), le résultat de 1’équation (4.12) veut dire

que le SIL requis dans ce cas est SIL2.

3.7 Conclusion

L'étude est appliquée sur la presse hydrauliqgue SAM 500, presse a balle  semi-automatique ou
nous avons expliqué le r6le principal de cette machine et son principe de fonctionnement
sélectionnant les risques qui peuvent étre présentés par cette presse. Basant sur le risque le plus
grave (explosion ou rupture des conduites) nous avons étudié la situation par la méthode graphe
de risque pour définir le niveau de SIL requis afin de diminuer ce danger.

Nous avons trouvé que le SIL requis apres I'implantation du SIS est inférieur a celui d'avant, qui
veut dire que la probabilité pour que le circuit soit exposé a lI'explosion est diminuer presque a sa

moitié.
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4.1 Proposition de I'architecture du SIS

D'apres I'étude de notre circuit nous allons proposer une schématisation possible de I'installation
qui se compose des trois capteurs de pression (DC = 0.6), amplificateur, une unité logique et une
électrovanne.

Le principe de fonctionnement est le suivant :

Le capteur de pression mesure la pression d'une fagon permanente. L'amplificateur transforme
les mesures de la grandeur « Bar » a un signal électrique ; I'unité logique recoit ces signaux et les
analyser en les comparant par un seuil maximum de pression. Dans le cas ou la pression atteint
sa valeur maximale, L'unité logique envoie un signal électrique spécifique a I'électrovanne pour
qu'elle s'ouvre.

Les trois canaux identiques fonctionnant en paralléle. Il est donc nécessaire que chacun des
canaux subisse une défaillance dangereuse pour que le systeme n'assure pas sa fonction de
sécurité en cas de demande émanant de I'EUC. Selon I'nypothése de mise en état de sécurité, le
SIS conduit I'EUC vers un état slr dans le cas de détection de défaillances dangereuses dans les

trois canaux.

Le schéma ci-dessous présente une proposition de L'implantation du SIS (voir figure 5.1)

1. Sous-systéeme « Eléments d'entrée (S) » : constitué d'un ensemble d'éléments d'entrée
(Capteurs, détecteurs) qui surveillent I'évolution des paramétres représentatifs du comportement
de I'EUC (température, pression, débit, niveau...).

2. Sous-systeme « Unité Logique (LS) » : comprend un ensemble d'éléments logiques (PLC,
API) qui récoltent I'information en provenance du sous-systeme S et réalisent le processus de
prise de décision qui s'acheve éventuellement, si I'un des paramétres dévie au-dela d'une valeur-

seuil, par l'activation du sous-systeme FE.
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UL

&
N
\Y

Cr

P1
%

Figure 5.1 : Schématisation de I'implantation du SIS

3. Sous-systeme « Eléments Finaux (FE) »

. agit directement (vanne d'arrét d'urgence) ou

indirectement (vanne solénoides, alarme) sur le procédé pour neutraliser sa dérive en le mettant,

en géenéral, dans un état sdr.

7

4.2Concernant la presse SAM 500

o

-

u

Figure 5.2: Architecture finale

'1"."'

Mesures de sécurités fondamentales pour la maintenance et la remise en état : Observer les

intervalles d'inspection et de maintenances stipulées dans les instructions de service.

Respecter les consignes de maintenance, de nettoyage et de réparation des différents composants

stipulées dans les présentes instructions de service.
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Avant d'exécuter tout travail de maintenance, de nettoyage ou de reparation interdite a toute

personne non habilitée I'acces a la zone de travail de la machine.

Installer un panneau pour signaler les travaux de maintenance, de nettoyage ou de réparation.
Avant d'exécuter tout travail de maintenance, de nettoyage ou de réparation mettre la machine
hors circuits placer le sectionneur sur « 0 »et le cadenassé. Avant d'exécuter tout travail de
maintenance, de nettoyage ou de réparation s'assurer que les piéces de la machine a manipuler
sont refroidies (température ambiante) et sont immobilisées.
Eliminer dans les régles de I'art les lubrifiants Les liquides de refroidissement et les produits de

nettoyage dangereux pour I'environnemen
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4.3 L’intervention humaine

L'intervention humaine dans l'industrie est essentielle et joue un réle crucial dans de nombreux
aspects de la production, de la gestion et de I'innovation. Bien que les avancées technologiques
telles que I'automatisation et I'intelligence artificielle aient transformé de nombreux processus
industriels, les compétences et I'expertise humaines restent indispensables. Voici quelques
domaines ou l'intervention humaine est importante dans I'industrie

1-Conception et développement : Les humains sont nécessaires pour concevoir de nouveaux
produits, développer de nouvelles technologies et innover dans différents domaines industriels.
Les ingénieurs, les designers et les chercheurs apportent leur expertise et leur créativité pour
créer des produits et des processus nouveaux et améliorés.

2 -Gestion de la production : Les opérations industrielles nécessitent une planification, une
coordination et une gestion efficaces pour garantir une production optimale. Les gestionnaires et
les superviseurs humains jouent un réle clé dans la surveillance des opérations, I'optimisation des
processus, la gestion des stocks et la coordination des équipes.

3-Controle de la qualité : L'inspection et le contrble de la qualité des produits sont essentiels pour
assurer leur conformité aux normes et garantir la satisfaction des clients. Les employés humains
effectuent des tests, des vérifications et des évaluations pour s'assurer que les produits répondent
aux normes de qualité requises.

4-Maintenance et réparation : Dans de nombreuses industries, la maintenance réguliére des
équipements et des machines est essentielle pour assurer leur bon fonctionnement. Les
techniciens et les travailleurs spécialisés interviennent pour effectuer la maintenance préventive,
diagnostiquer et réparer les pannes, ce qui permet de minimiser les temps d'arrét et de maximiser

la productivité.
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5-Adaptation aux changements : Les humains sont flexibles et capables de s'adapter rapidement
aux changements dans I'industrie. Lorsque de nouvelles technologies sont introduites ou lorsque
des problemes surviennent, les travailleurs humains peuvent apporter des ajustements, trouver
des solutions créatives et prendre des décisions basees sur leur expérience et leur jugement.
6-Interaction avec les clients : Dans de nombreux secteurs industriels, I'interaction directe avec
les clients est importante pour comprendre leurs besoins, recueillir des commentaires et fournir
un service personnalisé. Les employés humains jouent un role clé dans la vente, le service apres-
vente et la fidélisation des clients.

7-11 est important de noter que I'équilibre entre I'intervention humaine et I'automatisation varie
selon les industries et les processus spécifiques. Alors que certaines taches peuvent étre
entierement automatisées, d'autres nécessitent toujours une intervention humaine pour assurer
des résultats optimaux. L'interaction harmonieuse entre les capacités humaines et les
technologies avancées peut conduire a des résultats industriels plus efficaces et innovants.

4.3.1 L’erreur humaine :

Pendant de nombreuses années, I’ « erreur humaine » a été le principal facteur explicatif des
accidents industriels ou de transports. Pour beaucoup de médias, cette approche vaut toujours. Le
modele sous-jacent est que I’ensemble des situations de production sont prévues, qu’il existe des
régles claires sur la conduite a tenir dans tous les cas, et que dans la circonstance particuliere, un
individu n’a pas fait ce qu’il aurait di faire, provoquant ainsi un accident plus ou moins grave.
L’analyse de I’accident doit alors surtout mettre en évidence cet acte unique a partir duquel la

situation a dérapé.
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4.3.2 Les limites de ’approche par I’erreur humaine

La vision de I’accident industriel basée sur « I’erreur d’un opérateur» (au singulier) comme
cause principale est maintenant totalement abandonnée des milieux scientifiques. Les raisons
sont les suivantes.

1. La focalisation sur I’erreur humaine conduit a s’intéresser uniquement aux événements non
souhaités ayant eu des conséquences facheuses, sans analyser toutes les régulations humaines qui
assurent la fiabilité au quotidien.

2.Les erreurs commises par les étres humains sont trés nombreuses. A qui n’est-il pas arrivé

d’oublier son portable ou ses clés ? Heureusement, dans la plupart des cas, ces erreurs sont sans
consequence, car elles sont détectées et récupérées par la personne concernée ou le collectif,
avant qu’elles aient eu des conséquences graves.

3.0n pourrait dire que les erreurs qui viennent d’étre mentionnées sont des « erreurs pas graves»
tandis que celles qui provoquent les accidents seraient des « erreurs graves». Mais chacune des
contributions a I’accident ne prend sa gravité que dans sa combinaison avec toutes les autres. La
méme « erreur» n’aura en général aucune conséquence si le contexte est Iégerement différent
4.Dire que « quelqu’un a commis une erreur», c’est considérer qu’il a fait autre chose que ce
qu’il aurait da faire. Mais pour déterminer ce qu’il aurait fallu faire, les experts construisent une
analyse a posteriori, en prenant tout leur temps, et en disposant d’informations que n’avait pas la
personne qui s’est trouvée dans la situation en temps réel (notamment 1’information sur le fait
que ’histoire s’est mal finie).

5. Les analyses d’accident font souvent I’hypothése de ressources cognitives infinies Si la
personne avait pu a loisir mobiliser toutes ses connaissances pour analyser le phénoméne en
cours, peut-étre aurait-elle identifié plus correctement ce qui était en train de se passer. Mais les

ressources cognitives ne sont pas illimitées : dans le méme temps, la personne surveillait d’autres
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processus, était interrompue, répondait au teléphone, etc. Le raisonnement « basé sur les
connaissances » ne peut pas étre maintenu longuement dans ces conditions. Le traitement de la
situation résulte toujours d’un compromis entre le nombre des histoires qui doivent étre traitées
en paralléle, leur rythme d’évolution, et la profondeur de 1’analyse qui sera faite de chacune.

6. L’analyse d’accident se focalise souvent sur I’erreur de celui qui gere les installations en
temps réel. Mais son activité est fortement influencée par la conception des installations et

I’organisation
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Conclusion générale

Arrivant a conclure notre travail, les SIS peuvent remplacer I'étre humain dans la matiere de
contréle et surveillance pour l'objectif de compléter la fiabilité humaine. Mais le SIS reste
toujours un élément qui admet les modifications, les améliorations et les mis a jours. Rien n'est
parfait, la machine reste un objet que I'hnomme la manipule soit d'une fagon directe ou indirecte.
Dans ce mémoire nous avons traité le phenomene de contrdler un simple circuit hydraulique par
un SIS afin de diminuer la probabilité de la survenance d'une explosion ou rupture des conduites
selon la démarche suivante :

Au niveau du premier chapitre seront présentés, dans un premier temps, quelques concepts et
définitions liés a la démarche d’analyse des risques.

Le deuxiéme chapitre représente 1’organisation de la norme CEI 61508 qui constitue le document
de référence pour la mise en ceuvre des SIS. Puis, nous définirons les systemes instrumentés de
sécurité, leur fonctionnement et organisation

Le troisieme chapitre, ¢’était une présentation générale des circuits hydrauliques et les différents

appareils proportionnels ou je vais installer mon SIS.

Finalement ; le dernier chapitre s'était I'application numérique, ou nous avons comparé la
probabilité de la survenance de I'explosion avant et apres I'ajout du SIS.
Comme résultat final, nous avons trouvé que le SIS peut diminuer le danger mais ne pas

I'éliminé
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