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 شكر و عرفان

عاهدو الله علٌه فمنهم من قضى نحبه ومنهم من ٌنتضر وما بدلو  قال الله تعالى " رجال صدقو ما

 تبدٌلب "

 د لله الذي كان لنا عونا  معٌنا حافظا و نصٌرا .. و ماالحمد لله الذي بنعمته تتم الصالحات ..الحم

 وتعالى .فٌقً الا من الله سبحانه تو

 اتقدم بالشكر و العرفان الى كل من ساعدنً وساندنً فً اتمام هذا العمل المتواضع ..

ذي لم ٌبخل علٌنا و اخص بالذكر  المشرؾ على هاته المذكرة الاستاذ الدكتور فخار هشام  ال

العون سواء  مة .. كما اتقدم بجزٌل الشكر .. الى كل من قدم لً ٌدقٌجٌهاته  ونصابحه الوبتعلٌماته و ت

من قرٌب او من بعٌد من زملببً  واخص بالذكر السٌد العٌد شاٌبً  الذي لا ٌبخل علٌا بشًء سواء فً 

 . منحً الوقت الكافً او مختلؾ المراجع و المصادر  الذي افادنً كثٌرا فً انجاز هذا البحث

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 إهداء

 الى والداٌا الاعزاء حفضهما الله ورعاهما

 الى كل اهلً و اقاربً دون استثناء وكل واحد باسمه

 الى الزوجة العزٌزة وابناء اٌمن وعبد المؤمن

 الى كل الاستاذة الاعزاء ... دمتم ذخرا لهذا الوطن

 الى الدكتور المشرف فخار هشام الذي افادنً كثٌرا فً هذا البحث

 اهدي ثمرة عملً المتواضع . هؤلاءالى كل 
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 إهداء

 : مذكرةال هاء جزءا من الوفاء أهدي هذإذا كان الإهد

إلى من كان دعابهما سر نجاحً وبوجودهما عرفت معنى الحٌاة إلى 

 رمز الحب وبحر الحنان .....أمً وجدتً

طاء إلى من أحمل إلى من مهد لً طرٌق العلم وأعطى فؤجزل الع

 فخر...أبً العزٌز  إسمه  بكل

ملبذي وقوتً وسندي بعد الله سبحانه وتوابم روحً من عشت إلى 

 معهم أجمل الذكرٌات ...... أخواتً

إلى عابلتً الصؽٌرة و الكبٌرة كل من أحبنً ودعى لً بالتوفٌق و 

 السداد

 إلى مصدر البسمة والفرح الأمٌر الصؽٌر

 . امرحمة الله علٌهوصدٌقً إلى جدتً 
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                      :المقدمة

وظهرت فً هذه المجتمعات ،عرفتها  المجتمعات البشرٌة منذ القدم  ،الجرٌمة ظاهرة قدٌمة 

حٌث وضعت بعض القٌود على تصرفات ،القبٌلة  السلطة الحاكمة انطلبقا من رب الأسرة الى شٌخ

واعتبرت أن كل فعل ٌمس الجماعة أو حٌاة الفرد أو ماله  ،الأفراد لاستبٌان الأمن لدى الفرد و المجتمع

 فعل مجرم ٌستحق العقاب علٌه. ،وسلبمته الجسدٌة 

حٌث ،لكن بعد ظهور فكرة الدولة تولت بدورها هذه الأخٌرة تجرٌم الأفعال و العقاب علٌها 

الذي ٌجرم الأفعال وٌحدد العقوبات علٌها  ،"قانون العقوبات " أصدرت تشرٌعات منها ما هو موضوعً

ومنها ما هو إجرابً " قانون الإجراءات الجزابٌة  " الذي ٌحدد الإجراءات الواجب إتباعها أمام الهٌبات ،

خصوصا فً مجال التقنٌة  ،ؼٌر أنه بتطور الإنسان فً شتى المٌادٌن،القضابٌة وكذا الضبطٌة القضابٌة 

وؼزت هذه الوسٌلتٌن جمٌع المجالات نظرا لما تتسم به من  ،إذ ظهر الحاسب الآلً وشبكة الإنترنت  ،

ونوع  ،كل ذلك أدى إلى بروز طابفة جدٌدة من الجرابم  ،الدقة و السرعة وأصبحت فً متناول الجمٌع 

مة بدورها و حٌث تطورت الجرٌ،وهو الانعكاس السلبً لهذه الثورة العلمٌة ،جدٌد من المجرمٌن 

فهذه التقنٌة تسمح بنقل المعلومات صوتا ،أصبحت تمس المعلومات وهو ما ٌسمى بالجرٌمة الإلكترونٌة 

مما ٌسمح للبعض استؽلبل هذه الشبكة فً ارتكاب ،وفً أي مكان من العالم  ،و صورة عبر الإنترنت 

جدٌدة تمثلت فً قٌام العولمة وبرزت ظاهرة ،وهذا ٌعتبر خطر ٌهدد المجتمع و العالم ككل ،جرابمهم 

وقد أدت التطورات  ،وتوجه الإرهابٌون نحو الجرٌمة لدعم نشاطاتهم ،المتزامنة مع الجرٌمة و الإرهاب 

تلك التكنولوجٌة وما أضافته من تعقٌد على طبٌعة الفعل الى حدوث التداخل ما بٌن الإرهاب و الجرٌمة 

ات الٌد الطولً فً عملٌة تحول الإرهاب الى تهدٌد عالمً وكان لشبكات تكنولوجٌا الاتصال و المعلوم،

وأدى ذلك إلى ،الطابع واصبح من ثم جرٌمة عابرة للحدود القومٌة من حٌث النشاط و الخطط و التموٌل 

وٌنقل  ،إرباك الأنظمة القانونٌة للدول التً تستخدم أداة لمكافحة أنماط تلك الجرابم فً جمٌع أشكالها

 بما ٌوفر ؼطاء ممٌزا لها .،مجرمون الناس و الأموال والسلع الإرهابٌون و ال

لقد قمنا باختٌار هذا الموضوع وجعلناه موضوع دراستنا فً هذه المذكرة نظرا للؤهمٌة البالؽة 

لجرٌمة "الإرهاب الإلكترونً" كمصطلح جدٌد وما ٌشمله من إجراءات وآلٌات التحري و التحقٌق 

عتبار أن موضوع جرابم الإرهاب الإلكترونً حدٌث وكثٌر الانتشار تظهر هذه الأهمٌة من خلبل ا،

كما أنه من الموضوعات التً تثٌر جدلا فقهٌا لدى فقهاء القانون الجنابً إضافة إلى تعلق ،حالٌا 

الموضوع بالوسابل الحدٌثة ذلك أنه كلما تطورت الوسابل الإلكترونٌة كلما تطور أسلوب ارتكاب هذا 

وهذا ما شكل عابقا أمام القابمٌن على التحري و إثبات جرابم الإرهاب الإلكترونً ،م النمط من الجراب
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بل ٌحتاج هذا  ،حٌث أن قواعد البحث و التحري وأسس الإثبات الجنابً فً القوانٌن التقلٌدٌة لا تكفً ،

 النوع من الجرابم إلى استحداث تشرٌعات جدٌدة تتلبءم من طبٌعتها الفنٌة .

مرجوة من هذه الدراسة تتمثل أساسا فً تحدٌد أجهزة التحري فً جرٌمة الإرهاب إن الؽاٌة ال

كما ،وكذا طرق التحقٌق فً استخلبص أدلة الإثبات الجنابٌة فً  هذه الجرابم الحدٌثة النشؤة  ،الإلكترونً 

 تهدؾ هذه الدراسة إلى تقدٌم رإٌة خاصة بالمسرح الرقمً وهو المسرح الافتراضً ؼٌر المربً.

تحدٌات ،وقد أفرزت الجرابم الإلكترونٌة بصفة عامة و جرابم الإرهاب الإلكترونً بصفة خاصة 

فقد تؽٌرت من صورتها المادٌة الى أخرى معنوٌة  مما أدى  ،واضحة للقوانٌن التً وضعت لمكافحتها 

لومات نوع كما استحدثت ثورة الاتصالات و المع ،إلى إفلبت كبٌر لمجرمً هذه الجرابم من العقوبات 

ومن هنا كان لا بد من التشرٌعات الوطنٌة ،جدٌد من الجرابم لم ٌتصور المشرع الوطنً حدوثها أصلب 

المختلفة أن تواكب هذا التطور الملحوظ فً الجرابم الإلكترونٌة فً قواعد قانونٌة ؼٌر تقلٌدٌة لمواجهة 

 الآتً: وبالتالً من خلبل مشكلة الدراسة ٌمكن طرح التساإل،هذا الخطر 

الى أي مدى استطاعت أجهزة التحري فً جرٌمة الإرهاب الإلكترونً مواكبتها و مواجهتها فً 

 التشرٌع الجزائري ؟

 هذه الإشكالٌة ٌمكن أن تتفرغ منها عدة تساإلات منها:

 _ ما هً الجرٌمة الإلكترونٌة وما هو الإرهاب الإلكترونً ؟1

 الإلكترونً ؟_ما المقصود بالتحري فً جرابم الإرهاب 2

 _ما هً الإجراءات المتعلقة بالتحري فً جرٌمة الإرهاب الإلكترونً ؟3

 _ كٌفٌة ضبط الدلٌل الإلكترونً وكذا الضمانات التً ٌضمنها القانون لحماٌة حقوق الإنسان؟4

  



 

 
 

 

 

 

 

 

 

 

 انفصم الأول:
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 . الفصل الأول:  جرٌمة الإرهاب الالكترونٌة

تسعى هذه الدراسة الى تقدٌم توصٌؾ للعملٌات االتً ٌلعبها الارهاب الالكترونً فً مختلؾ 

المٌادٌن خاصة فً ظل المتؽٌرات الراهنة التً نشهدها,وتنامً ظاهرة الثورة المعلوماتٌة ,التً ساهمت 

على الافراد ككل , المختلفة , والتً اصبحت تلعب دورا ربٌسٌا فً التاثٌر فً ظهور المواقع الالكترونٌة 

ومنه خلق ضرورة لتفعٌل لدور الامن المعلوماتً , وذلك للمشاركة فً عملٌات التوعٌة المعلوماتٌة او 

الرقمٌة ,وهذا من خلبل خلق الوعً تجاه أسالٌب جرابم الفضاء الافتراضً , خاصة فً ضل الاوضاع 

ا  كان مقتصرا على استخدام الوسابل الراهنة , وهو ما جعل ضرورة لخوض ؼمار التوعٌة الرقمٌة بعدم

 الرقمٌة 

ومنه نطرح التساإل التالً كٌؾ تطورة جرٌمة الارهاب التقلٌدي الى الارهاب الالكترونً وفً 

 ضل اي مإثرات ؟

المفاهٌم الفقهٌة و القانونٌة وللبجابة على اشكالٌة هذا التساإل سنركز فً هذا الفصل على 

الالكترونً وكذا بؽٌت الاطلبع على التاثٌر التً تلعبه الجرٌمة للعناصر الاساسٌة فً الارهاب 

الالكترونٌة بصفة خاصة , و تنامً ظاهرة الثورة المعلوماتٌة بصفة عامة , ودورها فً انتقال الارهاب 

 التقلٌدي الى ارهاب الكترونً اكثر خطورة منه .

 لموالً :حٌث قسمنا هذا الفصل الى ثلبثة مطالب نتناولها فً التسلسل ا
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                                                               . المبحث الاول: مفهوم جرٌمة الإرهاب التقلٌدي

التً جذبت انتباه العالم بؤكمله ونتٌجة لما تبعها من 2001نتٌجة لأحداث الحادي عشر من سبتمبر 

تدابٌر و إجراءات اتخذتها الدول واعتمدتها مختلؾ المنظمات و المإسسات الدولٌة فً إطار الحملة 

داما على أصبحت كلمة الإرهاب فً عصرنا الحالً هً الكلمة الاكثر استخ،الدولٌة على الإرهاب 

المستوٌٌن الوطنً و الدولً سواء فً البٌانات والخطب السٌاسٌة او فً المناقشات التشرٌعٌة او فً 

وسابل الإعلبم المختلفة او فً المحافل و المإتمرات الدولٌة والأبحاث الاكادٌمٌة وسٌضل استخدام هذه 

 تهدأ حتى وقتنا الراهن  .                                                        الكلمة منتظما على استمرار العملٌات الارهابٌة التً لم تتوقؾ او

فهناك اتفاق بٌن الخبراء والأكادٌمٌٌن من ،وإذا كان الإرهاب مشكلة فإن تعرٌفه مشكلة أخرى 

ل ب ،مختلؾ التخصصات على أن الإرهاب مشكلة فً حد ذاته إلا أنه لا ٌوجد بٌنهم اتفاق بشؤن تعرٌفه

 أن العلماء فً ذات التخصص الأكادٌمً الواحد لدٌهم تعرٌفات و آراء مختلفة بشؤنه.                         

     .  المطلب الاول التعرٌف بجرٌمة الإرهاب

اختلؾ الباحثٌن فً تعرؾ الإرهاب ومنهم من أهمل مسؤلة التعرٌؾ تلقابٌا لصعوبته مكتفٌا ببحث 

 ،بٌنما سعى البعض الى وضع تعرٌؾ محدد و جامع  ،خصابصها و صورهاظاهرة الإرهاب وسرد 

فكان أن برزت العدٌد من التعارٌؾ التً تحتوي على بعض عناصر الإرهاب والتً من الممكن أن تكون 

                                                         أساسا فً تحدٌد مفهوم هذه الظاهرة.

                                                                           . ف جرٌمة الإرهابالفرع الاول تعرٌ

 ٌعرؾ الإرهاب لؽة بانه:}التروٌع و افقاد الامن بمعناه الاوسع بهدؾ تحقٌق منافع معٌنة{.       

هدؾ بهذا فٌما ٌعرؾ الإرهاب دولٌا بانه:}اعتداء ٌصل الى حد العمل الاجرامً ولكن المست

الإرهاب وطبٌعته   السٌاسٌة هو الذي ٌفرق فً الطبٌعة القانونٌة لهذا العمل بٌن الجرٌمة السٌاسً 

 والجرٌمة الإرهابٌة{.              

من جهة أخرى ٌعرؾ علم الاجتماع السٌاسً الإرهاب بانه كل تصرؾ أو سلوك بشري ٌنزح   

لك الإكراه والأذى الجسدي والاستخدام ؼٌر المشروع الى استخدام قدر من القوة القسرٌة بما فً ذ

للسلبح ولتقنٌات التعذٌب التقلٌدٌة والحدٌثة المخالفة لحقوق الانسان الأساسٌة التً أقرتها الشرابع 

السماوٌة و المواثٌق الدولٌة فً التعامل مع إدارة العلبقات الإنسانٌة بما فً ذلك الاختلبفات فً المجالات 

جتماعٌة و الاقتصادٌة والسٌاسٌة بهدؾ تحقٌق ؼاٌات فً تلك المجالات تتراوح بٌن الثقافٌة والا

هذا السلوك البشري القسري  ،الإخضاع والضؽط والتعدٌل والتهمٌش وقد ٌطال آخرٌن ؼٌر مستهدفٌن
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ؼٌر السلمً ٌحدث بٌن الأفراد والجماعات أو السلطات بعضها اتجاه بعض داخل مجتمع معٌن او بٌن 

 ات معٌنة وعناصر محددة وٌتولد أساسا من تقاطع او تداخل او تظافر عناصر من بٌبات مختلفة.       مجتمع

ومن جهة اخرى قد ٌكون الطرؾ الذي وقع ،بهدؾ اٌقاع الرعب والفزع فً نفوسهم هذا من جهة 

ٌتولد لدٌه علٌه فعل الإرهاب لٌس هدفا بحد ذاته وانما هو وسٌلة لإٌقاع التؤثٌر فً طرؾ آخر بحٌث 

الرؼبة او الإجبار فً الخضوع لإرادة الطرؾ القابم بفعل الإرهاب فالطرؾ الأول المستهدؾ بالإرهاب 

ثانً }الذي ٌقع علٌه فعل فً حٌن ان الطرؾ ال ،ؼالبا ما ٌكون هو الطرؾ الأضعؾ لهذا ٌتم استهدافه

                                                              1شر معه.ٌتوافر على عوامل قوة أكبر بحٌث ٌتم تجنب الصدام المبا { الإرهاب

-ٌرهب-: المعاجم العربٌة القدٌمة لمتذكر كلمة إرهاب ولكنها عرفت الفعل }رهبالمعنى اللغوي للإرهاب

أٌخاؾ ورهبة ورهبا إٌخافه{والرهبة هً الخوؾ و الفزع ولم ٌظهر لفظ الإرهاب فً ،رهبة و رهب 

والإرهابً هو من ٌلجؤ الى  ،إلا حدٌثا وهو مصدر من} أرهب {ٌعنً الاخذ بالسؾ والتهدٌد المعاجم

تعمد الٌه حكومات ،والحكم الإرهابً نوع من الحكم ٌقوم على الإرهاب والعنؾ ،العنؾ لإقامة سلطته 

 المعارضة.                                            وجماعات ثورٌة لتحقٌق أهداؾ سٌاسٌة سواء من الحكومة او الأفراد او الجماعات الثورٌة و 

ورد لفظ الإرهاب بما ٌفٌد أنه وسٌلة  ،وفً المعاجم المترجمة الى اللؽتٌن الإنجلٌزٌة و الفرنسٌة

مشٌرة فً ذلك الى استخدام  ،لنشر الذعر و التخوٌؾ باستعمال وسابل عنٌفة لتحقٌق أهداؾ سٌاسٌة

ومة او الأفراد أرهب او روع او نشر الذعر باستعمال القوة للتهدٌد و العنؾ سواء من جانب الحك

 وإرهاب بمعنى الرعب او الهلع.               ،الإخضاع سواء ضد الشًء او الانسان 

إرهاب بمعنى محاولة نشر الذعر والفزع لأؼراض سٌاسٌة وقد اشتقت  ،وفً القاموس السٌاسً

و ٌفزع أو ٌشٌع هلعا شدٌدا من اللفظ اللبتٌنً فً الوقت الذي ترجمت اللؽة الإٌطالٌة لفظ بمعنى ٌخٌؾ أ

 فٌه اللؽة الألمانٌة اللفظ الفرنسً لأنه معرؾ لفظا مرادفا له ٌمكن اشتقاقه .              

فالإرهاب هو الاستخدام المنظم للعنؾ والترهٌب والتخوٌؾ لتحقٌق هدؾ ما و الإرهابً هو الذي 

وٌتضح لنا من المعاجم و القوامٌس العربٌة والمترجمة واللبتٌنٌة ان ،ٌقوم بهذه الأعمال والتصرفات 

التً تفٌد فؤصل كلمة إرهاب هو أرعب ولكن المعاجم أقرت كلمة إرهاب و ،جوهر الإرهاب هو الرعب

 الرهبة.        

وقد بلؽت أهمٌة التعرٌؾ اللؽوي للئرهاب حدا كبٌرا دفع البعض الى أن ٌتخذ منه أساسا لتعرٌفه 

 اصطلبحٌا و استنباط عناصر هً خصابصه التً تمٌزه عن ؼٌره من الظواهر التً قد تختلط به.                        

                                                           
 62،ص 6112،دار الحامد للنشر و التوزٌع،الأردن،سنة1الارهاب الجذور المظاهر وسبل المكافحة ،ط الهاشمً ناصر، 1
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أي خاؾ ،ككلمة حدٌثة فً اللؽة العربٌة و اساسها }رهب{أقر مجمع اللؽة العربٌة }الإرهاب{   

كما عرؾ مجمع اللؽة العربٌة فً معجمه ،وكلمة ارهاب هً مصدر الفعل }أرهب{

                                                                    1الوسٌط}الإرهابٌٌن{أنهم الذٌن ٌسلكون سبٌل العنؾ و الإرهاب من أجل تحقٌق أهداؾ سٌاسٌة.

وٌقال أرهب فلبنا أي خوفه وفزعه وهو المعنى نفسه الذي  ،فكلمة الإرهاب تشتق من الفعل أرهب

رهب رهبة ورهبا فٌعنً خاؾ فٌقال رهب الشًء رهب و رهبة أي ،ٌدل علٌه  الفعل المصنؾ }رهب{

 خافه

بالضم وٌحرك  -ورهبانا-رهبة و رهب بالضم والفتح بالتحرٌك ،:رهب كعلم جاء فً القاموس المحٌط

والإرهاب هو  ،وسترهبه أي أخافه وكلمة الرهبة فً اللؽة العربٌة تعنً الخوؾ المشوب بالاحترام

الإزعاج و الإخافة وقد ورد فً "لسان العرب" فً مادة "رهب )أرهبه و سترهبه أي أخافه و أفزعه( 

و رهبه  ،بمعنى توعد اذا كان متعدٌا فٌقال ترهب فلبنا أي توعده وأرهبه وكذلك ٌستعمل الفعل ترهب،

 وسترهبه أي أخافه وفزعه وترهب الرجل اذا صار راهبا ٌخشى الله والراهب هو المتعبد فً الصومعة.                                    

بالضم ورهبا أي خاؾ ٌرهب رهبة و رهْب  ،ورد فً لسان العرب فً مادة "رهب" رهِب بالكسر

ورجل رهبوت ،ورهب الشًء رهبا و رهبه :خافه والاسم :الرهب و الرهبى و الرهبوت و الرهبونً ،

وأنشد ،ٌقال: رهبوت خٌر من رحموت أي لأن ترهب خٌر من أن ترحم وترهب ؼٌره اذا توعده 

         الأزهري العجاج ٌصؾ عٌرا :                                              

 على اضطمار الكشح ٌولا زؼربا                       أتته تعطٌه رهباها اذا ترهبا   

لؽة ،وقال اللٌث الرهب :حزم  ،كما ٌقال هالك و هلك اذا ترهبا: اذا توعدا ،رهباها: الذي ترهبه 

حدٌث الدعاء :رؼبة و قال للرهباء اسم من الرهب نقول: الرهباء من الله و الرؼباء الٌه وفً ،فً الرهب 

        2رهبة الٌك   الرهبة: الخوؾ و الفزع جمع بٌن الرؼبة و الرهبة.

                                                           . الفرع الثانً: تعرٌف الإرهاب اصطلاحا

 :                                                               المحاولات الفقهٌة لتعرٌف الإرهاب-أولا 

هناك تذمر عام هو فً بعض الأحٌان مصدر للشكوى لدى جمٌع المإلفٌن ممن انكبوا حتى الان 

مفادها أن مصطلح الإرهاب ٌعنً الكثٌر من الؽموض كما ٌفتقر الى درجة  ،على دراسة هذه الظاهرة

 من الٌقٌن.          

                                                           
  01، 62المرجع السابق، صفحة  الهاشمً ناصر ، 1
  01المرجع السابق ،ص 2
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وٌقول" سٌرج كادر وبانً" :ربما كان ،ٌلبحظ" أرنولد" أنها ظاهرة وصفها أسهل من تعرٌفها 

 لكن مفعوله فً بعض الأحٌان أمر ملموسا تماما .  ،تعرٌؾ الإرهاب صعبا 

وقد سجل للفقٌه" شمٌد" فً كتابه الإرهاب السٌاسً الطبعة الاولى مابة و تسعة تعرٌفات من 

        1جمٌع فروع العلوم الاجتماعٌة بما فً ذلك علم القانون. وضع علماء   متنوعٌن فً

وما ٌمكن قوله أن كل باحث فً مجال الإرهاب ٌحمل أولوٌات معٌنة وأفكار محددة تسٌطر على  

وٌمكن من خلبل استعراض مختلؾ الآراء التً ظهرت فً هذا ،ذهنه فً تحدٌد مدلول فكرة الإرهاب 

 الخصوص أن تحدد أهم الاتجاهات التً اتبعت لتحدٌد مفهوم الإرهاب. 

فقد عرفه لا كور: " ،ٌذهب اتجاه الى القول بؤن ما ٌمٌز العمل الإرهابً هو طابعه السٌاسً -

دام التهدٌد المبالػ فٌه وٌتم تنفٌذه الإرهاب عمل سٌاسً ٌتم توجٌهه الى هدؾ معٌن وهو ٌشمل استخ

وٌكون ضحاٌاه مجرد رموز ولٌس بالضرورة أن ٌكونوا معنٌٌن بشكل  ،للحصول على التؤثٌر المادي

والإرهاب ٌحتم الاستخدام المقصود للعنؾ أو التهدٌد باستخدامه ضد هدؾ وسٌط ٌإدي فً ،مباشر 

ى ٌهدؾ الى اثارة الخوؾ أو القلق الداخلً لكً ٌتم المستقبل الى تهدٌد هدؾ أكثر أهمٌة وهو بذلك المعن

وقد عرفه الفقٌه بؤنه عمل عنؾ أٌدٌولوجً ٌرتبط ،اجبار الهدؾ على الاستسلبم أو على تعدٌل موقفه 

وعرفه الفقٌه الاسبانً" سادانا "ضمن أعمال مإتمر كوبنهاؼن لتوحٌد   ericdaviبؤهداؾ سٌاسً  .

ل جناٌة أو جنحة سٌاسٌة أو اجتماعٌة ٌترتب على تنفٌذها أو حتى مجرد {بؤنه: ك1935القانون الجنابً }

                     2الاعلبن عنها اشاعة الفزع العام لما لها من طبٌعة منشبة لخطر عام. 

وقد عرفه" لاسكر" وهو أحد كبار المسإولٌن الامرٌكٌٌن المكلفٌن بدراسة موضوع الارهاب بؤنه: 

                                                                                             3لمتسم بالعنؾ الذي ٌهدؾ الى التخوٌؾ من أجل تحقٌق أهداؾ سٌاسٌة."النشاط الإجرامً ا

وقد عرفه صلبح الدٌن عامر بؤنه: "اصطلبح أستخدم فً الأزمنة المعاصرة للئشارة الى الاستخدام 

لتحقٌق هدؾ سٌاسً وبصفة عامة جمٌع أعمال العنؾ التً تقوم منظمة سٌاسٌة المنضم للعنؾ 

                             4،بممارستها على المواطنٌن وخلؾ جو من عدم الامن 

-14وقد عرفه الاستاذ "شرٌؾ سٌبونً" وهذا التعرٌؾ اخذت به لجنة الخبراء الاقلٌمٌن فً فٌنا }

ٌجٌة عنؾ محرم دولٌا تحفزها بواعث عقابدٌة وتتوخى إحداث عنؾ بانه :استرات 1988{مارس 18

                                                           
  54،ص 1991،دار العلم للملبٌٌن، بٌروت، ،لبنان ،1محمد عزٌز شكري ،الارهاب الدولً ،ط 1
محمد محً الدٌن عوض،تعرٌؾ الارهاب تشرٌعات مكافحة الارهاب فً الوطن العربً ،الندوة العلمٌة الخمسون  2

  44،الرٌاض،ص1992دٌسمبر9_2
  169المرجع السابق،صمصطفى مصباح دبارة،  3
صلبح الدٌن عامر  "المقاومة الشعبٌى المسلحة فً القانون الدولً العام،رسالة دكتوراه منشورة مقدمةالى كلٌة الحقوق  4

  522،ص1922بجامعة القاهرة،دار الفكر العربً،
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مرعب داخل شرٌحة خاصة من مجتمع معٌن لتحقٌق الوصول الى السلطة أو للقٌام بدعاٌة لمطلب أو 

لمنظمة بؽض النضر عما اذا كان مقترفو العنؾ ٌعملون من أجل أنفسهم ونٌابة عنها أم نٌابة عن دولة 

 ح أن تعرٌؾ سٌبونً ٌرتكز :      ومن الواض،من الدول "

 الباعث على العمل }سٌاسً حصرا{                                                                 -

 نطاق العمل }النطاق الدولً فقط{                                                                    -

                                                             1الدولة{  مقترؾ العمل }إرهاب الفرد و -

وما ٌمكن القول مما سبق ذكره أن هذا المعٌار السٌاسً لٌس دقٌقا تماما صحٌح هو ٌمثل الوجه 

إلا أن هناك أعمال ترتبط بمثل هذه الأهداؾ لكن ٌختلؾ المفهوم حولها  ،الؽالب للؤعمال الإرهابٌة

حادثة إرهابٌة الا  1972اعتبر الؽربٌون حادثة اختطاؾ الفرٌق الإسرابٌلً فً أولمبٌاد مٌونخ فبٌنما ،

انهم لم ٌعتبروا القصؾ الإسرابٌلً للقرى العربٌة انتقاما للحادث عملب إرهابٌا واذا كان ٌؽلب على 

أن ٌكون ؼاببا فً الجرابم الإرهابٌة أنها تتم تحقٌقا لأهداؾ سٌاسٌة فالهدؾ السٌاسً لٌس بالضرورة 

                                                                                 2كما ٌقول "دٌفوبفاس" ان هذه الصفة لٌست هً الممٌز الوحٌد للعمل الإرهابً ،الإرهاب

وٌذهب اتجاه اخر للقول بؤن الأعمال الإرهابٌة هً أعمال ذات صفة عشوابٌة فالعمل الإرهابً 

فالإرهاب ،وأهم خصابص الإرهاب وفقا لهذا الاتجاه أنه ذو آثار ؼٌر تمٌٌزٌة ،هو عمل عنؾ عشوابً 

و هذا المعٌار منتقد لا ٌهمه تحدٌد أشخاص ضحاٌاه بقدر ما تهمه النتابج والآثار التً تحدثها أفعاله.      

وذلك لأن عشوابٌة الحل لٌست دابما دلٌلب على إرهابٌته حٌث انه قد توجد أعمال عنؾ ،لعدم دقته 

عشوابٌة لا تمٌز بٌن الضحاٌا ولا تعتبر من قبل الجرابم الإرهابٌة إذ ان أحدا لم ٌعتبر الأشخاص 

سبتمبر 10لٌلة ،مونتريال بعد طردهم منه السكارى الذٌن القوا قنابل )مولوتوؾ( فً ملهى لٌلً بمدٌنة 

 من الأعمال الإرهابٌة .  1982

الا أنه ٌبقى لا ،وعلٌه فمعٌار عشوابٌة العمل اذا كان ٌساعد  فً تحدٌد مفهوم العمل الإرهابً 

لأن الكثٌر من الأعمال الإرهابٌة ترتكب ضد ضحاٌا محددٌن بذواتهم كحوادث  ،ٌكفً وحده لهذا الؽرض

 .3لأسباب طابفٌة او الاختطاؾ الذي ٌحدد فٌه الإرهابٌون ضحاٌاهم بدقةالاؼتٌال 

وٌقول الكاتب "ارون رٌموند"  بؤن الإرهاب هو عمل من أعمال العنؾ لا تتناسب أثاره النفسٌة 

 مع نتابجه المادٌة.

                                                           

  52محمد عزٌز شكري، المرجع السابق،ص1 
  169مصطفى مصباح دبارة ،المرجع السابق،ص 2
  169مرجع السابق، ص ال 3
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والملبحظ ان هذا المعٌار )جسامة ؼٌر عادٌة( ٌبقى ؼامض وؼٌر كاؾ لتحدٌد مفهوم العمل 

ابً فجسامة الفعل أو جسامة الضرر مسؤلة نسبٌة ٌختلؾ تقدٌرها حسب الأشخاص وتبعا لاختلبؾ الإره

 الظروؾ والملببسات التً تمت فٌها .

كما أن جسامة الفعل وأثاره لٌست فً جمٌع الأحوال دلٌلب على أنه عمل إرهابً بحٌث ان الكثٌر 

وٌرى اتجاه أخر ،ذلك لا تعتبر أعمال إرهابٌة من جرابم الإرهاب تنجر عنها نتابج بالؽة الخطورة ومع 

وهذه الخاصٌة تتحدد بالرجوع الى الأصل ،الى  أن ما ٌمٌز العمل الإرهابً هو كونه محدثا للرعب 

 اللؽوي للكلمة الذي ٌرجع الى  مفهوم الرعب          

ؾ و الرعب وما ٌمكن أن ٌشمله من معانً التروٌع والرهبة ثم أهم خصابص الإرهاب هً أن ٌخٌ

و مهما كان الهدؾ النهابً للئرهاب سواء تؽٌر وضع سٌاسً او جذب الانتباه الى قضٌة معٌنة فؤن 

الوسٌلة  الناجعة والفعالة التً تتبع هذا الؽرض هً اثارة الرعب وهذه الطرٌقة هً وسٌلة  وؼاٌة فً 

 نفس الوقت وهً العامل الممٌز للئرهاب.

ل ٌكون إرهابٌا مهما ٌكون محدثا للرعب هو تحصٌل حاصل وهو والحق أن مجرد القول بؤن الفع

  1مجرد استنتاج لفظً لا ٌضٌؾ جدٌدا.

ٌظهر من كل الاتجاهات و التعرٌفات السابقة التً جاءت لتحقٌق مفهوم الإرهاب انه ٌصعب قبول 

المصطلح إي منها على الإطلبق لأن تعرٌؾ العمل الإرهابً ٌتوقؾ على وجهة نظر من ٌستعمل 

وبالتالً انعدام الخاصٌة الموضوعٌة فً بعض التعرٌفات ؼٌر أنه ٌمكن الاستعانة بهذه المعاٌٌر للوصول 

الى تحدٌد مفهوم الإرهاب لذا شاع التعبٌر بؤن من ٌعد إرهابٌا من وجهة نظر أحدهم ٌعد بطلب أو 

 مناضلب فً سبٌل الحرٌة من وجهة نظر اخر.

اتفاقٌة الحكم الذاتً بٌن إسرابٌل ومنظمة التحرٌر الفلسطٌنٌة وذلك  وقد ظهر ذلك جلٌا فً توقٌع

أ على محو كل ما ٌتعلق بالإرهاب فً مٌثاق منظمة التحرٌر ،م،عندما أصرت إسرابٌل و ال و

الفلسطٌنٌة بٌنما رأى الفلسطٌنٌون انه لا وجود لما ٌسمى بالإرهاب فً مٌثاقهم وأن كل ما ٌحتوي علٌه 

الخصوص هو نضال مشروع لاسترداد الأرض المحتلة و الحقوق المؽتصبة وقد سبل  المٌثاق فً هذا

الربٌس الأمرٌكً آنذاك" بٌل كلٌنتون" فً ذلك فؤجاب بنفس التعبٌر الشابع)من ٌعد إرهابٌا فً وجهة 

وعلٌه فالإرهاب عنهم أي عمل ،نظر أحدهم ٌعد بطلب أو مناضلب من أجل الحرٌة من وجهة نظر آخر (

                                                           
  106 101مصطفى مصباح دبارة، المرجع السابق ،ص 1
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مال العنؾ الذي ٌقدم علٌه الخصوم أو كما قال "جٌنكنز ")الارهاب هو ما ٌفعله الاشخاص من أع

   1الطالحون(

 .8991الفرع الثالث :تعرٌف الإرهاب فً الاتفاقٌة العربٌة لعام 

ً مادتها الاولى فقرة الثانٌة بؤنه )كل فعل من أفعال العنؾ أو التهدٌد أٌا كانت عرفت الإرهاب ف

بواعثه أو أؼراضه وٌقع تنفٌذ المشروع الإجرامً فردي أو جماعً وٌهدؾ الى إفشاء الرعب بٌن الناس 

بؤحد أو تروٌعهم لإٌذابهم أو تعرٌض حٌاتهم او حرٌاتهم أو أمنهم للخطر أو الحاق الضرر بالبٌبة أو 

أو تعرٌض أحد الموارد الوطنٌة ،المرافق او الأملبك العامة أو الخاصة او احتلبلها أو الاستٌلبء علٌها 

 ..2للخطر

 .الفرع الرابع :تعرٌف جرٌمة الإرهاب فً التشرٌع الجزائري

عرفت الجزابر من خلبل التشرٌعات الجرٌمة الإرهابٌة من خلبل الأحداث التً عاشتها فً 

 خٌرة ومنه قامت بإصدار الأوامر التالٌة:السنوات الأ

ٌعدل وٌتمم  1995فٌفري  25الموافق ل  1415رمضان عام  25المإرخ فً  10-95أمر -

 المتضمن قانون الإجراءات الجزابٌة. 1966ٌونٌو  08المإرخ فً  155-66الأمر رقم 

عدل و ٌ 1995فٌفري  25الموافق ل  1415رمضان عام 25المإرخ فً  11-95أمر رقم -

 المتضمن قانون العقوبات  1966ٌونٌو سنة  08المإرخ فً  155-66ٌتمم الأمر رقم 

 1999ٌولٌو  13الموافق ل  1420ربٌع الأول عام  29المإرخ فً  08-99قانون رقم -

 المتعلق باستعادة الوبام المدنً 

 ى ما ٌلً :مكرر تعرٌؾ الفعل الإرهابً بحٌث نص عل87تناول المشرع الجزابري فً المادة 

ٌعتبر فعلب إرهابٌا أو تخرٌبا فً مفهوم هذا الأمر كل فعل ٌستهدؾ أمن الدولة أو الوحدة الوطنٌة 

 والسلبمة الترابٌة واستقرار المإسسات وسٌرها العادي عن طرٌق أي عمل ؼرضه ما ٌؤتً:

الجسدي بث الرعب فً أوساط السكان وخلق جو انعدام الأمن من خلبل الاعتداء المعنوي أو -

 على الأشخاص او تعرٌض حٌاتهم او حرٌاتهم أو أمنهم الى الخطر أو المساس بممتلكاتهم. 

 عرقلة حركة المرور أو حرٌة التنقل فً الطرٌق و التجمهر أو الاعتصام فً الساحات العمومٌة.  -

                                                           
محمد فتحً عبد،"واقع الارهاب فً الوطن العربً"،أكادٌمٌة ناٌؾ للعلوم الأمنٌة،مركز الدراسات و  1

  64،ص 1999البحوث،
  91المرجع السابق ،ص 2
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 الاعتداء على رموز الأمة و الجمهورٌة ونبش أو تدنٌس القبور  -

ل المواصلبت و النقل و الملكٌات العمومٌة و الخاصة و الاستحواذ علٌها أو الاعتداء على وساب -

 احتلبلها دون مسوغ قانونً 

الاعتداء على المحٌط أو إدخال مادة سامة أو تسرٌبها فً الجو أو فً باطن الارض أو فً المٌاه بما  -

 و البٌبة للخطر فٌها المٌاه الإقلٌمٌة والتً من شؤنها تعرض صحة الإنسان أو الحٌوان أ

عرقلة عمل السلطات العمومٌة أو حرٌة ممارسة العبادة والحرٌات العامة وسٌر المإسسات المساعدة -

 للموقؾ العام 

عرقلة سٌر المإسسات العمومٌة او الاعتداء على حٌاة أعوانها او ممتلكاتهم عرقلة تطبٌق القوانٌن و  -

 التنظٌمات 

تنحصر كلها ،فالمشرع الجزابري عرؾ الجرٌمة الإرهابٌة من خلبل مجموعة من الأفعال المادٌة 

 .1حول بث الرعب و الفزع وسط الناس وزعزعة هٌاكل الدولة

 

 . المطلب الثانً :العناصر الأساسٌة للإرهاب

المجتمع  كون الإرهاب عبارة عن استعمال العنؾ أو التهدٌد كوسٌلة الهدؾ منه نشر الرعب فً

من أجل إضعاؾ أو قلب السلطات وإحداث تؽٌٌرات سٌاسٌة ٌمكن استخلبص عناصره الأساسٌة فٌما 

 :.2ٌلً

 . الفرع الاول :أساسٌات الإرهاب

 : أولا استخدام العنف

موجه الى ضحٌة معٌنة شخص أو  ،هو ضؽط مادي أو معنوي ذو طابع فردي أو جماعً

مجموعة أشخاص أو رهابن من خلبل استخدام القوم لإرؼام الؽٌر وإخافته و إرعابه أو الاعتداء على 

الأشٌاء و الممتلكات بعد تدمٌرها أو افسادها أو الاستٌلبء علٌها بشكل ؼٌر مشروع والعنؾ ٌعد من أهم 

                                                           
  94الهاشمً ناصر،المرجع السابق، ص  1
دنٌازاد شوٌرؾ، صونٌا عقاب، المقاومة و الارهاب فً القانون الدولً ،مذكرة ماستر فً القانون العام تخصص قانون  2

  62،ص6115دولً لحقوق الانسان ،كلٌة الحقوق و العلوم السٌاسٌة، جامعة أكلً محند اولحاج،البوٌرة،
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من عدم الاستقرار النفسً و الاجتماعً وٌظهر كقاسم الخصابص التً تمٌز العمل الإرهابً لإثارة جو 

 .1مشترك فً جمٌع التعرٌفات المقدمة للئرهاب 

 :  ثانٌا الرعب

الرعب هو الخوؾ و الرهبة والاضطراب النفسً الناتج عن ضرورة فضٌعة أو خطر قادم وقد 

للمإتمر الدولً ظهر الرعب كعنصر أساسً فً تحدٌد مفهوم الإرهاب واضحا فً دورة "كوبٌنهاجن" 

وقد تبناه فقهاء مثل" سالدانً " الذي رأى الإرهاب منهجا ،1930وذلك منذ سنة  ،لتوحٌد القانون الجنابً

 لتطوٌع الجماهٌر بواسطة الإكراه النفسً و الترهٌب الإجرامً.

ٌبدي الفقٌه" فرٌدمان "فً هذا الاتجاه بقوله أنه عكس الجرٌمة الجنابٌة وجرٌمة الحرب فإن 

هدؾ من ارتكاب الجرٌمة الإرهابٌة لٌس قتل عدد أكبر من الضحاٌا أو الإثارة النفسٌة التً ٌتركها فً ال

نفوس الناس لكن الشًء الأهم هو الاثار البسٌكولوجً التً ٌخلقها لدى حزب سٌاسً معٌن او لدى 

 الحكومة من قلق وخوؾ ورعب باستخدام الضحاٌا وسٌلة و اداة لنشر هذه الحالة.

 : ثا الهٌمنةثال

ان الؽرض الأساسً من تحقٌق الرعب هو بسط هٌمنة الإرهابً على ضحٌته سواء كان موجها 

لتخرٌب أسس النظام الاجتماعً أو الى المجموعة السٌاسٌة المناهضة أو متخذي القرار فً الدولة أو 

من أجل الإرهاب بل تحدٌد متهمٌن ارهابٌٌن أو تعدٌل قانون او سٌاسة الحكم كون الإرهاب لا ٌمارس 

 .لأؼراض معٌنة

 :رابعا الهدف السٌاسً للإرهاب

آن الهدؾ الربٌسً للعملٌات الإرهابٌة سٌاسً ولٌس مادي أي ارؼام الدولة أو الجماعة السٌاسٌة  

على اتخاذ قرار معٌن أو الامتناع عن اتخاذ قرار تراه فً مصلحتها وهذا ما ٌعطً قدرا من الأهمٌة 

شكل ضؽط على القرار السٌاسً وان اضطرت جماعة الإرهابٌة الى ارتكاب جرابم والخطورة لأنه ٌ

فإنها تهدؾ للحصول على التموٌل اللبزم لاستمرارٌة ،والخطؾ و طلب الفدٌة ( ،)السطو على البنوك

 .2العملٌات و تلبٌة احتٌاجاتهم من مخابا و تسلٌح 

 

 

                                                           
  رٌفات تحتوي على العنؾ كعنصر أساسً فً الارهاببالمبة من التع21حسب دراسة قام بها الفقٌه "شمٌد" أثبت أن  1
  60،ص1991،سنة22العدد،الوحدة مجلة، الدولً الارهاب ظاهرة فهم فً مساهمة،الحٌنً الدٌن تاج محمد 2
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 : خامسا الدعاٌة عبر وسائل الإعلام

الجانب أن الإرهابٌٌن ٌلجإون الى وسابل الإعلبم وٌلحون على عرض أفكارهم ٌلبحظ فً هذا 

وأنشطتهم التً شهدت اتساعا كبٌرا فً السنوات الاخٌرة مع توافر كبٌر من التنظٌم و التخطٌط و التسلٌح 

 .1و الخبرات التً تساعد على سهولة التحرك و التنفٌذ

                                                                               .الفرع الثانً: أنواع الإرهاب

 :                                                                                   أولا من حٌث الغاٌة

لرعب بدافع من إرهاب القانون العام :هذا النوع ٌتكون من الأعمال التً تقوم فً تنفٌذها على ا

القانون العام و النظام الأخلبقً ولٌس بدافع سٌاسً أو اجتماعً وجرابم الإرهاب هنا فً حقٌقتها هً 

جرابم القانون العام كالخطؾ و احتجاز الأشخاص والقتل و التهدٌد وؼٌرها من الأعمال التً ٌؤمل 

                                                 2تً تنسج على منوالها .الإرهابٌون بارتكابها من عصابات المافٌا وؼٌرها من العصابات ال

الإرهاب الاجتماعً :هذا النوع من الإرهاب ٌستهدؾ تحقٌق إٌدٌولوجٌة أو مذهب اجتماعً او 

فالإرهاب ٌهدؾ لنشر  ،اقتصادي ٌتعلق بتنظٌم الاجتماعً و الاقتصادي فً بلد معٌن او حتى خارج البلد

ٌطلق البعض على هذا النوع من الإرهاب" بالإرهاب ،لفوضوٌة والاشتراكٌة وما ٌشابهها المبادئ ا

الثوري" فهو ٌسعى الى احداث تؽٌٌرات اساسٌة وجذرٌة فً توزٌع السلطات والثورة فً المجتمع 

وٌتخذ هذا الإرهاب من النظام الرأسمالً ورموزه  ،وٌعملون على تؽٌٌر النظام الاجتماعً القابم

موقراطٌة هدؾ أعلى ٌسعى الى تدمٌره وتفوٌض أركانه بمختلؾ وسابل وسبل العنؾ وذلك تحقٌقا الدٌ

                                                                     3لسٌطرت البرولٌارٌا وهذا النمط من الإرهاب ٌدور فً فلك الإٌدٌولوجٌة الماركسٌة.

على أنه ٌمكن التمٌٌز بٌن المجموعات التً تتبنى الإرهاب الثوري على أساس المفهوم الثوري 

فبالنسبة لبعضها فان الأهداؾ ٌجب ان تكون ثورٌة داخل القطر الواحد بٌنما بالنسبة للآخرٌن ،لدٌها 

الؽربٌة ووضع حد  كالجٌش الأحمر الٌابانً فالثورة لا بد أن تتحقق بمفهوم عالمً لوقع حد للئمبرٌالٌة

للسٌطرة الواسعة النطاق للشركات المتعددة الجنسٌات وهذا النوع من الإرهاب الذي ٌطلق علٌه البعض 

ومن أمثلة المجموعات الإرهابٌة التً تتبع هذا ،أٌضا إرهاب الٌسار له تقالٌد طوٌلة فً التارٌخ الإرهابً 

                                                           
  69دنٌازاد شوٌرؾ،المرجع السابق ،ص 1
ان المطبوعات الجامعٌة ،الجزابر، عبد الله سلٌمان سلٌمان، المفدمات الاساسٌة فً القانون الدولً الجنابً، دون ط، دٌو 2

  ،661،ص1996سنة 
عبد الناصر حرٌز، النظام السٌاسً والارهاب الاسرابٌلً، الموسوعة السٌاسٌة العالمٌة، دار الجٌل مكتبة مدٌولً  3

 45،بٌروت ،ص
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العمل المباشر فً فرنسا ومنظمة الألوٌة الحمراء فً اٌطالٌا  ،النوع منظمة بادراماٌنهوؾ فً ألمانٌا

   1منظمة النٌوماروس فً الأورجواي.،

فهو كذلك ما ٌزٌد من اضطهاد ،هذا لا ٌعنً أن النظام الرأسمالً بعٌد كل البعد عن الإرهاب 

 ب .   واصؾ أي تحرك جماهٌري فً هذا الشؤن بالإرها،الطبقة العاملة وإحكام السٌطرة علٌها 

فتطالب ،الإرهاب العرقً أو الانفصالً : تعود أسباب هذا الإرهاب على عوامل أثنٌة جؽرافٌة  

فبة عرفٌة معٌنة تقطن منطقة جؽرافٌة محددة بالانفصال عن الدولة المركزٌة لتقٌم كٌانها المستقل ومن 

سسات الدولة التً تعتبرها ثمة توجه هذه الفبة العرفٌة أو القومٌة أنشطتها الإرهابٌة ضد أفراد ومإ

 مسإولة عن حرمانها   

 من بلورة كٌانها القومً المستقل من جهة وضد أبناء هذه المجموعات لتلك الدول من جهة أخرى.

هذا النوع من الإرهاب ٌتمٌز بالعنؾ الدموي وبالاستمرارٌة وبالطابع الشعبً أي أن له امتداد بٌن 

كما أنه ٌعتمد كلٌة على تؤٌٌد قطاعات عرٌضة من أبناء ،اسمها فبات الشعب التً ٌعبر عنها وٌعمل ب

                                                                               2الفبة العرقٌة أو العمل على خلق كٌان قومً مستقل.

بالأكثرٌة تتبع سٌاسة  وأن الدولة المتماثلة،والملبحظ أن الأقلٌة هنا لا تشعر بالمواطنة الكاملة 

وقدر على القانون الدولً ووضع هذه الأقلٌات بمبدأ حق الشعوب بتقرٌر مصٌرها ،التفرٌق بٌن الأجناس 

 3ٌبدو أن خطورة هذا المبدأ تظهر على صعٌد الدولة المركزٌة فهو ٌساعد على تفتٌتها .،

تسعى منظمة اٌتا الانفصالٌة حٌث ،وٌنتشر هذا النوع من الإرهاب فً نطاق واسع من دول العالم 

وهذا ما ٌطالب به الشعب الكردي فً تركٌا و اٌران والجٌش ،الإسبانٌة بالاستقلبل عن سلطة مدرٌد 

والجٌش السري ،وجٌش التحرٌر الوطنً الكورسكً فً فرنسا ،الجمهوري الاٌرلندي فً برٌطانٌا 

 .4لتحرٌر أرمٌنٌا 

ا وتركٌا وؼٌرها بان هذه المنظمات هً منظمات اسبانٌ ،حٌث ترى كل هذه الدول من فرنسا

 تسعى الى تفوٌض وتفتٌت هذه الدول.،إرهابٌة 

 

                                                           
  44 المرجع السابق، ص عبد الناصر حرٌز، 1
،ص 1991شر و التوزٌع ،لبنان ،اسماعٌل الؽزال، الارهاب والقانون الدولً ،د ط ،المإسسة الجامعٌة للدراسات و الن 2

65 . 
  44عبد الناصر حرٌز ، المرجع السابق، ص 3
  65اسماعٌل الؽزال ، المرجع السابق ، ص  4
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 : ثانٌا من حٌث المدى والآثار

حٌث ٌتم إعداد الفعل ،_ الإرهاب الوطنً الداخلً : وٌنحصر هذا النوع من الأعمال داخل إقلٌم محدد 

 الإجرامً وتنفٌذه وتحقٌق أهدافه وآثاره داخل الإقلٌم 

 ولكً ٌتحقق هذا النوع من الإرهاب ٌجب توافر الظروؾ الآتٌة:

_أن ٌنتهً المشاركون فً العمل الإرهابً وضحاٌاه الى جنسٌة نفس الدولة التً وقع بها العمل 

 الإرهابً 

 داخل حدود نفس الدولة _أن تنحصر نتابج الفعل الإرهابً 

 _أن ٌتم الإعداد و التخطٌط للعمل الإرهابً فً نطاق السٌادة القانونٌة والإقلٌمٌة لتلك الدولة 

 _أن ٌكون تواجد المشاركٌن فً العمل الإرهابً داخل حدود نفس الدولة 

ن الإرهاب _الا ٌكون هناك أي دعم مادي أو معنوي لذلك النشاط الإرهابً من الخارج هذا النوع م

 .1ٌخضع للبختصاص العقابً للدولة دون تدخل خارجً

إرهاب منظمة الألوٌة الحمراء فً اٌطالٌا  ،ومن أمثلة هذا النوع إرهاب منظمة أدرماٌنهوؾ فً ألمانٌا

 منظمة آٌتا فً إسبانٌا.،

وكانت حادثة أوكلبهوما سٌتً والتً تعد حكم الإعدام ،أ من الإرهاب الداخلً ،م،كما لم تنج الو

 مإخرا بمرتكبها 

هً أحد الدلابل على وجود تصدعات فً مجتمع ٌدعً أكثر من ؼٌره أنه ؼٌر قابل للئختراق 

وبؤنه مثال للدٌمقراطٌة والمساواة والتجانس بٌن مواطنٌه كما تعانً الهند من تطرؾ السٌخ و الهندوس ،

  2ت التً تدمً البلبد.وؼٌرها من الحركا

الإرهاب الدولً : ٌؤخذ هذا النوع من الإرهاب حٌزا كبٌرا من الاهتمام الدولً وكان للئعلبم 

العالمً دورا هاما فً اٌران  و قد زاد الاهتمام لهذه الظاهرة أكثر بعد أحداث نٌوٌورك واشنطن و ما بدا 

ثة دون أن ٌدري أحد حتى الأن اي شًء عن ٌعانً منه الأمرٌكٌون من أعراض بكتٌرٌا الجمرة الخبٌ

  3مرسلً الطرود الجرثومٌة.

                                                           
  40عبد الناصر حرٌز، المرجع السابق ، ص  1
  06جع السابق ، صمحمد عزٌز شكري ، المر 2
  00المرجع السابق ، ص  3
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 و الإرهاب الدولً هو ذلك الإرهاب الذي ٌؤخذ بعد أو طابعا دولٌا و ٌتمثل فً  :

 _اختلبؾ جنسٌة المشاركٌن فً العمل الإرهابً 

 _اختلبؾ جنسٌة الضحٌة عن جنسٌة مرتكب العمل الإرهابً 

ابً ٌخضع لسٌادة دولة أخرى ؼٌر الدولة التً ٌنتمً الٌها مرتكبو الفعل _نطاق حدوث العمل الإره

 الإرهابً و هذا النطاق )المٌدان(قد ٌكون جزءا من اقلٌم الدولة أو سفارة تابعة لها 

 _وقوع الفعل الإرهابً ضد وسابل نقل دولٌة كالطابرات و السفن 

ٌكون متجها نحو دولة أخرى أو كان ،الواحدة  _تجاوز الأثر المترتب عن العمل الإرهابً نطاق الدولة

 منظمة أو تجمع دولً معٌن

_تباٌن و اختلبؾ مكان الإعداد و التجهٌز و التخطٌط  للعمل الإرهابً عن مكان التنفٌذ كان ٌتم 

 التخطٌط فً دولة على حٌن ٌقع الفعل الإرهابً فً دولة اخرى 

 بواسطتها  _وقوع العمل الإرهابً بتحرٌض دولة اخرى أو ٌتم

 _تلقً المجموعة الإرهابٌة مساعدة أو دعما مادٌا او معنوٌا خارجٌا 

 _قرار مرتكبً العمل الإرهابً و لجوبهم الى دولة أخرى بعد تنفٌذه.  

_ارهاب ؼٌر مباشر :هذا النوع لا ٌعتنً بالهدؾ المباشر من النشاط ) كتزٌٌؾ وتزوٌر الاوراق 

 الارهابً للبلد محل تنفٌذ الفعل او إعطابه ما ٌلزمه لتنفٌذ الفعل (وجوازات السفر لتامٌن نقل 

وهناك من قال بالإرهاب الفكري وهو الذي ٌستهدؾ محور  الفكر القابم وؼرس فطر جدٌد وهذا 

النوع من الارهاب ٌطلق علٌه البعض مصطلح الإرهاب اللؽوي انطلبقا من ان اللؽة ٌمكن ان تكون اداة 

لٌس فقط من خلبل الافكار التً تنادي بها ولكن اٌضا فً شكل الاتصالات المنقولة  من ادوات الرقابة

 ونمط الإعلبم المقدم والآراء التً تبدٌها والرعاٌة التً تفرضها 

وهذا النوع التً تمارسه بعض الانظمة فً مواجهة مواطنٌها او تمارسه ضد ؼٌرهم ٌستهدؾ 

 للوصول الى مجموعة من النتابج منها :

 بت واخماد الاصوات المعارضة داخلٌا وخارجٌاك-

 فرض مجال محدود لا ٌنبؽً تجاوزه عند التعبٌر عن الراي فً مختلؾ القضاٌا العامة-

 فرض نمط معٌن من الثقافة على عقول المواطنٌن ووعٌهم-
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 الوصول الى درجة عالٌة من الرقابة على الفكر الوجهة التً تتمشى واهداؾ النظام واتجاهاته-

كما ٌمكن القول ان هذا النوع من الارهاب كذلك قد تمارسه المنظمات الارهابٌة لإقناع الاخرٌن -

  1بعدالة مطالبها والانضمام الٌها او على الاقل تؤٌٌدها.

_ الارهاب النفسً  ٌعنً ممارسة الضؽوط على شخص ما من خلبل نشر ستار واقعً من 

 نهار معنوٌاته وٌفقد توازنه الاكاذٌب والاتهامات بصورة مستمرة حتى ت

_ الارهاب الرمزي  ٌهدؾ الى مهاجمة ضحاٌا ٌرمزون او ٌنتمون او ٌشابهون فً سلوكٌاتهم 

 العدو

هذه الانواع من الارهاب السالؾ ذكرها لن تكون الاخٌرة فمع تطور الحٌاة وتعدد وتشابك تعقد 

مستقبلب انواع جدٌدة ومتعددة من الاعمال  المشاكل الٌومٌة التً ٌوجهها الناس ستبرز على مسرح الحٌاة

  2الارهابٌة .

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
  45عبد الناصر حرٌز ، النظام السٌاسً و الارهاب الاسرابٌلً ،المرجع السابق، ص 1
  42المرجع السابق ، ص  2
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 .المبحث الثانً: مفهوم الجرٌمة الإلكترونٌة

لعبت التكنولوجٌا فً هذه الجرابم دورا ربٌسٌا , حٌث قامت باضافة امتٌازات لها جعلتها صعبت الكشؾ 

 علٌها حٌث لا ٌوجد تعرٌؾ دولً مشترك ,وسرٌعة التطبٌق وباكثر الاضرار... ,وكذا من حٌث العقاب 

قمنا فً هذا المبحث باضهار ما تمكن اٌجاده فً هذا الموضوع من حٌث التعارٌؾ وكذا الخصابص 

 المكتسبة لهذه الجرابم.

     . المطلب الاول :التعرٌف بالجرٌمة الإلكترونٌة

                    :حٌث قمنا بتقسٌم هذا المطلب الى    

 .الاول :تعرٌف الجرٌمة الإلكترونٌة الفرع

 ٌمكن تعرٌؾ الجرٌمة الإلكترونٌة تعرٌفا لؽوٌا واصطلبحٌا

 : أولا تعرٌف اللغوي

للمعلومات وهً ترجمة للمصطلح  وتعنً تكنولوجٌا جمع  المعلوماتٌة ٌقصد بها المعالجة الآلٌة 

   informatiqومعالجة و ارسال المعلومات بواسطة الكمبٌوتر 

 traitematique outomatis des domnes ً المعالجة الالٌة للبٌانات وٌعن

ومصطلح  مستمدة tlematic القاموس الإنجلٌزي فً اللؽة الإنجلٌزٌة وإن كان لٌس لها أصل فً

  1من اللؽة الفرنسٌة.

 :ثانٌا  التعرٌف الاصطلاحً

  التعرٌف الفقهً:  1

فهناك من ٌطلق  ،للدلالة على هذه الظاهرة المستحدثةٌلبحظ عدم وجود اتفاق على مصطلح معٌن 

فلهذا نجد بعض  أو الجرٌمة المعلوماتٌة، ،أو الاختلبس المعلوماتً ،علٌها ظاهرة الؽش المعلوماتً

 2الفقهاء وضعوا تعرٌؾ الجرٌمة المعلوماتٌة فً مجالٌن : مجال واسع ومجال ضٌق.

 وسع فً مفهوم الجرٌمة المعلوماتٌة فعرفوها كالاتً:هناك تعرٌفات حاولت الت :التعرٌف الواسع -أ 

                                                           
شارع زكرٌا ،الاسكندرٌة،  25خالد ممدوح ابراهٌم ، أمن الجرٌمة الالكترونٌة ،د ط ، دار الجامعٌة الاسكندرٌة ،عنوان  1

  50،ص6112ر، مص
محمد العرٌان، الجرابم المعلوماتٌة ،د ط ، دار الجامعة الجدٌدة للنشر الاسكندرٌة ، كلٌة الحقوق جامعة الاسكندرٌة،  2

  50،   6115مصر ، 
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ل فعل أو امتناع عمدي ٌنشؤ عن الاستخدام ؼٌر المشروع لتقنٌة المعلوماتٌة ٌهدؾ إلى الاعتداء  ،ك 

الخبٌر الأمرٌكً باركر ٌقدم مفهوما واسعا للجرٌمة المعلوماتٌة أنها ،على الأموال أو الاشٌاء المعنوٌة 

 دكل فعل إجرامً متعم

ٌعرؾ  الفاعل. أو كسب ٌحققه ،ٌنشؤ عنه خسارة تلحق بالمجنً علٌه ،أٌا كانت صلته بالمعلوماتٌة

جموعة من الأفعال المرتبطة بالمعلوماتٌة  الأستاذ" فٌفانت "و "هٌستانك" الجرٌمة المعلوماتٌة أنها : م 

 .1التً ٌمكن أن تكون جدٌرة بالعقاب

الكمبٌوتر فهو مصطلح شامل أشمل من المصطلح السابق وٌقصد فٌه كل الجرابم التً  جرابم

ٌستخدم فٌها الكمبٌوتر فهو سواء أداة الجرٌمة أو كان هدؾ الجرٌمة وٌدخل من ضمنها جرابم معلوماتٌة 

 ،وجرابم الإنترنت

 ،الخاصة والعامةكما ٌدخل من ضمنها الاعتداء على الشبكات المحلٌة خاصة بالهٌبات والمنشآت 

 .2جرٌمة الإلكترونٌة هً ببساطة استخدام التقنٌات الرقمٌة لإخافة الآخرٌن

تعرؾ الجرٌمة المعلوماتٌة على أنها: " كل فعل ؼٌر مشروع ٌكون العلم  :التعرٌف الضٌق -ب 

 أخرىبتكنولوجٌا الحاسبات الآلٌة بقدر كبٌر لازما لارتكاب من ناحٌة لملبحقته وتحقٌقه من ناحٌة 

ٌرى الأستاذ "ماس" أن المقصود بالجرٌمة المعلوماتٌة: " الاعتداءات القانونٌة التً ترتكب 

 3بواسطة المعلوماتٌة بؽرض تحقٌق ربح".

الفقٌه الألمانً "تٌدومان" أن  كل أشكال السلوك ؼٌر المشروع أو الضار بالمجتمع الذي ٌرتكب 

 سٌلة ارتكاب الجرٌمة.فهو ٌرتكز فً تعرٌفه على و باستخدام الحاسب.

ٌعرفها مكتب تقٌٌم التقنٌة فً الولاٌات المتحدة الأمرٌكٌة من خلبل تعرٌؾ جرٌمة الحاسب أنها: 

دورا ربٌسٌا.  وارتكز كذلك فً تعرٌفه  الجرابم التً تلعب فٌها البٌانات الكمبٌوتر والبرامج المعلوماتٌة

تعرٌؾ "دافٌد تومبسون" لجرٌمة الحاسب بؤنها: أي جرٌمة ٌكون  المرتكبة بها الجرٌمة. على الوسٌلة

                                                           
،دار الثقافة للنشر  1نهلب عبد القادر المومنً ، الجرابم المعلوماتٌة ، ماجستٌر فً القانون الجنابً المعلوماتً ، ط 1

  59، ص 6112لتوزٌع، وا
،  6119أمٌر فرج ٌوسؾ ،الجرابم المعلوماتٌة على شبكة الانترنت، دار المطبوعات الجامعٌة ، الاسكندرٌة ، مصر،  2

112 112  
  52نهلب عبد القادر المومنً ، المرجع السابق ، ص 3
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متطلبا لاقترافها أن تتوافر لدى فاعلها معرفة بتقنٌة الحاسب وهدا الفقٌه ارتكز فً تعرٌفه على توافر 

 .                                                     1المعرفة بتقنٌة المعلومات

 ،ة تتمتع بخطورة إجرامٌة لم ٌشهد لها العالم مثٌلب فً الجرابم التقلٌدٌةإن الجرٌمة الالكترونٌ -

التً تتم باستخدام جهاز  فلهذا ظهر اختلبؾ فً تعرٌؾ قابما من هذه التعارٌؾ ما ٌلً:" بؤنها الجرٌمة

 الكمبٌوتر من خلبل الاتصال"   .

من ٌعرفها على أنها" كل عمل أو امتناع عن عمل ٌقوم به شخص إضرارا بمكونات  وهناك

باعتبارها من المصالح والقٌم المتطورة التً  ،وشبكات الاتصال الخاصة به ،الحاسب المادٌة والمعنوٌة

 تمتد مظلة قانون العقوبات لحماٌتها.

لً و الهاتؾ النقال ، أو احد ملحقاتها أو أو أنها " استخدام الأجهزة التقنٌة الحدٌثة مثل الحاسب الآ

 .2برامجها فً تنفٌذ أؼراض مشبوهة و أمور ؼٌر أخلبقٌة لا ٌرتضٌها المجتمع"

ومن خلبل هذه التعارٌؾ تبنى الفقه الجزابري تعرٌؾ المإتمر العاشر للؤمم المتحدة لمنع الجرٌمة 

تٌة بؤنها جرٌمة ٌمكن ارتكابها بواسطة حول جرابم الحاسب الآلً وشبكاته إذ عرؾ الجرٌمة المعلوما

جمٌع الجرابم التً  ،أو داخل نظام حاسوب وتتمثل من ناحٌة المبدبٌة ،نظام حاسوبً أو شبكة حاسوبٌة

 .3بمكن ارتكابها فً بٌبة إلكترونٌة

 .المطلب الثانً: التعرٌف بالجرٌمة الإلكترونٌة فً التشرٌع الجزائري

رٌؾ الجرٌمة الالكترونٌة فً التشرٌع الجزابري تعرٌفا أكادٌمٌا سنتطرق فً هذا المطلب إلى تع 

 وقانونٌا.

 .  الفرع الاول :تعرٌف الجرٌمة الإلكترونٌة

 :اولا التعرٌف الأكادٌمً

بالضحٌة أو  كل فعل إجرامً متعمد أي كانت صلته بالمعلوماتٌة ، ترتبت عته خسارة تلتحق  

 فً التعرٌؾ الواسع للجرٌمة المعلوماتٌة على: مكسب ٌحققه الجانً ، كما ٌمكن الاعتماد

                                                           
القانون ، دار الفكر الجامعً ، الاسكندرٌة سامً علً حامد عٌاد ، الجرٌمة المعلوماتٌة واجرام الانترنت ، ماجستٌر فً  1

  51 02، ص  6112، مصر، 
، 6111زبٌخة زٌدان ، الجرٌمة المعلوماتٌة فً التشرٌع الجزابري و الدولً ، د ط، دار الهدى ، عٌم ملٌلة الجزابر ،  2

  56ص 
  55المرجع السابق ، ص  3
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على ما تكون المعلوماتٌة موضوعا للبعتداء ) عندما تقع الجرٌمة على المكونات المادٌة للؤجهزة  _1

 والمعدات المعلوماتٌة (.

معلوماتً لتنفٌذ  عندما تكون المعلوماتٌة أداة ووسٌلة للبعتداء ) عندما ٌستخدم الجانً أو جهاز _2

 .1(متهجرٌ

 :    ثانٌا التعرٌف القانونً 

تبنى المشروع الجزابري للدلالة على الجرٌمة مصطلح المساس بؤنظمة المعالجة الآلٌة للمعطٌات 

معتبرا أن النظام المعلوماتً فً حد ذاته وما ٌحتوٌه من مكونات ؼٌر مادٌة  محلب للجرٌمة وٌمثل نظام 

لابد من تحققه حتى ٌمكن البحث فً  الأولٌة أو الشرط الأولً الذيالمعالجة الآلٌة للمعطٌات المسؤلة 

توافر أو عدم توافر أركان الجرٌمة من جرابم الاعتداء على هذا النظام فإن ثبت تخلؾ هذا الشرط 

 .2الأولً فلب ٌكون هناك مجال لهذا البحث

 ،ظام المعلوماتلم ٌتخلؾ المشرع الجزابري بدوره عن ركب التشرٌعات التً وضعت تعرٌفا لن

القواعد الخاصة  المتضمن 4 -09من الفقرة من القانون رقم  2حٌث أنه عرؾ من خلبل نص المادة 

 .3للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلبم والاتصال ومكافحتها

مسمٌا إٌاه :"المنظومة المعلوماتٌة " وهً أي نظام منفصل أو مجموعة من الأنظمة المتصلة مع 

 .4ضها البعض أو مترابطة ، ٌقوم واحد منها أو أكثر معالجة الآلٌة للمعطٌات تنفٌذا لبرنامج معٌن "بع

بالثورة  جرم المشرع الجزابري الأفعال الماسة بؤنظمة الحاسب الآلً وذلك نتٌجة تؤثر الجزابر

المشرع الجزابري المعلوماتً من أشكال جدٌدة من الإجرام التً لم تشهدها البشرٌة من قبل وهذا دفع 

المتمم  2004العاشر من نوفمبر  المإرخ فً 15 -04إلى تعدٌل قانون العقوبات بموجب القانون رقم 

افرد القسم السابع مكرر منه تحت عنوان :  ( المتضمن قانون العقوبات والذي 156 -6للؤمر رقم ) 

 المساس بؤنظمة المعالجة الآلٌة للمعطٌات

 

                                                           
من الجرابم المعلوماتٌة و مكافحتها ، ملتقى حول الجرابم المعلوماتٌة  المقدم عز الدٌن عز الدٌن ، الاطار القانونً للوقاٌة 1

  6114_11_12، بسكرة،الجزابر ، فً 
ٌتضمن القواعد الخاصة بالوقاٌة من الجرابم المتصلة بتكنولوجٌا الاتصال و مكافحته  6119المإرخ سنة  15-19قانون  2

  4، ص 52ح ر ع 
 المرجع السابق  15-19رقم  الفقرة ب قانون 6المادة  3
  5نشناش أمٌنة، المرجع السابق ، ص 4
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 .071مكرر  394مكرر وحتى المادة  394المادة مواد من  08والذي تضمن 

الأخرى  وفقا المشرع الجزابري فً تعرٌفه لنظام المعالجة الآلٌة للمعطٌات مقارنة مع التشرٌعات

وركز على وظٌفة  اشترط ضرورة الترابط بٌن مكونات أو أجهزة النظام أو بٌن الأنظمة فٌما بٌنها ،

 الآلٌة للمعطٌات . المجال لٌشمل كلب من المعالجة المعالجة الآلٌة للمعطٌات موسعا بذلك

على حماٌة  أما فٌما ٌنص الشرط الثانً لمجلس الشٌوخ الفرنسً والمتعلق بضرورة توافر النظام

الشرط لحماٌة نظام  فنٌة فٌبدو ان النظام المشرع قد حسم موقفه إلى جانب الفقه الذي لا ٌشترط هذا

 .2بٌةالمعالجة الآلٌة للمعطٌات الجنا

 .الفرع الثانً : موقف المشرع الجزائري من الجرٌمة الإلكترونٌة

موقؾ المشرع  من خلبل ما تقدم من تعرٌفات الجرٌمة الالكترونٌة فً التشرٌع الجزابري نستنتج

وسابل الاتصال الحدٌثة أدى إلى  وهذا الموقؾ متمثل فً أن التقدم التكنولوجً وانتشار ،من هذه الجرٌمة

 ،الدول إلى النص على معاقبة هذا النوع من الجرابم مما دفع الكثٌر من ،أشكال جدٌدة من الإجرامبروز 

توفٌر حماٌة الجزابٌة للؤنظمة المعلوماتٌة وأسالٌب المعالجة الآلٌة  تسعى من خلبل هذا المشروع إلى

 القانونً فً هذا المجالوبالتالً قام المشرع الجزابري بتعدٌل قانون العقوبات لسد الفراغ  ،للمعطٌات

 156-66المتمم والمعدل لأمر 2004 11 10المإرخ فً  04 15وكان ذلك بموجب القانون رقم  

المساس بؤنظمة المعالجة  المتضمن لقانون العقوبات والذي أقر له القسم السابع مكرر منه تحت عنوان:

لدلالة على كلمة المعلومات والنظام  الآلٌة للمعطٌات ، فقد أثار المشرع الجزابري استخدامه لمصطلح

الذي ٌحتوي علٌها وٌخرج بذلك من نطاق التجرٌم تلك الجرابم التً ٌكون النظام المعلوماتً وسٌلة 

أي الجرابم التً  تشكل اعتداء على النظام المعلوماتً ارتكابها وحصرها فقط فً صور الأفعال التً

 ٌكون النظام المعلوماتً محلب لها

الحاسب الآلً  لمشرع فً تدخله هذا أن جوهر المعلوماتٌة هو المعطٌات التً تدخل إلىوقد قدر ا 

 فتحولها إلى معلومات بعد معالجتها وتخزٌنها ، فقام بحماٌة هذه المعطٌات من أوجه عدة.

الجرابم  تم فً مرحلة لاحقة اختٌار المشرع الجزابري للتعبٌر عن الجرٌمة المعلوماتٌة مصطلح

 جرابم مكافحتها. المتضمن من 04 09كنولوجٌا الإعلبم والاتصال بموجب القانون رقم المتصلة بت

                                                           
عابشة بن ؼارة مصطفى ، حجٌة الدلٌل الالكترونً فً مجال الاثبات الجنابً فً القانون الجزابري ، دار الجامعة  1

  62، ص 6112الجدٌدة ، كلٌة الحقوق جامعة الاسكندرٌة، مصر ، 
  5نشناش مٌنة ، المرجع السابق ، ص 2
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للمعطٌات فً  ونجد المشرع الجزابري تطرق إلى تعرٌؾ الجرٌمة المساس بؤنظمة المعالجة الآلٌة

 394للمعطٌات فً مواد من وجرم الأفعال الماسة بؤنظمة المعالجة الآلٌة 04 09من قانون رقم  2المادة

 من قانون العقوبات. 7مكرر  394مكرر الى 

 .:خصائص الجرائم الالكترونٌة لثالمطلب الثا

 إن للجرٌمة الالكترونٌة خصابص كثٌرة سنحاول حصرها و إبرازها فً ماٌلً:

 :أولا الجرائم الإلكترونٌة من الجرائم عابرة للحدود

ٌفصل بٌنها  الدول والأنظمة التًوسعت شبكات المعلومات عملٌة الاتصال وتبادل معلومات بٌن 

آلاؾ الأمٌال ، ومع القدرة التً ٌتمتع بها الحاسب أدى ذلك إلى إمكانٌة ارتكاب الجرٌمة الإلكترونٌة فً 

ٌكون المجنً علٌه فً ؼٌر الدولة التً ٌقٌم فٌها  أماكن متعددة من العالم وفً وقت واحد ، كما ٌمكن أن

 .1الجانً

الجرٌمة لم ٌعد  هً شكل من أشكال الجرابم العابرة للحدود ، فمسرح إن الجرٌمة المعلوماتٌة

وهذا التباعد فً المسافات بٌن  محلٌا بل أصبح عالمٌا إذ أن الفاعل لا ٌتواجد مادٌا على مسرح الجرٌمة

التً كانت محل الاعتداء ، فالجانً ٌستطٌع  الفعل المرتكب من خلبل الحاسوب والفاعل وبٌن المعلومات

الآلً الموجود فً بلد آخر وهذا الفعل قد ٌضر شخصا ثالثا  ام بجرٌمته بالدخول إلى ذاكرة الحاسوبالقٌ

 .2فً بلد آخر

المجنً علٌه  ومن خلبل هذه الخاصٌة الدولٌة ٌثار إشكال حول الاختصاص القضابً فً محاكمة

تً ارتكب على إقلٌمها ال بمعنى بمعنى آخر ما هً الدولة المختصة بمحاكمة الجانً ؟ هل هً الدولة

 3النشاط إجرامً أم التً ٌوجد فٌها المجنً علٌه .

الجؽرافٌة  وبمعنى آخر أن هذه الجرٌمة لا تقع فً دولة واحدة ولا تعترؾ هذه الجرٌمة بالحدود

الضرر المحتمل فً بلد  للدول إذ ؼالبا ما ٌكون الجانً فً بلد والمجنً علٌه فً بلد آخر وقد ٌكون

 .4ثالث

                                                           
                                                         26، ص 6112خالد ممدوح ابراهٌم ، امن الجرٌمة الالكترونٌة، دار الجامعٌة الاسكندرٌة، الاسكندرٌة ،مصر،  1
العلوم القانوٌنة  سعٌد نعٌم ، آلٌات البحث و التحري عن الجرٌمة المعلوماتٌة فً القانون الجزابري ، مذكرة ماجستٌر فً 2

  06، ص  6110-6116، جامعة الحاج لخضر ، باتنة ،الجزابر ،
  06المرجع السابق  ، ص  3
  96،ص  6112،  2،العدد 15مجلة جامعة بابل ، العلوم الانسانٌة ، المجلد  4
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آثار تدل على  تمتاز الجرابم المعلوماتٌة بصعوبة الاكتشاؾ والإثبات وذلك نظرا لعدم ترك الجانً

 الرموز و الأرقام ، هً رموز دقٌقة وٌصعب اكتشافها وإثباته إجرامه ، فالجرابم التً تتم بواسطة إدخال

 .1م وجود  أدلة قابمة فً حقهلهذا عادة ما ٌتم اكتشافها بالصدفة وؼالبا ما ٌتم معاقبة مجرمٌن وذلك لعد

ٌمكن الاستدلال بؤقوالهم ولا  فالجرٌمة المعلوماتٌة لا تترك آثارا ملموسة وبذلك لا تترك شهودا

أدلة مادٌة ٌمكن فحصها لأنها تقع فً بٌبة افتراضٌة ٌتم فٌها نقل المعلومات وتناولها بواسطة نبضات 

 الكترونٌة ؼٌر مربٌة.

تتسم فً  جرابم المعلوماتٌة راجع لعدة أسباب منها وسٌلة التنفٌذ التًوصعوبة اكتشاؾ وإثبات ال

تحتاج إلى خبرة فنٌة  أؼلب الحالات بالطابع التقنً الذي ٌضفً علٌها الكثٌر من التعقٌد ومن ثم فإنه

ٌصعب على المحقق التقلٌدي التعامل معها ، لأنها تتطلب إلماما خاصا بتقنٌات الكمبٌوتر ونظم 

 .2المعلومات

للجرٌمة وذلك راجع إلى استخدام الجانً  وٌصعب فً جرابم المعلوماتٌة العثور على دلٌل مادي

ارتكابها لا ٌستؽرق إلا ثوانً  وسابل فنٌة وتقنٌة معقدة فً كثٌر من الأحٌان ، وهذا السلوك المادي فً

 .3والتلبعب به معدودة ٌتم فٌها محو الدلٌل

 الحاسب الآلً وشبكة الأنترنت: تتطلب وسائل خاصة فً نٌاثا

وسٌلة ارتكاب الجرٌمة  إن الجرٌمة المعلوماتٌة تستلزم لقٌامها توفر الحاسب الآلً وكذلك شبكة الانترنت

 درجة خطورة الجرٌمة المعلوماتٌة. و أدواتها الربٌسٌة أماكن المعرفة التقنٌة فتكون ضرورٌة بحسب

 لمعلوماتٌة عند متابعتها  : تتطلب خبرة وتحكما فً تكنولوجٌا ا ثالثا

التعامل  إن جرٌمة المعلوماتٌة لها طبٌعة تقنٌة وبذلك لا ٌستطٌع رجال الضبطٌة القضابٌة

جرٌمة المعلوماتٌة  باحترافٌة ومهارة أثناء البحث والتحري ، لذلك لابد أن ٌكون المحقق متخصص فً

  4حتى لا ٌتسبب فً إتلبؾ الدلٌل الالكترونً.

 

                                                           
معتوق عبد اللطٌؾ ، الاطار القانونً لمكافحة جرابم المعلوماتٌة فً التشرٌع الجزابري ، مذكرة ماجستٌر فً العلوم  1

  65،ص 6116- 6111الجنابٌة ، 
  05سعٌد نعٌم ، المرجع السابق ، ص 2
  26، ص  1995سٌوط، ،مكتبة الآلات الحدٌثة ، ا1هشام محمد فرٌد ، الجوانب الاجرابٌة للجرابم المعلوماتٌة ،ط 3
  14معتوق عبد اللطٌؾ  ،المرجع السابق ،ص 4
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 .: تعدد الجرائم المعلوماتٌة أقل عنفا من الجرائم التقلٌدٌةرابعا

معرفة بتقنٌات  إن هذه الجرٌمة تعتمد على الدراٌة الذهنٌة والتفكٌر العلمً المدروس القابم على

مجال المعرفة المعلوماتٌة  الحاسب الآلً ، وفً الواقع لٌس هناك شعور بعدم أمان تجاه المجرمٌن فً

 وا محترفً الإجرام.لأن مرتكبٌها لٌس

 : : دافع ارتكاب الجرٌمة المعلوماتٌة خامسا

الدافع مخالفة  إن باعث الدافع الجرٌمة المعلوماتٌة قد ٌختلؾ عن دافع الجرٌمة التقلٌدٌة فقد ٌكون

طابلة أو الإهانة وتشهٌر  النظام العام والخروج على القوانٌن وقد ٌكون مادٌا ٌراد به اكتساب مبالػ

 .1والتؤثر...إلخ ٌكن دون الاحتكاك المباشر بالمجنً علٌه

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 1996جمٌل عبد الباقً الصؽٌر ، القانون الجنابً و التكنولوجٌا الحدٌثة ، دار النهضة العربٌة ، القاهرة ،مصر، 1

  26،ص
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 .لمبحث الثالث  مفهوم جرٌمة الإرهاب الإلكترونًا

ٌتعرض هذا المبحث الى محاولة التؤصٌل المفاهٌم للئرهاب الإلكترونً وإشكالٌة تحدٌد مفهوم 

 المبحث الى مطلبٌن:  حٌث قمنا بتقسٌم ،واضح له

 . التعرٌف بجرٌمة الارهاب الالكترونٌة المطلب الاول

برزت ظاهرة جدٌدة تمثلت فً قٌام العولمة المتزامنة مع الجرٌمة و الإرهاب وتوجه الإرهابٌون 

نحو الجرٌمة لدعم نشاطاتهم وتوثقت على العلبقة بٌن الجرٌمة و الإرهاب بشكل ٌتعدى الفهم التقلٌدي 

جرد الربح المادي وأصبح الإرهابٌون ٌعملون بصورة القاضً بؤن المجرمٌن ٌمارسون الجرٌمة لم

وقد أدت التطورات التكنولوجٌة وما أضافته من تعقٌد على طبٌعة الفعل ،حصرٌة لتحقٌق أهداؾ سٌاسٌة 

وكان لشبكات التكنولوجٌا والاتصال و المعلومات الٌد ،الى حدوث التداخل ما بٌن الإرهاب و الجرٌمة 

وأصبح جرٌمة عابرة للحدود القومٌة من  ،رهاب الى تهدٌد عالمً الطابعالأولى فً عملٌة تحول الإ

وأدى ذلك الى ارباك الأنظمة القانونٌة للدول التً تستخدم أداة لمكافحة ،حٌث النشاط و الخطط و التموٌل 

وفر بما ٌ،وٌنقل الإرهابٌون و المجرمون الناس و الأموال و السلع ،أنماط تلك الجرابم فً جمٌع أشكالها 

 وقد جاء ذلك بعد تطور طبٌعة التهدٌدات للؤمن الدولً.،ؼطاء ممٌز لنشاطهم 

 .الفرع الاول تعرٌف الإرهاب الإلكترونً 

الحاضر،  مـع نمو شبكة الإنترنت فً كـل مـن حجمها ووظٌفتها منذ عقد السبعٌنٌات إلى الوقت

النشاط الهجومً الموجه ضد الإنترنت و شهد العالم تؽٌٌرا هابلب فً كل من طبٌعة التهدٌدات ومستوى 

 الأنظمة المتصلة به.

ففً العقد الأخٌر دخلت الإنترنت الى قطاعات واسعة من الخدمات الحكومٌة و الصناعة و 

وأصبح وسٌلة فعالة من حٌث  ،الإتصالات و المعاملبت المالٌة و التجارٌة و وسابط الإعلبم المختلفة

 التكلفة وسرعة الانتشار .

زادت بالمقابل درجة التهدٌدات المحتملة التً ٌمكن ان تعترض تلك ،الاعتماد المتزاٌد علٌه  ومع

الشبكة و خاصة من الإرهاب الذي ٌمكن أن ٌوجه لتلك الأنظمة الحدٌثة التً أصبحت جزء لا ٌتجزأ من 

 النمط الحدٌث للحٌاة المعاصرة و خاصة ما ٌتعلق بالبنٌة التحتٌة الحٌوٌة للمعلومات 

فلئرهاب المادي هو الاستخدام ؼٌر المشروع للقوة أو العنؾ ضد الأشخاص أو الممتلكات لتروٌع 

أو إجبار الحكومات أو الناس العادٌٌن او إي جزء منهم من أجل تحقٌق أهداؾ اجتماعً أو سٌاسٌة و مع 

الإتصال و  بداٌة موجة الإنتشار التكنولوجً عالمٌا و تصاعد مستوى الإهتمام بقطاع تكنولوجٌا
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جاء ظهور التهدٌد بالإستخدام السلبً لتلك  ،المعلومات بوصفها مدخلب مهما لتحقٌق نمو إقتصادي سرٌع 

المعطٌات التكنولوجٌة من قبل مهددات كثٌرة مثل : إمكانٌة إستخدام تلك المعطٌات فً التحضٌر أو القٌام 

مسمٌات تعبر فً مجملها عن أنشطة ؼٌر  و ظهرت ،أو التنسٌق او التعببة او الحشد للعمل الإرهابً 

و ٌإثر بالتالً على أهمٌته الإستراتٌجٌة  ،سلمٌة للفضاء الإلكترونً على نحو ٌإثر فً طبٌعته و دوره 

 .1و من ضمن تلك المسمٌات و اشهرها مفهوم الإرهاب الإلكترونً  ،فً النظام الدولً 

لدعاٌة المظللة مع ؼموض المفهوم و عدم  جاء هذا المفهوم مقترنا فً بداٌة ظهوره بنمط من ا

و أصبح تحدٌد ماهٌة الإرهاب الإلكترونً بكل مفرداته المتقابلة و المترادفة و المتداخلة معه  ،وضوحه 

و ظهرت على نطاق واسع تعرٌفات مختلفة تدور حول الإستخدام الإرهابً  ،جزء من المشكلة 

و أصبحت هناك علبقة وثٌقة الصلة بٌن ظاهرة الإرهاب الدولً الجدٌد وتكنولوجٌا  ،للتكنولوجٌا 

 الإتصال و المعلومات التً تعد بعدا مهما من أبعاد العولمة . 

و لم ٌعد الفعل العنٌؾ التً ٌؤتً فً صورة إرهاب أو حرب حصٌلة إجتهاد و فعل مجموعة أفراد 

و لم ٌعد فعل الحرب ٌؤتً من قبل جٌش نظامً فً مواجهة جٌش نظامً  ،محدودة العدد و قلٌلة التؤثٌر 

و أصبح العمل  ،و باتت الحرب تتجه الى أن تؤتً فً شكل مجموعة أعمال إرهابٌة  ،فً دولة أخرى 

الإرهابً ٌؤتً من منظمات صؽٌرة متناثرة هنا و هناك لدٌها القدرة على القٌام بعمل منظم و مإسس 

 د و التعببة و الإستفادة من وسابل الإعلبم و الإتصال الحدٌثة .على الٌات التجنٌ

باتت المنظمات المستخدمة للعنؾ من أجل أؼراض سٌاسٌة أو بدوافع دٌنٌة حتى فً أكثر صورها 

محلٌة ؼٌر بعٌدة عن توظٌؾ الفضاء الإلكترونً الذي ٌشمل تكنولوجٌا الإتصال و المعلومات و الهواتؾ 

آلٌة و عبر شبكة الإنترنت و أتاحت تلك الألٌات إمكانٌة الإستفادة منها للقٌام بؤنشطة المحمولة و حاسبات 

و ظهر ذلك  ،المضاربة فً البورصات العالمٌة و إجراء التحوٌلبت المالٌة و التنسٌق و جمع المعلومات 

ن شكل الإرهاب كما أ ،فً إستخدام الجرٌمة الدولٌة المنظمة و تجارة المخدرات و الجماعات الإرهابٌة 

فً العصر الحدٌث قد إتخذت من العولمة و ما أتاحته من وسابل فً الوقت ذاته وسٌلة للهجوم و إستخدام 

و ظهر الإرهاب الإلكترونً وفقا لطبٌعته الفٌزٌابٌة إرهابا معلوماتٌا و  ،القوة فً العلبقات الدولٌة 

 ث .انعكاسا فً الوقت نفسه لثورة المعلومات فً العصر الحدٌ

كان أول إستخدام لكلمة الإرهاب الإلكترونً فً فترة الثمانٌنات فً دراسة "باري كولن" التً 

ناهٌك عن الأسالٌب و الحلول  ،خلص فٌها الى صعوبة تعرٌؾ ظاهرة الإرهاب التكنولوجً بدقة 

 و كذلك تحدٌد دور الكمبٌوتر و الأنترنت فً العمل الإرهابً . ،المطلوبة لمواجهته 

                                                           
، مصر، 6114،  القاهرة،  الحدٌث الكاتب دار،  1 ط ،الدولً الصراع فً الالكترونً الارهاب استخدام،  صادق عادل1

  110ص
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كان ذلك المصطلح ٌشٌر الى تلك الهجمات التً ٌستخدم فٌها الكمبٌوتر ضد  1980ام فً ع

ثم اتسع هذا المفهوم مع بداٌة عقد التسعٌنات الذي شهد نموا متزاٌدا  ،اقتصاد و حكومة الولاٌات المتحدة 

و  ،لعالمً فً انتشار أدوات تكنولوجٌا الاتصال و المعلومات دولٌا فً إطار ظهور مجتمع المعلومات ا

ظهر العدٌد من الدراسات التً تناولت المخاطر المحتملة التً تواجه الدول الؽربٌة خاصة الولاٌات 

 .1المتحدة فً اعتمادها الكبٌر على التكنولوجٌا و أجهزة الكمبٌوتر 

فً تلك الفترة اي فً بداٌة التسعٌنٌات صدر تقرٌر عن الأكادٌمٌة الوطنٌة الأمرٌكٌة للعلوم عن 

من الكمبٌوتر جاء فٌه: "نحن بصدد مخاطر متزاٌدة بسبب إعتماد الولاٌات المتحدة على أجهزة أ

حٌث ؼدا بإمكان الإرهابٌٌن إحداث تدمٌر أكبر بالاعتماد على لوحة المفاتٌح أكثر من ،الكمبٌوتر 

 استخدام القنبلة وقد ٌتسبب ذلك فً بٌرل هاربور إلكترونً جدٌد".

وهناك تعرٌفات ،ٌركز على أوجه التشابه مع الإرهاب بشكل تقلٌدي  هناك من التعرٌفات ما

فضفاضة انطلقت بهدؾ الإبتعاد عما قد ٌكون له أثر سلبً على التطور التكنولوجً و طبٌعة المنافسة 

 بٌن الشركات العاملة فً قطاع تكنولوجٌا الإتصال و المعلومات.

ن ٌطلق علٌه "الإرهاب الإلكترونً" و وأعقب ذلك اجتهادات لوضع تعرٌؾ محدد لما ٌمكن أ

بشكل ٌمكن أن نقبل معه طرٌقة استخدام المفهوم  ،محاولة تحدٌد بعض الاستخدامات الخاطبة للمفهوم

وطرق التمٌٌز بٌن ما ٌمكن أن ٌعترض الشبكات من خطر الهجمات التً ٌمكن أن توصؾ بالإرهابٌة 

 طار التً تهدد أٌضا أمن الفضاء الإلكترونً .أي التً ٌكمن ورابها هدؾ سٌاسً وؼٌرها من الأخ،

حٌث أن الإرهاب الإلكترونً هو استخدام الفضاء الإلكترونً أداة لإلحاق الضرر أو تعطٌل البنٌة 

التحتٌة القومٌة الحرجة وٌدخل الإرهاب الإلكترونً ضمن الأنواع الأخرى التً تصب فً اتجاه هدؾ 

وٌؤتً من نتاج التفاعل فٌما بٌن العالم  ،مة أو تكون إحدى أدواتهاسٌاسً واحد والتً قد تتحالؾ مع الجرٌ

 .2عالم الإفتراضً فهو الرمز القابمالمادي و الإفتراضً فالعالم المادي هو المادة و الطاقة الموجودة أما ال

على الرؼم من تباٌنهما فإنهما ٌتفاعلبن لحٌن حدوث التقارب بٌنهما لٌشكل عربة الإرهاب 

التً تؤتً فً صورة عملٌات تخرٌب توجه للشبكات وقواعد المعلومات لدى الطرؾ ،الإلكترونً 

 أو ،بهدؾ إرباكه و تدمٌر قدراته فً الحصول على المعلومات أو توظٌفها فً عملٌة المواجهة  ،الخصم

و ٌظهر ذلك فً تدمٌر مواقع الطرؾ الخصم  ،منعه من مٌزة الوصول الى أعضابه أو المتعاطفٌن معه 

الموجودة على الشبكة الدولٌة للمعلومات "الإنترنت" أو اختراق شبكة المعلومات الرسمٌة للوزارات و 
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دمٌر المواقع على و ت ،الإدارات الحكومٌة و المصارؾ بؽٌة تخرٌبها او الحصول منها على الأسرار 

لكن ثم  ،الإنترنت فإذا كان الإرهاب ٌعنً فً أبسط تعرٌفته "الإستخدام السٌاسً للعنؾ ضد المدنٌٌن" 

اتجاه مهم ٌوجد توافق نسبً بشؤنه ٌستد الى إمكانٌة وضع معاٌٌر معٌنة أو روابط ٌمكن من خلبلها تحدٌد 

ذلك على الإرهاب الإلكترونً فإن ثمة عناصر كؤساس للتعرٌؾ و لتطبٌق  ،المقصود بالعمل الإرهابً 

 مشابهة ٌمكن ملبحظتها فً التعرٌفات التالٌة :

طبقا لتعرٌؾ "وكالة المخابرات المركزٌة الأمرٌكٌة" فان: "الإرهاب الإلكترونً هو أي هجوم -1

و التً  تحضٌري لدوافع سٌاسٌة موجهة ضد نظم معلومات الكمبٌوتر و برامجها و البٌانات و المعلومات

 تنتج من عنؾ ضد الأهداؾ المدنٌة عن طرٌق جماعات دون قومٌة أو عملبء سرٌٌن".

و تعرٌؾ مركز حماٌة "البنٌة التحتٌة القومٌة الأمرٌكٌة" للئرهاب الإلكترونً على انه :" عمل -2

ج عنه إجرامً ٌتم تحضٌره عن طرٌق إستخدام أجهزة الكمبٌوتر و الإتصالات السلكٌة و اللبسلكٌة ٌنت

بهدؾ إرباك و زرع الشك لدى السكان و ذلك بهدؾ التؤثٌر  ،تدمٌر أو تعطٌل الخدمات لبث الخوؾ 

 على الحكومة أو السكان لخدمة أجندة سٌاسٌة أو اجتماعٌة أو إٌدٌولوجٌة".

أما "دٌنٌنػ دوروثً" فتعرفه على أنه: "هجمات ؼٌر قانونٌة و تهدٌدات بالهجوم ضد أجهزة -3

الشبكات و المعلومات المخزنة و ذلك لكً توظؾ لتخوٌؾ او إجبار الحكومة أو شعبها  الحاسبات و

بهدؾ تعزٌز أهداؾ سٌاسٌة أو إجتماعٌة و لكً ٌكون إرهابا ٌجب أن ٌنتج عنه عنؾ إتجاه الأفراد أو 

 الممتلكات أو على الاقل التسبب فً ضرر ٌنتج عنه تولٌد الخوؾ".

الدراسات الإستراتٌجٌة و الدولٌة فٌعرفه على انه: " استخدام أدوات  أما " جٌمس أ. لوٌس من مركز-4

عملٌات الحكومة( الإكراه  ،المواصلبت  ،شبكات الكمبٌوتر لتعطٌل البنٌة التحتٌة القومٌة مثل :)الطاقة 

 أو ترهٌب الحكومة أو السكان المدنٌٌن .

ً مفاده أنه : عمل إجرامً ٌتم الإعداد له و تطرح وزارة الدفاع الأمرٌكٌة تعرٌفا للئرهاب الإلكترون-5

ٌنتج عنه عنؾ و تدمٌر أو بث الخوؾ إتجاه تلقً  ،بإستخدام أجهزة الحاسبات و وسابل الإتصال 

بما ٌسبب الإرتباك و عدم الٌقٌن و ذلك بهدؾ التؤثٌر على الحكومة أو السكان لكً تمتثل  ،الخدمات 

 نة"لأجندة سٌاسٌا أو إجتماعٌا أو فكرٌة معٌ

حدد إمكانٌة إستخدام نظم الكمبٌوتر أو وسابل الإتصالات فً  4و  2وٌمكن القول أن التعرٌفٌن 

فقد حدد فقط الكمبٌوتر ونظم  3و 1هجمات الإرهابٌٌن عبر الفضاء الإلكترونً اما التعرٌفٌن الآخران 

ٌن هذٌن العنصرٌن ومن ثم فان هناك حاجة ملحة لأن ٌتم تضم ،المعلومات أهداؾ لهجمات الإرهابٌٌن

فً تعرٌؾ واحد. ففً أثناء تعرض نظم المعلومات للهجوم بؤي عدد من الوسابل التقلٌدٌة كالقنابل أو 

 فان ذلك الفعل ٌمكن أن ٌدخل ضمن تعرٌؾ "الإرهاب الإلكترونً". ،إشعال الحرابق و ؼٌرها 
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خرى لكً ٌتمكن من شن فالمهاجم ٌمكن أن ٌستخدم نظم المعلومات أو الوسابل الإلكترونٌة الأ

كما أنه  ٌمكن أن ٌتم استخدام الأدوات العسكرٌة التقلٌدٌة من أجل قصؾ مراكز الإتصال  ،الهجوم

 وشبكات الإنترنات أو حتى الأقمار الصناعٌة .

فً حالات كثٌرة ٌتم إستخدام كل من مفهوم هجوم الفضاء الإلكترونً و الإرهاب عبر الإنترنات 

قد ٌسبب سوء فهم فً معنى الهجوم الإلكترونً عبر إستخدام الفضاء الإلكترونً  وهذا ،بالمعنى نفسه

بمعناه الشامل وخطر الإرهاب عبر الإنترنات بالتحدٌد .هذه التعرٌفات ٌمكن أن نستخلص منها أنه لكً 

ٌز فانه ٌجب ان تتوافر ثلبثة عناصر ٌمكن من خلبلها التمٌ ،ٌكون هناك ما ٌمكن أن نطلق علٌه إرهابا

بٌن هجوم السٌبرى الإرهابً من هجوم الإنترنات العادي .وقد لاحظت "دٌنٌنػ" أن هجمات الفضاء 

الإلكترونً ذات الدافع السٌاسً التً ٌمكن ان تإدي الى الموت أو التسبب فً جرحى أو تفجٌرات أو 

سٌة الحٌوٌة ٌمكن خصارة إقتصادٌة تمثل نماذج للئرهاب الإلكترونً. الهجمات الخطٌرة ضد البنى الأسا

من حٌث تعطٌلها للخدمات أو خسارتها ،إعتمادا على أثرها ،أن تمثل أعمال الإرهاب عبر الإنترنات 

 .1الإقتصادٌة 

ركز التعرٌؾ الرابع فقط على إصابة البنٌة التحتٌة و ذلك دون الإشارة الى الدافع السٌاسً من وراء تلك 

الهجمات. وهناك تنوع واضح فً تعرٌؾ مفهوم الإرهاب الإلكترونً .والواقع أن هناك صعوبات فً 

امً وتخٌلً و أكثر إٌجاد تعرٌؾ واضح و مكتمل للئرهاب الإلكترونً بسبب أن ما تناوله جاء بشكل در

تنوع ،حساسٌة ولم  ٌتم تناوله بشكل عملً جٌد .وٌرجع ذلك أٌضا الى :شٌوع إستخدام أجهزة الحاسوب 

و الأهم من ذلك كله أنه على المستوى الدولً لم ٌتم الى الآن الاتفاق  ،الأهداؾ و الوسابل و الأشخاص

 حول مفهوم واضح للئرهاب .

ترونً ٌمكن ملبحظة أن هناك عناصر مشتركة مثل : الأفراد أو فً كل تعرٌفات الإرهاب الإلك

الدوافع .وقد ،الأدوات  ،الأهداؾ،طرق التنفٌذ ،المواقع المادٌة أو الافتراضٌة الإلكترونٌة ،المجموعات 

و هناك ،بل إمتد الى المستوى الإصطلبحً للكلمة ،إنعكس ذلك التعدد على طبٌعة الإرهاب و تعرٌفه 

ٌن عدد من المفردات تعبر عن إستراتجٌات عسكرٌة و سٌاسٌة و شكل جدٌد من الحرب تداخل واضح ب

 و الإرهاب .

ٌمكن التفرٌق بٌن حرب المعلومات و الإرهاب الإلكترونً : حٌث تنقسم حرب المعلومات لنوعٌن 

تمتلكه من فالهجوم تقوم به فً الؽالب الدولة و أجهزة  إستخبارته عبر ما  ،: نمط هجومً و نمط دفاعً 

إمكانات ضخمة تإهلها للقٌام بها . و تستخدم حرب المعلومات الهجومٌة لأهداؾ سٌاسٌة و عسكرٌة أو 

و ٌقوم  ،و ٌستحوذ المهاجم على المعلوماتٌة و نظمها  ،لمجرد الإثارة او لتحقٌق أهداؾ إجرامٌة 

ٌة . أما الحرب الدفاعٌة فتعمل بالتجسس و سرقة البرامج الكمبٌوترٌة و تخرٌب أو تعطٌل نظم المعلومات
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على الحد من اعمال التخرٌب التً قد تتعرض لها و الوقاٌة منها . و تختلؾ الوسابل الدفاعٌة باختلبؾ 

 وسابل التخرٌب و المعلوماتٌة و طبٌعة الأضرار التً قد تحدثها .

مٌة عن طرٌق تستخدم حرب المعلوماتٌة لتحقٌق أهداؾ إستراتٌجٌة قد تستؽل لتحقٌق أهداؾ قو

على المستوى ،التؤثٌر أو السٌطرة على كل العناصر )السٌاسٌة و الإقتصادٌة و العسكرٌة و المعلوماتٌة ( 

المعلوماتً المٌدانً فإنها تستخدم للتؤثٌر على شبكات الإتصال و الدعم  و القٌادة و السٌطرة و كل 

ى التكتٌكً فهً تهدؾ الى التؤثٌر على الأنشطة و الإمكانات التً ٌمكن أن تستخدم أما على المستو

 المعلومات و أنظمة البٌانات التً تعتمد علٌها بشكل مباشر و التً ترتبط بالعملٌات العسكرٌة .

هنا ٌبرز تداخل ما بٌن حرب المعلوماتٌة و الإرهاب الإلكترونً  فً شكل إستخدام للقوة و هناك 

 العدٌد من الأوصاؾ الأخرى للئرهاب الجدٌد .

و تثور هنا : من ٌضع التعرٌؾ ؟ و من ٌتخذ الإجراءات المضادة ؟ على الرؼم الأدبٌات منذ فترة 

فان ذلك المفهوم قد لقً فً الوقت المعاصر  ،كبٌرة إحتوت تعرٌفا واضحا لما سمً بالإرهاب الدولً 

نب تؽٌر صعوبات فً تحدٌد تعرٌؾ بسبب كون تلك القضٌة أصبحت مسٌسة اكثر من السابق . الى جا

 1.أثر إستخدام تكنولوجٌا المعلومات على طبٌعة الإرهاب نفسه 

ركزت جمٌع تعرٌفات الإرهاب على أنه عمل مادي ٌقع فً الحٌز الواقعً سواء فً الوسابل أو 

سواء كان من  ،النتابج . و ركزت كذلك تلك التعرٌفات على أن الدولة هً المقصودة بالعمل الإرهابً 

و أن العمل الإرهابً نفسه هو عمل عسكري  ،طرؾ الجماعات الإرهابٌة أو بدعم من طرؾ الدولة 

محدود بهدؾ إلحاق الأذى بالدولة . فً حٌن أن الإرهاب الجدٌد إرتبط بفكرة الإرهاب الثقافً نتٌجة 

 العولمة و الثورة التكنولوجٌة .

على أنه ٌعتمد على وسابل عنٌفة بالضرورة فً إحداث  كذلك ركزت التعرٌفات القدٌمة للئرهاب

و أنه ٌكتسب صفته الدولٌة من كونه ٌمس عنصرا او أكثر منه دولة أو شخص  ،هذه الحالة من الرعب 

فالإرهاب قد  ،أو مإسسة تحت الحماٌة الدولٌة أما الآن فلم ٌعد ٌكتسب الإرهاب صفته الدولٌة بذلك 

ة وبخسابر تقع فً نطاق الدولة ولكنها تكتسب طابعها الدولً مثل أحداث ٌوجه الى دولة وبعناصر محلٌ

حٌث تؤثر الإقتصاد العالمً فور وقوعها وما نتج عنه من تؽٌٌرات  2001الحادي عشر من سبتمبر 

 بالإتجاه الى الحرب الوقابٌة .

ه قد ٌعنً مع كل الإجتهادات التً حاولت إٌجاد تعرٌؾ محدد لمفهوم الإرهاب الإلكترونً فإن

"العدوان أو التخوٌؾ أو التهدٌد مادٌا أو معنوٌا باستخدام الوسابل الإلكترونٌة الصادر من الدول أو 

أو أن ٌكون هدفا لذلك العدوان بما ٌإثر على الإستخدام  ،الجماعات أو الأفراد عبر الفضاء الإكترونً

 السلمً له".
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هجوما متعمدا ذا دوافع سٌاسٌة بؽرض التؤثٌر على أما عن تعرٌفه اجرابٌا فانه قد ٌعنً "نشاطا أو 

القرارات الحكومٌة أو الرأي العام باستخدام الفضاء الإلكترونً بوصفه عاملب مساعدا ووسٌطا فً عملٌة 

من خلبل هجمات مباشرة بالقوة المسلحة على مقدرات البنٌة التحتٌة ،تنفٌذ العمل الإرهابً أو الحربً 

ما ٌعد تؤثٌرا معنوٌا ونفسٌا عبر التحرٌض على بث الكراهٌة الدٌنٌة و حرب  أو من خلبل،للمعلومات 

أو ان ٌتم فً صورة رقمٌة عن طرٌق إستخدام ألٌات الأسلحة الإلكترونٌة الجدٌدة فً معارك ،الأفكار 

تدور رحاها فً الفضاء الإلكترونً و التً قد ٌقتصر تؤثٌرها على بعدها الرقمً أو قد تتعدى لإصابة 

 هداؾ مادٌة تتعلق بالبنٌة التحتٌة الحٌوٌة ".أ

ٌؤتً الإرهاب الإلكترونً فً صورة القٌام بهجوم طبٌعً عن طرٌق إستخدام الأسلحة التقلٌدٌة 

كالقذابؾ كالقصؾ المباشر بالقذابؾ فً عملٌة مهاجمة كابلبت الإتصال ونقاط الإنترنات الربٌسٌة و 

رٌق إستخدام الطاقة الكهرومؽناطٌسٌة للقٌام بهجوم إلكترونً أو عن طرٌق القٌام بهجوم عن ط،الأجهزة

 ضد أجهزة الكمبٌوتر أو البٌانات بداخلها بما ٌإثر على عملها .

تستخدم هجمات الفضاء الإلكترونً أو هجوم شبكات الكمبٌوتر عن طرٌق إستخدام أسلحة الفضاء 

 على ذلك ما أحدثته الحرب التً تم شنها ما ودلٌلب،الإلكترونً بما ٌإثر على الأمن و الطابع المدنً له 

من تداخل واضح ما بٌن  2007وبٌن روسٌا و إستوانٌا فً عام ، 2008بٌن جورجٌا و روسٌا فً عام 

حٌث تلبشت الحدود الفاصلة ما بٌن ،الإستخدام الإجرامً للفضاء الإلكترونً و الإرهابً و الحربً 

 .1ب و الجرٌمة القدرة على التمٌٌز بٌن الإرهاب و الحر

قد ٌؤخذ الإرهاب الإلكترونً طابع ؼٌر عنٌؾ من خلبل :التحرٌض على الإعتداء أو القتل أو بث 

العمل على التؤثٌر الاقتصادي بما ،القٌام بحرب نفسٌة ،التؤثٌر على الرأي العام و الجمهور ،العنصرٌة 

 ٌكون له من تؤثٌر على الإستقرار السٌاسً .

لكترونً بجمٌع أنواعها لها تؤثٌر على الإقتصاد الدولً سواء من خلبل فهجمات الإرهاب الإ

عملٌات التجارة الإلكترونٌة أو تقدٌم الخدمات الحكومٌة أو سرقة أسرار صناعٌة أو أداء المإسسات 

المالٌة الدولٌة و البورصات التً تحركها طلبات الشراء و البٌع و التً تتؤثر بما ٌتم تداوله من أخبار أو 

نظرا لأن الفضاء الإلكترونً قد عمل على تلبقً الحدود الدولٌة  أو ،شابعات تظر بالمصالح القومٌة

سلطة رقابة الدولة على أعلبمها بظهور إعلبم إلكترونً ٌتمٌز برخص التكلفة أو سرعة الإنتشار حٌث 

 ٌبدو الفضاء الإلكترونً وسٌلة إعلبم دولٌة .

اب الإلكترونً فقد ٌؤتً بإستخدام نظم المعلومات من أجل فٌما ٌتعلق بالبعد العسكري للئره

التسبب فً إلحاق أضرار فً شكل :الأول بشن هجمات شبكات الكمبٌوتر أو فً عملٌات الدفع عن 

طرٌق شبكات الكمبٌوتر وتؤتً الثانٌة عن طرٌق جمع المعلومات و الإستخبارات و إستؽلبل أنظمة 
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خباراتٌة أو جمع المعلومات التً تسهل عملٌات هجوم شبكات العدو من أجل دعم المتطلبات الإست

 الكمبٌوتر.

وٌمكن أن ٌستخدمها الإرهابٌون و المجرمون سواء دعمتهم الدولة أم لا عن طرٌق الكمبٌوتر 

وجمع المعلومات حول الأهداؾ المتحركة و الثابتة أو دعم عملٌات المعلومات التً قد تإدي الى 

لتسبب فً المساعدة فً تنفٌذ أهدافهم.. بٌنما ٌتم إستخدام هجمات شبكات الكمبٌوتر ضد شبكات العدو و ا

 هجوم إنكار الخدمة أو العبث فً نضامها و طرٌق عملها بما ٌإدي الى إفسادها و تعطٌلها .              

خاصة ،ٌبدأ خطر الإرهاب الإلكترونً من آلٌات منفصلة تشكل فٌما بعد خطر إستراتٌجٌا كبٌرا 

حٌث ،بارات أو جماعات إرهابٌة إذا ما تم التنسٌق مع خطط تقلٌدٌة تقوم بها الدول فً شكل أجهزة إستخ

 ترتفع فً مستوٌات التنسٌق لٌتم إستؽلبل تقنٌات حرب المعلومات لإصابة المرافق الحٌوٌة .

 ومن ثم فإن الأهداؾ التً قد تكون عرضة للتهدٌد مجتمعة أو فرادة ذات الصفة المادٌة المباشرة هً :

التحكم فً الأجهزة و  ،إستقبال الرسابل إرسال و   ،عملٌة إدخال المعلومات ،تخزٌن المعلومات 

خصوصا فً مجال التكنولوجٌا التً تجمع  –التصمٌم . و بإستهداؾ البنٌة التحتٌة القومٌة للمعلومات 

و التً تكون  ،قطاعات الكهرباء و الإتصالات و الكمبٌوتر و هً من ركابز الأمن القومً الجدٌد 

وم على أساس المصادر التً ٌعتمد علٌها من ٌرٌد القٌام و هً تق ،معرضة لتهدٌدات الحرب الرقمٌة 

 ،بهجوم رقمً متوافرة و منتشرة بٌن عامة الناس و تتؤلؾ من جهاز كمبٌوتر و نقطة إتصال بالأنترنت 

 1و بذلك تعددت مصادر التهدٌد و مكان إنطلبق الحرب.

                  :زائري نموذج(الفرع الثانً: جرٌمة الإرهاب الإلكترونً جرٌمة وطنٌة )التشرٌع الج

إن مسؤلة دراسة موقؾ المشرع الجزابري تجاه جرٌمة الإرهاب الإلكترونً كجرٌمة وطنٌة 

مسؤلة ٌصعب تحدٌدها وذلك لعدم فصله بعد فً موقفه اتجاه جرٌمة الإرهاب الإلكترونً رؼم أنه لم ٌعد ،

فلقد باتت الجزابر تعرؾ الكثٌر من الهجمات السٌبرانٌة )الإلكترونٌة( التً ،بمنؤى عن مخارطها 

وتكوٌن شبكات إجرامٌة ،استهدفت مواقع حكومٌة واخرى تابعة لمإسسات إقتصادٌة وحٌوٌة إستراتٌجٌة 

منظمة تشن حملبت تحرٌضٌة تهدؾ من خلبلها الى ظرب استقرارها وزرع الفتنة بٌن أفراد الشعب 

ولقد ازدادت هذه الهجمات حدة و كثافة فً المدة  ،صا عبر وسابل التواصل الإجتماعً الواحد خصو

 الاخٌرة.

أما بخصوص رإٌة المشرع الجزابري للئرهاب الإلكترونً جرٌمة فهو لم ٌقر بعد بشكل صرٌح 

 وواضح هل ٌكٌفها على أنها :
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وبالتالً تخضع لتكٌٌفها لوصؾ  ،_جرٌمة إرهابٌة تقلٌدٌة لكنها ارتكبت بوسابل الكترونٌة حدٌثة 

الجرابم الموصوفة بؤفعال إرهابٌة او تخرٌبٌة ضمن القسم الرابع من قانون العقوبات الجزابري خاصة 

كل عمل ٌستهدؾ  ،بمفهوم هذا الأمر ،مكرر والتً تنص "ٌعتبر فعلب إرهابٌا أو تخرٌبٌا  87فً المادة 

إستقرار المإسسات وسٌرها العادي عن طرٌق أي عمل ،بٌة أمن الدولة و الوحدة الوطنٌة و السلبمة الترا

وهو ما ٌهدؾ الٌه الإرهاب الإلكترونً فً إستهداؾ البنى التحتٌة خاصة الإقتصادٌة منها و ،...(

 المإسسات الحكومٌة و الؽٌر حكومٌة .

ضمن _أو أنها صورة من احدى صور الجرابم الماسة بؤنظمة المعالجة الآلٌة للمعطٌات المدرجة 

بقولها ) تضاعؾ  3مكرر  394القسم السابع مكرر من قانون العقوبات الجزابري خاصة فً المادة 

اذا استهدفت الجرٌمة الدفاع الوطنً  او الهٌبات الخاضعة  ،العقوبات المنصوص علٌها فً هذا القسم 

اؾ النظم العسكرٌة وهو الهدؾ الاساسً للئرهاب الإلكترونً الذي ٌكمن فً استهد،..(،للقانون العام 

 وأمن الدولة و استقرارها .

المتضمن القواعد الخاصة  09-04_أو انها من احدى الجرابم المستحدثة المدرجة فً قانون رقم 

 2009-08-05بالوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلبم و الاتصال ومكافحتها المإرخ فً 

قولها :"..عندما ٌكون مرتكبها أجنبٌا و تستهدؾ مإسسات من الفصل السادس منه ب 15خاصة فً المادة 

 الدولة الجزابرٌة او الدفاع الوطنً او مصالح استراتٌجٌة للبقتصاد الوطنً"     

                          1وهو ما ٌقع أساسا ضمن أهداؾ الإرهاب الإلكترونً .

أم ما ٌمكننا قوله ان عدم وجود نص صرٌح وواضح ٌجرم الإرهاب الإلكترونً فً المنظومة 

لا ٌمنعنا من استحسان موقؾ المشرع الجزابري لإعترافه بهذا النوع من الجرابم  ،التشرٌعٌة الجزابرٌة 

ات او كجرابم المستحدثة سواء كجرٌمة ارهابٌة معاصرة او كجرٌمة ماسة لأنظمة المعالجة الالٌة للمعطٌ

متصلة بتكنولوجٌا الاعلبم و الاتصال بانها جرابم تخرج عن الطابع الكلبسٌكً للجرابم اضافة الى 

الامر الذي جعل المشرع الجزابري ٌخطو  ،تعقٌداتها وسرعة تحركها داخل الاقلٌم الجزابري و خارجه 

 خطوة سباقة من نوعها سواء من حٌث :

 ة من الجرابم المتصلة بتكنولوجٌا الإعلبم و الإتصال _إنشاء الهٌبة الوطنٌة للوقاٌ

  2020_إنشاء المنظومة الوطنٌة لأمن الأنظمة المعلوماتٌة سنة 
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اضافة الى  ،_المعالجة القضابٌة لهذا النوع من الجرابم بتوسٌع الاختصاص الاقلٌمً فٌها 

1استهداؾ اقطاب جزابٌة متخصصة كقضاء مختص لمثل هذا النوع من الجرابم المستحدثة . 
 

 :  المطلب الثانً خصائص الإرهاب الإلكترونً

أحدثت الثورة التكنولوجٌة فً الإتصالات و المعلومات ثورة فكرٌة فً مفاهٌم الحرب و العدوان 

فاعلٌن و الوسابل أٌضا . فلم ٌعد هناك مجال لإعلبن حالة بل فً ال ،و فً مضامٌن القانون الدولً 

حٌث الإعتماد على الضربات الإستباقٌة . فالحرب لم تعد  ،الحرب بٌن الدول أو بٌن الجماعات و الدول 

بل شملت الحرب الدخول لأنظمة المعلومات و تدمٌرها أو  ،بالضرورة قصؾ مواقع عسكرٌة مادٌة 

فً ظل الإعتماد المتزاٌد للدول على التكنولوجٌا فً  ،مما ٌكون له أكبر الأثر  ،التؤثٌر فً كٌفٌة عملها 

 الإقتصاد و السٌاسة فً شتى المجالات الحٌاة.

 ،و أصبحت تلك التفاعلبت معقدة  ،إزدادت طبٌعة التفاعلبت بٌن البشر فً جمٌع أرجاء العالم 

حة بوصول أفكار تلك الجماعات إلٌها . و من لتصبح عملٌة التعاطؾ و التجنٌد على مستوى العالم مفتو

حٌث لا تجمعهم سوى الإتفاق حول أهداؾ و لٌس بالضرورة  ،ثم دخل عنصر الحلفاء المفترضٌن 

لتصبح جماعات أكثر لامركزٌة فً التنفٌذ و مركزٌة فً الأفكار . و عمل ذلك  ،إستراتٌجٌات معٌنة 

نتج الفضاء الإلكترونً عولمة للبٌبات المحلٌة و زٌادة بٌنما أ ،على التؤثٌر على الإرهاب التقلٌدي 

على الإقتصاد العالمً . ففً  2001سبتمبر  11الترابط بٌن ما ٌحدث محلٌا و عالمٌا كتؤثٌر أحداث 

و لكن أصبح هناك شكل من القوة و العنؾ  ،الإرهاب التقلٌدي ٌتم استخدام العنؾ أو التهدٌد بإستخدامه 

ً ؼٌر معروؾ كمٌا و كذلك نوعٌا . فمثلب عندما ٌتم إطلبق فٌروس لتدمٌر جهاز و العدوان الإلكترون

 حاسب معٌن لا ٌمكن التكهن بحجم الخسابر و مداها .

فً الإرهاب الإلكترونً هناك طرق متعددة ٌلجؤ لها الإرهابٌون فً إستخدام الكمبٌوتر كؤداة مثل : 

ؼسٌل الأموال و ؼٌرها من  ،سرقة المعلومات  ،إختراق المواقع  ،التجسس  ،فٌروسات الكمبٌوتر 

 فٌكون هناك هدؾ فرعً ٌتفرع من هدؾ ربٌسً. ،الأشكال . و جاء ذلك مع تنوع الأهداؾ بشكل كبٌر 

إشاعة الأخبار الإقتصادٌة التً تإثر على  ،فمثلب ٌمكن : سرقة الهوٌات الشخصٌة لإخفاء أعمالهم 

حٌث أصبحت الشركات الخاصة  ،ات للتؤثٌر على الإقتصاد الكلً إستخدام أدو ،أداء البورصات العالمٌة 

 و لٌست فقط الحكومٌة هً الهدؾ للتؤثٌر على الإستقرار الإقتصادي و الشرعٌة السٌاسٌة .

أصبح  ،بدلا من التدرٌبات الشاقة و فً بٌبة خاصة كانت تمثل أساس العمل الإرهابً التقلٌدي

و بؤقل الإمكانات  ،هارة فً التعامل مع الحاسب و الذكاء الفردي الإرهاب الإلكترونً ٌعتمد على الم

التً تتمثل فً حاسب ووصلة للئنترنت فقط و الماوس و لوحة المفاتٌح . و لم ٌعد هناك حاجة للسفر 
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و سهولة الوصول للهدؾ الذي ٌتمثل فً  ،مع وجود درجة عالٌة من الأمان  ،آلاؾ الأمٌال للتنفٌذ 

 1مد علٌها البنٌة التحتٌة الكونٌة فً معظم دول العالم . الشبكات التً تعت

و كانت الخسابر فً الإرهاب القدٌم محدودة داخل إقلٌم أو دولة معٌنة ؼما لعدم وجود ترابط و 

الناتجة  ،أو لعجز تلك الجماعات عن إحداث هذه الخسابر الكبٌرة  ،تشابك فً المصالح بٌن دول العالم 

 ،و المرافق الحساسة و البورصات العالمٌة و البنوك و التجارة الإلكترونٌة علٌها عن إعتماد الإتصالات 

و بما ٌجعل هناك إحتمالٌة التعرض لخسابر كارثٌة و دولٌة فً آن واحد . و فً حٌن ٌمٌل الإرهاب 

حٌث  ،ٌمٌل الإرهاب الإلكترونً الى القوة اللٌنة بصورة أكبر  ،التقلٌدي نحو إستخدام القوة الصلبة 

مع رخص تكالٌؾ البث و خروجه على السٌطرة  ،المعلومات و الأفكار و التؤثٌر فً الرأي العام 

 حٌث تحرك الفكرة القوة داخل الفضاء الإلكترونً . ،الحكومٌة 

و ٌكون هناك طرق متعددة لإصابة العدو من دون وجود أسلحة مادٌة مثل إستخدام فٌروسات 

و ٌقؾ وراء  ،اق المواقع أو سرقة المعلومات و ؼٌرها من الأشكال الكمبٌوتر أو التجسس أو إختر

إستخدامها دوافع أخرى إقتصادٌة و ثقافٌة و إجتماعٌة . و ٌتمٌز الإرهاب الإلكترونً بإتساع نطاق 

و بشكل لا تعٌر معه  ،الهجوم و ساحته مع إتساع شبكات الإتصال و المعلومات فً جمٌع أرجاء العالم 

حٌث ٌمكن أن تهاجم  ،إعتبارا للحدود الدولٌة أو المسإولٌة القانونٌة للدولة عن أعمالها تلك الهجمات 

بما ٌعنً صعوبة تحدٌد المسإولٌة القانونٌة . و  ،مجموعة من المهاجمٌن فً عدد من الدول هدفا معٌنا 

 ٌمتد مجال تلك الحرب مع تمدد الفضاء الإلكترونً عالمٌا .

ب الإلكترونً مع إتساع مستخدمً الإنترنت و أدوات تكنولوجبا ٌتسع مجال ممارسة الإرها

 15الإتصال و المعلومات فً العالم . و خلبفا لأسلحة القرن العشرٌن المبتكرة و التً تستؽرق نحو 

فان أحدث الطرازات من أجهزة الكمبٌوتر و البرامج الإلكترونٌة و  ،عاما حتى تدخل الخدمة العسكرٌة 

و ٌمكن كذلك لأي شخص الدخول علٌها فً الوقت نفسه  ،ونٌة متاحة الآن فً كل مكان الأسلحة الإلكتر

مع إنخفاض تكلفتها و سهولة نقلها و تطوٌرها . و  ،و الحصول على معلومات بشؤنها و إستخدامها 

حٌث لا توجد شروط  ،أصبح من السهولة بإمكان إنضمام أي مجند جدٌد الى أي جماعة إرهابٌة 

وى الإلتزام بؤهدافهم و عدم التقٌد بطرق التنفٌذ . و توفٌر تلك العضوٌة مصادر جدٌدة من للعضوٌة س

و هذا ما ٌعكس طبٌعة شبكٌة و لامركزٌة  ،المعلومات محلٌة و كوادر محلٌة بعٌدا عن القٌادة المركزٌة 

و هذا  ،ؾ و الأفكار الا أنها تلتقى فً الأهدا ،معقدة و خلبٌا قد تكون منفصلة عن بعضها البعض مكانٌا 

 .2ما ٌعمل على وجود صعوبة فً الملبحقة الامنٌة لهم 
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 و ٌتمٌز الإرهاب الإلكترونً بما ٌلً : 

 الإرهاب الإلكترونً أداة من أدوات إرهاب الدولة و شن الحروب : -1

هو ذلك الإرهاب الذي تقوده الدولة من خلبل مجموعة الأعمال والسٌاسات الحكومٌة التً 

تستهدؾ بث الرعب بٌن المواطنٌن عن طرٌق فرض القٌود على الدخول للفضاء الإلكترونً فً الداخل 

فً وصولا الى تؤمٌن خضوعهم لرؼبات الحكومة أو قد تستخدمه الدولة فً التعامل مع ؼٌرها من الدول 

الخارج بهدؾ تحقٌق بعض الأهداؾ التً لا تستطٌع الدولة تحقٌقها بالوسابل السلمٌة و الأسالٌب 

 المشروعة . 

و تستخدم عملٌات إنتهاك الحرٌة و الخصوصٌة حٌنما تؽلب إعتبارات الأمن على الحرٌة لمواجهة 

و ذلك لبث  ،ٌن و ؼٌرها فتظهر عملٌات حجب المواقع و إعتقال المدون ،المعارضٌن للنظام السٌاسً 

 الرعب فً أوساط مجموعة معٌنة من المواطنٌن .

هناك أٌضا مستوى خارجً تمارسه الدولة عن قٌام بمجموعة أعمال عدابٌة عبر الفضاء 

الإلكترونً أو بالقٌام عبر أجهزتها بؤعمال تخرٌبٌة ضد مإسسات و مرافق الدول الأخرى . و فً هذه 

الدولة المباشر الذي ٌؤخذ شكل حرب باردة لا ترقى الى تحرٌك الآلة العسكرٌة الحالة نكون أمام إرهاب 

 التقلٌدٌة . 

على الرؼم من أن الدولة عادة ما تلجؤ لممارسة الإرهاب على وجه ؼٌر مباشر و ذلك من خلبل 

 دعمها و تؤٌٌدها منظمة إرهابٌة أو من خلبل تجنٌدها أو عبر جرٌمة منظمة .

إستنادا الى أن هناك دولا تلجؤ  ،كؤحد أشكال الإرهاب  ،رة وجود إرهاب الدولة ٌوجد تٌار ٌإٌد فك

إضافة الى  ،كؤعمال الإؼتٌالات و التخرٌب المتعمدة  ،لممارسات إرهابٌة حقٌقٌة ضد الأطراؾ الأخرى 

لبؾ ما ٌثار أحٌانا بشؤن ممارسات بعض الأجهزة الأمنٌة داخل الدول ضد المواطنٌن . و هناك بالفعل خ

 مستمر حول الجوانب القانونٌة لإرهاب الدولة فً الجمعٌة العامة للؤمم المتحدة .

و أن الوضع القانونً للعملٌات  ،و هناك تٌار آخر ٌقرر أنه لا ٌوجد شًء إسمه إرهاب الدولة   

الى أنه  التً تقوم بعا الدول ٌرتبط بفكرة أكثر قوة هً "العدوان" المحدد فً المواثٌق الدولٌة . إضافة

على أنها إنتهاكات للقانون  ،و التً تعتبر متجاوزة  ،ٌمكن تكٌٌؾ الأعمال العنٌفة التً تقوم بها الدول 

 ،أو قواعد القانون الدولً الإنسانً  ،إستنادا الى المواثٌق المنظمة لإلتزامات سلطات الإحتلبل  ،الدولً

 أو حتى جرابم الحرب التً لا تسقط بالتقادم .
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 ٌتوقف التهدٌد وتقٌٌمه على حمله نواٌا إرهابٌة -2

ٌتوقؾ الفعل الإرهابً على درجة التقٌٌم لنواٌا المهاجمٌن وقدراتهم ودوافعهم السٌاسٌة وراء 

محاولة بث الرعب او إلحاق أضرار مادٌة ومن ثم فإن تلك النواٌا تصبح واضحة عند الجماعات 

والتً ربما تكون  ،ة لخدمة تلك النواٌا وؼٌرها من الآلٌات وٌمكن أن ٌتم توظٌؾ الجرٌم ،الإرهابٌة 

تحت حالة الرصد من قبل أجهزة الإستخبارات الدولٌة. كما أن تلك الجماعات قد لا ٌلجؤ معظمها 

وتستخدمها الدول فً العمل الإرهابً أٌضا أو ساحة حرب بٌن  ،لإستخدام الإنترنت وسٌلة للهجوم 

دخل فً نطاق المنافسة بٌن الشركات العالمٌة حول الإبتكارات التكنولوجٌة أو ت ،الدول وبعضها البعض 

 وٌفتح المجال لإستخدام الفضاء الإلكترونً بإعتباره وسٌلة قتالٌة أو حربٌة أو هجومٌة .  ،

 

هناك محددات أمام إستخدام الجماعات الإرهابٌة للفضاء الإلكترونً تتمثل أولا فً : أن 

ون لدٌهم القدرة الفنٌة العالٌة التً تمكنهم من إستخدام أدوات الفضاء الإلكترونً فً الإرهابٌٌن قد لا ٌك

 .1وثانٌا : أن إستخدام هجمات الفضاء الإلكترونً لا ٌكون وسٌلة متاحة لمعظم الإرهابٌٌن  ،الحرب 

 عدم توافر درجة عالٌة من الٌقٌن بشان نتائج تلك الهجمات -3

والأضرار ٌمكن  ،ٌدٌة التً ٌكون خلبلها الموقع المستهدؾ محددا وذلك مقارنة بالهجمات التقل

ومن السهل إختراق الموقع المستهدؾ. كما أن الإنتعاشة  السرٌعة من أثار الهجوم ٌمكن أن  ،توقعها 

حٌث ٌمكن الكشؾ  ،وقد ٌتمكن الفنٌون من سرعة إصلبح تلك الأعطال  ،تحدث بسرعة ؼٌر متوقعة 

ة أسرع والتمكن من تشخٌص العطل ثم إصلبحه بشكل لا ٌعرضه مرة أخرى عن مصادر الخلل بصور

 ،للضرر وفق نظم حماٌة. وربما ٌتطلب الأمر إعادة تثبٌت نظام التشؽٌل والتطبٌقات الأخرى الحاسمة 

والشبكات الإضافٌة . وفً مقابل ذلك فإن الهجوم التقلٌدي عادة ما ٌنطوي على  ،والملفات الإحتٌاطٌة 

ادٌة خطٌرة تحتاج الى إعادة بناء وتعوٌض عدد من المعدات وتوفٌر التسهٌلبت التً من أضرار م

 المحتمل أن تستؽرق وقتا وموارد وبشكل ٌعطً الفرصة لتلقً ضربة اخرى.

 القدرة على التخفً وتجهٌل مصدر الهجمات :-4

القدرة على حسم  وتتوقؾ ،وذلك لعدم وجود أدلة مادٌة واضحة كما فً حالة الهجمات التقلٌدٌة 

المعركة من خلبل هجوم الفضاء الإلكترونً على مدى الضرر الذي ٌصٌب البنٌة التحتٌة للمعلومات 

 ،العاطلون  ،المنافسون  ،بما فً ذلك : الموظفون الساخطون  ،محل الهجوم من قبل الإرهابٌٌن وؼٌرهم 
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أو ربما مع الدول القومٌة التً تستخدم برامج حرب المعلومات وهجمات الفضاء  ،الباحثون عن الشهرة 

 الإلكترونً فً أوقات الحرب والصراع مع ؼٌرها .

وتطهر تلك الهجمات فً حالة النزاعات الدولٌة أو الصراعات منخفضة الشدة وقد تستخدم من قبل 

مع زٌادة أعداد مستخدمً  ،ٌع أنحاء العالم نشطاء الإنترنت بإعتبارها شكلب من أشكال الإحتجاج فً جم

الإنترنت والإتصالات و إنتشارها الواسع عالمٌا . وعادة ما تكون هذه الإعتداءات رمزٌة تعبٌرا عن 

الإحتجاج بالرؼم من أنها قد تكون ؼٌر  قانونٌة أو انها قد لا تستهدؾ الضرر وتنقل صورة الصراع 

 الدولً والعالمً. 

 للأخطار :سهولة التعرض -5

ٌلعب الحاسب الآلً دورا كبٌرا فً تسٌٌر الحٌاة المعاصرة نظرا لكفاءته العالٌة فً معالجة 

البٌانات وأصبح ٌشكل القاعدة التً ٌرتكز علٌها عمل العدٌد من المرافق المهمة مثل المستشفٌات 

نتٌجة الجانبٌة لزٌادة ؼٌر أن ال ،والمطارات والبنوك وؼٌرها من البنٌة التحتٌة الكونٌة للمعلومات 

الإعتماد على تكنولوجٌا المعلومات هً ظهور خطر الإنزلاق الى الفوضى فً حالة حدوث خلل فً 

الحواسب الآلٌة . وهو الأمر الذي ٌجعل من شبكات الحاسب الآلً هدفا جذابا لجماعات الإرهاب الدولٌة 

قدة كإطلبق الصوارٌخ أو تفجٌر سٌارات . فإلحاق الخسابر بمدٌنة من المدن لا ٌحتاج الى عملٌات مع

دٌنة أو ببورصتها حتى تدب مفخخة ولكن ٌكفً تعطٌل شبكة الحاسب الآلً الخاصة بمطار الم

  1.الفوضى

 : الأثر التدمٌري الضخم والأثر النفسً-6

حظً الإرهاب الإلكترونً بإهتمام جمٌع وسابل الإعلبم والمجتمع الدولً وصناعة تكنولوجٌا 

كما ٌتم تناوله بوصفه قضٌة مثٌرة من قبل الخبراء والصحفٌٌن والسٌاسٌٌن . وعلى الرؼم  ،المعلومات 

ساس العمل فانه ٌمكن القول أن الخوؾ من الإرهاب هو أ ،من وجود ما ٌزٌد على مبة تعرٌؾ للئرهاب 

فالخوؾ هو عنصر أساسً فً الإرهاب عن طرٌق بث الخوؾ من طرؾ الأفراد  ،الإرهابً 

مع صعوبة التمٌٌز بٌن الإستخدام  ،والجماعات الإرهابٌة التً تسعى الى التؤثٌر على سلوك الاخرٌن 

الإرهابً لتكنولوجٌا المعلومات والإرهاب الذي ٌستخدم تكنولوجٌا المعلومات سلبحا أو هدفا للهجوم 

عبر الفضاء الإلكترونً وشبكات الكمبٌوتر والإنترنت. وتبقى مسؤلة الخوؾ من حدوث الإرهاب هً 

 .2الإرهابً بالفعل  الإرهاب ذاته ولا ٌعنً ذلك بالضرورة حدوث العمل
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 الهجوم المتعمد ذو دوافع سٌاسٌة :-7

ٌكون هناك عنؾ ضد أهداؾ مدنٌة ٌقوم به جماعات دون القومٌة أو عملبء سرٌون وٌختلؾ 

الإرهاب الإلكترونً عن الأشكال الأخرى من إساءة إستخدام الكمبٌوتر كجرابم الكمبٌوتر والتجسس 

ختلؾ عن نشطاء الإنترنت . وقد ٌحمل الإرهاب الإلكترونً وحتى ٌ ،الإقتصادي وحرب المعلومات 

آثارا مادٌة ونفٌة ٌمكن أن تكون مجتمعة أو فً حالة منفردة . فالإرهاب الإلكترونً لا ٌعنً فقط التسبب 

 فً إحداث أضرار مادٌة عن طرٌق تكنولوجٌا المعلومات.

ٌث ٌتم الهجوم على المعتقدات بل أنه قد ٌتسبب فً أضرار معنوٌة تدخل ضمن الحرب النفسٌة ح

الى جانب الفعل  ،أو الأفكار أو النسٌج الإجتماعً والثقافً بهدؾ خلخلته وتسٌٌر شبكة العلبقات القابمة 

ذي الأثر المادي المتمثل فً إستخدام أو محاولة إستخدام أي نشاط على الإنترنت أو ؼٌره من الوسابل 

زة الحاسب الآلً او الدخول ؼٌر المباشر علٌه بإستهداؾ البنٌة التكونولوجٌة لمسح واحد أو اكثر من أجه

خصوصا فً مجال التكنولوجٌا  التً تجمع قطاعات الكهرباء والإتصال  ،التحتٌة القومٌة للمعلومات 

وهً من ركابز الأمن القومً الجدٌد والتً تكون معرضة دابما  لتهدٌدات الحرب الرقمٌة  ،والكمبٌوتر 

أن المصادر التً ٌعتمد علٌها من ٌرٌد القٌام بهجوم رقمً متوافرة ومنتشرة بٌن عامة  وهً تقوم على ،

وبذلك تعددت من مصادر التهدٌد وأماكن  ،الناس وتتؤلؾ من جهاز كمبٌوتر ونقطة إتصال بالإنترنت 

رهاب وصعوبة التمٌٌز بٌن الإستخدام الإرهابً لتكنولوجٌا المعلومات والإ ،إنطلبق العمل الإرهابً 

الذي ٌستخدم تكنولوجٌا المعلومات سلبحا أو هدفا للهجوم . وتشكل كل تلك الخصابص بدون أدنى شك 

 إؼراءات لإستخدام الإرهاب الإلكترونً لٌس فقط من قبل الجماعات الإرهابٌة بل كذلك الدول .

 الحاسب الآلً هو أداة للقٌام بهجمات الإرهاب الإلكترونً :-8

نظرا لما تتمٌز به من رخص تكلفة الإستخدام بالمقارنة  ،اب الإلكترونًٌتم شن هجمات الإره

بتكالٌؾ  العملٌات العسكرٌة ومن ٌقوم بها هو شخص ذو كفابة وخبرة  فنٌة وتكون عبارة عن ضربة 

إستباقٌة لٌكون المستهدؾ فً موقؾ رد الفعل وٌكون نشاط الهجوم عابرا للحدود متجاوزا الزمان 

ً علٌه إطارا عالمٌا وٌعتمد الإرهاب الإلكترونً على الخداع فً الإرتكاب والتضلٌل والمكان مما ٌضف

 ،وهناك صعوبة الإحتفاض الفنً فً آثارها إن وجدت،فً التعرؾ على مرتكبٌها فلب تترك أثر خلفها 

وٌصعب على المحقق التقلٌدي التعامل معها ودوافعه بالأساس سٌاسٌة وقد تشترك وظٌفٌا مع ؼٌرها من 
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وتشكل كل تلك الخصابص بدون أدنى شك إؼرابات إستخدام الإرهاب الإلكترونً لٌس  ،جرابم الحاسب

 .1دول العالم  بل كذلك من جانب أجهزة الإستخبارات فً العدٌد من،فقط من قبل الجماعات الإرهابٌة 

 التكتٌكات و المناورة : 9

ٌتمٌز الإرهاب الإلكترونً بكونه عبارة عن هجمات كر و فر بٌن الخصوم وحٌث ٌبقى الطرؾ 

وتلك الضربات من شؤنها تقوٌة   ،القوي هو من ٌستطٌع أن ٌنجز الضربة الأولى وٌؤتً الضعٌؾ متؤخر

ثر اٌجابً فً تقوٌة البعدٌن الأمنً و التكنولوجً فً آن الدفاعات الأمنٌة فً مواجهتها و بما ٌكون لها أ

واحد.فقد أسهمت مهاجمة الولاٌات المتحدة  مواقع تنظٌم القاعدة فً أن تمكن التنظٌم من تطوٌر قدراته 

التً مكنته من إمكانٌة التخفً و الظهور المستتر و إنشاء مواقع بدٌلة وتطوٌر وسابل الحماٌة الخاصة 

ٌه شكل تطوٌر برامج مشفرة و سرٌة للتواصل بٌن التنظٌم أو فً تنمٌة المهارة الفنٌة سواء كان ذلك ف

والبشرٌة القادرة على مواجهة المشكلبت الأمنٌة التً تنتج عن ملبحقات الأمنٌة للمواقع التنظٌم على 

 الشبكة الدولٌة.

ج إسلبمً للتراسل وهو أول برنام،طور تنظٌم القاعدة برنامج أطلق علٌه "أسرار المجاهدٌن" 

الآمن عبر الشبكات وهو ٌمثل على مستوى تقنً فً التراسل المشفر والبرنامج ٌمكن تحمٌله مجانا من 

موقع منتدٌات شبكة الإخلبص الذي كثٌرا ما ٌنشر رسابل للقاعدة. وأصدر هذا البرنامج الجبهة 

طة بالقاعدة تمارس نشاطها على وهً جماعة مرتب، 2007الإعلبمٌة الإسلبمٌة العالمٌة فً أوابل عام 

 الإنترنت.

ودخول موقع منتدٌات القاعدة ٌحتاج كلمة مرور لتؤمٌن التواصل عبر البرٌد الالكترونً و ؼٌره 

 2من الإتصالات. 

 :  أنها من الجرائم المتجددة 10

التً  وهذا نظرا للؤشكال المتعددة،جرابم الإرهاب الإلكترونً من الأنماط الإجرامٌة المستحدثة 

 تؤخذها فً وقتنا الحاضر ما صعب مواكبتها وكشفها.

وإنما تكشؾ تلك  ،وتكمن خطورة هذه الجرٌمة فً كونها لا تؤخذ شكلب أو نمطا أو أسلوبا معٌنا 

 3الأنماط و الأسالٌب بعد مرور حٌنا من الوقت على ارتكابها .
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 .اجراءات التحري فً جرام الارهاب الالكترونً : الفصل الثانً

الاجرام الالكترونً واحد من اخطر الظواهر الاجرامٌة المستحدثة فً المجتمع الجزابري كما فً 

المجتمعات الاخرى حٌث شهدت الالفٌة الاخٌرة ثورة تكنولوجٌة استؽلها الاشراؾ و الاشرار فً تحقٌق 

واسواها الربح المادي , لهذا كان لزاما على المشرع الجزابري  دوافع مشٌنة احسنها الشؽؾ بالتقنٌة

 التدخل عبر عدٌد النصوص القانونٌة الموضوعٌة و الاجرابٌة لمواجهة الجرٌمة و المجرم المعلوماتً .
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 . للتحري فً جرائم الارهاب الالكترونً العامة الاسالٌب : المبحث الاول

 فً إجرءات التحقٌق و المعلوماتٌة الجرابم فً التحقٌق رات اجبٌن  اختلبؾ وجود من الرؼم على

 و التفتٌش و مثل المعاٌنة عمومها فً اجراءات تتشابه إلى تحتاج جمٌعا فهً الأخرى، الجرابم

 لدى المشهورة الأسبلة على تسعى للئجابة كونها فً تشترك كما الأدلة، جمع إلى بالإضافة الاستجواب

 والتً الرقمً، الدلٌل لضبط المحقق تقود التً الشهادة الخبرة و بمساعدة الحقٌقة كشؾ بهدؾ المحقق

 .المطلب هذا فً دراستها سنحاول

  :المعاٌنة : الأول المطلب

تعتبر المعاٌنة من اهم اجراءات التحري كونها ٌكون فٌها معظم الادلة الجنابٌة لان الامر ٌتعلق 

 سنتطرق الٌه فٌماٌلً بمسرح الجرٌمة التً

 . تعرٌف المعاٌنة: الفرع الاول

بهدؾ  الجرٌمة، ارتكاب خلفها التً المادٌة الآثار إثبات و مشاهدة بالمعاٌنة ٌقصد            

 ٌجوز الابتدابً و التحقٌق إجراءات من هً و تعدٌلها أو محوها أو إتلبفها من خوفا علٌها المحافظة

 جرٌمة وقوع عقب أهمٌة المعاٌنة تظهر و بالتحقٌق، تتعلق ضرورة لذلك رأىمتى  إلٌها اللجوء للمحقق

 القابم ٌهدؾ فعلٌة، مادٌة آثار ٌحتوي على للجرٌمة فعلً مسرح ٌوجب حٌث التقلٌدٌة، الجرابم من

بالنسبة  للجرابم  كذلك الحال فلٌس الاثبات صحتها فً مدى لبٌان تمهٌدا علٌها التحفظ إلى بالمعاٌنة

 الجرٌمة وقوع بٌن الزمنٌة الفترة تطول قد و مادٌة ارتكابها آثار عن ٌتخلؾ ما را ناد حٌث المعلوماتٌة،

 1بها العبث أو التلؾ أو المحو إلى عنها الآثار الناجمة ٌعرض مما اكتشافها، و

 .مسرح الجرٌمة  : الفرع الثانً

 :مسرحان أنها على الإلكترونٌة الجرٌمة مسرح مع التعامل ٌنبؽً       

 المادٌة المحسوسة المكونات من وٌتكون والانترنت، الحاسوب بٌبة خارج وٌقع :تقلٌدي مسرح 1-

 آثار الجانً فٌها ٌترك جرٌمة تقلٌدٌة أٌة مسرح إلى ٌكون ما أقرب وهو الجرٌمة فٌه وقعت الذي للمكان

 بحسب كل فٌه الموجودة الأدلة مع فرٌق التحقٌق أعضاء ٌتعامل و 2رقمٌة  تخزٌن وسابط كالبصمات،أو

 3اختصاصه

 

                                                           
 الأول العدد القانونٌة، للدارسة الندوة مجلة الجزابري، التشرٌع فً الالكترونٌة الجرٌمة مكافحة الزهرة، فاطمة بوعناد - 1

 .68 ص ، 013(
 . 72بوعناد  فاطمة زهرة ، مرجع نفسه ، ص  - 2

 الدولً القانون تخصص-القانون فً الماجستٌر شهادة لنٌل مذكرة الانترنت، عبر المرتكبة الجرٌمة صؽٌر، ٌوسؾ 3 - 

 .84 ص ، 2013 السٌاسٌة، العلوم و الحقوق كلٌة-وزو تٌزي-معمري مولود جامعة .للؤعمال
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 تتواجد داخل التً الرقمٌة البٌانات من وٌتكون الإلكترونٌة، البٌبة داخـــــــل ٌقع :افتراضً ـ مسرح02

 1 بداخله الموجودة الصلبة الأقراص ذاكرة فً الحاسوب

 فً متخصص خبٌر على ٌد إلا ٌتم لا أن ٌجب المسرح هذا الموجودة فً الأدلة مع التعامل و1

 البٌانات من التؤكد وبعد المعلوماتٌة الجرابم إحدى وقوع عن بلبغ تلقً عند2الرقمٌة  الأدلة مع التعامل

عدة  وضع ضرورة الجنابً الفقه ٌرى و لمعاٌنته، الجرٌمة مسرح إلى الانتقال ٌتم البلبغ الضرورٌة فً

 الفرٌق و إخطار الطرفٌة الأجهزة و الحاسب تصوٌر مثل المعلوماتٌة الجرٌمة مسرح معاٌنة فً ضوابط

 والكابلبت التوصٌلبت إثبات حالة علٌه كما بالرسومات، موضوعٌة خطة ٌعد والذي المعاٌنة ٌتولى الذي

 من معلوماتٌة مادة أي نقل ضرورة عدم مع المحكمة على العرض عند المقارنة اجراء من لٌتمكن

 ٌجب كما البٌانات، محو فً تتسبب قد قوى مؽناطٌسٌة أي من المحٌط خلو من التؤكد قبل الجرٌمة مسرح

 تتم أن الضروري ومن بالجرٌمة، صلة ذات تكون قد التً سلة المهملبت محتوٌات على التحفظ ٌتم أن

مبدأ  وفق تتم أن و المعلوماتٌة مجال فً الفنٌة الخبرة و العلمٌة الكفاءة ذوي طرؾ المحققٌن من المعاٌنة

 .3المشروعٌة  

 .التفتٌش :الثانً المطلب

 أهم من وهو السر مستودع فً الحقٌقة التفتٌش هو التحري للوصول الى  الهدؾ من               

 المتهم شخص على إما ٌباشر و مادٌة، أدلة عن ٌسفر ما ؼالبا و الحقٌقة، كشؾ إجراءات  التحري فً 

خضوع البرام  مدى فما إشكالٌة تثٌر لا للحاسب المادٌة الأشٌاء لتفتٌش كان إذا و )4مسكنه  أما على و

 هذا علٌه ٌنصب المحل الذي مسالة فً البحث منا ٌتطلب هذا و للتفتٌش، معنوٌة كمكونات والمعلومات

 الإجراء .

 . المعلوماتٌة المنظومة فً التفتٌش إجراءات : الفرع الاول

 : مكونات  جهاز الكمبٌوتر المادٌة تفتٌش- أ

عن  للكشؾ معلوماتٌة بجرٌمة ٌتصل ما عن بحثا لجهاز الكمٌوتر المادٌة للمكونات الدخول إن

 خاص فً مكان كانت فان المقررة، القانونٌة للئجراءات وفقا تم طالما الفقهاء بٌن فٌه خلبؾ لا مرتكبٌها

                                                           
 الجلفة عاشور زٌان جامعة وأبحاث، دراسات مجلة للمعلومات، الآلٌة المعالجة أنظمة على الاعتداء جرابم حلٌم، رامً - 1

 24 ص ، 2009 ، 01 العدد ، 1 المجلد ،)الجزابر(
 22 ص ، نفسه المرج ، حلٌم رامً - 2
 ، 04 / 09 رقم القانون ضوء فً والاتصال الإعلبم بتكنولوجٌا المتصلة الجرابم مكافحة آلٌات مرٌم، مسعود أحمد - 3

 112 ص ، 2013  ورقلة، _ مرباح قاصدي جامعة الجنابً، القانون ماجستٌر فً رسالة
ٌوسؾ الصؽٌر ، الجرٌمة المرتكبة عبر الانترنٌت ، مذكرة لنٌل شهادة الماجٌستٌر فً القانون ،تخخصص القانون  4- 

 87،ص 2013تٌزي وزو كلٌة الحقوق و العلوم السٌاسٌة ،–الدولً للبعمال جامعة مولود معملري 
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 الضمانات بنفس مسكنه فٌها تفتٌش ٌجوز حالات فً إلا تفتٌشها ٌجوز فلب حكمه لها كان المتهم كمسكن

 1 حكمه لها كان الشوارع كالمقاهً مكان عام فً كانت إن و المختلفة فً التشرٌعات قانونا المقررة

الجزابٌة القانون  الإجراءات قانون على ألحقه الذي التعدٌل بمناسبة الجزابري المشرع أن إلا

 64الثالثة من المادة ( الفقرة و 47 المادة من 02 الفقرة كذا و 45 المادة بموجب استثنى 2 22ـ06

 حضور ٌشترط لا المشرع أي أن المعلوماتٌة، جرابم بخصوص التفتٌش عند الضمانات هذه تطبٌق

 النهار أو اللٌل ساعات من ساعة كل فً القٌام بذلك ٌجوز انه و مسكنه، تفتٌش عند فٌه المشتبه الشخص

 أن ج.إ.ق من 44 المادة فً الجزابري المشرع نص قد 33 الشؤن صاحب رضا إلى الحاجة دون و

 مانع ٌوجد لا بالتالً و  المادٌة المكونات على الأرجح فً تنصرؾ و هً كلمة أشٌاء على ٌرد التفتٌش

 .معداته و ملحقاته و للحاسوب المادٌة المكونات على التفتٌش ٌنصب أن قانونً

 : المعنوٌة جهاز الكمبٌوتر مكونات تفتٌش - ب

مكونات  إلى ذلك امتداد فان كمحل للتفتٌش لجهاز الكمبٌوتر صالحة المادٌة المكونات كانت إذا

 المادٌة لتقدٌمها الأدلة عن للبحث محل تكون أن صلبحٌتها مدى حول كبٌر جدل محل هو مادٌة ؼٌر

 من نوعا فً الحاسوب الأدلة عن البحث كان إذا ما فً الشك ٌثور لذا إدانة، كدلٌل المختصة للمحكمة

 و عن الأشٌاء البحث فً التفتٌش المنشود من  الهدؾ . و مادي مظهر لها لٌس باعتبارها التفتٌش

 إلى شموله نطاق فً لا ٌمتد المحسوس المادي الحٌز ذي المال على بمفهومه ٌقتصر الشًء هذا ضبطها

 قوانٌن عبر المنطقٌة الكٌانات هذه إلى حماٌة الاتجاه بهذا تؤخذ التً الدول عملت قد و المنطقٌة، الكٌانات

 054المادة  حٌث نص فً 04ـ09الجزابري من خلبل قانون  المشرع موقؾ ٌتضح و الفكرٌة، الملكٌة

 اختصاص قضابً داخل للبٌانات الفعلً الموقع ٌكون قد على جواز التفتٌش المنظومة المعلوماتٌة  و

 احتمالٌن  بٌن هنا نمٌز و أخر بلد فً أو أخر

 :الدولة أخر داخل مكان فً موجودة طرفٌة نهاٌة أو آخر بحاسب المتهم حاسب اتصال :الأول الاحتمال

 منزل الطرفٌة فً النهاٌة الحاسب أو إن تبٌن إذا التفتٌش فً الحق امتداد مدى عن التساإل هنا ٌثار

 كانت إذا ذلك من النقٌض ؼٌر المتهم الى لشخص مملوك أخر مكان فً طرفٌة بنهاٌة متصلة المتهم

  لا المفهوم المادي فان الحقٌقة كشؾ فً تفٌد التً المادٌة الأدلة ضبط هً التفتٌش من الؽاٌة

 

                                                           

 .77بوعناد فاطمة الزهراء ،المرجع السابق ، ص  1 
 ن، ٌتضم 1966ٌونٌو  08المإرخ فً  155ـ66الاجراءات الجزابٌة )الامر  المتضمن تعدٌل قانون 22ـ06قانون  2 

 .  1966سنة  49رسمٌة رقم لقانون الاجراءات الجزابٌة المعدل و المتمم ـ الجرٌدة ا
 .من قانون الاجراءات الجزابٌة 64، 45،47انضر المواد  3 
 .المتعلق بمكافحة الجرابم المتعلقة بتكنولوجٌات  الاعلبم و الاتصال 09/04القانون  من  05انضر المادة   4
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 مواجهة فً هذا الراي ٌقترح ، المحسوسة ؼٌر الآلً الحاسب  بٌانات و برامج على ٌنطبق

 الؽاٌة لتصبح آلٌا( معالجة )مواد عبارة التفتٌشٌة الؽاٌة هذه إلى تضاؾ أن التشرٌعً ضرورة القصور

الآلً،  الحاسب بواسطة معالجة مادة أي أو الأدلة عن البحث التطور التقنً هذا بعد التفتٌش من الجدٌدة

من  05المادة  من الثانٌة الفقرة فً نص حٌث التشرٌعات بٌن الجزابري من المشرع ٌعتبر و

 منظومة فً مخزنة عنهاالمبحوث  المعطٌات بؤن للبعتقاد تدعو أسباب هناك كانت إذا1  09/04قانون

 تمدٌد ٌجوز الأولى المنظومة انطلبقا من إلٌها الدخول ٌمكن المعطٌات هذه أن و أخرى معلوماتٌة

  .بذلك المختصة القضابٌة إعلبم السلطة بعد منها جزء أو المنظومة هذه إلى بسرعة التفتٌش

 مكان أخر فً موجودة طرفٌة نهاٌة أو آخر بحاسب فٌه المشتبه حاسب اتصال :الثانً الاحتمال

 البعٌدة شبكات الاتصال طرٌق عن الدولة خارج معلوماتٌة أنظمة فً بٌاناته تخزٌن ٌتم :الدولة خارج

 إقلٌم خارج إلى بالتفتٌش الإذن فان امتداد الحالة فً هذه 2 الأدلة جمع فً التحقٌق سلطات عرقلة بهدؾ

 قد الحدود عبر التفتٌش و أخرى دولة إقلٌم دخول فً و الإذن المختصة جهتها من صدر التً الدولة

 أو ثنابٌة خاصة اتفاقٌات إطار فً التفتٌش ٌتم أن من بد لا بسٌادتها لذا الدولة تمسك بسبب به القٌام ٌتعذر

 ٌمكن التً الأماكن جمٌع فً التفتٌش ٌباشر "التالً النحو على المادة تصبح أو الامتداد هذا تجٌز دولٌة

الجرابم  مكافحة مجال فً الدولً التعاون أهمٌة على ٌإكد ما هذا و المعنٌة، الدول بٌن ٌعقد فی العثور

 09/04.3  القانون من 3/ ؾ  5  المادة بموجب الالكترونً المجال فً تقع التً

 .التفتٌش ضوابط :الفرع الثانً  

 للتفتٌش الشكلٌة الضوابط  -أ

 التً تتخذ الاجراءات صحة ضمان فً العدالة مصلحة تحقٌق إلى تهدؾ لا الشكلٌة القواعد إن

 أبرز ولعل الحرٌات الفردٌة ٌحمً سٌاجا الإجراء مقتضٌات إلى بالإضافة تقٌم وٕانما فحسب، الأدلة لجمع

 :هً الشروط هذه

 : القانون فً معٌنٌن أشخاص بحضور ــ اجراءات التفتٌش

 الضبطٌة القضابٌة تجرٌه الذي التفتٌش عملٌة حضور أوجب من المقارنة التشرٌعات من إن

 أحوال فً وأجازت فً القانون معٌنٌن أشخاص حضور أخرى تشرٌعات أوجبت و شهود أو فٌه المشتبه

 44الشرط  لهذا التعرض عن سكتت تماما تشرٌعات وهناك أحد، حضور دون التفتٌش إجراء أخرى

 45 المادة بموجب زبري ا الج المشرع أن ؼٌر سلبمة الاجراء ، إلى الاطمبنان ضمان ذلك من والهدؾ

                                                           

 .09/04من القانون  05انضر المادة  1 
 .300، المرج السابق ،ص  رامً عبد الحلٌم 2 
 .09/04من القانون  5/3انضر المادة   3
 .307السابق ،ص  عالمرج،  رامً عبد الحلٌم  4
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 لبعض لأشخاص إجراءات الحضور استثنى 2006دٌسمبر   20المإرخ فً  22ـ  06رقم  القانون من

 الحفاظ اوجب لكنه للمعطٌات، الآلٌة المعالجة بؤنظمة الماسة مجال الجرربم فً بالتفتٌش الأمر تعلق إذا

 المستندات. جزوح الأشٌـــاء وكذا جرد المهنً السر على

 الآلً الحاسب نظم تفتٌش ــ محضر

 أسفر إجراءات وما  من تم ما فٌه ٌثبت به محضر تحرٌر ٌنبؽً لذا التحقٌق أعمال من التفتٌش

 ٌشترط لا فإنه التفتٌش، وبالتالً محضر فً خاصا شكلب القانون ٌتطلب ولم أدلة، من التفتٌش عنه

 مكتوب المحضر ٌكون بؤن والتً تقضً عموما المحاضر فً العامة القواعد تستوجبه ما سواء لصحته

 بشؤن اتخذت التً الإجرءات كافة وأن ٌتضمن محرره وتوقٌع تحرٌره تارٌخ ٌحمل وأن الرسمٌة باللؽة

 1 ٌثبتها  التً الوقابع

 :الرقمٌة البٌبة فً التفتٌش لإجراء الزمنً المٌعاد -

 وحدد معٌنة أوقات فً حكمها فً وما المساكن تفتٌش حضر إلى ذهب المشرع الجزابري       

 إجراإه فً ٌصح استثناء و مساء الثامنة الساعة إلى صباحا الخامسة الساعة من الإجراء تنفٌذ هذا مٌقات

 بالمواد المنصوص علٌها الجرابم فً بالتحقٌق الأمر ٌتعلق عندما والنهار اللٌل ساعات من ساعة أي

 المسكن صاحب حالة رضا فً أو معٌنة أماكن فً المرتكبة العقوبات قانون من 3482 إلى 342

 المادة من الثالثة بالفقرة الاستثناء الوارد فإن المعلوماتٌة بالجرابم المتعلق التفتٌش نطاق وفً صراحة

 الجرٌمة أو المخدرات بجرابم الأمر عندما ٌتعلق ...."نصها فً جاء حٌث المعلوماتٌة 3ج.إ.ق 47

إجراء  ٌجوز فإنه ... و للمعطٌات الآلٌة بؤنظمة المعحالجة الجرابم الماسة أو الوطنٌة عبر المنظمة

 إذن على بناء وذلك اللٌل أو النهار ساعات من ساعة كل فً ؼٌر سكنً أو سكنً محل كل فً...التفتٌش

 ".المختص وكٌل الجمهورٌة من مسبق

 صراحة على وجوب استصدار  الإذن  09/04القانون  فً المشرع ٌنص لم :بالتفتٌش الإذن -

 لكن التحرٌات الأولٌة أو بها المتلبس بالجرابم المتعلقة التحرٌات حالة فً المعلوماتٌة نظم بتفتٌش

 الشرطة ضباط كذا المختصة و القضابٌة للسلطات ٌجوز'' انه على نصت التً 05 الفقرة إلى بالرجوع

 ٌكون بالتفتٌش القضابٌة ضباط الشرطة قٌام أن أي ''... الاجراءات الجزابٌة  قانون إطار فً القضابٌة

 صادر مكتوب إذن على المساكن التفتٌش ٌتم أن تفرض الجزابٌة التً الإجراءات قانون قواعد على بناء

 4 التحقٌق قاضً أو الجمهورٌة وكٌل من

                                                           
 الجزابر، التوزٌع، و النشر و .للطباعة هومة دار ثامنة، طبعة الجزابٌة، الإجراءات قانون فً مذكرات محمد، حزٌط - 1

 233، ص 2013
  من قانون العقوبات . 348الى  342انضر المواد  -2

  قانون العقوبات 47/3انضر المادة  - 3
 90احمد مسعود مرٌم ،مرجع سابق ،ص  - 4
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الإذن  لصحة التحدٌد شرط تطلب على الجزابري المشرع أورد :بالتفتٌش الإذن مجال تحدٌد -

 وعنوان  الجرم وصؾ بٌان بالتفتٌش الإذن ٌتعٌن أن " ..... ٌجب 44 المادة نصت إذ بالتفتٌش

 تفتٌش الأنظمة نطاق وفً انه إلا 1 البطلبن طابلة تحت وذلك زٌارتها وتفتٌشها ٌتم التً الأماكن -

 قٌد الموضوع لا تناسب التً الأخرى البٌانات من بكمٌات تختلط قد المطلوبة المادة فان المعلوماتٌة

 ، خسارة ٌسبب قد برمته ضبط النظام أن كما الخصوصٌة، مبدأ مع الأمر ٌستقٌم لا فإنه لذلك التحقٌق

 المشكلبت، بعض الأول الإذن فً ؼٌر الواردة أخرى، أنظمة أو أماكن إلى بالتفتٌش الإذن إمتداد وٌثٌر

 عدم الحالة هذه فً البعض ٌرى لدٌه التفتٌش الآخر مباشرة النظام أو المكان صاحب برفض أولها ٌتعلق

 ملؾ كل كان إذا ما حول التساإل و ٌثور2  بالتفتٌش رضابه أو حالتً التلبس فً إلا لدٌه البحث امتداد

  المسؤلة . لهذه حلب ٌقدم لا التشرٌعات كؤؼلب الجزابري المشرع و  3الأخر عن قضابً مستقل إذن ٌلزم

 : التفتٌش محل -

 التفتٌش محل سر و تتضمن التً بالأشٌاء الشخص فٌه ٌحتفظ الذي المستودع التفتٌش بمحل ٌقصد

 وحكم .الاتصال وشبكات المادٌة والمعنوٌة مكوناته بكل الآلٌة المعالجة نظام هو المعلوماتٌة الجرابم فً

 من أم العامة الأماكن من كان إذا فٌما الموجود فٌه المكان طبٌعة على ٌتوقؾ المكونات هذه تفتٌش

 حكم لها ٌكون الخاصة الأماكن فً الكٌانات أن هذه فً هنا التفرقة 4أهمٌة  وتكمن الخاصة، الأماكن

 القضابٌة السلطات من بالتفتٌش الإذن اشتراط لاسٌما المقررة قانونا الضمانات بنفس المساكن تفتٌش

 ة .ٌالاجراءات الجزاب قانون من 44 المادة .علٌه  نصت ما وهو المختصة

 للتفتٌش . الموضوعٌة الضوابط -ب 

 :السبب اولا /

 : معلوماتٌة جرٌمة وقوع -أ

 فً المشرع علٌها نص التً المعلوماتٌة الجرابم من جرٌمة وقوع ضرورة                 

 الفصل –فصلب خاصا أدرج الذي الجزابري التشرٌع فً الحاصل هو كما التجرٌم والعقاب، نصوص

 الذي أن التفتٌش ذلك للمعطٌات الآلٌة المعالجة نظم على الاعتداء العقوبات الجرابم فً قانون– السابع

 فعلب فلب وقعت قد الجرٌمة هذه تكون أن إلى بالإضافة باطلب، ٌعتبر جرٌمة ٌشكل لا فعل أجل ٌقع من

 مشروعة . ؼٌر مستقبلٌة جرٌمة فً أدلة لضبط الاجراء بهذا القٌام ٌجوز

 

 

                                                           

 " من قانون العقوبات 44انضر المادة ''  1- 
 90احمد مسعود مرٌم ،مرجع سابق ، ص  2 -
 92بوعناد فاطمة الزهرة ،مرجع سابق ص  3- 
 95د مسعود مرٌم ، مرجع سابق ، ص احم 4- 
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 :معٌن شخص فً الاشتباه ضرورة ـ/ ب

ضد  موجه اتهام هناك ٌكون أن بد لا بل معلوماتٌة جرٌمة وقوع التفتٌش سبب لقٌام ٌكفً لا

 انتهاك حق ٌمكن حتى للجرٌمة بارتكابه للبعتقاد تدعو كافٌة دلابل تتوافر أن أو معٌن شخص

 46 المادة علٌه بما نصت ذلك على الاستدلال وٌمكن الخاصة وبرمجه حاسوبه وتفتٌش لدٌه الخصوصٌة

 ٌتم وأن معلوماتٌة لجرٌمة ارتكاب الشخص عن تنبا التً من القرابن المستمدة الدلابل ومن ج،.إ.ق

 1بعٌنه شخصا ٌخص وكان الحاسوب هوٌة تحدٌد

 : الحقٌقة كشف فً تفٌد المتهم لدى قرائن توافر -ج

 المشتبه لدى الحقٌقة كشؾ فً أشٌاء وجود على و دلابل وعلبقة سببٌة  قوٌة  توافر قرابن ٌجب

  .منزله فً أو الشخص حٌازة فً موجودة المعلوماتٌة الأشٌاء هذه تكون أن و ٌحبذ 2أوؼٌره فٌه

 إمكانٌة  أجاز قد المشرع أن نجد  04ـ 09  القانون من 05المادة  نص إلى وبالرجوع أنه إلا

 عن معلومات حالة توفر فً أو جرابم حدوث من للوقاٌة المعلوماتً النظام تفتٌش اجراء  اللجوء إلى

صراحة بقراءة  ٌفهم الذي وهو الأمر القانون، نفس من الرابعة المادة ذكرتها معٌنة جرابم وقوع احتمال

   .معا المادتٌن نص

 . ضبظ الادلة  :المطلب الثالث

 لقد الدلٌل و عن التفتٌش و البحث إجراءات تلً التً النتٌجة هً الادلة  ضبط ٌقصد بمرحلة

 :الضبط الأشٌا محل على الضبط ٌقع أن التقلٌدٌة الجرابم فً التحقٌق جهات اعتادت

 و حٌث المحل من الجرابم من ذلك ؼٌر فً الضبط عن الالكترونٌة ٌختلؾ الجرٌمة فً الضبط

 مخزنة نبضات و هٌبة رموز فً تكون التً و معنوٌة طبٌعة ذات أشٌاء على ٌرد الأول أن بسبب ذلك

 التً الحواسٌب هذه خلبل إلا من إدراكها أو قراءتها للئنسان ٌمكن لا ممؽنطة تخزٌن وسابط على

 3مادٌة  أشٌاء على فٌرد الثانً أما تحفظها،

                                                           

 ون الاجراءات الجزابٌة نمن قا 46انضر نص المادة  1-
القانونً لاستخدام تقنٌة ؼزٌل عابشة ،ماهٌة الجرٌمة المعلوماتٌة ،مداخلة مقدمة للملتقى الوطنً حول ، الاطار  - 2

 07ص  2017المعلومات فً التشرٌع الجزابري ، المنضم بالمركز الجامعً لؽلٌزان ،
 69بوعناد فاطمة ، مرجع سابق ،ص  - 3
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 سلبحا أو سكٌنا تنتج الافتراضٌة لا فالبٌبة كالدلٌل التقلٌدي لٌس فً الجرابم المستحدثة الدلٌل 

 ٌكون لأن الدلٌل من النوع هذا صلبحٌة مدى فما الدلٌل وجوهر تشكل قٌمة رقمٌة نبضات تنتج بل نارٌا

 محلب للضبط؟

 اختلفت والاتجاهات لقد و 1 الضبط بطلبن إلى التفتٌش بطلبن وٌإدي الأدلة، هذه على والتحفظ

 المشرع و لوضع الٌد، محلب بطبٌعتها تصلح لا والتً المعنوٌة الأشٌاء ضبط مسؤلة حول الفقهٌة

 ٌتوصل عندما  04ـ09من  06 المادة لأحكام طبقا و ثمة من و المعلومة حجز إمكانٌة ٌرى الجزابري

 حجزها ٌمكنهم التحقٌق تفٌد معطٌات وجود إلى معلوماتٌة منظومة فً التفتٌش إجراء أثناء المحققون

 و قراءتها لتسهٌل الشاشة على ضبطها أو الورق كطبعها على مادٌة دعامة على نسخها بعد برمتها

 .معها التعامل

 :للمعلوماتٌة المادٌة المكونات الفرع الاول .ضبط 

بالتالً  و مشكلبت أو التنفٌذ فً صعوبات أٌة للحاسب المادٌة المكونات ضبط ٌثٌر لا           

 :الآتٌة المعلوماتٌة الوحدات ضبط ٌمكن

وحدة  و التحكم وحدة المنطق، و الحساب وحدة الربٌسٌة، الذاكرة وحدة المدخلبت، ـ وحدة

 أشٌاء على إنما ورد معنوٌة، أشٌاء على-الأصل حسب-ٌرد لم الضبط أن ذلك فً السبب و ،2 المخرجات

 .للحاسب المادٌة المكونات هً و مادٌة

 :للمعلوماتٌة المعنوٌة المكونات ضبط : الفرع الثانً

 هذا لأساس وعلى 3 الجرٌمة محل طبٌعة إلى بالنظر عدٌدة صعوبات ٌثٌر ذلك أن شك لا        

 تلك إثبات فً لها قٌمة والتً المعلوماتٌة الجرابم فً علٌها والتحفظ ضبطها ٌتم التً الأشٌاء من فإن

 الأمر مختلفة أنواع ولأجهزة الكومبٌوتر وملحقاته، الكومبٌوتر جهاز ضبط المتهم إلى ونسبتها الجرابم

 على والتعرؾ معه للتعامل التً تإهله الكافٌة المعرفة القضابٌة الشرطة ضابط فً ٌتطلب الذي

،  (MODEM)المودم  وأهمها الانترنت شبكة فً المستعملة المعدات ضبط منها بسرعة مواصفاته

مرنة و الاشرطة ،و الاقراص ال )اقراص اللٌزر( المدمجة كالأقراص المتحركة التخزٌن وسابط

 برامج على ٌحتوي والذي البرٌد إلكترونً ،ضبط Softwareالمؽناطٌسٌة  ، ضبط البرمجٌات 

 الرسابل. وتخزٌن واستعراض إرسال و لكتابة متخصصة

                                                           
دار الهدى للطباعة و النشر و التوزٌع , زٌبحة زٌدان ، الجرٌمة المعلوماتٌة فً التشرٌع الجزابري الدولً ،د.ط -1

 .210،ص2011،الجزابر 
 21زٌبحة زٌدان ، مرجع سابق ،ص  -2
 ومابعدها  2017زٌبحة زٌدان ، مرجع سابق ،  -3
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 .الشهادة و بالخبرة الاستعانة :الثالث الفرع

 : بالخبرة الاستعانة :أولا

 القاضً التحقٌق و جهة على واجب أمر البحتة الفنٌة المسابل فً فنً بخبٌر الاستعانة كانت إذا

 فٌها الجرٌمة محل التعقٌد و فً أٌة فنٌة بمسابل تتعلق حٌث المعلوماتٌة ربم ا الج مجال فً اوجب فهً

  ؼٌر

 على و متخصص إلا ٌكشؾ ؼموضها لا و متلبحق و سرٌع ارتكابها أسالٌب فً التطور و مادي

  .تخصصه مجال فً التمٌز من كبٌرة درجة

 : صحتها شروط و بالخبرة الاستعانة أهمٌة 1-

 كشؾ الشرطة فً تعجز فقد ؼٌابه عند تظهر المعلوماتٌة الجرابم فً بالخبٌر الاستعانة أهمٌة إن

 فحسب كفاءته فٌه لا ٌشترط الخبٌر و معه التعامل فً الإهمال أو الجهل بسبب الدلٌل تدمر أو الجرٌمة

 على التشرٌعات أؼلب درجت التً الشروط ومن 1 مجاله فً الخبرة أعمال من سنوات إلٌها ٌضاؾ بل

 :ٌشترط فؤنه بالخبٌر ٌتعلق ما فؤما الخبرة بتقرٌر ما ٌتعلق ومنها بالخبٌر ٌتعلق ما منها تحدٌدها

 2 144نصت المادة  قد و :مسبقا المعد الجدول ضمن أسماؤهم المحددة الخبراء قائمة من أ ـ اختٌاره

ٌختار الخبراء من الجدول من الخبراء المتخصصٌن فً مجال الخبرة : على ذلك بقولها "ق .إ.ج  من

 فانه ٌجوز لجهات التقٌق بصفة استثنابٌة اختٌار خبراء لٌسوا قٌدٌن فً الجدول

 على الصدق الخبٌر لحمل الٌمٌن أداء الخبٌر تقرٌر لصحة ٌجب حٌث :القانونٌة الٌمٌن حلف - ب

 أطراؾ بقٌة لثقة القاضً أو لتقدٌر بالنسبة ٌقدمها،سواء فً آراءه التً الطمؤنٌنة وبث عمله فً والأمانة

 المشرع أوجب وقد3الضمانات من  أخرى ضمانة أٌة الإجراء هذا عن ٌؽنً لا ولذلك الدعوى،

 مقٌدا كان إذا و مهمته أداء قبل الٌمٌن القانونٌة الخبٌر ٌحلؾ أن 4ج.إ.ق من 145 المادة بنص الجزابري

 .أخرى مرة حلفه ٌجدد لا الجدول فً

 خلبصة تقرٌرا ٌضمنه ٌعد وفحوصاته، أبحاثه من الخبٌر انتهاء بعد :شكله و مٌعاده و الخبٌر تقرٌر -ج

 جاز إلا و له المحددة خلبل المدة خبرته تقرٌر بإٌداع الخبٌر ٌقوم أن ٌشترط و نتابج، من إلٌه توصل ما

 الإجراءات به تتسم لما نظرا وذلك هذه المهلة بتمدٌد طلبا الخبٌر ٌقدم لم ما بؽٌره استبداله للقاضً

 .المعلوماتٌة الأمر بالجرٌمة تعلق إذ سٌما السرعة طابع الجزابٌة من

 

                                                           
 11، ص ؼزٌل عابشة ،مرجع سابق   -1

 جراءات الجزابٌة المعدل و المتمممن  قانون الا 144المادة  - 2
 241، ص  حزٌط محمد ، مرجع سابق  -3

  .المتمم و المعدل الجزابٌة الإجراءات قانون من145 المادة 4
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 تستخدم التً والأجهزة الإلكترونٌة الوسابل تتنوع: المعلوماتٌة الجرائم فً الخبرة أعمال متطلبات 2-

 عند والمحاكمة التحقٌق جهات تدقق أن مما بٌنها، شبكات الاتصال تتنوع كما الآلٌة الحاسبات نظم

 :الآتٌة الموضوعات فً الخبرة تحدٌد هذه ٌمكن و للخبٌر اختٌارها

 والأجهزة والفرعٌة، الربٌسة تشؽٌله ونظم وطرازه وصناعته الحاسب بتركٌب الإلمام -أ

 .التشفٌر أكواد و السر أو المرور وكلمات به، الملحقه الطرفٌة

 عمل المعالجة توزٌع أو تركٌز ومدى تنظٌم حٌث من الحاسب ظلها فً ٌعمل التً البٌبة طبٌعة -ب

 .ذلك فً المستخدمة والوسابل التخزٌن أماكن وتحدٌد الآلٌة،

 لحٌن على دعاماتها المحافظة أو مقروءة، أدلة إلى وتحوٌلها المربٌة ؼٌر الإثبات أدلة نقل من التمكن -ج

 أن إثبات مع إتلبؾ، أو تدمٌر ٌلحقها أن بؽٌر الخبرة بؤعمال القٌام

 على ذلك ٌجب على وعلبوة .الممؽنطة دعابمها على مسجل هو ما تطابق الأدلة لهذه الورقٌة المخرجات

 11الأمثل. الوجه على مهمته أداء من التً تمكنه والمهارة والخبرة العلم لدٌه ٌكون أن المعلوماتً الخبٌر

 : المعلوماتٌة الجرائم فً الخبٌر تقرٌر حجٌة مدى 3-

 فً أعمال الخبرة تؤثٌر ومدى القاضً لتقدٌر حجٌتها تخضع الإثبات أدلة باقً شؤن شؤنها الخبرة

 الدعوى لعناصر القوة التدلٌلٌة تقدٌر فً السلطة كامل لها الموضوع للقاضً،ومحكمة الذاتً الاقتناع

دام  ما بنفسها فٌه تفصل أن هً ما تستطٌع كل فً الأعلى الخبٌر وهً البحث بساط على المطروحة

 الرأي لإبداء طرٌقها تشق أن المحكمة تستطٌع لا الفنٌة التً المسابل من لٌست المطروحة المسؤلة

 2فٌها،.

 : الإثبات فً الالكترونٌة الوسائل بحجٌة الإقرار 4-

 فان لذا فً النظم، المخزنة الملفات حجٌة على الراهن الوقت فً القانونٌة، النظم كافة تجمع تكاد

 لإلتزام لكن و المستندات بعض أو الشهود بإحضار الأمر لمجرد إصدار فقط ٌتسع بالتعاون الالتزام

 إلٌها. للوصول المساعدة و الأدلة تقدٌم طرٌق عن القضابٌة للسلطة المساعدة بتقدٌم الؽٌر

 .بالشهادة الاستعانة :ثانٌا

 التقلٌدٌة، الجرٌمة فً عنها ماهٌتها حٌث من تختلؾ لا المعلوماتٌة الجرٌمة مجال فً الشهادة      

 سماع الخصوم ٌطلب أن والأصل التحقٌق، بظروؾ ومرتبط المحقق لفطنة متروك الشهود سماع وأمر

 أي شهادة ٌسمع أن وله أهمٌة لشهادته أن ٌقدر من للشهادة ٌدعو أن وللمحقق الشهود، من ٌرون من

  .نفسه تلقاء من ٌتقدم شاهد
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 الحاسب تقنٌة فً والتخصص الخبرة صاحب الفنً الشخص هو ذلك  :المعلوماتً الشاهد تعرٌف 1-

 علٌه ٌطلق و للبٌانات، الآلٌة المعالجة نظام فً للدخول لازمة جوهرٌة معلومات لدٌه تكون والذي الآلً،

 عدة من واحدا ٌكون قد المفهوم هو بهذا و  1التقلٌدي  الشاهد عن له ٌٌزاتم المعلوماتً الشاهد اسم

 :أهمها طوابؾ

 والمعدات الآلً الحاسب جهاز بتشؽٌل التامة الدراٌة لهم ممن :الآلً مشؽلوا الحاسب -أ

 2 المتصلة به

 :فبتٌن إلى تقسٌمهم ٌمكن و البرامج كتابة فً المتخصصون هم و :المبرمجون -ب 

 التطبٌقات مخططوا برامج هم : الأولً الفبة

  النظم مخططوا برامج هم:الثانٌة الفبة -  

 سلطات إلى ٌقدم أن المعلوماتً الشاهد على ٌتعٌن و :المعلوماتً الشاهد التزامات 2-

 البحث سعٌا عن للبٌانات الآلٌة المعالجة نظام فً للولوج لازمة جوهرٌة معلومات من ٌحوزه ما التحقٌق

 بداخله . الجرٌمة أدلة عن
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 : للتحري فً جرائم الإرهاب الالكترونً الخاصة الأسالٌب :الثانً المبحث

منها  بد لا عامة قواعد هً المعلوماتٌة الجرابم فً للتحري التقلٌدٌة الإجرابٌة القواعد إن          

 تكون الإجراءات أن ٌمكن لا المعلوماتٌة الثورة أمام و أنها إلا إلٌها اللجوء من تحقٌق أي ٌخلو لا و

 تختلؾ خاصٌة من الجرابم المستحدثة هذه به تمٌز لما الدلٌل على العثور إلى المحقق تقود التً الحصرٌة

 فً خطته ضمن الجزابري المشرع التً أرساها التشرٌعٌة المقومات ضمن ومن العادٌة الجرابم عن

المعدل و المتمم  20/12/2006المإرخ فً  22/06 القانون فً به جاء ما المعلوماتٌة الجرٌمة مكافحة

 من ثم المراسلبت اعتراض و التسرب إجرابً من خلبل 66/156لقانون الاجراءات الجزابٌة الامر 

 المتعلقة المعطٌات وحفظ الإلكترونٌة المراقبة وهما آخرٌن اجرابٌن استحداث  09/04 القانون خلبل

 .السٌر بحركة

 :التسرب :المطلب  الأول

 التسرب إجراء إلى اللجوء فٌها ٌمكن التً الجرابم بٌن من المعلوماتٌة الجرٌمة تعتبر            

 عن بعض التحقق و التحري فً حدٌثة تقنٌة هو بشؤنها التحقٌق أو التحري الضرورات ذلك إذا اقتضت

 قانون تعدٌل بمقتضى الجزابري المشرع استحدثه القانون، فً الحصر سبٌل على الواردة الجرابم أنواع

 .2006 فً الجزابٌة الإجراءات

  : تعرٌف التسرب : الفرع الاول

 بتنسٌق المكلؾ الشرطة القضابٌة ضابط مسإولٌة تحت القضابٌة الشرطة عون أو ضابط قٌام هو

 تجسٌد وٌمكن شرٌك ، أو معهم أنه فاعل بإٌهامهم جنحة أو جناٌة ارتكابهم فً المشتبه بمراقبة العملٌة

 أو الدردشة ؼرؾ محادثات فً الشرطة عون ضابط أو كاشتراك الالكترونٌة الجرابم فً التسرب عملٌة

 فٌتخذ فٌروسات، بث أو شبكات باختراق أحدهم قٌام ٌدور حول أو الأطفال، دعارة حول النقاش حلقات

 اكتشاؾ من ٌتمكنوا حتى ما لموقع الهاكر اقتحام كٌفٌة حول ٌحاول الاستفادة و مستعارة أسماء المتسرب

 1 الجرابم وضبط

 تعرٌؾ ورد قد و .منه 18 مكرر 65 إلى 11 مكرر 65 من المواد بموجب أحكامه تظمو

 اقتراؾ فً تتمثل التسرب عملٌة ان منها ٌفهم التً ج.إ .ق من 2  12مكرر 65 المادة فً التسرب

 و مشروع ؼٌر نشاط معرفة من ٌمكنه بما لتنظٌم اجرامً القضابٌة الشرطة عون أو الشرطة ضابط

 3عناصره من عنصر كل دور تحدٌد

                                                           
 115 ص ، مرجع سابق،محمد حزٌط - 1
 .ج ج ا ق من 12 مكرر 65 المادة انظر - 2
الإرهابٌة،  الجرابم الأموال، تبٌض جرابم للوطنٌة، العابرة المنظمة الجرٌمة جرابم المخدرات، :وهً أنواع سبعة - 3

 .للمعطٌات الآلٌة المعالجة بؤنظمة الماسة والجرابم بالصرؾ الخاص بالتشرٌع المتعلقة ربم ا الج جرابم الفساد
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  : التسرب شروط : الفرع الثانً

 للبحث مستحدث المرسلبت كؤسلوب اعتراض إمكانٌة التحقٌق لسلطات الجزابري عطى المشرعأ

 ٌدل أثر أي وٕاخفاء جرابمهم تنفٌذ الجناة فً إلٌها ٌلجؤ التً المتطورة الأسالٌب مع ٌتماشى الدلٌل عن

 استخدامها أحاط بل الوسٌلة هذه إلى اللجوء مصراعٌه فً على الباب ٌفتح لم أخرى ناحٌة فمن علٌهم،

 :فً الشروط هذه وتتمثل الفردٌة الحرٌة التعسؾ وتصون منع على تعمل قانونٌة بشروط

 أن ٌمكن فلب ٌتضمنه أن ٌجب ما و الإذن فً للتسرب الشكلٌة الشروط تتجلى .الشكلٌة  الشروط 1-

نصت  ما هذا و القضابٌة الجهات قبل من إذن دون بمفرده التسرب عملٌة القضابٌة ضابط الشرطة ٌباشر

 كما   1باطلب الإجراء كان و إلا مكتوبا الإذن ٌكون أن ٌجب و من ق إ ج، 11 مكرر 65 المادة علٌه

 عملٌة فً المطلوبة المدة تحدٌد و عملٌة التسرب ٌدٌه على تتم الذي الضابط هوٌة ذكر ٌتضمن ان ٌجب

 .المقتضٌات حسب تحدد أشهر 04التسرب  إجراء ٌتجاوز لا التً و التسرب

 عن تخرج لا أن ٌجب والتً الجرٌمة نوع تحدٌد فً ٌتمثل الشرط الأول : الموضوعٌة الشروط 2-

 ٌكون أن فهو الثانً الموضوعً الشرط أما 2 5مكرر 65 المادة الحصر سبٌل على حددتها التً الجرابم

 المختصة لمنح القضابٌة الجهات أقنعت التً العناصر تتبٌن التسبٌب خلبل فمن مسببا ، بالتسرب الإذن

 ضمن والتً تكون الإجراء هذا إلى للجوء القضابٌة الشرطة ضابط دفعت التً العناصر وكذا الإذن

 أو الجمهورٌة طرؾ وكٌل من سواء بالتسرب الإذن إصدار عند لازما   فكان لذلك الإذن، طلبه موضوع

 ضابط طرؾ من علٌه المعروضة العناصر تقدٌر بعد الأدلة جمٌع إظهار التحقٌق قاضً طرؾ من

 3  33القضابٌة الشرطة

 :الارهاب الالكترونً مجال جرٌمة فً التسرب طرق: الفرع الثالث

و الجرابم الموصوفة بجرابم الارهاب   المعلوماتٌة نطاق الجرابم فً التسرب عملٌة تصور ٌمكن

 لمواقع وذلك باختراقه الافتراضً العالم إلى القضابٌة الشرطة عون أو ضابط دخول الالكترونً فً

 المباشر الاتصال حلقات الدردشة أو ؼرؾ محادثات فً اشتراكه أو فٌها، إلكترونٌة ثؽرات وفتح معٌنة

 هٌآت أوصفات أسماء ذلك فً مثلهم مستخدما فاعلب كان لو كما بمظهر والظهور فٌهم المشتبه مع

 بعملٌة القٌام اجل و من 4للموقع الهاكر اقتحام كٌفٌة حول منهم للبستفادة منه سعٌا ووهمٌة مستعارة

 أتاحت بدورها خاصة طرق و أسالٌب استعمال المشرع أجاز فقد التسرب

                                                           
 ، من قانون الاجراءات الجزابٌة .  11مكرر  65انضر المادة   - 1
 ، من نفس القانون .5مكرر  65انضر المادة  -2
الجزابر  هومة، .دار ثانٌة، طبعة التحقٌق، و التحري الجزابٌة الإجراءات قانون شرح اوهاٌبٌة، الله عبد  -3

 231،ص2004،
 94بوعناد فاطمة الزهرة ،مرجع سابق ، -4
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 مسموح بها لٌست الأصل فً هً التقنٌات و الوسابل عدد استخدام إلى اللجوء إمكانٌة          

 المشرع فعله هو ما و استثناء قاعدة لكل انه ؼٌر الخاصة الحٌاة حرمة لمبدأ مساسا تعتبر لأنها قانونا

 .الخاصة الحرمة للحٌاة هذه أحٌانا لٌقٌد الإجرابٌة القواعد بواسطة تدخل عندما الجزابري

 . لاتصالاتاالمراسلات و مراقبة  اعتراض :المطلب الثانً

 فً المإرخ المإرخ  22-06 رقم القانون بموجب الجزابري المشرع استحدث           

 من الثانً الباب الرابع الفصل خلبل من الجزابٌة الإجراءات لقانون والمتمم المعدل 12/2006أ20

 مواد ضمنه وقد ،1الصور والتقاط الأصوات وتسجٌل المراسلبت اعتراض عنوان تحت الكتاب الأول

 الإجراء بهذا المقصود خلبلها من وتناول102 مكرر 65 المادة إلى 06مكرر 65 المادة ستة مواد من

 السلكٌة وسابل الاتصال طرٌق عن تتم التً المراسلبت كل اعتراض فً تتمثل و استخدامه، وضمانات

 خط ربط طرٌق عن خلبلها الاعتراض من ٌتم تقنٌة هً و التٌلٌفونً التنصت بها ٌقصد التً اللبسلكٌة و

 ممؽنطة  فً أشرطة المكالمات تسجٌل إلى اللجوء مع ما لشخص هاتفً

 .المراسلات اعتراض شروط: الفرع الاول

 من قانون 05 مكرر 65 للمادة طبقا: التنفٌذ لعملٌة ومراقبتها القضائٌة السلطة ترخٌص 1-

 إلا اعتراض المراسلبت إجراء إلى اللجوء القضابٌة الشرطة لضابط ٌمكن لا فإنه الجزابٌة الإجراءات

 فتح حالة فً قاضً التحقٌق أو الجمهورٌة وكٌل طرؾ من ومسبب مكتوب إذن على ٌحصل أن بعد

 لازمة ضمانة ٌعد ما وهو هذا الإذن بإصدار المختصة هً وحدها القضابٌة فالسلطة قضابً، تحقٌق

 3الإذن.  هذا منح قبل قاضً التحقٌق أو الجمهورٌة كٌلو وعلى الإجراء هذا لمشروعٌة

 التً 7 مكرر 65 المادة نص من صراحة  ٌفهم  ما وهذا : الاعتراض ومدة المراسلة طبٌعة تحدٌد 2-

 على بالتعرؾ التً تسمح العناصر كل المراسلبت باعتراض الإذن ٌتضمن أن ٌجب أنه على نصت

 هذا مدة تتجاوز لا أن قد أستوجب المشرع أن كما اعتراضها، المطلوب المراسلبت أو الاتصالات

 التحري لمقتضٌات وفقا الإذن مصدره السلطة نفس تقدٌر حسب للتجدٌد قابلة أشهر أربعة الإجراء

 والتحقٌق

 

 

 

                                                           
 الجزابٌة، الاجراءات لقانون المعدل المتمم (22-06) رقم قانون فً المستحدثة التحري و البحث أسالٌب ناجٌة، شٌخ - 1

 ص ، 2013 وزو، تٌزي معمري، مولود جامعة السٌاسٌة، العلوم و الحقوق كلٌة السٌاسٌة، للعلوم النقدٌة المجلة
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 ج.ج.إ.ق من 10 مكرر 65 إلى6 مكرر 65من  المواد - 2
 7مكرر  65انضر المادة  - 3
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 .الاتصالات مراقبة :الثانً الفرع

 سواء الخاصة المحادثات محلها التسجٌل و و الاتصال تعمد بؤنها الالكترونٌة الاتصالات مراقبة

 طرٌق عن أو البعض بعضهم مواجهة فً ٌتبادله الناس مما كانت سواء أي مباشرة ؼٌر آو مباشرة كانت

 1 ). اللبسلكٌة و السلكٌة الاتصال وسابل

مكتؾ  الالكترونٌة الاتصالات بمراقبة المقصود ما تحدٌد إلى ٌتطرق فلم الجزابري المشرع أما

 البٌانات من مجموعة هً التً و التقنٌة الالكترونٌة فحسب، الالكترونٌة الاتصالات مفهوم تحدٌد بذلك

 المطلوبة  النتابج على للحصول مسبقا موضوع لبرنامج وفقا الداخلة

 :الاتصالات مراقبة تعرٌف : أولا

الاتصالات الالكترونٌة  مراقبة عملٌة المشرعٌن من العدٌد ؼرار على الجزبري المشرع ٌعرؾ لم

 هً و جرابم محددة من الوقاٌة لعملٌات خاص كإجراء الاتصالات مراقبة الجزابري المشرع تبنى و قد

 تقتضٌه كإجراء أولً الدولة أو بؤمن الماسة الجرابم أو التخرٌب و الإرهاب بجرابم الموصوفة الأعمال

 10 مكرر 65 إلى 65 المادة علٌه فقد نصت جدٌد لٌس الإجراء هذا و القضابٌة التحقٌقات و التحرٌات

 أن الواضح ومن 1الأصوات تسجٌل و المراسلبت باعتراض متعلق فصل الجزابٌة الإجراءات قانون من

 أدرجه بل فقط، الرقمً على الدلٌل الحصول طرق ضمن من الإجراء هذا ٌعتبر لم الجزابري المشرع

 بإجراء القٌام إمكانٌة جانب فإلى ، الكترونٌا ترتكب أن ٌمكن التً الجرابم من الوقابٌة التدابٌر ضمن

أدلة كاملة   إلى الوصول أجل من القضابٌة والتحقٌقات إطار التحرٌات فً الإلكترونٌة الاتصالات مراقبة

 كذلك ٌمكن فإنه الإجراء هذا إلى اللجوء دون إلٌها الوصول بالإمكان ٌكن لم واضحة المعالم لها حجٌة 

خطٌرة تمس امن  جرابم وقوع احتمال من الوقاٌة الرقابة لؽرض بٌبة فً تعمل لكً التقنٌة هذه تطوٌع

 المشرع تكرٌس وٌعتبر كٌان الدولة تهدٌد شؤنها من المنضومة المعلوماتٌة بواسطة الدولة وكٌانها 

 2منه  جرٌبة خطوة للبتصالات الإلكترونٌة المراقبة لإجراء

 : الارهاب الالكترونًحالات اللجوء الى مراقبة الاتصالات ي جرائم : ثانٌا

 :التالٌة الحالات إحدى توافرت إذا الالكترونٌة المراقبة إلى اللُّجوء ٌمكن

التً   : بؤمن الدولة الماسة الجرابم أو التخرٌب أو الإرهاب بجرابم الموصوفة الأفعال من الوقاٌة - 1

و التحري فٌها ٌكون وقابٌا كمبد عام  ولكن تخص كشؾ خطر او تهدٌد  09/04نص علٌها القانون 

 خاصة حددها بشروط إلا ٌُمنح لا الإجراء هذا أن ؼٌر أو لكٌان الدولة وامنها وسلبمتها أو تخرٌب

 3 09/04  القانون من 3 فقرة 4 المادة بنص المشرع

                                                           
 المتعلق بمكافحة الجرابم المتعلقة بتكنولوجٌات الاعلبم و الاتصال . 09/04أ من قانون -04انضر المادة  - 1
 . 666 ص ، سابق مرجع ، نادٌة شٌخ - 2
 الاعلبم و الاتصال.المتعلق بمكافحة الجرابم المتعلقة بتكنولوجٌات  09/04من قانون   04/3انضر نص المادة  - 3
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شدد اللهجة بان المساعً التقنٌة الموضوعة  المشرع  1 04دة و فً الفقرة الاخٌرة من الما

خصٌصا لمراقبة الاتصالات الرقمٌة فً هذه الحالة  مخصصة لعملٌة تجمٌع و تسجٌل معطٌات ذات 

 .صلة بالوقاٌة من تلك الجرابم ومكافحتها  

ٌمس بالنضام العام  من شانه معلوماتٌة منظومة على اعتداء احتمال عن معطٌات اولٌة توفر حالة فً 2-

 وخاصة وقوعها قبل اكتشاؾ جرٌمة واحتمال الوطنً الاقتصاد أو الدولة مإسسات أو الوطنً الدفاع أو

 نص كما هو منوه الٌه فً  احتمال ضبٌل، هو والاتصال الإعلبم بتكنولوجٌات المتصلة الجرابم بنوع

 هذه من الوقاٌة إطار فً أٌضا خلٌد الأمر هذا كان ان و  09/04فقرة "ب"من القانون  4 المادة

 "الجرابم

 عند استحالة الوصول الى نتٌجة  تهم الابحاث و التحقٌقات  والتحرٌات القضابٌة  3-

 المتبادلة الدولٌة القضابٌة عند طلب تقدٌم المساعدة  4- 

عموما فً اطار مراقبة الاتصالات السرٌة عموما و من ضمنها الالكترونٌة فً الؽالب ، تخزٌن 

وتسجٌل محتوىى الاتصالات فً وسابط قابلة للنقل للرجوع الٌها عند الحاجة  وانواع التسجٌل تختلؾ 

السرٌة  حسب نوعٌة الاتصال مربً او صوتً  وتجدر الاشارة ان المراقبة الالكترونٌة للبتصالات 

 2كالاتصالات الهاتفٌة 

 .الخدمات بمزودي الاستعانة : المطلب الثالث

المعالجةالالٌة  خدمات أو الإٌصال كلشخص مإهل علمٌا ٌقوم بمهمة  هو الخدمات مزود       

خاصة او مساعدة الجمهور وذلك  أوجهة عامة جهة ٌكون وقد المعطٌات، اعمال تخزٌن أو للبٌانات 

 مزود  الى  و تطرق المشرع الجزابري  باٌجاز13بتقدٌم اعمال متعلقة  بمعالجة الالٌة للمعطٌات  

 : كماٌلً  04/09القانون  من الثانٌة المادة من 06 الفقرة بموجب الخدمات

 .الفرع الأول: تعرٌف مزود الخدمات

  :رقم واحد التعرٌف -

 معلوماتٌة منظومة بواسطة على الاتصال القدرة ضمانة خدماته لمستعملً ٌقدم خاص أو عام كٌان كل

  -.للبتصالات نظام أو

                                                           

 فً علٌها المنصوص للؤؼارض الموضوعة التقنٌة الترتٌبات تكون'' انه ج ا ق 4 المادة من الأخٌرة الفقرة فً جاء1-

 الاعتداء و الإرهابٌة الأفعال من بالوقاٌة صلة ذات معطٌات تسجٌل و لتجمٌع حصرٌا موجهة المادة هذه من "أ"الفقرة 
 بالحٌاة للمساس بالنسبة العقوبات قانون فً علٌها المنصوص العقوبات طابلة تحت ذلك و مكافحتها، و أمن الدولة على

 ''الخاصة بالؽٌر
 303ناجٌة، مرجع سابق ،ص  شٌخ - 2
المتضمن القواعد الخاصة للوقاٌة من الجرابم المتصلة  09/04انضر المادة الثانٌة الفقرة السادسة من قانون  -3

 الاعلبم و الاتصال و مكافحتها .بتكنولوجٌات 
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 خدمة الاتصال لفابدة معلوماتٌة معطٌات أوتخزٌن بمعالجة ٌقوم آخر كٌان أي :رقم اثنان  التعرٌف 

 .لمستعملٌها أو المذكورة

 . دي الخدماتالتزامات مزو: الفرع الثانً

 المعطٌات المعلوماتٌة بتجمٌع وذلك المعطٌات بحفظ الخدمات مقدمً الجزابري المشرع ألزم

 محتملة ءات قانونٌةاإجر اتخاذ انتظار فً معٌن ترتٌب فً ووضعها أرشٌؾ فً زتها وحٌا وحفظها

 محل معلوماتٌة معطٌات أي لٌس أنه الإطار هذا فً إلٌه الإشارة تجدر وما .وؼٌره كالتفتٌش أخرى

مزودي  طرؾ من حفظها المراد المعلوماتٌة البٌانات الجزابري المشرع حصر بل من المشرع، اعتبار

 (1)بتنقل المعطٌات فً الحاسوب  المتعلقة البٌانات فً الخدمات

عن  الخدمة مزودي تقصٌر على جزابٌة وأخرى إدارٌة مسإولٌة الجزابري المشرع و رتب  

 .للتحرٌات القضابٌة العادي للسٌر عرقلة التهاون فً  هذا ٌشكل أن لإمكانٌة المذكورة، المعطٌات حفظ

والتحقٌق للتوصل الى  البحث لجهات مصدرا ٌعتبرون الخدمات مزودي فإن ذكر بما واستدلالا 

بوضعها تحت تصرؾ الجهات  وملزمٌن بحفظها ملزمٌن ٌكونون التً المعطٌات خلبل من الدلٌل

 1  القضابٌة عند كل طلب
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م الارهاب الالكترونً و الضمانات ئانونٌة المخول لها التحري فً جراالجهات الق :المبحث الثالث

 : المكفولة قانونا

جرٌمة الارهاب الالكترونً جرٌمة مستحدثة تختلؾ عن الجرٌمة لتقلٌدٌة فً أنها تعهد بمسؤلة 

،مإهلة مادٌا ومعنوٌا لمكافحة و التحري عن هذا النوع من الجرابم لأجهزة متخصصة و قانونٌة 

التصدي لارتكاب هذا النوع الإجرام ،ٌجمع جهاز التحقٌق بصفة عامة وجهاز التحقٌق الجنابً فً 

الجرابم الإرهاب الالكترونی وسنتطرق فً هذا المبحث الى جهاز التحقٌق المخول له التحري فً هذه 

 ثانً .الجرابم المستحدثة فً المطلب الأول و فً المطلب ال

 :  الأول:جهاز التحقٌق المكلف بالتحري فً جرائم الارهاب  الالكترونً المطلب

 هذا الجهاز عباة عن مجموعة من الاشخاص لدٌهم صفة محقق فً الجرابم الالكترونٌة 

 .مفهوم جهازالتحقٌق :الفرع الأول

عبارة عن مجموعة من الافراد ذوي اهداؾ ووظابؾ ذات تخطٌط ٌتصل الاشخاص فٌما         

بٌنهم من اجل وضابؾ  معنٌة و محددة ولهم من القوة القانونٌة و الحماٌة ما ٌكفٌهم للقٌام بالعمل 

 1المنشود

 : تعرٌف المحقق الالكترونً :أولا

الإرهابٌة هو عبارة عن الوظابؾ المتخصصة هٌبة التحقٌق فً الجرابم الموصوفة بالأعمال 

الكترونٌا و قانونٌا و التً ٌصدر بها قرار إداري وتشؽل بنوعٌن من الأفراد ضباط شرطة ومساعدٌن 

قضابٌٌن ومدنٌٌن وقد حملت هذه الأجهزة عدة تسمٌات مختلفة من بٌنها شرطة الانترنت أو فرقة التحري 

 2الأجهزة الى ثلبثة أقسام حسب الجهة التً تنتمً الٌهاعن الجرابم الالكترونٌة وتختلؾ هذه 

 أجهزة الأمن العام وتختص بالتحقٌق فً جرابم الاعتداء على الاشخاص و الممتلكات:القسم الأول-

 :فرعٌن  :أجهزة تختص بالتحقٌق فً الجرابم التً  تمس بؤمن الدولة وتتفرع إلى:القسم الثانً-

 رابم المضرة بؤمن الدولة من جهة الداخل وتتولاه أجهزة متخصصةأجهزة تختص بالتحقٌق فً الج -أ

 أجهزة تختص بالتحقٌق فً الجرابم المضرة بؤمن الدولة منجهة الخارج وتتولاها أجهزة متخصصة – ب

 .فً جهاز المخابرات و الامن العسكري

 لم ٌنشؤ بعدجهاز التحقٌق فً الجرابم المعلوماتٌة و هذا النوع من الأجهزة :القسم الثالث-

 

                                                           

الاعتداء على نظم المعالجة الالٌة فً التشرٌع الجزابري و المقارن ، منشورات الحالبً الحقوقٌة  رشٌدة بوكر . جرابم1-
 65، ص 2012،الطبعة الاولى ،

المراسلبت وتسجٌل والتقاط الصور فً قانون الإجراءات الجزابٌة الجزابري، المجلة صالح شنٌن، اعتراض  -2
بجاٌة، مجلة سداسٌة، عدد  -الأكادٌمٌة للبحث القانونً، صادرة عن كلٌة الحقوق، جامعة عبد الرحمان مٌرة 

 .69، ص 02/2010
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   :خصائص جهاز التحقٌق :ثانٌا

 :من خصابص جهاز التحقٌق فً الجرابم المعلوماتٌة انه

إدارة متخصصة ومهامها ٌتحكم فٌه ممٌزات خاصة مثل السرعة الدقة الخبرة الكافٌة  -

 المتخصصة 

 وظابفهاصادر عن حهات ادارٌة فً الدولة تححد هٌكلتها و تنضٌمها. هذه -

 جهاز ٌتكون من مجموعة من الاشخاص مهٌكلون مهمتهم الحد و الوقاٌة الجرٌمة الالكترونٌة.  -

 و التوصل الى الدلٌل وقمع المماراسات الؽٌر اخلبقٌة 

 مبدأ  عمم جهاز انتحقيق :انفرع انثاني

وتطبٌقها الكٌان الآمن الكترونٌا هو الذي لدٌه جهاز تحقٌق جنابً الكترونً سرٌع فً المعرفة 

لجمع المعطٌات و البٌانات بؽٌة الوصول إلى الدلٌل الالكترونً فً الجرٌمة المستحدثة لتثبٌت للئدانة او 

 .1الحصول على قرٌنة البراءة

 : التمكن الالكترونی :أولا

التمكن و التفوق الالكترونی هو سر تقدم جهاز التحقٌق الجنابً الالكترونً فً العصر الحدٌث 

الالكترونٌة لها متطلبا ت كمٌة خاصة مثل الموارد البشرٌة ممثلة فً رجل الأمن والادعاء فالتنمٌة 

والقضاء والمشرع والموارد المالٌة وهنا كمتطلبات نوعٌة مثل التحصٌل  العلمی الالكترونی 

 المتخصص.

لدٌه معرفة ٌمكن أن ٌصنؾ جهاز التحقٌق الالكترونً بؤن 22 بالنسبة لمعاٌٌر المعرفة الالكترونٌة

 :الكترونٌة بتطبٌق المعاٌٌر التالٌة

 .القدرة على الخلق والابتكار -

القدرة على اندماج أجهزة مكافحة الجرٌمة الكترونی بفاعلٌة التحقٌق الجنابً الالكترونً  -

 .ومساٌرة التطور الالكترونً

 : الالكترونٌة السرعة ثانٌا:

ٌقصد بالسرعة الالكترونٌة سرعة وسعة التدفق الالكترونً  على مستوى الشبكة ومدى تطور 

 وسابل الاتصال السلكٌة و اللبسلكٌة وحجم الانفاق الحكومً على هذا المجال  

 

                                                           
 69رشٌدة بوكر ، المرجع السابق ،  -1
 98،ص السابق,المرجع بوعناد فاطمة الزهرة  -2
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 الآخرٌن 1ٌجعله ٌتفاعل بسرعة مطلقة مع الخطر والاحتٌاجات والفرص أو مع 

 :ثالثا /السرٌة الالكترونٌة

ٌقصد بالسرٌة الالكترونٌة فً مجال التحقٌق الجنابً فً الجرابم الالكترونٌة الأخبار والمعلومات المتعلقة 

بالتدابٌر والإجراءات التً تتخذ لكشؾ الجرابم الالكترونٌة الرقمٌة أو تحقٌقها أو محاكمة مرتكبٌها 

و بعضهم فً النتٌجة السلبٌة ،فتسرٌب المعلومات ٌعرقل عمل جهاز التحقٌق و ٌستفٌد منه الجناة أ

 2.للتحقٌق من وجه القضاء أو العمل على تضٌٌع الأدلة وإفسادها لذلك كان لإضفاء السرٌة امر لابد منه 

 .الجهات القانونٌة  المكلفة بالتحري : المطلب الثانً

و لا انعكس تطور الاجرام الالكترونً بسرعة ملحوضة وبات لا ٌضاهً التحقٌق الاتقلٌدي        

ٌتلببم مع هذه الجرابم وحتى المحقق التقلٌدي اصبح ؼٌر قادر على مساٌرة و التعمال مجرم لدٌه ماٌكفٌه 

 من المهارات تمكنه من الافلبت و التملص من العقاب 

 .أجهزة التحري على المستوى الداخلً :الفرع الأول

والأجنبٌة كما أنشات أجهزة دولٌة  تم إنشاء العدٌد من أجهزة التحقٌق فً العدٌد من الدول العربٌة

 للتعاون فی ما بٌن الدول لمواجهة هذه الجرابم.

لقد أولت الجزابر أهمٌة وعناٌة بتطوٌر أجهزة التحقق لدٌها ومن اجل مواجهة الجرٌمة المعلوماتٌة 

ماثلة لذا فقد أنشات هٌبات وأجهزة خاصة من اجل التحري فً جرابم الإرهاب الالكترونً و الجرابم الم

 : ومن بٌنها

 13نصت علٌها المادة   : أ/ الهٌئة الوطنٌة لمكافحة الجرائم المتصلة بتكنولوجٌات الاعلام و التصال

تنضم تشكٌلة وكٌفٌات عملها عن الطرٌق التنضٌم   3 2009اوت05المإرخ فً  09/04من القانون 

 : هدفها ٌتمثل فً

 بارشاد مستعملًـالوقاٌة من الجرابم المتصلة بتكنولوجٌات الاعلبم و الاتصال وذلك 1

 تكنولوجٌا الإعلبم وخطورة الجرابم التً ٌمكن أن ٌكونوا عرضة لها .

 :هما نوعان 4مكافحة الجرابم المتصلة بتكنولوجٌا الإعلبم و الاتصال  2-

ابٌة فً التحرٌات بشؤن الجرابم لتنشٌط المعلوماتٌة مساعدة السلطات القضابٌة و مصالح الشرطة القض -

 . 09/04ب من قانون  /ؾ 14 بمافً ذلك تجمٌع الخبارت القضابٌة م

                                                           
دٌوان المطبوعات  05. طبعة  2احمد شوقً الشلقانً . مبادىء الاجراءات الجزابٌة فً التشرٌع الجزابري ـ الجزء  -1

 155الجامعٌة . الجزابر ص ،

 27عبد الله اوهاٌبٌة ،مرجع سابق ، ص  -2

جرابم المتعلقة بتكنولوجٌات الاعلبم و النتعلق بمكافحة ال 09/04من القانون  13للتفصٌل اكثر انضر الماد المادة  -3
 الاتصال

 من نفس القانون اعلبه. 09/04الفقرة الثانٌة من قانون  04فقرة/ب و المادة  14انضر المادتٌن المادة -4
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القٌام بإذن من السلطات القضابٌة بجمٌع إجراءات التحري دون المساس باختصاص باقً الهٌبات  -

 . الوطنٌة المختصة بمكافحة جرابم معٌنة نص علٌها القانون

 .تقدٌم مساعدة لمصالح الأمن والدرك الوطنً وجمٌع الإدارات ومصالح الجمهورٌة -

من أجل البحث  09/04من قانون 02 فقرة 04 التدخ لتلقابٌا بعد موافقة السلطات كما نصت المادة -

 .المٌدانً فً وقابع مرتبطة بتحقٌق تقوم به

تبادل المعلومات فً اطار المعاملة بالمثل فٌالخارجقصدجمعالمعطٌاتالمفٌدةفٌالتعرفعلىالجناة قصد الحد –

 من الجرابم العابرة لقارات و وجمع المعلومات المفٌدة بؽٌة تحدٌد هوٌة الجناة وتحدٌد مكان تواجدهم .

 زي للشرطة العلمٌةفق دانشات المخبر المرك: لمدٌرٌة العامة للامن الوطنًعلى مستوى اب/

،تحتوي هذه المخابر "قسنطٌنة  ووهران" بالجزابر العاصمة و مخبرٌن جهوٌٌن لكل من "لشاطوناؾ"

على فروع تقنٌة من بٌنها خلٌة الإعلبم الآلً بالإضافة إلى أنه ٌوجد على مستوى كل امن ولاٌة على 

وكذا  1تعمل بالتنسٌق مع هذه المخابر مستوى تراب الجمهورٌة فرقة جنابٌة خاصة بالجرٌمة المعلوماتٌة 

تاسٌس منضمة الافرٌبول ومقرها بالجزابر وتعمل على  إزاحة التهدٌدات الإقلٌمٌة وتعزٌز القدرات فً 

 مٌدان العمل الشرطً 

التابع  "ببوشاوي"وجد بالمعهد الوطنً للؤدلة الجنابٌة وعلم الاجرامٌ: ب/ على مستوى الدرك الوطنً

للدرك الوطنً قسم الإعلبم و الإلكترونٌك المختص بالتحقٌق فً الجرابم المعلوماتٌة للقٌادة العامة 

هذا المركز ٌعكؾ على تحلٌل معطٌات وبٌانات الجرابم المعلوماتٌة  "بببر مراد راٌس" ومكافحتها

و المرتكبة،وتحدٌد هوٌة أصحابها وتفكٌك لؽز الجرٌمة وهذا كله من أجل تؤمٌن الأنظمة المعلوماتٌة 

الحفاظ علٌها،لاسٌما تلك المستعملة فً البٌوت والبنوك كما ٌهدؾ إلى مساعدة باقً الأجهزة الأمنٌة 

 الأخرى:

 . الضمانات المكفولة للتحري فً جرائم الارهاب الالكترنً : المطلب الثالث

تتضمن بعض النصوص القانونٌة الوطنٌة ضمانات لحماٌة البٌانات الشخصٌة فً اطار مكافحة 

 : شرط الاذن بسرٌة المراسلبت،رهاب الالكترونً من خلبل تناولها لمدة الاحتفاظ بالبٌانات الا

 06/22الضمانة التً التً ٌتناولها المشرع الجزابري بموجب قانون: مدة الاحتفاظ بالبٌانات

المعدل لقانون الاجراءات الجزابٌة الجزابرٌة  اٌن اقرت مدة التنصت  2006دٌسمبر20المإرخ ٌوم 

 2اشهر تكون قابلة للتجدٌد حسب مقتضٌات التحري 4ٌجب الا تتجاوز 

ل شرط الاذن تعدٌل قانون الاجراءات ٌتناو: شرط الاذن من القضاء للتنصت على الاتصالات

الذي ٌتناول التصرٌح بالتصنت من اختصاص السلطة القضابٌة )وكٌل  2006الجزابٌة الجزابري لسنة 
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 65وٌكون هذا الاذن موجه الى ضباط الشرطة القضابٌة )المادة ،الجمهورٌة ( او قاضً التحقٌق 

التً تسمح بالتعرؾ على التصالات و الجرٌمة  مكرر( ان ٌكون التصنت باذن مكتوب مبٌنا كل العناصر

التً تبرره ان ٌقوم ضباظ الشرطة القضابٌة المكلفٌن بعملٌات التصنت تحرٌر محاضر ٌذكرون فٌها 

تارٌخ و ساعة بداٌة كل عملٌة و ان ٌصفوا او ٌنسخوا المراسلبت او الصور او المحادثات المسجلة و 

 1المفٌدة فً اضهار الحقٌقة فً محاضرهم

نعتقد أن المشرع الجزابري من خلبل المواد السابقة الذكر قد أرسى قواعد قانونٌة تضبط إجراء 

مراقبة الأحادٌث الشخصٌة، مع تكرٌس مجموعة الضمانات التً تحٌط بعملٌات التنصت؛ كالسرٌة فً 

رهاب والجرٌمة التنصت واحترام الحٌاة الخاصة للمواطنٌن، وإحاطته بالضمانات القانونٌة فً مكافحة الإ

 المنظمة باعتبار أن مسالة مكافحة هاتٌن الجرٌمتٌن تمثل اهتمام كبٌر بالنسبة للدولة الجزابرٌة.

 .الفرع الأول: الضمانات القانونٌة لإجراء عملٌة تسجٌل المكالمات الهاتفٌة

 الإذن الصادر من وكٌل الجمهورٌة بإجراء تسجٌل مكالمات الأشخاص من أهم الضمانات  ٌعتبر

 اللبزمة لمشروعٌة هذا الإجراء فً قانون الإجراءات الجزابٌة الجزابري.

تم تنظٌم إجراء عملٌة تسجٌل المكالمات الهاتفٌة وتؤكٌده على حرمة سرٌة الاتصالات الهاتفٌة،  فقد

 كما وفر الحماٌة الجنابٌة فً حالات الاعتداء علٌها.

وفً إطار تعرضنا بالدراسة لضمانات الحماٌة الإجرابٌة للمكالمات الهاتفٌة سوؾ نستعرض 

 المكالمات الهاتفٌة. الشروط المتعلقة بإصدار الإذن بتسجٌل 

 : الاذن الصادر بإجراء تسجٌل المكالمات الهاتفٌة للأشخاصاولا

ٌشتمل قانون الإجراءات الجزابٌة جملة نصوص قانونٌة تبٌن ما ٌنبؽً توافره من شروط شكلٌة 

ذن للئذن الصادر بتسجٌل المكالمات الهاتفٌة، ؼٌر أن القانون جاء خلوا من توضٌح كٌفٌة تنفٌذ ذلك الإ

، 2من قبل السلطة القابمة على التنفٌذ، الأمر الذي ٌستوجب الرجوع إلى القواعد العامة فً هذا الشؤن

 فهنالك عدة شروط ٌجب توافرها فً هذا الإذن الصادر بإجراء التسجٌل، نعرض لها على النحو التالً:

 : ضرورة صدور الإذن بالتسجٌل كتابة 1

حٌث ٌتطلب الإذن الصادر بالتسجٌل أن ٌصدر كتابة على نحو مماثل لإذن التفتٌش، ذلك أن 

التشرٌعات تجمع على وجوب صدور الإذن بالمراقبة كتابة دون توقؾ على الجهة الآمرة، حٌث نصت 

ل ( مكرر فً المادة أعلبه ك65منه أن ٌجب أن ٌتضمن الإذن المذكور فً المادة ) 7(مكرر 65المادة )

                                                           
 من ق إ ج 10/1مكرر 65المادة  نضر -1
،  2007دارهومة  ,الجزابر,لثانٌة ، االطبعة امال قارة ، الحماٌة الجزابٌة للمعلومات فً التشرٌع الجزابري ،  -2
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العناصر التً تسمح بالتعرؾ على الاتصالات المطلوب التقاطها والأماكن المقصودة سكنٌة أو ؼٌرها 

 والجرٌمة التً تبرر اللجوء إلى هذه التدابٌر ومدتها.

ٌسلم الإذن مكتوبا لمدة أقصاها أربعة أشهر قابلة للتجدٌد حسب مقتضٌات التحري أو التحقٌق 

 نٌة(.ضمن نفس الشروط الشكلٌة والزم

 : البٌانات الجوهرٌة للإذن بالتسجٌل 2

 تداء، وقد تكون بهذه الصفة بدون فالبٌانات الجوهرٌة قد ٌنص علٌها القانون المنظم لهذا الإجراء اب

نص قٌاسا على إذن التفتٌش، حٌث أن تضمن الإذن بالتسجٌل لهذه البٌانات ٌرفع عنها الجهالة وٌحصر 

والخصوصٌة فً نطاق ضٌق، على اعتبار أن إجراء تسجٌل  مساحة التعرض للحرٌات الفردٌة

 1المكالمات الهاتفٌة إجراء استثنابً لا ٌجوز التوسع فً تطبٌقه.

والمشرع الجزابري قد أشار إلى هذه العناصر الجوهرٌة لأمر الإذن بالتسجٌل، ولكن دون تفصٌل 

أن ٌتضمن الإذن فً المادة منه أن )ٌجب  7( مكرر 65ٌرفع الؽموض وهذا من خلبل نص المادة )

( مكرر فً المادة أعلبه كل العناصر التً تسمح بالتعرؾ على الاتصالات المطلوب التقاطها 65)

 والأماكن المقصودة سكنٌة أو ؼٌرها والجرٌمة التً تبرر اللجوء إلى هذه التدابٌر ومدتها.

تضٌات التحري أو التحقٌق ٌسلم الإذن مكتوبا لمدة أقصاها أربعة أشهر قابلة للتجدٌد حسب مق

 ضمن نفس الشروط الشكلٌة والزمنٌة(. 

ومن البٌانات الجوهرٌة التً ٌتطلب توافرها فً أمر التسجٌل، اسم من اصدر الأمر ووظٌفته واسم 

المتهم أو المتهمٌن المقصودٌن بالإجراء، ونوع الإجراء المطلوب والؽرض منه وتارٌخ صدور أمر 

 الاذن 

 حل عملٌة التسجٌل فً الأمر : بٌان الشخص م3

بالنص على انه  72( مكرر 65لم ٌوضح المشرع الجزابري هذه المسؤلة، حٌث اكتفت المادة )

( مكرر فً المادة أعلبه كل العناصر التً تسمح 65)ٌجب أن ٌتضمن الإذن المذكور فً المادة )

 بالتعرؾ على الاتصالات المطلوب التقاطها...( .

 

 : بٌان نوع الجرٌمة محل التسجٌل فً الأمر4

حٌث تنصب عملٌة التسجٌل على الجرٌمة التً صدر بمناسبتها هذا الإجراء. فالمشرع الجزابري 

قد أورد نصا هاما ٌإكد فٌه على ضرورة تبٌان الجرٌمة التً تبرر اللجوء إلى عملٌة المراقبة وهذا من 
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( مكرر فً المادة 65أن ٌتضمن الإذن المذكور فً المادة )منه انه )ٌجب  7( مكرر 65خلبل المادة )

أعلبه كل العناصر التً تسمح بالتعرؾ على الاتصالات المطلوب التقاطها والأماكن المقصودة سكنٌة أو 

 ؼٌرها والجرٌمة التً تبرر اللجوء إلى هذه التدابٌر ومدتها.(.

 دود على جرابم معٌنة بذاتها حٌث الحإن المشرع الجزابري انتهج مبدأ قصر المراقبة فً أضٌق 

فً فقرتها الأولى على أن ) إذا اقتضت ضرورات التحري فً الجرٌمة 1 5( مكرر65نصت المادة )

المتلبس بها أو التحقٌق الابتدابً فً جرابم المخدرات أو الجرٌمة المنظمة العابرة للحدود الوطنٌة أو 

عطٌات أو جرابم تبٌض الأموال أو الإرهاب أو الجرابم المتعلقة الجرابم الماسة بؤنظمة المعالجة الآلٌة للم

 2بالتشرٌع الخاص 

بالصرؾ وكذا جرابم الفساد... ،(، كما اوجب القانون كتابة محضر بما أسفرت عنه المراقبة 

 ونعتقد أن فً ذلك ضمانة لاستبعاد المحادثات البرٌبة .

الدستور الجزابري حماٌة حرمة الحٌاة  وكذلك من بٌن اهم الضمانات الأساسٌة التً قررها

الخاصة وسرٌة المراسلبت والاتصالات بكل أشكالها ، وهذه الضمانة تستشؾ كذلك من قانون 

منه أنه )ٌجب أن ٌتضمن الإذن المذكور فً المادة  7( مكرر 65المادة )الإجراءات الجزابٌة من خلبل 

 بالتعرؾ على الاتصالات المطلوب التقاطها.(. ( مكرر فً المادة أعلبه كل العناصر التً تسمح 65)

والمشرع من خلبل هذا النص لم ٌشترط قدرا معٌنا من التسبٌب أو صورة بعٌنها ٌجب أن ٌكون 

 علٌها الأمر بالتسبٌب

المشرع الجزابً الجزابري عكس التشرٌع الفرنسً والمصري لم ٌحدد إطار  و الملبحظ  أن

واضحا للجوء إلى إجراء تسجٌل المكالمات لبعض الوظابؾ المحمٌة كسلك القضاة والمحامٌن ونواب 

من قانون إ.ج.ج بالإشارة العابرة على ضرورة احترام  6( مكرر 65البرلمان، حٌث اكتفت المادة )

 3( من نفس القانون والتً تنص على إجراء التفتٌش.45نصوص علٌه فً المادة )السر المهنً الم

 الفرع الثانً:  الضمانات القضائٌة فً عملٌة تسجٌل المكالمات الهاتفٌة

من قانون الإجراءات الجزابٌة على أن )ٌجوز ( 212)إن المشرع الجزابً قد نص فً المادة 

ماعدا الأحوال التً ٌنص فٌها القانون على ؼٌر ذلك، إثبات الجرابم بؤي طرٌق من طرق الإثبات 

وللقاضً أن ٌصدر حكمه تبعا لاقتناعه الخاص ولا ٌسوغ للقاضً أن ٌبنً قراره إلا على الأدلة المقدمة 

 له فً معرض المرافعات والتً حصلت المناقشة فٌها حضورٌا أمامه.(.
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ٌل المستمد من إجراء تسجٌل وعلى هذا الأساس ٌمكن للقاضً أن ٌإسس اقتناعه عن الدل

و لعل من الضمانات المهمة فً تحقٌق العدالة الجنابٌة تلك التً تكمن فً قاعدة  1المكالمات

افتراضالبراءة خاصة فً شقها المتعلق  بالاثبا الجنابً  ومنا كذلك قاعدة ان البٌنة على من ادعى و 

ب التاوٌل على الارحم  ، وكذلك تطبٌق القاعدة الاصل فً لانسان البراءة ، و ان فً المواد الجنابٌة ٌج

ان العقوبة القررة  تكون الاصلح للمتهمى، و ان المنكر لا ٌطلب من الدلٌل  ومن ٌدعً امرا فعلٌه ان 

ٌثبت صحة دعواه ، و ان الاصل عدم اعتبار احد مسٌبا ، وان الدفاع عن المتهم مباح ، وانه عجز 

دعً علٌه ، و لقاعدة فً ذلك مبدا شرعٌة الجرابم و العقوبات  لذي المدعً عن البٌنى بربت ساحة الم

 ٌتضمن انه لا جرٌمة ولا عقوبة الا بنص ،  و المتهم بريء حتى تثبت ادانته، 
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النتابج  او الحلول  و انما اضهار لابرز الخاتمة لاتعتبر باي حال من الاحوال تلخٌص للبحث ،

قد  البحث هذا موضوع كان فإذا نصبو إلٌها، التً المقترحات لأهم وتبٌان استطعنا ان نتوصل الٌها التً

الحقٌقة ، و  إلى للتوصل  المتبعة الإجرابٌة الاسالٌب  و الارهاب الالكترونً  الجرابم فً تناول التحري 

بالتالً نكون قد تطرقنا الً الاثار السلبٌة  التً تجلت  عن التطور التكونولوجً فً مجال الاتصال  ما 

 لها وٌسرت البشرٌة أسعدت ما قدر على الٌقٌن ان التكنولوجٌا نجر عنها من جرابم مستحدثة ونعلم  علم 

 ارتكابها فً النقاة النوعٌة  هذه ساهمت التً الجرابم من الجدٌدة بهذه النوعٌة أتعستها فقد الحٌاة، سبل

 .ماكرة ذكٌة بطبٌعة مرتكبٌها وٌتصؾ معقدة، فنٌة وعلمٌة بطبٌعة تتمٌز والتً

 من صور جنابٌا حماٌتها ووجوب الجدٌدة الإلكترونٌة الممارسات هذه ظهور أن فٌه شك مما لا

 الجنابٌة النصوص أن  أظهر قد المتطورة، الإلكترونٌة بالوسابل علٌها تقع قد التً المتطورة الإعتداء

 ثورة مساٌرة ومواكبة القفزة النوعٌة التً افرزتها عن عاجزة والإجرابٌة أصبحت الموضوعٌة

 إلى الماسة لاح فً الافق مدي الحاجة قد الجرابم من الجدٌد النوع ظهور هذا و بعد عن الاتصالات

 علٌهم ٌؽلب جناة ٌرتكبها والتً الجرابم  هذه للتؽلب  على الجنابً بحٌث الإثبات سبل و الٌات  تطوٌر

 قد إذ منها ٌتحصل الذي الدلٌل إلى طبٌعة بالنظر التفوق  الالكترونً ،فإلاثبات الجنابً و الإحتراؾ

 هناك فتكون أخرى بدول متصلب ٌكون وقد أو تدمٌره، إخفابه ٌسهل وقد مربً ؼٌر الدلٌل هذا ٌكون

 قد الإثبات هذا وان كما بسٌادتها و حدودها الاقلٌمٌة ، كل دولة لتمسك نظرا علٌه الحصول فً صعوبة

حماٌة و  الوقاٌة و التحري اجهزة التحقٌق المنوط بهم ال فً تتوافر لا قد وفنٌة علمٌة معرفة إلى ٌحتاج

 فً مختلؾ الجرابم المستحدثة و خاصة الموصوفة بالجرابم الالكترونٌة .

ان تنامً ظاهرة الجرابم المعلوماتٌة ، و تخطً اثارها حدود الدول ،افرزجملة من التحدٌات 

عملٌة التحري القانونٌة على الصعٌد الاجرابً  تجسدت فً المقام الاول فً بعض الصعابب التً تعرقل 

و التحقٌق و اثبات هذه الجرابم  و التوصل الً حجٌة دلٌل و التً لا تترك اثار ماهو الحال علٌه فً 

 الجرابم التقلٌدٌة .

فضلب عما ٌثٌره ذلك من عقبات تواجه اجهزة التحقٌق بمختلؾ انواعها فً سبٌل مباشرة اجراءات 

ت و التنصت  وضبط الدلٌل  ففً نطاق البٌبة اض المراسلبترالتحقٌق كالمعاٌنة و التفتٌش و اع

 الافتراضٌة 

ورؼم الجهوم المبذولة و التً مازالت تبذل ، فان هذه العقبات و التحدٌات تبقى مستعصٌة و لكن 

 لٌس 

فً كثٌر من الاحٌان فً ؼٌاب ارادة سٌاسٌة و ؼٌاب استراتٌجٌة  واضحة  بالمستحٌلة على الحل

شؾ من خلبل  ماتقدم عرضه  الى جملة من كرابم و مرتكبٌها .و نستالمعالم مع شرذمة  من الج
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التوصٌات   التً قد نراها تقلص من حجم المخاطر و قد تكون وقاٌة من وقوع بعض الاشكالات نكون 

 فً ؼنا عنها. 

ضرورة مراجعة القوانٌن السارٌة المفعول او تفعٌلها بؽٌة التوصل الى الدٌلً الالكترونً ، وعدم  1

 قتصار على القوانٌن التً سنها لمواجهة بعض الجرابم الموصوفة بالجرابم الارهابٌة الالكترونٌة .الا

الاهتمام بتطوٌر وتكوٌن وتاهٌل اطارات مهمتها البحث و التحري فً جرابم متعلقة بتكنولوجٌات  2

 . الاعلبم و الاتصال مواكبة العصرنة لتحقٌق قفزة نوعٌة فً عملٌة الاثبات الجنابً

الاهتمام  و منح الصلبحٌات الى الطاقم او اجهزة التحري و التحقٌق  فً مختلؾ الجرابم المستحدثة  3

التً مافتبت ان تبرز جملة من الخسابر  فً مختلؾ الانضمة المهمة فً مختلؾ المإسسات التً تتعامل 

 بواسطة انضمة المعالجة الالٌة للمعطٌات .
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 :قائمة المراجع

 أولا: الكتب

،دار الحامد للنشر و التوزٌع، 1الهاشمً ناصر، الارهاب الجذور المظاهر وسبل المكافحة ،ط .1

 .2016الأردن، سنة

 .1991،دار العلم للملبٌٌن، بٌروت، ،لبنان ،1،طمحمد عزٌز شكري ،الارهاب الدولً  .2

محمد محً الدٌن عوض، تعرٌؾ الارهاب تشرٌعات مكافحة الارهاب فً الوطن العربً ،الندوة  .3

  السعودٌة .،الرٌاض.1998دٌسمبر9_7العلمٌة الخمسون 

لدراسات و محمد فتحً عبد،"واقع الارهاب فً الوطن العربً"،أكادٌمٌة ناٌؾ للعلوم الأمنٌة، مركز ا .4

 .1999البحوث،

بالمبة من التعرٌفات تحتوي على العنؾ كعنصر 80حسب دراسة قام بها الفقٌه "شمٌد" أثبت أن  .5

 أساسً فً الارهاب.

عبد الله سلٌمان سلٌمان، المفدمات الاساسٌة فً القانون الدولً الجنابً، دون ط، دٌوان المطبوعات  .6

  221،1،ص1992الجامعٌة ،الجزابر، سنة 

الناصر حرٌز، النظام السٌاسً والارهاب الاسرابٌلً، الموسوعة السٌاسٌة العالمٌة، دار الجٌل  عبد .7

 مكتبة مدٌولً ،بٌروت .

اسماعٌل الؽزال، الارهاب والقانون الدولً ،د ط ،المإسسة الجامعٌة للدراسات و النشر و التوزٌع  .8

 .1990،لبنان ،

شارع  84ٌة ،د ط ، دار الجامعٌة الاسكندرٌة ،عنوان خالد ممدوح ابراهٌم ، أمن الجرٌمة الالكترون .9

  .2008زكرٌا ،الاسكندرٌة، مصر، 

محمد العرٌان، الجرابم المعلوماتٌة ،د ط ، دار الجامعة الجدٌدة للنشر الاسكندرٌة ، كلٌة الحقوق  .10

 .2004جامعة الاسكندرٌة، مصر ، 

دار المطبوعات الجامعٌة ، الاسكندرٌة أمٌر فرج ٌوسؾ ،الجرابم المعلوماتٌة على شبكة الانترنت،  .11

 . 2009، مصر، 
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سامً علً حامد عٌاد ، الجرٌمة المعلوماتٌة واجرام الانترنت ، ماجستٌر فً القانون ، دار الفكر  .12

 . 2008الجامعً ، الاسكندرٌة ، مصر، 

عٌم ملٌلة  زبٌخة زٌدان ، الجرٌمة المعلوماتٌة فً التشرٌع الجزابري و الدولً ، د ط، دار الهدى ، .13

 .2011الجزابر ، 

المقدم عز الدٌن عز الدٌن ، الاطار القانونً للوقاٌة من الجرابم المعلوماتٌة و مكافحتها ، ملتقى  .14

 .2015_11_16حول الجرابم المعلوماتٌة ، بسكرة، الجزابر ، فً 

ٌتضمن القواعد الخاصة بالوقاٌة من الجرابم المتصلة  2009المإرخ سنة  04-09قانون  .15

 . 47تكنولوجٌا الاتصال و مكافحته ح ر ع ب

عابشة بن ؼارة مصطفى ، حجٌة الدلٌل الالكترونً فً مجال الاثبات الجنابً فً القانون الجزابري  .16

 .2006، دار الجامعة الجدٌدة ، كلٌة الحقوق جامعة الاسكندرٌة، مصر ، 

سكندرٌة، الاسكندرٌة ،مصر، خالد ممدوح ابراهٌم ، امن الجرٌمة الالكترونٌة، دار الجامعٌة الا .17

2008 . 

 . 2007،  6،العدد 14مجلة جامعة بابل ، العلوم الانسانٌة ، المجلد  .18

،مكتبة الآلات الحدٌثة ، اسٌوط، 1هشام محمد فرٌد ، الجوانب الاجرابٌة للجرابم المعلوماتٌة ،ط .19

1994 . 

، دار النهضة العربٌة ، القاهرة جمٌل عبد الباقً الصؽٌر ، القانون الجنابً و التكنولوجٌا الحدٌثة  .20

  1992،مصر،

،دار الكاتب الحدٌث ،   1عادل صادق ، استخدام الارهاب الالكترونً فً الصراع الدولً، ط  .21

 .2015مصر ,القاهرة ، 

 و النشر و .للطباعة هومة دار ثامنة، طبعة الجزابٌة، الإجراءات قانون فً مذكرات محمد، حزٌط .22

 .2013 الجزابر، التوزٌع،

زٌبحة زٌدان ، الجرٌمة المعلوماتٌة فً التشرٌع الجزابري الدولً ،د.طدار الهدى للطباعة و النشر  .23

 .2011و التوزٌع ،الجزابر 
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 الأموال، تبٌض جرابم للوطنٌة، العابرة المنظمة الجرٌمة جرابم المخدرات، :وهً أنواع سبعة .24

 الماسة والجرابم بالصرؾ الخاص بالتشرٌع المتعلقة ربم ا الج الإرهابٌة، جرابم الفساد الجرابم

 .للمعطٌات الآلٌة المعالجة بؤنظمة

 هومة، .دار ثانٌة، طبعة التحقٌق، و التحري الجزابٌة الإجراءات قانون شرح اوهاٌبٌة، الله عبد .25

 .2004الجزابر ،

،  رشٌدة بوكر . جرابم الاعتداء على نظم المعالجة الالٌة فً التشرٌع الجزابري و المقارن .26

 .2012منشورات الحالبً الحقوقٌة ،الطبعة الاولى ،

 05. طبعة  2احمد شوقً الشلقانً . مبادىء الاجراءات الجزابٌة فً التشرٌع الجزابري ـ الجزء  .27

 دٌوان المطبوعات الجامعٌة . الجزابر .

 .2007، هومة,دار الطبعة الثانٌة ً التشرٌع الجزابري ، امال قارة ، الحماٌة الجزابٌة للمعلومات ف .28

 الرسائل الجامعٌةثانٌا: 

 :الدكتوراه 

صلبح الدٌن عامر  "المقاومة الشعبٌى المسلحة فً القانون الدولً العام، رسالة  دكتوراه منشورة  .1

  .1976مقدمة الى كلٌة الحقوق بجامعة القاهرة،دار الفكر العربً،

  الماجستٌر 

 القانون ضوء فً والاتصال الإعلبم بتكنولوجٌا المتصلة الجرابم مكافحة آلٌات مرٌم، مسعود أحمد .1

 .2013  ورقلة، _ مرباح قاصدي جامعة الجنابً، القانون ماجستٌر فً رسالة ، 04 / 09 رقم

ٌوسؾ الصؽٌر ، الجرٌمة المرتكبة عبر الانترنٌت ، مذكرة لنٌل شهادة الماجٌستٌر فً القانون  .2

تٌزي وزو كلٌة الحقوق و العلوم السٌاسٌة –معملري ،تخصص القانون الدولً للبعمال جامعة مولود 

،2013. 

 تخصص-القانون فً الماجستٌر شهادة لنٌل مذكرة الانترنت، عبر المرتكبة الجرٌمة صؽٌر، ٌوسؾ .3

 . 2013 السٌاسٌة، العلوم و الحقوق كلٌة-وزو تٌزي-معمري مولود جامعة .للؤعمال الدولً القانون

القانونً لمكافحة جرابم المعلوماتٌة فً التشرٌع الجزابري ، مذكرة معتوق عبد اللطٌؾ ، الاطار  .4

 . 2012- 2011ماجستٌر فً العلوم الجنابٌة ، 
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سعٌد نعٌم ، آلٌات البحث و التحري عن الجرٌمة المعلوماتٌة فً القانون الجزابري ، مذكرة ماجستٌر  .5

  . 2013-2012فً العلوم القانونٌة ، جامعة الحاج لخضر ، باتنة ،الجزابر ،

،دار  1نهلب عبد القادر المومنً ، الجرابم المعلوماتٌة ، ماجستٌر فً القانون الجنابً المعلوماتً ، ط .6

  . 2008الثقافة للنشر والتوزٌع، 

  الماستر 

دنٌازاد شوٌرؾ، صونٌا عقاب، المقاومة و الارهاب فً القانون الدولً ،مذكرة ماستر فً القانون  .1

دولً لحقوق الانسان ،كلٌة الحقوق و العلوم السٌاسٌة، جامعة أكلً محند العام تخصص قانون 

 .2014اولحاج،البوٌرة،

 النصوص القانونٌةثالثا: 

المتضمن القواعد الخاصة للوقاٌة من الجرابم المتصلة بتكنولوجٌات الاعلبم و  09/04قانون  .1

 الاتصال و مكافحتها .

 المتعلقة بتكنولوجٌات الاعلبم و الاتصال .المتعلق بمكافحة الجرابم  09/04قانون  .2

المتعلق بمكافحة الجرابم المتعلقة بتكنولوجٌات الاعلبم  09/04من قانون   04/3انضر نص المادة  .3

 و الاتصال.

ٌونٌو  08المإرخ فً  155ـ66المتضمن تعدٌل قانونالاجراءات الجزابٌة )الامر  22ـ06قانون  .4

   1966سنة  49ابٌة المعدل و المتمم ـ الجرٌدة ارسمٌة رقم ، ٌتضم قانون الاجراءات الجز 1966

 المجلات والملتقٌاترابعا: 

 لقانون المعدل المتمم (22-06) رقم قانون فً المستحدثة التحري و البحث أسالٌب ناجٌة، شٌخ .1

 مولود جامعة السٌاسٌة، العلوم و الحقوق كلٌة السٌاسٌة، للعلوم النقدٌة المجلة الجزابٌة، الاجراءات

 . 2013 وزو، تٌزي معمري،

صالح شنٌن، اعتراض المراسلبت وتسجٌل والتقاط الصور فً قانون الإجراءات الجزابٌة الجزابري،  .2

 المجلة الأكادٌمٌة 

بجاٌة، مجلة سداسٌة، عدد  -للبحث القانونً، صادرة عن كلٌة الحقوق، جامعة عبد الرحمان مٌرة  .3

02/2010. 
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  .1990،سنة67اهمة فً فهم ظاهرة الارهاب الدولً ،مجلة الوحدة،العددمحمد تاج الدٌن الحٌنً،مس .4

معمري خدٌجة ،خلفاوي خلٌفة )الإشكالٌة القانونٌة الموضوعٌة لجرٌمة الإرهاب الإكترونً (، مجلة  .5

 . 2022، 11،المجلد 01القانون ،المجتمع و السلطة ، جامعة أحمد زبانة ؼٌلٌزان ،العدد 

 للدارسة الندوة مجلة الجزابري، التشرٌع فً الالكترونٌة الجرٌمة مكافحة الزهرة، فاطمة بوعناد .6

 الأول. العدد القانونٌة،

محمد خمٌخم )موقؾ التشرٌع الجزابري من جرٌمة الإرهاب الإلكترونً (، حولٌات جامعة الجزابر  .7

 .2020، ،34،المجلد 2020-02،العدد 1

ة مقدمة للملتقى الوطنً حول ، الاطار القانونً ؼزٌل عابشة ،ماهٌة الجرٌمة المعلوماتٌة ،مداخل .8

 . 2017لاستخدام تقنٌة المعلومات فً التشرٌع الجزابري ، المنضم بالمركز الجامعً لؽلٌزان ،

 جامعة وأبحاث، دراسات مجلة للمعلومات، الآلٌة المعالجة أنظمة على الاعتداء جرابم حلٌم، رامً .9

 . 2009 ، 01 العدد ، 1المجلد  ،)الجزابر( الجلفة عاشور زٌان
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