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 ندوة حول : الأمن الإلكتروني

 مداخلة بعنوان :

 دور أمن الدعلومات في تفعيل نشاط الصيرفة الإلكترونية

 سارة مولاي مصطفى

 جامعة الددية

 الدلخص :

تهدف ىذه الورقة البحثية إلى تسليط الضوء على دور أمن الدعلومات في تفعيل نشاط التجارة الإلكتًونية 
لاسيما مع بروز الفجوة الرقمية واستخدام وسائل تكنولوجيا الدعلومات عموما والصتَفة الإلكتًونية خصوصا 

ظومة مصرفية، لذا ستبحث ىذه الدراسة والاتصال في الدصرف في حد ذاتو ومدى مواكبتو لدا يحدث داخل أي من
في برليل ودراسة لستلف العوامل التي تعمل على إرساء منظومة مصرفية إلكتًونية تستجيب للمقاييس والدواصفات 

 الدتعلقة بضمان السرية والأمن لدختلف الدعاملات والدعلومات الإلكتًونية.

Summary:  

          This paper aims to shed light on the role of information security in 

activating the overall e-commerce and e-banking in particular, especially with 

the emergence of the digital divide and the use of information and 

communication technology in the bank itself and the extent of coping with what 

is happening within any banking system, so it will discuss this study in the 

analysis and the study of the various factors that are working to establish an 

electronic banking system responds to the standards and specifications relating 

to ensuring the confidentiality and security of the various transactions and 

electronic information. 

 

 

 
                                                           

   لدديةيحي فارس با جامعة، والتجارية وعلوم التسيتَطالبة دكتوراه بكلية العلوم الاقتصادية. 
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 مقدمة:

بساشيا مع التطور التكنولوجي وبروز البنوك الإلكتًونية إلى حيز الوجود اصطدمت ىذه البنوك بالدشاكل 
اقتصادية بسس الحسابات الدصرفية والتي تؤثر على التكنولوجية وعلى رأسها مشكلة القرصنة التي تعتبر أخطر جريدة 

ديد ونتيجة نشاط الدصرف وسمعتو والتي تؤدي إلى انعدام الثقة فيو لشا يهدد بقاءه في السوق، واستجابة للواقع الج
التي ظهرت إلى حيز الوجود مع التطبيقات الدتكررة لنشاط الدصارف الإلكتًونية أصبح من للمشاكل الدتكررة 

ي البحث عن الحلول للمشاكل التي تعتًض نشاط الصتَفة الإلكتًونية من خلال ابزاذ لستلف التدابتَ الضرور 
الرامية للحفاظ على الدعلومات والأجهزة والبرلزيات من كل عملية قرصنة قد بردث بصفة غتَ قانونية وىو ما 

الدنافسة القوية، وفي ىذا السياق اصطلح على تسميتو بتوفتَ أمن الدعلومات الذي يسمح ببقاء البنك في ظل 
إعطاء الجودة والتميز لدنتجات ما ىو دور أمن الدعلومات في سنحاول في ىذه الدراسة برليل الإشكالية التالية: 

 الصيرفة الإلكترونية؟

جودة منتجات الصيرفة الالكترونية ولدراسة وبرليل ىذه الإشكالية نبتٍ دراستنا على الفرضية التالية: 
 على فاعلية الأنظمة الدعلوماتية التي تضمن سرية الخدمة وإتاحتها في الوقت الدناسب لطالبيها. تتوقف

 إلى ثلاثة لزاور أساسية كما يلي: ولدعالجة الإشكالية السابقة قسمنا ىذه الورقة البحثية

 المحور الأول: لمحة حول الصتَفة الإلكتًونية؛

 ت الدصرفية الإلكتًونية؛والدعلوماالمحور الثاني: أمن الدعاملات 

 المحور الثالث: أمن الدعلومات ودوره في تفعيل نشاط الصتَفة الإلكتًونية.

 المحور الأول: لمحة حول الصيرفة الإلكترونية

 الصناعة في وعن الاستغناء يدكن لا مصرفي مال رأس الخدمة تكنولوجيا في والدنافسة الإبداع مسالة تعد
 طريق عن زبائنها مع تتعامل التي الحديثة الصتَفة ومؤسسات التقليدية الدصارف بتُ العلاقة منهج ويبتُ الدصرفية
 وسرعة الاستخدام بسهولة بستاز جديدة مصرفية منتجات وتقدنً عرض في لذا تسمح التي الانتًنت شبكات
 .الإلكتًونية الصتَفة تسمى جماعي بشكل الدالية الخدمات توزيع   قناة خلال منإلكتًونيا  الزبائن لىإ وصولذا
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 تعريف الصيرفة الإلكترونية: .1
تقدنً الخدمات الدصرفية باستعمال تكنولوجيا الدعلومات والاتصال، أي من خلال "الصتَفة الإلكتًونية ىي 

الانتًنت والدوزعات الآلية والشبكات الخاصة والذاتف النقال والثابت والحاسب الشخصي، فهي تتيح الخدمة 
ساعة وكل أيام الأسبوع وبسرعة فائقة وبتكلفة أقل وبدون التقاء مكاني بتُ العميل  35عن بعد وخلال الدصرفية 

 .1والدصرف"
 باستخدام أي إلكتًونية، الدصرفية بطرق العمليات إجراء " بأنها الالكتًونية الصتَفة مفهوم في أيضا وجاء

 بالتعامل أو بالتحويل أو بالائتمان أو بالدفع أو لسحببا تعلق الأمر سواء الجديدة، والاتصال الإعلام تكنولوجيا
الزبون مضطرا  يكون لا الصتَفة من النمط ىذا ظل وفي الدصارف"، أعمال من ذلك أو غتَ الدالية الأوراق في

للتنقل إلى الدصرف، إذ يدكنو القيام ببعض العمليات مع مصرفو وىو في منزلو أو في مكتبو وىو ما يعتٍ بذاوز 
 الدكان والزمان. بعدي

 أو تنفيذىا أو عقدىا يتم التي النشاطات أو العمليات كافة " بأنها الإلكتًونية الصتَفة مفهوم يتحدد
 والحاسب، الذاتف، : مثل الضوئية أو الإلكتًونية الوسائل بواسطة الدالية والدؤسسات الدصارف قبل من لذا التًويج

 البطاقات مصدرو بها يقوم التي العمليات جانب وإلى وغتَىا، الرقمي والتلفزيون والإنتًنت، الآلي، والصراف
 .2"إلكتًونياً  النقدية بالتحويلات تتعامل التي الدؤسسات وكافة الإلكتًونية،

 : وخدماتها الدصارف الإلكترونية أنماط .2
ليس كل موقع لبنك على شبكة الانتًنت يعتٍ بنكا الكتًونيا ، ووفقا للدراسات العالدية وبرديدا دراسات 

 :  3للبنوك الالكتًونية على الانتًنت  أساسية، فان ىناك ثلاثة صور  والأوروبية الأمريكيةوالرقابة  الإشرافجهات 
  من  الأدنىما يدكن تسميتو بصورة الحد  أوللبنوك الالكتًونية  الأساسيوىو الدستوى  : الدوقع الدعلوماتي

النشاط الالكتًوني الدصرفي ، ومن خلالو فان البنك يقدم معلومات حول برالرو ومنتجاتو وخدماتو 
 الدصرفية. 

  بحيث يسمح الدوقع بنوع ما من التبادل الاتصالي بتُ البنك وعملائو   :الاتصالي أوالدوقع التفاعلي
  تعديل معلومات القيود والحسابات . أو , نماذج على الخط أو , وتعبئة طلبات , يد الالكتًونيكالبر 

 في بيئة  وأنشطتوان البنك فيو يدارس خدماتو فيو  وىذا ىو الدستوى الذي يدكن القول: الدوقع التبادلي
  الدفعات تها,وأجراءوأدار  , حساباتو إلىالكتًونية ، حيث تشمل ىذه الصورة السماح للعميل بالوصول 
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الحوالات بتُ حساباتو  وأجراء , كافة الخدمات الاستعلامية  , وإجراءوالوفاء بقيمة الفواتتَ , النقدية 
 مع جهات خارجية .  أو , داخل البنك

مواقع معلوماتية تعد من قبيل الدواد الدعائية ،  بآخر أوبشكل  أنشأتغالبية البنوك في العالم قد إن 
استخدام بعض وسائل الاتصال التفاعلي مع العميل ، على عكس الدواقع التبادلية ، التي  إلىوابذهت معظم الدواقع 

لا تزال ابذاىات البنوك لضوىا بزضع لاعتبارات عديدة ، فهذه الدواقع تعتٍ قدرة العميل على التعامل مع الخدمة 
 .لدصرفية عن بعد ومن خلال الانتًنت ا

   :التي تقدمها الدصارف الإلكتًونية الخدمات من أىم ىذهو 
  .تقدنً الاستعلامات اللازمة للعملاء -
  .ومع بنوك وشركات أخرى عمليات التحويل بتُ الحسابات الداخلية إبسام -
  .العميلالتي يحتاجها  الحصول على كشوف الحسابات أو غتَىا من التقارير -
  .الدورية سداد الأقساط الدستحقة أو الفواتتَ -
 .  مثل طلبات الحصول على بطاقات ائتمانية تقدنً الطلبات الشخصية قبل الحضور إلى البنك -

 وتأثيرىا على عمل ىذه البنوك : بيئة الدصارف الالكترونية .3
 لا يزال الوضع كذلك، شبكة الإنتًنت بيئة آمنة، وربدا بأنيقر  أحدامن فتًة قصتَة مضت لم نكن نسمع 

، وتصبح مشكلة امن  القيام بأعمالذامتطلبات  أىم أمسىعلى الشبكة  الأمنبرقيق درجة مقبولة من  إن
الابذاه لضو قبول الانتًنت   أنالدختلفة . غتَ  بأشكالذاحدة بالنسبة لعمليات التحويل النقدي  أكثرالدعلومات 
عبر الإبداع الدتزايد في ميدان  ، وبرديداً  بأمنهاربدا بسبب شيوع الاىتمام ، يومبعد ادل يزداد يوما كواسطة تب

جانب الاىتمام التشريعي والتنظيمي لتوفتَ الحماية لبيانات ومعلومات  إلى ،ائل امن التقنية وامن الدعلوماتوس
البنوك الفاعلة الكبرى دخلت الدعركة وشيئا فشيئا تضيق فرص الاختيار بتُ العمل  إنوربدا ، بسبب  الانتًنت ،

لضو استثمار الانتًنت بيئة  والإدارةالبقاء خارجها ، وتتجو عوامل السوق واستًاتيجيات التسويق  أوعلى الشبكة 
  يوم في ميدان النشاط التجاري والدالي .بعد برتل مكانا يتسع يوما  لأنهاللعمل ، 
، لكن خياراتهم تتوقف على مدى فعالية  الأمنبتحقق مستوى من  قناعتهمالدستخدمتُ تتزايد  إن
لصناع القرار ىو امن الدعلومات وبرصتُ مواقع العمل من  الأول، ومن ىنا كان التحدي  الأمن إجراءات

قبول التعامل الدالي على الشبكة العوامل مساهمة في الابذاه لضو  أكثرالاختًاقات الخارجية والداخلية ، ولعل من 
انو بقدر توفر التأمتُ من الخطر تتلاشى الخشية حيث نشوء ووجود بوالص تامتُ على لساطر العمل عبر الشبكة ، 
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سلامة وامن  إجراءاتلم يكن بسبب ما تفرضو وتتطلبو شركات التامتُ من  إنمن حصولو ، لان الدال مضمون ، 
 .  4قق الخطر، فبفضل وجود التعويض عند بر

 أهمية البنوك الالكترونية :  .4
الحقائق التي يدثل  أولالعميل بحاجة للحصول على حل لدشكلتو وليس مشاىدة عرض يقدم لو، ىذه  إن

الدتخصصة  E-Loanكان موقع شركة    , لصاحو  ، لذذا أساسمبرر وجود البنك الالكتًوني بل  إدراكها
غتَ  الإقراضبتُ سائر الدواقع الشبيهة ويديزىا عن جهات  لشيزاً   -على سبيل الدثال  –الالكتًوني  بالإقراض

يساعد الدستخدمتُ على برديد  لأنوبالوسائل التقنية ، بل  الإقراضليس لررد  موقع يعرض  لأنوالالكتًونية، 
ة من العروض والخدمات التي تتفق مع رغبة ثم يقدم حزم , وخياراتهم الدتطلبة لحل مشاكلهم , وحساب احتياجاتهم

 وطلب العميل . 
 أو , البنوك غتَ الالكتًونية ، تقدم جزءا من الحلول لدشكلات العميل لكنها لا تقدم حلولا شاملة إن

في سوق العمل الدصرفي ، وعنوانو الخدمة  أشدهالتنافس على  إنعلمنا  فإذاتقدم حلولا جزئية بكلف عالية  ، 
للمنافسة والبقاء في السوق  أفضل، فان البنوك الالكتًونية فرصة لتحقيق معدلات  الأقلبالكلفة  والأسرعالشاملة 

لعمليات مصرفية وحسابات مالية ظن خاطئ ، لان التقنية  إدارة، وببساطة ، فان الظن ان البنك الالكتًوني لررد 
موقع  إلىالالكتًوني مرىون بقدرتو على التحول  وجود البنك أن،  الأعماليدير مثل ىذه  أن ذاتو للعميلتتيح 

للمعلومة ومكان للحل الدبتٍ على الدعلومة الصحيحة ، انو مؤسسة للمشورة ، ولفتح آفاق العمل ، انو مكان 
الدتميزة لاحتياجات العميل  للإدارةالكلف، مكان  بأقل، مكان للخدمة الدالية السريعة  وإدارتهالفرص الاستثمار 

 لفت ، مهما اخت
يلحظ الدستخدم ان ىذا الدوقع  يقدم خدمات مالية  إذ Intuit  Quicken. Com كموقع  

 وضريبية واستشارية واستثمارية ويعرض حزما من الخدمات الشاملة تتلاقى مع متطلبات الزبائن لحل مشكلاتهم . 
الالكتًونية يقدم مبررا لبناء  عمالوالأالابذاه لضو الدفع النقدي الالكتًوني الدصاحب لدواقع التجارة  أنكما 

الخ تتجو بخطى واثقة لضو عمليات الدفع …النفط ، الطتَان ، الفنادق ،  ,البنوك الالكتًونية ، فشركات التامتُ 
 -لم يكن موقع الشركة يوفر وسائل الدفع النقدي  إن -الدفع الالكتًوني ، وىي  عمليات تستلزم  أو , عبر الخط

 إليهالضوىا ، وترك الساحة دون تواجد يعتٍ دفع القطاعات الدشار  أوحسابات برويل  أوة وجود حسابات بنكي
 مالية على الخط لسد احتياجاتها التي لا توفرىا جهات العمل الدصرفي الدتخصصة .  أعماللشارسة  إلى
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حيث إنها برتاج إلى عدد اقل من الدوظفتُ كما إنها توفر في  وك الالكتًونية توفر في التكاليف،إن البن
إن ىذا الوفر ليس بالضرورة إن تعود للبنك نفسو , و إنما قد تستخدم في تقدنً الخدمات  ،تكاليف الوجود الدادي

 قل . أبأسعار 
  ومخاطر الدصارف الإلكترونية:مزايا  .5

 : 5تتمثل مزايا الدصارف الألكتًونية في
جزء لزدد من الرصيد وبرويلو  عمليات الدفع الدوري: يعتٌ الاتفاق على وقت لزدد لاستقطاعتنظيم  -

  .الدستفيد بشكل دوري ومن دون أخطاء إلى
الدخاوف من عمليات السرقة للنقود أو  السلامة والأمن: كان للتحويلات الالكتًونية دور كبتَ في إزالة -

  .للشيكات
  .عالية ىي سرعة تنقل النقد بشكل كبتَ وبثقةبرستُ عمليات التدفق النقدي: و  -
  .الدصرفية للنماذج الورقية تقليل الاعتماد على الأعمال الورقية: وذلك لندرة احتياج الأعمال -
  .معاملتهم إلصاززيادة رضا العملاء من خلال سرعة ودقة  -

 فتتمثل في: لساطر البنوك الإلكتًونيةأما 
البنوك الالكتًونية، إلا أن ذلك لا يعتٍ التعامل  من الدزايا التي تقدمها حد يستطيع إنكار الكم الذائلألا 

لساطر وعيوب حيث لصد الخبراء الاقتصاديتُ يحذرون من عيوب لزتملة  من خلال البنوك الالكتًونية ليس لو
  :التعامل مع البنوك الالكتًونية ومنها الحدوث من نظام

  .تتسبب في عمليات نصب تتعرض لذا البنوك ن أنظهور فجوة في علاقة البنك بالعميل يدك
لأن العملاء يستطيعون برويل أي مبلغ من خلال  صعوبة السيطرة على حجم السيولة في البنوك وذلك

  .الدول أو التسبب في أزمات سيولة تاقتصادياعلى  تأثتَا سلبياً لشا يؤثر , الكمبيوتر ومن دول أخرى
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 الدعاملات والدعلومات الدصرفية الإلكترونيةالمحور الثاني: أمن 

تشكل الدعلومات الدصدر الأساسي الذي يتيح للمصارف ابزاذ القرارات الدناسبة ويدكنها من تأدية مهامها، 
إذ أن نوع الدعلومات وكميتها وطريقة عرضها تعتبر الأساس في لصاح عملية صنع القرارات داخل أي مؤسسة 

لومات قيمة عالية تستوجب وضع الضوابط اللازمة لاستخدامها وتداولذا ووضع السبل معاصرة، وعليو فإن للمع
الكفيلة بحيازتها، لذا فإن الدشكلة التي يجب أخذىا بالحسبان ىو توفتَ الحماية اللازمة للمعلومات وإبعادىا عن 

 الاستخدام غتَ الدشروع لذا.

 تعريف أمن الدعلومات : .1
 لأمن الدعلومات لصد:من ضمن الدفاىيم التي أعطيت 

  ىو لرموعة من الإجراءات والتدابتَ الوقائية التي تستخدم سواء في المجال التقتٍ أو الوقائي للحفاظ على"
 ؛6الدعلومات والأجهزة والبرلريات إضافة إلى الإجراءات الدتعلقة بالحفاظ على العاملتُ في ىذا المجال"

  الدتواجدة في أي نظام معلوماتي من لساطر الضياع والتلف أو والبعض عرفو بأنو: "الحفاظ على الدعلومات
 من لساطر الاستخدام غتَ الصحيح سواء الدتعمد أو العفوي أو من لساطر الكوارث الطبيعية"؛

  ويعرف أيضا: "ىو العلم الذي يبحث في نظريات واستًاتيجيات توفتَ الحماية للمعلومات من الدخاطر
تداء عليها، ومن زاوية تقنية، ومن زاوية قانونية، فإن أمن الدعلومات ىو لزل التي تهددىا ومن أنشطة الاع

دراسات وتدابتَ حماية وسرية وسلامة لزتوى الدعلومات ومكافحة أنشطة الاعتداء عليها أو استغلال 
 .7"نظمها في ارتكاب الجريدة

يهتم بدراسة طرق حماية ذلك الحقل الذي ومن خلال كل ماسبق يدكن أن نعرف أمن الدعلومات بأنو" 
البيانات الدخزنة في أجهزة الحواسيب والأجهزة الدلحقة وشبكات الاتصالات والتصدي للمحاولات الرامية 

التي ترمي إلى نقل أو تغيير أو تخريب تلك إلى الدخول غير الدشروع إلى قواعد البيانات الدخزنة أو تلك 
 ".الدعلومات

 عناصر أمن الدعلومات:  .2

من وسائل أمن الدعلومات سواء من الناحية التقنية أو الأدائية ىو ضمان توفر العناصر التالية  الغرضإن 
 :8لأية معلومة يراد توفتَ الحماية الكافية لذا
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 :وتعتٍ التأكد من أن الدعلومات لا تكشف ولا يطلع عليها من قبل الأشخاص  السرية والدوثوقية
 غتَ الدخولتُ بذلك؛

  التأكد من أن لزتوى الدعلومات صحيح ولم يتم تعديلو أو العبث بو المحتوىالتكاملية وسلامة :
وبشكل خاص لن يتم تدمتَ المحتوى أو تغيتَه أو العبث بو وبشكل خاص لن يتم تدمتَ المحتوى أو 
تغيتَه في أي مرحلة من مراحل الدعالجة أو التبادل سواء في مرحلة التعامل الداخلي مع الدعلومات 

 يق تدخل غتَ مشروع؛أو عن طر 
 على : التأكد من استمرار عمل النظام الدعلوماتي واستمرار القدرة استمرارية توفر الدعلومات

التفاعل مع الدعلومات وتقدنً الخدمة لدواقع الدعلوماتية، وأن مستخدم الدعلومات لن يتعرض إلى 
 منع استخدامو لذا أو دخولو إليها؛

  ويقصد بو ضمان عدم إنكار الشخص بو بالدعلومات ممن قامعدم انكار التصرف الدرتبط :
الذي قام بتصرف ما متصل بالدعلومات أو مواقعها إنكار أنو ىو الذي قام بهذا التصرف، بحيث 

 تتوفر قدرة إثبات أن تصرفا ما قد تم من شخص ما في وقت معتُ.

الأوروبي في العديد من التقارير الدتعلقة بالإدارة وتطالب كل من منظمة التعاون والتنمية الاقتصادية والابراد 
الإلكتًونية ضرورة الإلتزام بأربعة وظائف أو مستويات أساسية لضمان تأمتُ أنظمة الدعلومات والإدارة الإلكتًونية 

 وىي:

: ويقصد بها أن الولوج إلى الدعلومات الدتاحة في شكل إلكتًوني تقتصر فقط على الأطراف الخصوصية -
ركة في الاتصال) الأشخاص، التطبيقات، البرلريات، والأجهزة(، وتستند الخصوصية على مبدأ الدشا

 التشفتَ الذي يدكن إجراءه على البيانات والدعلومات؛
يؤدي الالتزام بوحدة البيانات واستقامتها إلى ضمان أن الدعلومات : وحدة البيانات واستقامتها -

يلها وذلك في الفتًة مابتُ إرسالذا من جانب الدرسل واستقبالذا الدتبادلة لم يتم التدخل فيها أو تعد
بواسطة الدرسل إليو، فبدون الاستناد إلى تطبيقات التوقيع الإلكتًوني، من العستَ اكتشاف أي 

 ؛تعديلات أو تغيتَات تطرأ على مستند أو نص معتُ
ف الدشاركة في عملية (: أي لايدكن لأي طرف من الأطراعدم التنصل)عدم القدرة على الإنكار -

التًاسل إنكار القيامة بالدعاملة، ولضمان عدم النكران لابد أن تتوافر إمكانية التتبع الدستمر للمعاملة التي 
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يتم القيام بها، وبالتالي معارضة أي رفض لذا من خلال الإثبات الحاسم بالقيام بها، ويتعلق ىذا الأمر 
قيع الإلكتًوني منها منظومة تأكيد الإرسال والاستقبال والاستناد باستخدام لرموعة متنوعة من آليات التو 

إلى تقنية تعمل على ضمان الحصول على تاريخ ووقت إجراء الدعاملة، وىذه التقنية يطلق عليها العمل على 
 أرشفة الدعاملة والتوقيع الدرتبط بها؛

وثيق التأكد من أن ىوية : يكمن الذدف من وراء التحقق أو التالتحقق والتعرف على الدستخدم -
 الدستخدم سواء كانت)اسم مستعار، أو حقيقي، أو عنوان.............( تكون ىوية متعارف عليها؛

 الدخاطر التي تواجو أمن الدعلومات : .3
لقد أصبح اختًاق أنظمة الدعلومات ونظم الشبكات والدواقع الدعلوماتية خطرا يقلق العديد من الدصارف في 
السنوات الأختَة ومع مرور الزمن لصد أنو على الرغم من سبل الحماية التي تتبعها الدصارف، إلا أن ىناك ارتفاعا 

أما عن طبيعة الأخطار التي يدكن أن ، الاختًاقواضحا في معدل الاختًاقات مع تنوع الوسائل الدستخدمة في 
تواجهها نظم الدعلومات فهي عديدة، فالبعض منها قد يكون مقصود كسرقة الدعلومات أو إدخال الفتَوسات، 
وغتَىا وىي الأشد ضررا على نظم الدعلومات ويكون مصدرىا أحيانا من داخل أو خارج الدصرف، أما البعض 

د كالأخطاء البشرية والكوارث الطبيعية ويدكن تصنيف الأخطار المحتملة التي يدكن أن الآخر فقد يكون غتَ مقصو 
 :9تتعرض لذا نظم الدعلومات إلى ثلاث فئات

 ىي التي يدكن أن بردث أثناء تصميم التجهيزات أو نظم الدعلومات أو  الأخطاء البشرية :
خلال عملية البرلرة أو بذميع البيانات أو أثناء إدخالذا إلى النظام، أو في عمليات برديد الصلاحيات 
للمستخدمتُ، وتشكل ىذه الأخطاء الغالبية العظمى للمشاكل الدتعلقة بأمن وسلامة نظم الدعلومات 

 صرف؛في الد
 :الدتعلقة بأعطاب والأعاصتَ والدشاكل  والفيضاناتوتشمل الزلازل والعواصف  الأخطار البيئية

............التي تؤدي بدورىا إلى تعطل عمل التجهيزات وتوقفها لفتًات التيار الكهربائي والحرائق
 طويلة نسبيا لإجراء الإصلاحات اللازمة واستًداد البرلريات وقواعد البيانات؛

 :بسثل برديا كبتَا لإدارة نظم الدعلومات لدا تسببو من خسارة كبتَة ويتم التمييز  الجرائم المحوسبة
، سوء  بتُ ثلاث مستويات للجرائم المحوسبة وىي: سوء الاستخدام الدقصود لجهاز الحاسوب

الاستخدام لجهاز الحاسوب بشكل غتَ قانوني، اختًاق نظام الحواسيب من قبل أشخاص داخل 
  لدصرف أو خارجو.ا
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 الحماية من أخطار أمن الدعلومات : .4

تعتبر عملية الحماية من الأخطار التي تهدد أنظمة الدعلومات من الدهام الدعقدة والصعبة والتي تتطلب من 
 إدارة نظم الدعلومات الكثتَ من الوقت والجهد والدوارد الدالية وذلك للأسباب التالية:

 تي تهدد عمل نظم الدعلومات؛العدد الكبتَ من الأخطار ال -
 توزع الدوارد المحوسبة على العديد من الدواقع التي يدكن أن تكون أيضا متباعدة؛ -
 صعوبة الحماية من الأخطار النابذة عن ارتباط الدصرف بالشبكات الخارجية؛ -
 امها؛التقدم التقتٍ السريع يجعل الكثتَ من وسائل الحماية متقادمة من بعد فتًة وجيزة من استخد -
 التأخر في اكتشاف الجرائم المحوسبة لشا لا يتيح للمصرف إمكانية التعلم من التجربة والخبرة الدتاحة؛ -
 تكاليف الحماية يدكن أن تكون عالية لا يدكن برملها. -

وتقع مسؤولية وضع خطة الحماية للأنشطة الرئيسية على مدير نظم الدعلومات على أن تتضمن ىذه الخطة 
 الرقابة التي تضمن برقيق مايلي:إدخال وسائل 

 الرقابة من الأخطار غتَ الدعتمدة؛ -
 إعاقة أو صنع الأعمال التخريبية الدتعمدة؛ -
 اكتشاف الدشاكل بشكل مبكر قدر الإمكان؛ -
 الدساعدة في تصحيح الأعطاب واستًجاع النظام. -

ذا النظام على مفهوم ويدكن تصميم نظام الرقابة ضمن عملية تطوير نظام الدعلومات ويجب أن يركز ى
 .10الوقاية من الأخطار، ويدكن أن يصمم لحماية جميع مكونات النظام بدا فيها التجهيزات والبرلريات والشبكات

 المحور الثالث: أمن الدعلومات ودوره في تفعيل نشاط الصيرفة الإلكترونية

ث كلما كان أمن الدعلومات متوفر  ىناك علاقة تكاملية بتُ أمن الدعلومات ونشاط الصتَفة الإلكتًونية، حي
 كلما كان نشاط الصتَفة أكثر فعالية، لداذا؟ 

لأن أمن الدعلومات سيضمن السرية والسرعة التي تعتبر من ضمن الدبادئ الذامة التي تلتزم البنوك بها في أداء 
 وظائفها وتنمية معاملاتها.
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شهده ىذا الحقل من تطورات على مدى الثلاثتُ عاما الدنصرمة  وتشتَ حصيلة دراسات أمن الدعلومات وما
الدعلومات تتمثل في الوعي بدسائل الأمن لكافة مستويات أن مستويات ومتطلبات الأمن الرئيسية في بيئة تقنية 

والدوظفتُ(،  الأداء الوظيفي من خلال الحماية الدادية للتجهيزات التقنية والحماية الأدائية )استًاتيجيات رقابة العمل
 .11وىي الحماية التقنية الداخلية والحماية التقنية من الدخاطر الخارجية

يدكن أن تتكامل حلقات الحماية دون الحماية القانونية من خلال النصوص التشريعية التي  كما أنو لا
الكمبيوتر والانتًنت إساءة استخدام الحواسيب والشبكات أو ما يصطلح عليو بجرائم برمي البنوك الإلكتًونية من 

 والجرائم الدالية الإلكتًونية.

وإذا أردنا الوقوف في حدود مساحة العرض الدتاحة على ملخص الابذاىات الأمنية في حقل حماية البيانات 
مالية  في البيئة الدصرفية والتي تتخذ أهمية بالغة بالنسبة للبنوك التي بسثل بياناتها في الحقيقة أموالا رقمية وبسثل حقوقا

وعناصر رئيسية في الائتمان، لصد أن الدطلوب ىو وضع إستًاتيجية شاملة لأمن الدعلومات تتناول نظام الدصرف 
وموقعو الافتًاضي، وتتناول الحماية الداخلية من أنشطة إساءة الاستخدام التي قد يدارسها الدوظفون الدعنيون داخل 

الحماية من  إستًاتيجيةنظم التحكم والدعالجة والدبرلرتُ، إلى جانب  الدنشأة وبرديدا الجهات الدعنية بالوصول إلى
الاختًاقات الداخلية، وىذه الاستًاتيجيات يجب أن بستد إلى عميل الدصرف لا للبنك وحده، حتى نضمن نشاطا 

، وتقييم كفاءة واعيا للتعامل مع الدعلومات وتقدير أهمية حمايتها، ولكل إستًاتيجية أركانها ومتطلباتها ولسرجاتها
 يقوم على مدى قدرتها على توفتَ مظلة أمن شاملة لنظام الدصرف والعميل والنظم الدرتبطة بهما. الإستًاتيجية

 الخاتمة :

تعتبر البنوك الإلكتًونية بدثابة برد جديد أما الدصارف بالنظر إلى الدشاكل التي أصبحت تعتًض القطاع 
الدصرفي خاصة تلك الدتعلقة بجودة الدعلومة والحفاظ على سريتها وأمنها لذلك يعتبر تطوير وسائل الحماية 

ية، فمن خلال أمن الدعلومات فإن الخدمة الدصرفية الدعلوماتية أمر لو أهمية بالغة في تفعيل نشاط الصتَفة الإلكتًون
جودتها وعلى رأسها السرية والخصوصية والدوثوقية التي توفر خدمة مصرفية بكافة سوف تتمتع بجميع خصائص 

الدقاييس، كل ىذا من شأنو أن يزيد من ثقة الزبون بالخدمات الدصرفية الإلكتًونية لظروف الراحة  والأمان التي 
ومن ىنا نستنتج أن أمن الدعلومات لايلعب دورا فقط في جودة الخدمات الدصرفية الإلكتًونية ولكنو ىو  يشعر بها،

 أساس وجودة الخدمة الدصرفية.
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 من خلال الدراسة توصلنا إلى النتائج التالية: النتائج: -
  فة إلى الذي يدرس طرق حماية البيانات الدخزنة في أجهزة الحاسوب إضاأمن الدعلومات ىو الحقل

الأجهزة الدلحقة وشبكات الاتصالات والتصدي للمحاولات الرامية إلى الدخول غتَ الدشروع في 
 قواعد البيانات الدخزنة أو تلك الرامية إلى نقل أو تغيتَ أو بزريب القواعد الدعلوماتية؛

 م من ضمن عوائق الصتَفة الإلكتًونية ىو غياب النصوص القانونية التي تقوم بردع الجرائ
 الإلكتًونية.

 بناء على ماسبق نقدم التوصيات التالية : التوصيات : -
  توعية عملاء البنوك بعمليات الاحتيال والنصب الدالي والدصرفي الإلكتًوني وبعمليات الاحتيال التي

 تتعرض لذا البطاقات الدصرفية ؛
 وربدا يتم تغيتَ مواقع  الدراجعة الدورية للتدقيق في شخصية وسلوك الأفراد العاملتُ من وقت لآخر

 عملهم ولزاولة عدم احتكار الدهام على موظفتُ لزددين؛
  ضرورة قيام الدولة بوضع قوانتُ وتشريعات شاملة فيما يخص التعامل بشبكة الويب، وبرمل

 عقوبات لجرائم الانتًنت خصوصا الدتعلقة بالعمل الدصرفي؛
 كم التعامل بالصتَفة الإلكتًونية، بردد فيها ضرورة قيام الدولة بوضع قوانتُ وتشريعات شاملة بر

 مسؤوليات وواجبات كل من الدصرف والعميل.
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