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 المقدمة العامة 

 

 :مقدمة 

أدت التطورات التكنولوجیة في مجال الاتصالات والمعلومات إلى ظھور أنماط جدیدة من 

وقد مست ھذه التطورات أیضا إبرام العقود وتنفیذھا، فظھرت . المعاملات لم تكن موجودة من قبل

  .أنماط جدیدة من العقود یصطلح علیھا بالعقود الالكترونیة 

لتي طرأت مؤخرا على عناصر العقد وطریقة إبرامھ، لم یعد وبفعل التطورات والتغیرات ا

التوقیع التقلیدي الطریقة الوحیدة المستخدمة في توثیق المحررات وإضفاء الحجیة علیھا، بحیث 

أصبح من الممكن استخدام تقنیة جدیدة لتوثیق المحررات تسمى بالمحررات الإلكترونیة، ولعدم 

علیھا، ظھر توقیع جدید یتماشى وطبیعة ھذه المحررات والذي یطلق إمكانیة استخدام التوقیع العادي 

  ".التوقیع الإلكتروني" علیھ 

فالتوقیع الإلكتروني یقابل التوقیع التقلیدي المستخدم في الواقع المادي، حیث یتفق كل منھما 

ید ھویة على الدور الوظیفي الذي یقومان بھ، ألا وھو تحقیق الموثوقیة في التعامل من خلال تحد

المتعاملین والتعبیر عن إرادتھم بالالتزام بمضمون التعامل الذي تم التوقیع علیھ، كما یعد ھذا التوقیع 

أحد الوسائل الأساسیة في تنظیم الخدمات المصرفیة، إذ أن الكثیر منھا یستند إلى التوقیع الإلكتروني 

  .في إثباتھا وقبولھا

تحدیات    لواسع لشبكة الانترنت ذات الطبیعة التقنیةومن ثمّ خلق ھذا التطور والاستخدام ا

قانونیة واسعة ترتبط أساسا بالآثار المترتبة على استخدام التقنیة العالمیة في الأنشطة والتبادلات 

التجاریة خاصة، وھو ما دفع بالدول إلى ضرورة التدخل عبر حركة تشریعیة تتلاءم والتطور 

رغبة في توفیر آلیة حمایة قانونیة وتقنیة، وعلیھ فإن معظم التكنولوجي الحاصل، كما تولدت ال

التشریعات في تنظیمھا للتوقیع والتصدیق الإلكتروني ركزت على عاملین أساسیین یتمثل العامل 

الأوّل في وضع البنیة القانونیة للتوقیع الإلكتروني، أما العامل الثاني فیتجلى في بث الثقة فیھ عن 

  .قة علیھ ومنحھ لجھات مختصة وتقریر حمایة لھطریق وضع نظم المصاد

الحمایة الجنائیة للتوقیع : " وبناءا على ھذه المعطیات برزت فكرة ھذه المذكرة الموسومة ب

  ".الإلكتروني

وتكمن أھمیة موضوع دراستنا من الناحیة القانونیة في تحلیل ومناقشة النصوص المتعلقة 

  .التوقیع الإلكتروني في المعاملات الإلكترونیة بھذا الموضوع والتي تشكل ذرعا لحمایة



 المقدمة العامة 

 

كما تتجلى من خلال أھمیة التوقیع الإلكتروني في الإثبات وفي التعامل بین الأشخاص؛ 

باعتبار أنّ التوقیع الإلكتروني عنصرا جوھریاّ في إثبات المحرّر الإلكتروني شأنھ في ذلك شأن 

  .التوقیع التقلیدي

فضلا في كونھا تعد مرجعا للباحثین والمھتمین خاصة القانونیین، وكذا في أنھّا تساعد 

المتعاملین في ھذا المجال على اكتساب الثقافة القانونیة اللازمة للتعامل بالتوقیع الالكتروني وتزرع 

  .وھو ما ولد لدینا دافعا لاختیار الموضوع ،ة والأمان بین الأطراف المتعاقدةالثق

ا دفعنا كذلك لاختیاره میولنا ورغبتنا للبحث في المواضیع الخاصة بالرقمنة كونھا تمثل وم  

مستقبل الحیاة الاقتصادیة في ھذا العصر من جھة، ولكونھا تدخل في نطاق ومجال دراسات 

  .نون، أي مجال التخصص من جھة أخرىالقا

جھة، وإعطاء توضیح للأحكام تھدف ھذه الدراسة إلى إبراز أھمیة التوقیع الإلكتروني من و 

القانونیة التي وضعھا المشرع الجزائري لتنظیم ھذا الأخیر والحمایة الجنائیة المقررة لھ من جھة 

    .أخرى

  :ویمكن أن تثیر المعالجة القانونیة لھذا الموضوع إشكالیة رئیسیة تتمثل

  لإلكتروني؟ما ھي أوجھ الحمایة الجنائیة التي قررھا المشرع الجزائري للتوقیع ا

قد اعتمدنا في دراستھ على منھجین لموضوع وأھمیتھ وكذا حداثتھ ونظرا لخصوصیة ھذا ا

المنھج  یتكاملان فیما بینھما، وذلك بھدف الإلمام بمختلف جوانبھ، حیث یتمثل المنھج الأول في

بھذا  علقةالتحلیلي وذلك بغرض استعراض الجھود الدولیة وكذا القوانین والتشریعات الوطنیة المت

الموضوع، أما المنھج الثاني المتبع فیتمثل في المنھج المقارن وذلك من خلال المقارنة بین مختلف 

  .التشریعات التي اھتمت بتنظیم التوقیع الالكتروني والحمایة الجزائیة لھ

وللإجابة عن الإشكالیة المطروحة في البحث ارتأینا تناول الموضوع بتقسیمھ إلى فصلین 

  :ل إلى مبحثین على النحو التاليوكل فص

  .الإطار القانوني للتوقیع الإلكتروني: الفصل الأول

  .ماھیة التوقیع الإلكتروني: المبحث الأول

  .حجیة التوقیع الإلكتروني: المبحث الثاني



 المقدمة العامة 

 

    .آلیات الحمایة الجزائیة في التشریع الإلكتروني: الفصل الثاني

  .وقیع الإلكتروني في إطار الاتفاقیات الدولیة و القوانین الوطنیةالحمایة الجنائیة للت: المبحث الأول 

  .الحمایة الجنائیة للتوقیع الإلكتروني في التشریع الجزائري : المبحث الثاني 

  .نتناول فیھا أھم النتائج والاقتراحات: الخاتمة
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    :تمھید

خلق  ،الالكترونیة والاستخدام الواسع لشبكة الانترنت ذات الطبیعة التقنیةتطور المعاملات  إن     

في المعاملات  التقنیة العالیةا بالآثار المترتبة على استخدام ترتبط أساس ،تحدیات قانونیة واسعة

لدول إلى ضرورة التدخل عبر وھو ما دفع با، والأنشطة بصفة عامة والتبادلات التجاریة بصفة خاصة

  .لاءم والتطور التكنولوجي  الحاصلحركة تشریعیة تت

عن ھویة  الالكترونیة في عدم التعرف ھذه المعاملاتأھم المشاكل التي تعرقل  لثمتتحیث         

ى الورق حتى یعتد بھا في وھو الشرط الوحید الذي یضفي الصحة عل، أطراف التعاقد وأھلیتھم

  .لیدوي وتحولھ إلى توقیع الكترونيقد تم إلغاء القواعد والأحكام التقلیدیة المألوفة في التوقیع ا، فالإثبات

یستلزم إلى ، ألمعلوماتي حتى تكون  لھ الحجیة وعلیھ أقر الفقھ وبعض التشریعات أن المستند     

، ووجود یة القانونیةمن الناحدلیلا كاملا  یعد جانب الكتابة الالكترونیة وجود توقیع الكتروني حتى

، التوقیع الالكتروني وما ھي شروطھالتوقیع یجعل المحرر منسوبا إلى شخص ما، وعلیھ ما المقصود ب

خصائصھ، صوره وتطرقنا إلى حجیة التوقیع الالكتروني في الإثبات في مختلف التشریعات الدولیة 

  .الأجنبیة والعربیة والتشریع الجزائري
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  ماھیة التوقیع الإلكتروني: ولالمبحث الأ

واھتمام مختلف  ،نظرا لأھمیة التوقیع الإلكتروني الكبیرة في ظل انتشار التجارة الالكترونیة      

الدول بوضع قوانین وتشریعات لأجل تنظیمھ، فإننا سنتطرق في ھذا المبحث إلى تعریف التوقیع 

وأخیرا إلى خصائصھ  ،في مطلب ثان الإلكتروني في مطلب أول، والشروط الواجب توفرھا فیھ

  . وتطوره  في مطلب ثالث

   تعریف التوقیع الإلكتروني  :المطلب الأول

یھدف التوقیع في القواعد التقلیدیة إلى تحدید ھویة الشخص الموقع والتعبیر عن إرادتھ ، وھو    

على    من التوقیع ءابتداعنصر جوھري بوجود المحرر، وقد أخد التوقیع عبر التاریخ صورا مختلفة 

  .أصبح بخط الید، والحبر والبصمة وما إلى التوقیع الإلكتروني الخشبالحجر أو الجلد أو 

فقد اختلفت المصطلحات الواردة بشأنھ فالبعض یسمیھ بالمستندات الإلكترونیة مثل القانون    

، والبعض الآخر الإماراتي، والبغض الآخر یسمیھ رسالة بیانات كقانون الأونیسترال النموذجي

، كما ورد في التشریع التونسي، أما المصطلح الشائع فھو مصطلح التوقیع يبالإمضاء الإلكترون

  .الإلكتروني كالقانون الفرنسي أو الأردني أو الجزائري أو المصري

 المنظمات الدولیة و بنا تحدید مدلول التوقیع الإلكتروني في التشریعات المقارنة و لذا یجدر      

  .لإقلیمیة، وطنیة أو أجنبیةا

  تعریف التوقیع الإلكتروني وفقا للتشریعات الدولیة والإقلیمیة: الفرع الأول

المنظور منھا، فالبعض    التوقیع الإلكتروني باختلاف الزاویة   تختلف التعاریف التي طلعت على     

 .)1(تطبیقات العملیة لھیعرفھ بناء على الرسائل التي یتم بھا أو بحسب الوظیفة أو بناء على ال

فقد تصدت أكثر من منظمة لتعریف التوقیع الإلكتروني من خلال قوانین التجارة الإلكترونیة ومن      

  .ن وصفت خصیصا للتوقیع الإلكترونيخلال قوانی

وسنتناول في العنصر الحالي تعریف ھیئة الأمم المتحدة لقانون التجارة الدولیة الأونیسترال،        

كمثال لمنظمة إقلیمیة، إذ أن باقي المنظمات التي حاولت تعریف  الأوروبيثم تعریف الاتحاد ومن 

  .لالتوقیع الإلكتروني تأثرت بتعریف الأونیسترا

                                                           
، 2008دار الثقافة للنشر والتوزیع، عمان، الأردن،  رة الإلكترونیة، الوجیز في عقود التجا ،معھد فواز المطالقة)1(

 .172ص
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  1999ني في قانون الأونیسترال النموذجي لسنة وتعریف التوقیع الالكتر -1

رونیة وسائل والبیانات الإلكترونیة حجیة لقد منح قانون الأونیسترال النموذجي بشأن التجارة الإلكت     

  .وبین التوقیع التقلیدي بینھفي الإثبات، كما اعترف بالتوقیع الإلكتروني وسوى 

طارا عاما یوضح ملامح التوقیع حیث تضمن قانون الأونیسترال النموذجي بشأن التجارة الإلكترونیة إ

  : منھ والتي جاء فیھا  07سیما ما جاء في المادة لا

أو كانت تلك  تناالبیا إلى رسالةلنسبة با  في ذلك الشرطإذا كان القانون یشترط وجود توقیع یستو" 

أو أبلغت من أجلھ رسالة البیانات  أنشأتعلیھا بالقدر المناسب للغرض الذي  بالتقویلالطریقة جدیرة 

ظائف تقلیدیة بو التوقیع الالكتروني ترتكز ھذه المادة على ضرورة قیام  ،)1(في ضوء كل الظروف

أو المعامل الوظیفي أو التساوي الوظیفي، ھنا یقصد   لتوقیع العادي أي ما یسمى نھج النظیر الوظیفيل

في فقرة كما ارتكز أیضا على أنھ ینبغي أن  وردهبھ المساواة من حیث وظیفة الدلیل في الإثبات ھذا ما 

  .بھاالواردة بالفقرة ب موثوق  تكون طریقة التوقیع الالكتروني

: التي جاء فیھا بأنھن ووقانال  تعریف التوقیع الإلكتروني من خلال نص المادة الثانیة من نفستم ثم     

بیانات في شكل إلكتروني مدرجة في رسالة بیانات أو مضافة إلیھا أو مرتبطة بھا منطقیا، یجوز أن "

موافقة الموقع على المعلومات الواردة و لبیان ال تستخدم لتعیین ھویة الموقع بالنسبة إلى رسالة البیانات

لذلك نجد أن قانون الأمم المتحدة النموذجي للتجارة الإلكترونیة وضع القواعد  ،)2(في رسالة البیانات

 .بھ ومساواتھ بالتوقیع التقلیدي الاعترافالأساسیة التي یقوم علیھا التوقیع الإلكتروني من خلال 

  :1999الاتحاد الأوربي لسنة   جیھاتفي تو الالكترونيتعریف التوقیع  -2

 تتلائمتطویر القواعد القانونیة التي الاھتمام الدولي ب عنلم تكن المجموعة الأوروبیة بمنأى      

بل بالعكس تماما فقد ساھمت في دعم الاتجاه الذي یقوم على تشجیع التجارة  وعصر المعلوماتیة

الدول المتقدمة لضمان الأمن والثقة في التبادل الإلكترونیة، فیما بین دول الأعضاء وغیرھا من 

اللجنة الاقتصادیة والاجتماعیة في المجلس الأوروبي إلى البرلمان    الإلكتروني لبیانات تقدمت

                                                           
الأونسترال النموذجي بشأن التجارة "، المتضمن قانون 1996دیسمبر  16المؤرخ في 162 / 51القرار )1(

   http://www.uncitral.org، منشور على موقع "الإلكترونیة
قانون الأونیسترال النموذجي للتوقیعات "، المتضمن  2001ر دیسمب 12المؤرخ في  80/56  القرار رقم)2(

  http://www.uncitral.org/stable/ml-arb-a.pdf  :، منشور في الموقع "الالكترونیة
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بمبادرة أوروبیة تتعلق بالتجارة الإلكترونیة لحمایة الاتصالات الإلكترونیة  1997الأوروبي سنة 

  .ي من خلال التوقیعات الرقمیة والإلكترونیة باستخدام تقنیات التوثیق الإلكترون

التوجیھ الأوروبي "   حیث تضمن إطار التوقیع الإلكتروني لدول الاتحاد الأوروبي والمسمى ب     

 02تعریف التوقیع الإلكتروني بنص المادة  1999دیسمبر  13الصادر بتاریخ " للتوقیع الإلكتروني

روني یعني معلومة معالجة الكترونیا ترتبط منطقیا بمعلومات أو التوقیع الالكت:" منھ والتي كان نصھا 

  . )1(والتي تصلح وسیلة لتمییز الشخص وتحدید ھویتھ ببیانات إلكترونیة أخرى كرسالة أو محرر

عبارة عن توقیع : " كما أضافت المادة نفسھا الفقرة الثانیة تعریفا للتوقیع الإلكتروني المتقدم على أنھ     

قادر على تحدید ، التوقیع بصاحب) حصري(مرتبط بشكل فردي  :یتضمن المتطلبات الآتیةإلكتروني 

مرتبط ، أن یتم إنشاؤه بالاعتماد على وسائل تضمن لصاحبھا السریة التامة ،ھویة صاحب التوقیع

  .)2(بالمعلومات التي تتضمنھا الرسالة بكیفیة تمكن من كشف أي تغییر یحصل على المعلومات

  :التعریف وفقا للتشریعات الأجنبیة والعربیة: اني الفرع الث

  :تعریف التوقیع الإلكتروني وفقا للتشریعات الأجنبیة  - 1

لقد تعددت التشریعات الأجنبیة التي تناولت تعریف التوقیع الإلكتروني منھا القانون الفرنسي،      

یة في تعریف التوقیع الإلكتروني والقانون الإنجلیزي، كما تعددت التشریعات العرب الأمریكي القانون

 :وھذا ما یقسم دراستھ على النحو التالي كالتشریع المصري، التونسي، الأردني

  تعریف التوقیع الإلكتروني وفقا للتشریعات الأجنبیة: أولا

من خلال  أصدر المشرع الفرنسي قانون یعترف بھ صراحة بالتوقیع الإلكتروني :القانون الفرنسي -أ

المعلومات والتوقیع    بشأن تطویع قانون الإثبات لتكنولوجیا 2000لسنة  230ون رقم إصدار قان

  : على مایلي 2000مارس  3لقانون  المضافة 1316/4 الإلكتروني، حیث تنص المادة

                                                           
  .370، ص 2008فرح یوسف، التوقیع الإلكتروني، دار المطبوعات الجامعیة، مصر، الإسكندریة، أمیر  )1(

  .370، صذاتھمرجع الال)2(
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عن رضائھ  ویعبرّ التوقیع الضروري للإتمام التصرف القانوني الذي یمیز ھویة من وقعھ" 

باستخدام وسیلة آمنة   وعندما یكون الكترونیا فیجب أن یتمّ  ھذا التصرفبالالتزامات التي تنشأ عن 

 . )1("لتحدید ھویة الموقع وضمان صلتھ بالتصرف الذي وقعّ علیھ

حیث أن التعدیل الذي أجراه المشرع الفرنسي على القانون المدني القسم الذي احتوى على          

 13الصادر بتاریخ  236-200مات في القانون رقم قواعد الإثبات لتكییفھ مع تكنولوجیات المعلو

  .)2(لم یحدد شكلا معینا لأداء التوقیع، ولكنھ ركز فقط على وظیفتین للتوقیع 2000مارس 

أنھ وسیلة : " ولقد عرفت الفقرة الثانیة من المادة السابعة من نفس القانون للتوقیع الإلكتروني على

  ".لعقد المتصل بالتوقیعممكنة لكشف الھویة تتضمن ارتباطا مع ا

حظي التوقیع الإلكتروني بتصنیف وافر لأھمیتھ في التشریع الأمریكي على  :القانون الأمریكي -ب

المستویین الاتحاد الفدرالي والولایات المتحدة في آن واحد، فقد صدر القانون الموحد للمعاملات 

من التوقیع  2 - 8كیة، وقد عرف القسم على مستوى الولایات المتحدة الأمری 1999الإلكترونیة لعام 

صوت أو رموز أو عملیة الكترونیة ترفق أو تربط منطقیا بسجل یقوم بتنفیذھا أو إقرارھا : " أنھ

   .)3("شخص بقصد منھا التوقیع على السجل

: " فقد عرف التوقیع الإلكتروني بأنھ، 2000یونیو  30أما القانون الفدرالي الأمریكي الصادر في 

إلكترونیا  علوماتمإشارات، رموز، أو أي إجراء آخر مرتبط بھ منطقیا یستحق معالجة ال تأصوا

 . )4(ویقترن بتعاقد أو مستند أو محرر یستخدمھ الشخص قاصدا التوقیع على المحرر أو المستند

على أنھ في  2000من قانون الاتصالات الانجلیزي لعام  7/1نصت المادة  :القانون الإنجلیزي -3

ائل الإثبات القانوني یعتبر التوقیع المرتبط بأیة وسیلة اتصالات إلكترونیة وأنھ شھادة تفید توقیع مس

  .صاحبھا أنھما مقبولات كدلیل اثبات في أیھ منازعة تتعلق بالتوقیع أو البیانات

                                                           
دار الفكر الجامعي، بدون  التوقیع الالكتروني في النظم القانونیة المقارنة، ،الفتاح بیومي حجازيعبد )1(

  .423، صبدون سنة سكندریة، مصر،الإ طبعة،
(2)Le Clercq( Jeam), La Signature  Électronique  :Lecteur Critique, Technique, Le 

Décret Du 30 Mars 2001, Relatif a la Signature, P 56 

  .41، ص2000، الإسكندریة، مصر، 1التوقیع الإلكتروني، الدار الجامعیة، ط ،خالد ممدوح إبراھیم)3(
الإسكندریة،  بدون طبعة ، النظام القانوني للمصادقة على التوقیع الإلكتروني، دار الفكر الجامعي،، ازاد دزه یي)4(

  .50، ص2016مصر، 
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ي في نروالإلكت یعالتوق 2002وقد عرفتھ اللوائح المنظمة للتوقیعات الإلكترونیة البریطانیة لعام      

یعني بیانات على شكل إلكتروني تتصل بشكل منطقي ببیانات إلكترونیة أخرى أو :" المادة الثانیة بأنھ

 .)1(تستخدم كوسیلة مصادقة

  :تعریف التوقیع الإلكتروني وفقا للتشریعات العربیة : ثانیا

قیع وقنیات خاصة بتنظیم التاقتداء بالدول الغربیة وبالقوانین الدولیة، قامت الدول العربیة بإصدار ت     

  :عملت من قوانینھا الخاصة بالإثبات من أجل مواكبة التقدم التكنولوجي ومنھا وأخرىالإلكتروني 

تعتبر تونس من الدول العربیة ذات السبق في إصدار قانون التوقیع الإلكتروني، : القانون التونسي -أ

بالتوقیع الخاص  83/2000لقانون رقم ، وھو ا2000حیث صدر قانون التوقیع الإلكتروني عام 

إلا أن المشرع التونسي لم یورد تعریفا خاصا بالتوقیع الإلكتروني،  الالكتروني والتجارة الإلكترونیة

وإنما اكتفى بوضع البنیة الإلكترونیة اللازمة للأشیاء منظومة التوقیع الالكتروني، فمثلا نص القانون 

  . )2(ومنظمة التدقیق في الإمضاء) التوقیع(ء الإمضا) إنشاء(على منظومة إحداث 

 2004 / 15عرف المشرع المصري التوقیع في قانون التوقیع الإلكتروني رقم :القانون المصري -ب

أنھ ما یوضع على محرر إلكتروني ویتحقق في شكل حروف وأرقام أو رموز أو إشارات أو غیرھا 

ارة جوتمیزه عن غیره، كما عرفھ قانون التویكون بھ طابع منفرد ویسمح بتحدید شخص الموقع 

حروف وأرقام ورموز أو إشارات لھا طابع منفرد :" منھ بأنھ الأولىالإلكترونیة المصري في المادة 

  .)3(قیع ونمیزه عن غیرهوتسمح بتحدید شخص صاحب الت

  التعریف وفقا للقانون الجزائري: الفرع الثالث●

وقیع الإلكتروني لأول مرة ضمن القانون المدني، طبقا لنص اعتمد المشرع الجزائري على الت    

ماي  30الصادر في  162  07/كذلك ضمن المرسوم التنفیذي    327  إلى 1 مكرر 323 المواد

والمتعلق  2001ماي  09في  و المؤرخ 123-01رقم المعدل والمتمم للمرسوم التنفیذي  2007

                                                           
، 2004القاھرة، مصر،  بدون طبعة ، تروني، دراسة مقارنة، دار النھضة العربیة،التوقیع الإلك: أیمن سعد سلیم)1(

  .62ص

، المعدل للقانون 2000جوان  13الصادر بتاریخ  2000لسنة  57ولقد أورد المشرع التونسي بموجب القانون رقم )2(

  .  453/2تعریفا للإمضاء نص المادة ) مجلة الالتزامات والعقود(المدني 
التوقیع الإلكتروني والحمایة الجزائیة المقررة لھ، دراسة في القانون العماني والقانون  ،ن حمد البلوشياشد بر)3(

  . 25، ص2018المقارن، منشورات الحلبي الحقوقیة، طبعة الأولى، بیروت، لبنان، 
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 بما فیھا اللاسلكیة الكھربائیة وعلى مختلفالشبكات  بنظام الاستغلال المطبق على كل نوع من أنواع

مكرر من القانون المدني الجزائري  323خدمات المواصلات السلكیة واللاسلكیة، فقد نصت المادة 

  :)1(على ما یلي   2005جویلیة  20في   والمؤرخ في 05-10المستحدثة بالقانون رقم 

رموز ذات معنى مفھوم مھما  أوعلامات  ام أو آیةالإثبات بالكتابة من تسلسل حروف أو أرق  ینتج"

  "إرسالھاكانت الوسیلة التي تتضمنھا أو طرق 

یعتبر الإثبات بالكتابة في الشكل : " على أنھ   من القانون نفسھ) 1مكرر  323( ونصت المادة      

تكون معدة  الإلكتروني كالإثبات على الورق بشرط إمكانیة التأكد من ھویة الشخص الذي أصدرھا وأن

  "ومحفوظة في ظروف تضمن سلامتھا

من  فقد عرف المشرع الجزائري 2007 ماي 30المؤرخ في )  07/162 (رقم  أما المرسوم التنفیذي

  . )2(منھ  )03(التوقیع الإلكتروني من خلال نص المادة  خلالھ

التوقیع المؤمن    تضمنت : "من المرسوم السابق الذكر ) 03(من المادة ) 02(   بالإضافة إلى الفقرة     

بوسائل  إنشاؤهیتم ، یكون خاصا بالموقع: توقیع إلكتروني یفي بالمتطلبات الآتیة :" وعرفتھ على أنھ

یضمن مع الفعل المرتبط بھ صلة، بحیث یكون كل ، ھا الموقع تحت مراقبتھ الحصریةیمكن أن یحتفظ ب

  "تعدیل لاحق للفعل قابلا لكشفھ 

 2015لسنة ) 04 15-(الجزائري للتوقیع الإلكتروني من خلال القانون رقم  أما تعریف المشرع     

بیانات في شكل إلكتروني مرفقة : "التي جاء فیھا أن التوقیع الإلكتروني ھو ) 02(فقد كان نص المادة 

  .)3("كوسیلة توثیق تستعملیانات إلكترونیة أخرى بأو مرتبطة منطقیا ب

  فرھا في التوقیع الإلكترونيشروط الواجب تو: المطلب الثاني

                                                           
سبتمبر  26المؤرخ في  75-58، معدل ومتمم للأمر رقم 2005جویلیة  20المؤرخ في  10/05قانون رقم )1(

جوان  26  المؤرخ في 44رقم  للجمھوریة الجزائریة والمتضمن القانون المدني، والمنشور في الجریدة الرسمیة

2005.  

-01المعدل والمتمم للمرسوم التنفیذي رقم  2007ماي  30المؤرخ في  162 -07المرسوم التنفیذي رقم  03المادة )2(

  .2007ماي  09، الصادر في 123
یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،  2015فیفري  01المؤرخ في ،  04  15/م القانون رق)3(

  .  7، ص06الجریدة الرسمیة للجمھوریة الجزائریة بالعدد 
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أثار العدید من القانونیین تساؤلات حول مدى استیفاء التوقیع الإلكتروني للشروط القانونیة التي      

  .تمنحھ الحجیة الكاملة في الإثبات 

وللإجابة على ھذه التساؤلات جاءت من خلال عدة إصدارات لقوانین المعاملات الإلكترونیة التي      

تعزیز الثقة في مدى حجیة التوقیع الإلكتروني حتى یؤدي الدور الذي أنشأ من أجلھ على  جاءت بھدف

  .غرار دور ووظیفة التوقیع التقلیدي، ویجعل منھ في مستوى واحد معھ في الإثبات

واعتبارا للأھمیة الكبرى التي یكتسبھا التوقیع الإلكتروني سنحاول إبراز شروط التوقیع الإلكتروني      

أن یكون التوقیع ممیزا، سیطرة الموقع على التوقیع، : ي تشتمل على ثلاثة عناصر محوریة وھيوالت

  .عدم قابلیة التوقیع للتعدیل أو التغییر

  أن یكون التوقیع ممیزا لصاحبھ: الفرع الأول

 یقصد بھذا الشرط أن یدل التوقیع الموجود على المحرر الإلكتروني أنھ ینسب إلى شخص معین     

ى یقوم ھذا التوقیع بوظیفتھ بالإثبات یجب أن یكون دالا على شخصیة صاحبھ وممیزا لھ عن غیره فحت

 . )1(من الأشخاص

  .بھ الاعتدادفإذا لم یكن كاشفا عن ھویة صاحبھ ومحددا لذاتیتھ، فلا یجب الأخذ أو      

 اشترطتلدولیة والوطنیة الذي اشترط ھذا الشرط بل إن غالبیة القوانین ا ولیس فقط الفقھ القانوني ھو

  :الشرط ھذا

 1996أما في القوانین الدولیة فقد أشار القانون النموذجي الأونیسترال للتجارة الدولیة الصادر سنة 

عندما یشترط القانون وجود توقیع من شخص یستوفي ذلك الشرط : " منھ إلى أنھ) 07(بنص المادة 

فقة ذلك الشخص امو ن ھویة ذلك الشخص والتدلیل علىإلى رسالة البیانات إذا استخدمت طریقة لتعیی

  .)2(ة في رسالة البیاناتدعلى المعلومات الوار

                                                           
دراسات التنظیم القانوني لجھات التصدیق على التوقیع الإلكتروني، رسالة ماجستیر، كلیة ال ،آلاء أحمد محمد الحاج علي)1(

  .49، ص2013العلیا الجامعیة للنجاح الوطنیة، فلسطین، 
الإثبات في المعاملات الإلكترونیة في التشریعات الدولیة، التوقیعات والبصمات الإلكترونیة، دار  ،مصطفى معوان)2(

  80 -79، ص2010الجزائر،  بدون طبعة ، الكتاب الحدیث،
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توفرھا الواجب أن ھذا الشرط من بین الشروط  1999لسنة  93كما ذكر التوجیھ الأوروبي رقم      

 اشترط أینھذه الشروط ) 02(من المادة ) 02(في التوقیع الإلكتروني، حیث أوضح من خلال الفقرة 

       .)1(أن یكون التوقیع الإلكتروني یسمح بتحدید شخصیة الموقع

یتمتع التوقیع الإلكتروني : "أنھ 18كما جاء في قانون التوقیع الإلكتروني المصري في مادتھ    

  :والكتابة الإلكترونیة والمحررات الإلكترونیة بالحجیة في الإثبات إذا ما توظف فیھا الشروط الآتیة

  .ارتباط التوقیع الإلكتروني بالموقع وحده دون غیره -

  .سیطرة الموقع وحده غیره على الوسیط الإلكتروني -

الإلكتروني أو التوقیع الإلكتروني، وتحدد أزمة    إمكانیة كشف أي تعدیل أو تبدیل في بیانات المحرر -

 . )2(التنفیذیة لھذا القانون والضوابط الفنیة اللازمة لذلك

، المتعلق بالتبادل الإلكتروني للمعطیات القانونیة على )53-05(المغرب فقد نص القانون رقم أما في 

یجب أن یستوفي التوقیع الإلكتروني المؤمن المنصوص : " ، حیث جاء فیھا)06(ھذا الشرط في المادة 

مكن أن یتم إنشاؤه بوسائل ی، أن یكون خاصا بالموقع :الآتیةالشروط  417-3  علیھ في الفصل

بكیفیة  بھأن یضمن وجود ارتباط بالوثیقة المتصلة ، ا تحت مراقبتھ الخاصة بصفة حصریةالاحتفاظ بھ

یجب أن یوضع بواسطة آلیة إنشاء التوقیع الالكتروني  ،علیھا أدخلتؤدي إلى كشف أي تغییر لاحق 

  .)3(تكون صلاحیتھا مثبتة بشھادة المطابقة

على ھذا الشرط فضلا عن  2015لسنة ) 04 -15(القانون رقم أما التشریع الجزائري، فقد نص      

ني على أساس شھادة تصدیق أن ینشأ التوقیع الإلكترو: وتمثلت في) 07(شروط أخرى بنص المادة 

تمنك من تقنیة  إجراءاتأن یكون مصمما بواسطة آلیة مؤمنة أو ، أن یرتبط بالموقع دون سواه، موثوقة

كون مرتبطا بالمعلومات الموجودة بالمستند المعلوماتي، بحیث یمكن أن ی، التحكم والسیطرة علیھ

     .اكتشاف التغییرات اللاحقة بھذه المعلومات

                                                           
  . 351.352سابق، صالمرجع المصطفى معوان،  )1(
 187، ص2005مصر،  الإسكندریة ، بدون طبعة ،  العقد الإلكتروني، منشأة المعارف، ،سمیر عبد السمیع الأودن)2(

.  
المتعلق بالتبادل  53 - 05، بتنفیذ القانون رقم 2007نوفمبر  30، الصادر في 01 - 07 - 129رقم ، ظھیر شریف)3(

، 06/12/2007الصادرة بتاریخ  5 - 84للمملكة المغربیة رقم الإلكتروني للمعطیات القانونیة، الجریدة الرسمیة 

  .07ص
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من خلال استعراض ھذه التشریعات الدولیة والوطنیة التي تضمنت شروط التوقیع            

التوقیع الإلكتروني اتفاق بین ھذه النصوص حول الشروط الواجب توفرھا في  شبھ الإلكتروني نلمس

بصفة عامة والشرط المتعلق بضرورة أو یكون ھذا التوقیع ممیزا لصاحبھ بصفة خاصة، فالتوقیع 

       .عبارة عن علامة ممیزة لشخصیة الموقع تحدد ھویتھ وتعرفھ تعریفا دقیقا وممیزا

  سیطرة الموقع على التوقیع: الفرع الثاني

الإلكتروني أن یكون ھذا التوقیع تحت سیطرة الموقع سیطرة  من بین الشروط الأساسیة للتوقیع     

كاملة سواء عند إنشاءه أو استعمالھ بحیث لایمكن لأحد أن یقلد رموزه إلا الموقع ولا یستطیع أحد 

وبالتالي فإن التوقیع الإلكتروني یجب أن یتم عبر وسائل تخضع بشكل كامل للسیطرة  التوقیع بدلا منھ

  .توقیعالمباشرة لصاحب ال

إمكانیة السیطرة على الوسیط الإلكتروني   وحتى تتحقق سیطرة الموقع على التوقیع لا بد من     

وذلك لضمان أن یكون صاحب التوقیع منفردا بھ سواء عند التوقیع أو استعمالھ  المتضمن ھذا التوقیع

  . )1(بأي شكل من الأشكال

روني أیضا القانون النموذجي الأونیسترال بشأن وقد أقر ھذا الشرط من شروط التوقیع الإلكت      

یعتبر : " والتي جاء فیھا) 03(الفقرة ) 06(لاسیما المادة  2001التوقیعات الإلكترونیة الصادر سنة 

  : إذا 01المشار إلیھ في الفقرة  بالاشتراطالوفاء  لغرضالتوقیع الإلكتروني موثوقا بھ 

  .وقع دون أي شخص آخرمالتوقیع للسیطرة ال كانت بیانات إنشاء التوقیع خاضعة وفق -

  .للاكتشافوني یجري بعد حدوث التوقیع قابلا ركان أي تغییر في التوقیع الإلكت -

كان الغرض من اشتراط التوقیع قانونا ھو تأكید سلامة المعلومات التي تتعلق بھا التوقیع وكان أي  -

  .)2("كتشافللاتغییر یجري في تلك المعلومات وقت التوقیع قابلا 

التوقیع الإلكتروني أن یمتلك البیانات الخاصة بإنشاء    یجب على صاحب: " بالإضافة إلى ذلك     

التوقیع الإلكتروني وأن یكون تحت سیطرتھ، ویجب علیھ المحافظة علیھ، وأن یحرص على عدم 

 .)1(یع الإلكترونيوصولھ إلى الغیر لكي لا یتم التلاعب بھ والتعریف من أجل تحقیق مصداقیة التوق

                                                           
 غیر منشورة ،جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبعة المعلوماتیة، أطروحة دكتوراه، ،حنان إبراھیمي)1(

  .155، ص 2015جامعة بسكرة، 

  .91، صالسابق  مرجع بشأن التوقیعات الإلكترونیة، 2001قانون الأونیسترال لسنة )2(
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  عدم قابلیة التوقیع الإلكتروني للتعدیل أو التغییر: الفرع الثالث

یقصد بعدم القابلیة للتعدیل عدم القدرة على التغییر في بیانات المحرر إلا عن طریق إتلافھ أو      

الكشف  ذلك تموالحال كذلك فإنھ یسھل الكشف عما حدث للمحرر من تغبیر سواء  ترك أثر مادي علیھ

 . )2(بأھل الخبرة بالاستعانةبمجرد نظر الشخص العادي أو 

التوقیع سواء العادي  فعدم القابلیة للتعدیل أو التغییر أو التبدیل في المحرر یعود بنفس المعني على     

  .الإلكتروني وأ )التقلیدي(

والتوقیع علیھ  محرر الإلكترونيإذ یلزم لتحقیق الأمان والثقة في التوقیع الإلكتروني إن تتم كتابة ال     

باستخدام نظم أو وسائل من شأنھا المحافظة على صحة وسلامة المحرر الإلكتروني المشتمل على 

وتؤدي إلى كشف أي تعدیل أو تغییر في بیانات المحرر الإلكتروني الذي تم  التوقیع وتضمن سلامتھ

 .)3(التوقیع علیھ إلكترونیا

وقیع الإلكتروني بالكتابة الإلكترونیة، فھو أیضا یواجھ ذات المخاطر التي ــــالت لارتباطرا ـــــــونظ     

وھي عدم الثقة والأمان للإمكانیة التعدیل أو التغییر، ونتیجة لھذا فقد أصبح التوقیع  تحاصر ھذه الكتابة

غیر ـــــــالإلكتروني یشترط فیھ عدة مواصفات فنیة وتقنیة عالیة، والتي تجعل من الصعب على ال

ا التلاعب وبذلك أصبح التوقیع ذأثرا یكتشف بھ ھ أن یتركتزویره أو تعدیلھ أو التلاعب فیھ دون 

الإلكتروني متفوقا على التوقیع التقلیدي ذاتھ في ھذا المجال حیث توفیر الأمن والثقة بین أطراف 

 .)4(العقود

  :خصائص التوقیع الإلكتروني وصوره: المطلب الثالث

                                                                                                                                                                                   
التوقیع الإلكتروني، قرارات التحكم في التوقیع الإلكتروني، دراسة : الربیع، علاء موسى علي نالي إسماعیلإبراھیم )1(

  .163ابل، العراق، صببي للعلوم القانونیة والسیاسیة، مقارنة، مجلة المحقق الحل
المدني بین التطور القانوني والأمن المدني، دراسة في الفكرة الكتابة الإلكترونیة في القانون  ،عابد فاید عبد الفتاح)2(

مصر ، الإسكندریة،  بدون طبعة ، القانونیة للكتابة الإلكترونیة ووظائفھا في القانون المدني، دار الجامعة الجدیدة،

  .65، ص،2004
للدراسات الأمنیة والتدریب، المجلد  المجلة العربیة ،حجیة التوقیع الإلكتروني في الإثبات  ،أسامة بن غانم العبیدي)3(

  166.، ص2012 الریاض ، المملكة العربیة السعودیة ، ، جامعة نایف للعلوم الأمنیة، 56، العدد  28

  .230، ص2011 مصر، الإسكندریة،بدون طبعة ،التحكیم الإلكتروني، دار الجامعة الجدیدة،  ،محمد مأمون سلیمان)4(
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بظھور توقیع جدید الكتروني یختلف تماما عن    ن ظھور الكتابة الالكترونیة كمفھوم جدید سمحإ         

التوقیع التقلیدي، إذ یختلف عن ھذا الأخیر في خصائصھ وصوره وھو ما سنتطرق إلیھ في ھذا 

    .المطلب

  خصائص التوقیع الإلكتروني: الفرع الأول

ة ومتمیزة عن التوقیع الكتابي كونھ یتم كلیا أو جزئیا یتمیز التوقیع الإلكتروني بخصائص أساسی     

ومن بین الخصائص التي  الانترنیتعبر وسائط إلكترونیة من خلال أجھزة الكمبیوتر أو عبر شبكة 

  :تتمیز بما یلي

أي حمایة البیانات ھذا الاستخدام غیر مشروع، ونعني بالخصوصیة أن البیانات  :یوفر الخصوصیة -1

للأشخاص المسموح لھم الإطلاع علیھا بعبارة أخرى عدم إطلاع علیھا من قبل الآخرین المتوفرة فقط 

       .)1(غیر المخول لھم الإطلاع على مضمون السند الموقع إلكترونیا سوى الشخص المرسل لھ

بالتوقیع الإلكتروني على البطاقة ذكیة و تكون محمیة برقم سري و  ةو یتم حفظ البیانات الخاص

أثناء إرسالھا و ھي إحدى مزایا التوقیع الإلكتروني التي تھدف إلى التأكد من أن الشخص  تشفیرھا

  .على المستند المرسل  اطلعد الذي المقصود ھو الوحی

تتم عملیة التحقق من ھویة الأشخاص أو التعرف على مصادر : یوفر التعرف على المستخدم -2

ة، أو عن طریق شھادة التصدیق الإلكتروني المصدرة البیانات عن طریق كلمات السر والبطاقات الذكی

من جھة تصدیق الكتروني، وكلما زادت الحاجة لتحدید الھویة یتم اللجوء إلى جمع عدة وسائل وزیادة 

 . )2(تعقید وسیلة التحقق من ھویة المستخدم

نات أخرى، وتتم عنھا ببیا التعریفھي عملیة حمایة البیانات ضد التغیر أو : یوفر وحدة البیانات -3

  .صمة الرسالة المرسلة لبصمة الرسالة المستقبلةبھذه العملیة باستخدام تقنیة تشفیر البیانات ومقارنة ب

                                                           
(1)JeFFC, Dadd And James A,Hermondy,Contracting In Cyberspace, Avril 1998, P 1 

، فرع القانون الدولي للأعمال، كلیة ، منشورة أمن التوقیع الإلكتروني، رسالة ماجستیر في القانون، لالوش راضیة)2(

  .37، ص2012الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 
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معرفة ذلك عند تلقي الرسالة، حیث إن  ھعدم تغییر البیانات أثناء نقلھا، وأن مستقبل الرسالة یمكن -

  .)1(ر تزویراحصل أي تغیر أو تعدیل على المستند أثناء إرسالھ اعتب

عدم قدرة الشخص الموقع إلكترونیا أو الشخص الذي قام بإرسال  :یوفر عدم القدرة على الإنكار-4

رسالة إلكترونیة لوجود طرف ثالث یمكنھ إثبات قیام طرف ثالث یمكنھ إثبات قیام طرف معین بفعل 

لرسالة ما،حیث أن المفتاح مستلم رسالة معینة على إنكاره استلامھ  إلكتروني معین ،و كذا عدم قدرة

الرسالة من قبل المستقبل و ذلك بإرسال رد إلى المرسل فعدم الإنكار تعني حمایة  استلامالعام یثبت 

  .)2(المستند أو العقد الإلكتروني من الإنكار من أحد الطرفین 

و كذلك  لا یستطیع مرسل الرسالة تغییر تاریخ توقیع و إرسال الرسالة: تاریخ توقیع الرسالة.5

لھ أھمیة كبیرة في مجال التجارة الإلكترونیة و العقود القانونیة یعني مستقبل الرسالة حیث أن ذلك 

تاریخ توقیع الرسالة عدم قدرة مرسل الرسالة أو مستقبلھا من إجراء أي تعدیل على تاریخ إرسال أو 

  . الانترنتة عبر فھو ملزم للطرفین خاصة في حال إبرام العقود التجاریالمستند  استلام

یزید التوقیع الإلكتروني من سرعة و دقة المعاملات : یوفر السرعة و دقة إنجاز المعلومات-6

العقود و المستندات التجاریة و غیره من العقود حول  استلامالإلكترونیة و یقلل من تأخر إرسال و 

  .العالم

  صور التوقیع الإلكتروني : الثاني الفرع

الإلكتروني أشكالا وصورا متعددة تختلف من حیث الإجراءات المتبعة في إنشاء یتخذ التوقیع      

وإثبات حجیة التوقیع ونسبتھ لصاحبھ، كما تتفاوت في درجة الأمان التي تضمنھا نسبة إلى التكنولوجیا 

  .المعتمدة في التوقیع على الوثائق المعلوماتیة

التوقیع الرقمي، التوقیع البیومتري، : ت الراھن ومن بین أھم صور التوقیع الإلكتروني في الوق     

  .التوقیع بالقلم الإلكتروني ، والتوقیع بالرقم السري

  التوقیع الرقمي : الفرع الأول
                                                           

لبات استخدم التوقیع الإلكتروني في إدارة مراكز تكنولوجیا المعلومات في صلاح عبد الحكیم المصري ، متط)1(

الجامعة الإسلامیة،   الجامعات الفلسطینیة في قطاع غزة ، رسالة لنیل شھادة الماجستیر في إدارة الأعمال، كلیة التجارة

  .25 - 24، ص  2007فلسطین ، غزة، 
 (2)

،  بات حدیثة في القانون المدني الجزائري ،دار الھدى للطباعة و النشر و التوزیعالإلكتروني وسیلة إثمناني فراح ، العقد  

  .197- 196، ص 2009بدون طبعة ، الجزائر ، 
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غیاب أي " لا یوجد اتفاق بین المشرعین وفقھاء القانون حول تعریف محدد للتوقیع الرقمي، إذ في       

فإن أي توقیع رقمي ینشأ بعلاقة ریاضیة ذات صفة ) رقمي  توقیع( معني متفق علیھ عالمیا لتعبیر 

فریدة من الناحیة الاحتمالیة، ویرتبط بالبیانات المخزنة على شكل إلكتروني للقیام بالوظائف المختلفة 

  .)1( للتوقیع

ویعتبر التوقیع الرقمي من أحدث أشكال التوقیع الإلكتروني وأكثرھا أمانا، وذلك لمجموعة من      

الكتابي والتوقیع الوارد  استخدامھ یحقق الارتباط بین المستند: )2(تبارات تلخصھا في النقاط الآتیةالاع

یؤدي للتحقق من ھویة ، توقیع أو المحرر الذي یرتبط بھیضمن عدم إمكان التدخل في مضمون ال، علیھ

كامل بین المفتاح رتباط الالموقع ونسبة الرسالة الموقعة منھ إلیھ ، فلا ینكر الموقع المستند وذلك الا

لمضمونھ ،  لھیعبر بشكل واضح عن إرادة صاحبھ في الالتزام بالتصرف القانوني وقبو، العام والخاص

فیحقق الشروط القانونیة المتطلبة في المحرر لیصلح كدلیل كامل یحقق سریة المعلومات التي تتضمنھا 

  .وباستخدام المفتاح العام للمرسلرسلت إلیھ المحررات الإلكترونیة ، فلا یمكن قراءتھا إلا ممن أ

ویستمد التوقیع الرقمي ھذه الدرجة من الأمان أیضا من الشروط التقنیة التي تحدد طبیعتھ ،  مما       

ھذا لا یعني خلوه من  یكسبھ مجموعة مزایا مقارنة بالأشكال الأخرى للتوقیعات الإلكترونیة ، لكن

لى الوقوف على طبیعة ھذا الشكل من التوقیع الإلكتروني ، وتحدید أھم وھذا ما یدفعنا إ ،بعض العیوب

  . ممیزاتھ والعیوب التي یمكن أن تعتریھ 

  طبیعة التوقیع الرقمي : أولا 

یعتمد التوقیع الرقمي على اللوغارتمیات أو المعادلات الریاضیة ، حیث تتحول الكتابة العادیة      

غة خاصة غیر مقروءة ، ولذلك یقوم ھذا النوع من التوقیع على المقروءة إلى لغة الأرقام وھي ل

والتشفیر عبارة عن عملیة تحویل المعلومات إلى رموز غیر مفھومة من العامة، حیث لا ، )3(التشفیر

                                                           
، منشورات 1أسالیب الحمایة القانونیة للمعاملات التجاریة الإلكترونیة، دراسة مقارنة، ك ،محمد سعید أحمد إسماعیل)1(

  .256، ص2009لبنان،  ، روتبی،، بدون طبعة  الحلبي الحقوقیة

الجرائم المعلوماتیة، دراسة تطبیقیة مقارنة على جرائم الاعتداء على التوقیع الإلكتروني،  ،حسام محمد نبیل الشنراقي)2(

  . 65، ص 2013، مصر الاسكندریة،،بدون طبعة دار الكتب القانونیة، دار شتات للنشر والبرمجیات،
  .150ص، المرجع سابق  ،حنان براھمي)3(
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المنطلق یعبر تشفیر ، )1(یستطیع الأشخاص غیر المرخص لھم الإطلاع على المعلومات أو فھمھا

ھذه الأخیرة من اللغة العادیة التي یفھمھا الناس إلى لغة البرمجیات المعلومات عن تحویل محتوي 

المعتمدة في الحواسیب ، التي تحولھا إلى مجموعة من الرموز تحتاج قراءتھا إلى مفاتیح تسمح بإعادة 

وكثیرا ما یشار إلى . والإطلاع علیھا  المعلومات إلى طبیعتھا الأولى حتى یتسنى للأشخاص قراءتھا

بعبارة » المفتاح العام والمفتاح الخاص « برامج الحاسوب التي تستخدم زوج من المفاتیح ھما أجھزة و

 )Crypto Systerns)2واحدة ھي نظم التشفیر 

أما الآلیة التي یتم من خلالھا التوقیع الرقمي على الرسالة أو الوثیقة المعلوماتیة في ضوء ما أشرنا    

م عن طریق تحویل ھذه الرسالة إلى أرقام ثم استخدام المفتاح الخاص إلیھ حول عملیة التشفیر ، فھي تت

  .)3("للمرسل والمفتاح العام للمرسل إلیھ لینتج في الأخیر رسالة موقعة إلكترونیا 

وعملیة استقبال الوثیقة الموقعة رقمیا وقراءتھا والتأكد من صحتھا فتتم ھي الأخرى وفق مجموعة     

م المستقبل عن طریق المفتاح العام،  بفك التشفیر واستنتاج مختصر الرسالة من الإجراءات ، حیث یقو

عن طریق وظیفة الھامش ، ثم مقارنة ھذا المختصر مع نظیره الناتج من الرسالة المستقبلة ، فإن كان 

  .)4(تطابق بینھما كانت الوثیقة صحیحة

  مزایا التوقیع الرقمي : ثانیا 

حول اعتبار العدید من المشرعین وفقھاء القانون أن التوقیع الرقمي یعد  قابمثلما تمت الإشارة إلیھ سا

الشكل الأكثر أمانا بین أنواع التوقیعات الإلكترونیة الأخرى ، على ھذا الأساس للتوقیع الرقمي جملة 

  : )5(من المزایا من أھمھا 

ومثال ذلك العملیات التي تتم  یؤدي إلى إقرار المعلومات التي یتضمنھا السند أو یھدف إلیھ الموقع ، -

  . بالنسبة لبطاقات الائتمان 

                                                           
،  لبنان ، 1العقود الدولیة العقد الإلكتروني في القانون المقارن،  منشورات الحلبي الحقوقیة ، ط  ،إلیاس ناصیف)1(

  . 243، ص 2009
  260.، ص سابقالالمرجع ، محمد سعید أحمد إسماعي)2(

  151.ص ، سابقالمرجع ، حنان براھمي)3(
  .152، ص ذاتھالمرجع )4(

  . 63المرجع السابق، ص ، شنراقيحسام محمد نبیل ال)5(
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، إذ أن الحاسب الآلي یتولى ترجمة الأرقام ) الكتابي ( یدل على الحقیقة أكثر من التوقیع التقلیدي  -

  .إلى رموز بواسطتھ

  لاتھا تنامي التجارة وضمان معامیتیح إبرام الصفقات عن بعد دون حضور المتعاقدین ما یساعد على  -

إن و ،یمكن التأكد بواسطتھا من صحتھ إجراءات معینة إتباعھو وسیلة آمنة لتحدید ھویة الموقع بعد -

نظام التوقیع الرقمي قد یكون قابلا للتطبیق في مجالات مختلفة من أعمال التجارة الإلكترونیة على 

درجة مقبولة من الأمان والثقة غرار المعاملات البنكیة والمصرفیة الإلكترونیة ، خاصة في ظل تمیزه ب

  . بین أنواع التوقیع الإلكتروني الأخرى ، لكن ھذا لا یعني أنھ آلیة خالیة من بعض السلبیات والعیوب 

  عیوب التوقیع الرقمي: ثالثا 

عدة مشاكل حیث یمكن  تشوبھإن استعمال التوقیع الرقمي كأھم صورة من صور التوقیع الإلكتروني ، 

التوقیع بكل سھولة ، إذ یكفي التوفر على نموذج ورقي من ذلك التوقیع وإعادة  الحصول على نفس

، ویؤخذ )1(إنتاج نفس التوقیع ، كذلك یثار مشكل إثبات الصلة بین التوقیع ورسالة البیانات أو المحرر

  :  )2(على التوقیع الرقمي عدة سلبیات نلخصھا فیما یلي

أن ذلك یمكن دحضھ، لأن التوقیع التقلیدي معرض بدوره لذلك حتمال تعرضھ للسرقة أو الضیاع، إلا ا-

  . وكذا التقلید والتزویر ، كما أن سریة الرقم كافیة للدلالة على صدوره عند صاحبھ 

إمكانیة تقلید الشریط الممغنط المتواجد على بطاقة الائتمان ، إلا أن ذلك مردود علیھ لا تقلید البطاقة  -

  . السري لم یتسرب عن طریق صاحب التوقیع  لا یجدي طالما أن الرقم

بالإضافة إلى أن التوقیع الرقمي لا یبعد عن شخصیة صاحب التوقیع التقلیدي، إلا أن ذلك یرد علیھ  -

  . بأن التوقیع الإلكتروني لا یصدر عن الحاسب كوسیلة وإنما عن صاحب التوقیع 

لخاص برسالة البیانات والممكن صیاغة إمكانیة حدوث احتیال وتزویر عن طریق كسر المفتاح ا -

، ویمكن تغییر مضمون رسالة **للمفتاح الخاص بھا « والتوصل *»المفتاح العام « معادلتھ باستخدام 

  .مصدرھا أو من جانب صاحب التوقیع البیانات من

  التوقیع البیومتري: الفرع الثاني 

                                                           
المعاملات التجاریة الإلكترونیة الأسس القانونیة والتطبیقات، مركز الإسكندریة للكتاب، ، محمد مدحت عزمي)1(

  .275، ص 2009مصر،
  ..66 ، 64 ، 63، ص  المرجع السابق، حسام محمد نبیل الشراقي)2(



الإطار القانوني للتوقیع الإلكتروني: الفصل الأول  

 

 

22 

قق من شخصیة المتعامل بالإعتماد على نیة على أساس التحیقوم ھذا النوع من التوقیعات الإلكترو

  الصفات الجسمانیة 

  .)1(... " العین ، مسح للأفراد مثل البصمة الشخصیة ، 

یتمیز ھذا النوع من التوقیعات بمجموعة خصائص كعدم اعتماده على المفاتیح السریة ، وھو ما یساھم 

معرضة للنسیان والسرقة في تجاوز العدید من المشكلات المرتبطة بالأرقام والكلمات السریة ال

ع یتم وضعھا أن صورة التوقی" لكن نظام التوقیع البیومتري تعتریھ عدة مشاكل من بینھا ، والتزویر

على القرص الصلب للحاسب ، ومن ثم یمكن مھاجمتھا أو نسخھا بواسطة الطرق المستخدمة في 

القرصنة الإلكترونیة إضافة إلى عدم إمكانیة استخدام ھذه التقنیة مع جمیع الحاسبات المتوفرة ، حیث 

لإلكترونیة من استخدام یحتاج ھذا النوع من التوقیع إلى استثمارات ضخمة لتمكین مستخدمي الشبكة ا

  . )2(الخصائص الذاتیة لشخص الموقع في التوقیع الإلكتروني

  التوقیع بالقلم الإلكتروني : الفرع الثالث 

یعتبر التوقیع بالقلم الإلكتروني من بین أھم أنواع التوقیع الإلكتروني ، ویعد واحدا من بین الأوجھ 

پستعمل على حاسب آلي مزود بماسح ضوئي لقراءة الحدیثة لھ یتم فیھ الاعتماد على قلم متخصص 

المعلومات التي یضعھا الشخص صاحب التوقیع ممثلة في توقیعھ حیث یعتمد التوقیع بالقلم الإلكتروني 

  .)3("على نفس الخاصیة التي تقوم علیھا التوقیعات الخطیة التقلیدیة

الحاسوب عن طریق برنامج معلوماتي  ویتم ذلك باستخدام قلم إلكتروني یمكنھ الكتابة على شاشة    

متخصص یقوم بالتقاط التوقیع والتحقق من صحتھ ، إذ یتم نقل التوقیع بخط الید عن طریق الماسح 

الضوئي ثم نقل ھذه الصورة إلى الرسالة الإلكترونیة المراد منھا إضافة ھذا التوقیع إلیھا لإضفاء 

  .)4("الحجیة علیھا 

بالقلم الإلكتروني وظیفتھ بالشكل المطلوب فھو بحاجة إلى حاسوب وحتى یؤدي نظام التوقیع  

بمواصفات وتقنیات خاصة ومزود بمرفقات تقنیة تضمن لھ استقبال الرسالة المعلوماتیة وقراءتھا ، لكن 

                                                           
  .19، ص2008 مصر ، الإسكندریة، بدون طبعة ،،ات الجامعیة، دار المطبوعالتوقیع الكتروني، أمیر فرج یوسف)1(

  .19ص ،ذاتھالمرجع )2(
  .270، صالمرجع السابق ،محمد سعید أحمد إسماعیل)3(
  .170المرجع السابق، ص ،إبراھیم إسماعیل الربیع)4(
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وأھم میزة لھذا النوع  ،ھذا النوع لا یتمتع بأي درجة من الأمان ، كذلك لا یتضمن حجیة في الإثبات

 تكمن في التحقق من صحتھ كل مرة یتم فیھا، ولكن یؤخذ علیھ أنھ یحتاج إلى أجھزة مرفقةمن التوقیع 

سیحتاج إلى جھة توثیق  الانترنیتبالحاسوب وھي غیر متوفرة دائما ، كما أن استخدامھ عبر شبكة 

  . )1("تضمن عدم التلاعب بھ أو تزویره 

  المقترنة بالرقم السري التوقیع باستخدام البطاقات الممغنطة : الفرع الرابع 

من أنواع التوقیع الإلكتروني التوقیع باستعمال البطاقات الممغنطة المقترنة بالرقم السري ، ویمكن أن 

ف ھذا النوع ضمن التوقیع الرقمي ، وارتأینا فصلھ عن العنصر الذي جاء فیھ التوقیع الرقمي نیص

  . لتي یتمیز بھا بھدف تسلیط الضوء علیھ أكثر من باب بعض الخصوصیات ا

وتعتبر البطاقات الممغنطة أداة لتسییر المعاملات المصرفیة الإلكترونیة ، وتعد ھذه الصورة من أكثر 

صور التوقیع الإلكتروني شیوعا وانتشارا ، إذ لا یتطلب جھدا ولا خبرة ، ومن أكثر المجالات التي 

ث أصبحت جل البنوك تتوفر على خدمة انتشر فیھا استعمال ھذه البطاقات ھو القطاع المصرفي ، حی

) صاحب البطاقة أو العمیل ( الصراف الآلي وتحتوي ھذه البطاقات على بیانات خاصة بشخص معین 

  . )2(، وھذه البیانات موجودة على مستوى دائرة إلكترونیة مغلقة مثبتة على البطاقة

ومن أھمھا البطاقات  ة في صنعھاولھذه البطاقات أصناف تختلف باختلاف نوع التكنولوجیا المستخدم

  .والبطاقات الذكیة  المغناطیسیة، 

  البطاقات المغناطیسیة : أولا 

لا تعتبر بطاقة الشریط المغناطیسیة الأداة التقنیة المتقدمة في الوقت الحاضر ، بید أنھا لا تزال تلعب 

ستعمالات البطاقات دورا ھاما ومركزیا في ملایین الصفقات التجاریة الإلكترونیة ، ومعظم ا

المغناطیسیة نجدھا في بطاقات الائتمان حیث أن المعلومات المخیة باستخدام المعاییر الدولیة لتشفیر 

رف الآلي بطریقة تتیح فك البیانات الرقمیة على شریط مغناطیسي مقروء من قبل جھاز الص

  .)3(الشیفرة

  البطاقات الذكیة : ثانیا 
                                                           

مولود معمري، تیزي جامعة غیر منشورة ، الشكلیة في عقود التجارة الإلكترونیة ، رسالة ماجستیر، :سھیلة طمین)1(

  . 58، ص  2011الجزائر ، وزو ، 

  . 59 ، 58ص  ،  سابقالمرجع ، سھیلة طمین)2(
  256.المرجع السابق، ص :محمد سعید أحمد إسماعیل)3(
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البطاقات والبطاقة المغناطیسیة یرتبط بحجم المعلومات المخزنة علیھا ، وجھ الفرق بین ھذا النوع من 

إذ تحتوي البطاقات الذكیة على كمیة كبیرة من المعلومات وتتم معالجتھا بشكل دقیق وتكاملي حیث 

یمكنھا تخزین أي نوع من المعلومات مثل معلومات عن البطاقة الشخصیة لحاملھا ، معلومات طبیة ، 

  .)1(حسابات مصرفیة بیانات حول 

  
  نيوحجیة التوقیع الإلكتر: المبحث الثاني

في ظل التطورات الحاصلة في میدان المعاملات الإلكترونیة أین أصبح مدلول الكتابة       

الذي یعتبر فاقدا لأي أثر قانوني دون الشروط التي تطرقنا  ،  الإلكترونیة مرتبطا بالتوقیع الإلكتروني

  .إلیھا سابقا

بھ إذا لم یكن مرتبطا بصاحبھ وحده  الاعتداءإذ لا یمكن بأي حال الأخذ بالتوقیع الإلكتروني أو      

  .وأن أي تعدیل أو تغییر فیھ یكون قابلا للكشف سیطرتھ الحصریة تحتیكون  وأن دون غیره

، جھة في ضوء ھذه الشروط تظھر أھمیة اعتماد آلیة موثوقة للإنشاء التوقیع الإلكتروني من       

قق منھ من جھة ثانیة، حیث أن إنشاء التوقیع الإلكتروني وفقا لآلیة موثوقة یشیر إلى حللت  وآلیة موثوقة

ترتبط بما یسمى إجراءات التوثیق، أین تعد وحدھا الكفیلة بضمان الأخذ بمضمون  اعتماد بیانات محددة

  .ا التوقیع حجیة قانونیة في الإثباتالمحرر الإلكتروني الذي یحمل توقیعا الكترونیا وھو ما یكسب ھذ

قانون (وعلیھ سنتطرق في ھذا المبحث إلى حجیة التوقیع الإلكتروني في ظل التشریعات الدولیة          

شریع الأمریكي، الت(، ثم في ظل بعض التشریعات الأجنبیة )الأوروبي، التوجیھ الأنوسیترال النموذجي 

إلى حجیة التوقیع  وصولا)مصر، الأردن، تونس(العربیة  تشریعات بعض الدول )التشریع الفرنسي

 .الإلكتروني في التشریع الجزائري

  .في التشریعات الدولیةحجیة التوقیع الإلكتروني : المطلب الأول

یعتبر التوقیع عنصرا أساسیا من عناصر العقد أو المحرر والذي یستند علیھ لإثبات المعاملات         

لضمان التعامل بھ في الإثبات، فإنھ لابد من الاعتراف لھ  و. د العقد قوتھ الثبوتیةالتجاریة، وبدونھ یفق

  .بالحجیة القانونیة، وھو ما قامت بھ أغلب التشریعات وفقا لما سیتم بیانھ

                                                           
  .257، ص  ذاتھالمرجع )1(
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 التوجیھو حجیة التوقیع الإلكتروني في قانون الأنوسیترال النموذجي: الفرع الأول

  الأوروبي

  .لقوانین الأونیسترال لإلكتروني الحجیة في الإثبات وفقامنح التوقیع ا  :أولا   

حجیة التوقیع الإلكتروني في إثبات المعاملات "القانون النموذجي الأنوسیترال على مبدأ ھام ھو  نص 

    . )1("بھ شروط محددة   تشترط أن تتوفر

التوقیع التي نصت على مصداقیة ) 06(وھذه الشروط نص علیھا المشرع الدولي في المادة  

  :  1 وجاء فیھا   الإلكتروني وشروط صحتھ

عندما یشترط القانون وجود توقیع من شخص، یستوفى ذلك الشرط بالنسبة إلى رسالة بیانات إذ  -1

استخدم توقیعا إلكتروني موثوق بالقدر المناسب للغرض الذي أنشأت أو أبلغت من أجلھ رسالة البیانات 

  .فاق ذي صلةفي ضوء كل الظروف بما في ذلك ات

سواء كان الشرط المشار إلیھ فیھا شكل إلتزام أو كان القانون یكتفي بالنص ) 01(لا تسري الفقرة  -2

  .على النتائج  التي تترتب على عدم وجود توقیع 

  :إذا) 01(یعتبر توقیع إلكتروني مرفوقا لغرض الوفاء بالشرط المشار إلیھ في الفقرة  -3

ة لإنشاء التوقیع الإلكتروني مرتبطة في السیاق الذي تستخدم فیھ بالموقع كانت الوسیلة المستخدم -أ

  .دون أي شرط آخر

كانت الوسیلة المستخدمة التوقیع الإلكتروني خاضعة في وقت التوقیع لسیطرة الموقع دون أي  -ب

  .شخص آخر

ھا التوقیع قابلا كان الغرض من اشتراط التوقیع قانونا ھو تأكید سلامة المعلومات التي یتعلق ب -ج

  .للاكتشاف

  :من قدرة أي شخص على) 03(لا تجد الفقرة  -4

القیام بأي طریقة أخرى بإثبات موثوقیة التوقیع الإلكتروني بغرض استیفاء الشرط المشار إلیھ في  -أ

 ).01(الفقرة 

  .تقدیم دلیل على عدم موثوقة التوقیع الإلكتروني -ب

                                                           
  .270، صالمرجع السابق، ح بیومي الحجازيعبد الفتا)1(
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نجد أنھ لا " قانون الأونیسترال الخاص بالتوقیعات الإلكترونیة ،من ) 06(وباستقراء نص المادة     

الإلكترونیة والمحررات الورقیة من حیث الحجیة في الإثبات مادامت النتیجة ، 1یمیز بین المحررات 

القانونیة المترتبة على استخدام التوقیع الالكتروني الموثوق فیھ على رسالة البیانات المنقولة عبر شبكة 

 . )2("ھي نفس النتیجة المترتبة على استخدام التوقیع الخطي على المحرر الورقي التقلیدي رنیتالانت

یمكن لأي شخص أن یثبت حجیة التوقیع الإلكتروني كوسیلة الإثبات الثقة في : فمن ناحیة أخرى     

 . )3("مكنالمعاملات التي تم التوقیع علیھا وكذلك یملك ذلك الشخص یخص ھذه الحجیة بأي دلیل م

إذا كان الغرض من اشتراط التوقیع قانونیا ھو تأكید سلامة ھذه المعلومات المشار إلیھا في : " وأخیرا

رسالة البیانات التي یتعلق بھا التوقیع وكان أي تغییر یجري في ھذه المعلومات أو في التوقیع قابلا 

  .)4("للاكتشاف

  : وفقا لتوجیھات للإتحاد الأوروبيمنح التوقیع الإلكتروني الحجیة القانونیة  -2

نظام قانوني بالتوقیع الإلكتروني من الأولویات الأساسیة وقد تم  إیجاداعتبر الاتحاد الأوروبي     

، أنبطت بھا مھمة الإجابة عن الأسئلة التي یطرحھا قطاع والاقتصادتشكیل لجنة خبراء في القانون 

مكتب من الخروج بعدة مقترحات واستنتاجات أولیة ذات أھمیة التجارة الإلكترونیة وفي نھایة أعمالھا ب

لیست فضاء لعدم التقنین أن تجد تنظیمھ بأحدث القوانین والعمل على صیاغة  الانترنیتبالغة منھا أن 

قانون إطار مشترك بین الدول الأوروبیة بخصوص تنظیم مؤسسة التوقیع الإلكتروني جمیع دول 

 .  )5(المصالح الداخلیة لكل دولة الاعتبارین عبالاتحاد الأوروبي آخذین 

من التوجیھ الأوروبي حول التوقیعات الإلكترونیة ینص المادة  1999حیث جاء في إصدار سنة     

منھ جملة من الشروط الواجب توفرھا في التوقیع الإلكتروني للإضفاء الحجیة القانونیة علیھ ) 02(

                                                           
،  الإسكندریة بدون طبعة ،، دار الفكر الجامعي ،الشركات الإلكترونیة الجنبیھي ، منیر محمد الجنبیھي ، ممدوح محمد 1

  .162- 161ص،  2008مصر ، 
، دار 2004لسنة  15الإلكتروني، رقم  في ضوء قانون التوقیع الانترنیتالبیع عبر شبكة ، محمد حسن رفاعي العطار)2(

  .191، ص2007 مصر ، الإسكندریة، بدون طبعة ،الجامعة الجدیدة،
  .270، ص، المرجع السابق: ح بیومي حجازيعبد الفتا)3(
  191.مرجع السابق، صال: محمد حسن رفاعي العطار)4(
الإثبات الرقمي، الحجیة القانونیة للسندات الإلكترونیة، مكتبة رشاد للتوزیع والنشر، الطبعة ،  المصطفى فارس)5(

  .86، ص2015المغرب،  الرباط ، الأولى،
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أن یكون مرتبطا ، أن یسمح بتعریف ھویة الموقع، موقع وحدهال أن یكون التوقیع مرتبطا بشخص :وھي

  .)1(أن یكون قد وجد بوسائل تمكن الموقع من إبقائھا تحت رقابة، بالبیانات

للتوجیھ الأوروبي حول التوقیعات الإلكترونیة، فقد تم التمییز بین  2001أما في إصدار سنة     

ني المتقدم، حیث أعطى لھذا الأخیر میزة أكثر من حیث التوقیع الإلكتروني البسیط والتوقیع الإلكترو

الكامل بالحجیة أمام القضاء بالمقارنة مع حجیة التوقیع البسیط، والتوقیع الإلكتروني المتقدم  الاعتراف

یتطلب رابطة قویة بین التوقیع والموقع والقدرة على التعرف على شخصیة الموقع، وإنشاء ھذا التوقیع 

تقع على تحت سیطرة الموقع، وأخیرا قدرة مستلم الرسالة على التحقیق منھا واكتشاف باستخدام وسائل 

 .)2(أي تعدیلات على الرسالة أو الوثیقة المرسلة من الموقع

  حجیة التوقیع الإلكتروني في التشریعات الأجنبیة والعربیة: الفرع الثاني

  حجیة التوقیع الإلكتروني في التشریعات الأجنبیة -1

لى غرار التشریعات الدولیة، تطرقت عدة قوانین لدول أجنبیة لحجیة التوقیع الإلكتروني في ع    

  .الألم\\\\\\اني الإثبات مثل التشریعیین الأمریكي والفرنسي و

  حجیة التوقیع الإلكتروني في التشریع الأمریكي -أ

في تسعینات  القرن  مع التطور الذي حدث للتجارة الإلكترونیة في الولایات المتحدة الأمریكیة    

بالتوقیع الإلكتروني في  الاعترافالماضي، بدأت العدید من الولایات في إصدار تشریعات تنظم 

الإثبات، لكن الحكومة الفدرالیة توجھت نحو توجیھ القوانین ذات العلاقة بالتوقیع الإلكتروني، وبذلك 

بھ واعتماده في غالبیة  الأخذي تتم صدر القانون الموحد للتعاملات الإلكترونیة وھو قانون نموذج

  . الولایات

من ھذا القانون على أن التوقیع الإلكتروني ذات الحجیة في الإثبات الذي یتمتع بھ ) 07(نص القسم     

التوقیع التقلیدي وأنھ إذا تطلب القانون وجود توقیع فإن التوقیع الإلكتروني یحقق متطلبات ھذا القانون، 

أي صوت أو رمز أو إجراء إلكتروني مرتبط : " نون التوقیع الإلكتروني على أنھحیث یعرف ھذا القا

                                                           
  .2، الأردن، ص1999بشأن التوقیعات الإلكترونیة لسنة  التوجیھ الأوروبي)1(

، ناشرون البدایة ، دار 1التوقیع الإلكتروني عبر الانترنیت ومدى حجیتھ في الإثبات، ط، نادیة یاس البیاتي)2(

  .231، ص2014الأردن، عمان ،وموزعون، 
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: أسامة بن غانم لعبیدي". أو متعلق منطقیا یسجل وینفذ أو یعتمد من الشخص الراغب في توقیع السجل

 177، ص)المرجع السابق(

وتر قوة وقانونیة صیغة التوقیع على جھاز الكمبی" بیل كلینتون"وقد أعطى الرئیس الأمریكي     

 .  )1("التوقیع التقلیدي بنفسھا

السجلات والتوقیعات الإلكترونیة في "من الباب الأول الذي جاء بعنوان  101أوردت المادة     

، بشأن التوقیعات الإلكترونیة والتجارة الإلكترونیة "التجارة الإلكترونیة من التشریع الفدرالي الأمریكي

ونیة المحررات حیث نصت الفقرة  أ على أنھ رغما عن أي تنظیم أو نوقاقاعدة عامة تتعلق بصحة 

قانون في أیة ولایة أو أیة قاعدة قانونیة في أي قانون في أیة معاملات مالیة، سواء في داخل الولایات 

  أو في التجارة الأجنبیة یجب مراعاة أنھ عقد خاص بالمعاملات المالیة 

أو قابلیتھ للتنفیذ بسبب استخدام التوقیع الإلكتروني أو السجل  لا ینكر أثره القانوني أو حجیتھ

  .الإلكتروني في الكتابة أو صیاغتھ

یلاحظ أن التشریع الفدرالي الأمریكي لم یشترط في التوقیع الإلكتروني ضوابط فنیة معینة، كما لم     

 .)2(یستلزم توثیق التوقیع الإلكتروني من جھة تصنیف إلكتروني معتمدة

  حجیة التوقیع الإلكتروني في التشریع الفرنسي -ب

وعى المشرع الفرنسي مبكرا بضرورة اعتماد وسائل الاتصال الحدیثة في المعاملات، وعیھ ھذا     

والذي عدل نص المادة  1980جویلیة  12الصادر في ) 525 80-(جعلھ یتدخل بموجب القانون رقم

التصرفات القانونیة بوجھ عام جاءت ھذه المادة في لینظم وسائل إثبات  القانون المدنيمن  1348

فقرتھا الثانیة باستثناء مھم یتمثل في وجوب إعداد الدلیل الكتابي إذا كان أحد الأطراف أو المودع لدیھ، 

  .لم یحتفظ بالسند الأصلي وقدم صورة تعد نسخة مطابقة للأصل

ض من استعمال تقنیات إلكترونیة في رفی نلمتطلبات التعامل الحدیث مع م الاستجابةوتحت ضغط     

الاتصال، تدخل المشرع الفرنسي بتعدیل جدید ومھم على القانون المدني تعلق بالإثبات خاصة، لتدخل 

                                                           
  .235المرجع  السابق، ص ،نادیة باس البیاتي)1(

  81.، ص السابقالمرجع ، لالوش راضیة)2(
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المحررات الإلكترونیة في نطاق أدلة الإثبات وبالتالي تخطي بنفس القوة والحجیة التي تتمتع بھا 

 .)1(المحررات الورقیة أو التقلیدیة

المتعلق بتطویع قانون  2000مارس  13المؤرخ في ) 230 /2000(صدور القانون رقم وب    

الإثبات التكنولوجیا المعلومات والتوقیع الإلكتروني، جاء ھذا القانون بتعدیل ھام تشمل خاصة نص 

ن یشمل الإثبات عن طریق الكتابة كل تدوی: " ، إذ حاء فیھايمن القانون المدني الفرنس) 1316(المادة 

للحروف أو العلامات أو الأوراق أو أي رمز أو إشارة أخرى ذات دلالة تعبیریة واضحة ومفھومة، أیا 

  .)2(كانت الدعامة التي تستخدم في إنشائھا أو الوسیط الذي تنتقل عبره

المحررات الإلكترونیة تتمتع : " المذكورة سابقا أن) 1316(وجاء في الفقرة الأولى من المادة     

المحررات الكتابیة في ا[ثبات بشرط أن تكون واضحة بما یكفي للإفصاح عن شخص بحجیة 

 . )3("محررھا

من القانون المدنب نجد أن المشرع الفرنسي قد انتھى إلى أن المحرر ) 1316(وبقراءة المادة     

ابة لم یعد المكتوب اتسع مفھومھ لیشمل الكتابة على الورق والكتابة الإلكترونیة، أي أن مفھوم الكت

قاصرا على ما ھو مدون على الورق فقط، بل إن الإثبات عن طریق الكتابة یمتد لیشمل كل تدوین 

  .الحروف، أو علامات أو رموز ذات دلالة واضحة

من خلال ما سبق یمكن القول بأن المشرع الفرنسي قد وضع مفھوما موسعا للتوقیع و لم یفرق بین 

لكتروني حیث یكون لكل منھما نفس الحجیة القانونیة في الإثبات طالما التوقیع التقلیدي و التوقیع الإ

.كان ھذا التوقیع یمیز صاحبھ و یتم بإجراءات آمنة تضمن سریة بیانات التوقیع  

:في القانون الألماني -ج  

و قانون خدمة المعلومات و  01/11/1997التوقیع الرقمي في أصدر المشرع الألماني قانوني 

.،حیث إعترف بالتوقیع الإلكتروني و منحة حجیة الإثبات 05/11/1997الإتصالات   

  الجھات المختصة بالتصدیق على التوقیع الإلكتروني: المطلب الثاني

                                                           
التحكیم في المنازعان الناشئة على العقود الإلكترونیة في ظل الاتفاقیات الدولیة والتشریعات ، أمیرة حسن الرافعي)1(

  .298صمصر ،الوطنیة، منشأة المعارف، الإسكندریة، 
  .298  -299ص  ذاتھ،المرجع )2(
  .197المرجع السابق، ص: محمد حسن رفاعي الغفار)3(
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أنشئت ھیئات أو جھات دورھا الأساسي التصدیق على التوقیع الإلكتروني، وقد تكون ھذه الھیئات أو 

ص من مستخدمي الشبكة، أو أنھا قد تكون عامة تنشأ الجھات خاصة لكونھا تنشأ بناءا على تنظیم خا

  .)2(بحیث تقوم بدور الوسیط بین المتعاملین في توثیق تعاملاتھم. )1(من طرف الدولة

وقد اختلف الفقھ والقانون المقارن في الاصطلاح الذي یطلق على الجھة المختصة بالتصدیق على 

متحدة النموذجي بشأن التوقیعات الإلكترونیة لسنة التوقیع الإلكتروني، فقد استخدم قانون الأمم ال

ھـ التي تطرقت إلى تعریف مقدم خدمات /2ووفقا للمادة " مقدم خدمات التصدیق: " م اصطلاح2001

شخصا یصدر الشھادات ویجوز أن یقدم خدمات أخرى ذات صلة : " التصدیق والذي یقصد بھ

  ". بالتوقیعات الإلكترونیة 

مقدم " م بشأن التوقیع الإلكتروني فقد استخدم اصطلاح 1999لسنة  93ي رقم أمّا التوجیھ الأورب

كل كیان أو شخص : " منھ فإنھ یقصد بمقدم خدمة التصدیق 2/11ووفقا للمادة " خدمة التصدیق 

طبیعي او معنوي یصدر شھادات توثیق التوقیع الإلكتروني، أو یتولى تقدیم خدمات أخرى متصلة 

، والمقصود بالخدمات المتصلة بالتوقیع الإلكتروني، التقنیات التي من خلالھا "ونیةبالتوقیعات الإلكتر

یتم إصدار خدمات النشر أو الإطلاع أو إصدار توقیع مؤرخ أو إصدار الخدمات المعلوماتیة الأخرى 

  . )3(كالحفظ في الأرشیف

التصدیق الالكتروني فقد  أمّا تعریف المشرع الجزائري لجھات التصدیق الإلكتروني أو مقدمي خدمات

شخص طبیعي أو معنوي یقوم بمنح : " من القانون السابق كالتالي 12فقرة  02جاء في نص المادة 

  . )4(شھادات تصدیق الكتروني موصوفة، وقد یقدم خدمات أخرى في مجال التصدیق الالكتروني

                                                           

  
مأمون أحمد سلیمان، الجوانب القانونیة لعقد التجارة الإلكترونیة، رسالة لنیل شھادة الدكتوراه، كلیة الحقوق، ن إیما (1)

  .308الجزائر ، ص  جامعة عبد الرحمن میرة، بجایة،

.133ص ،  عبد الفتاح بیومى حجازي، المرجع السابق  (2)  
خاطره، وكیفیة مواجھاتھا، مدى حجیتھ في الإثبات، دار الجامعة ماھیتھ، م: ثروت عبد الحمید، التوقیع الإلكتروني  )3(

  .163،ص2007مصر ، القاھرة، ،  بدون طبعة الجدیدة،
  . ، المرجع السابق04-15قانون رقم   )4(
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لإلكترونیة ھي ھیئة تنمیة أما عند المشرع المصري فإن الھیئة المختصة بالتصدیق على التواقیع ا

من قانون التوقیع الإلكتروني المصري، والتي جاء  02صناعة تكنولوجیا المعلومات بموجب المادة 

تنشأ ھیئة عامة تسمى ھیئة تنمیة صناعة تكنولوجیا المعلومات تكون لھا الشخصیة الاعتباریة : " فیھا

ظة الجیزة ولھا إنشاء فروع في جمیع أنحاء العامة وتتبع الوزیر المختص ویكون مقرھا الرئیس محاف

  .)1("جمھوریة مصر العربیة

  :وقد عرفت جھات التصدیق الإلكتروني عدة تعریفات فقھیة أھمھا

ھیئة عامة أو خاصة تسعى إلى ملء الحاجة الملحة لوجود طرف ثالث موثوق، یقدم خدمات أمنیة في "

 حقیقة معینة متعلقة بموضوع التبادل الإلكتروني التجارة الإلكترونیة، بأن یصدر شھادات تثبت صحة

لتوثیق ھویة الأشخاص المستخدمین لھذا التوقیع الرقمي، وكذلك نسبة المفتاح العام المستخدم إلى 

  .  )2("صاحبھ

ھیئة أو مؤسسة عامة أو خاصة تستخرج شھادات إلكترونیة، وتكون ھذه الشھادات بمثابة سجل "

لكتروني ویحدد ھویة الموقع، ومعرفة المفاتح العام، وتعتبر شھادة التصدیق إلكتروني یؤمن التوقیع الإ

  ".)3(بمثابة بطاقة ھویة إلكترونیة تستخرج من شخص مستقل ومحاید ومرخص لھ بمزاولة ھذا النشاط

شخص طبیعي أو معنوي یستخرج الشھادات الإلكترونیة، ویقدم الخدمات الأخرى المرتبطة " 

رونیة، ویضمن تحدید ھویة الأطراف المتعاقدة والاحتفاظ بھذه البیانات لمدة معینة، بالتوقیعات الإلكت

  . )4("ویلتزم باحترام القواعد المنظمة لعملھ، والتي یتم تحدیدھا بمعرفة السلطة المختصة

                                                           
ع، یوسف أحمد النوافلة، الإثبات الإلكتروني في المواد المدنیة والمصرفیة، دراسة مقارنة، دار الثقافة للنشر والتوزی  )1(

  .117، ص 2012عمان، الأردن، الطبعة الأولى، 

عایض راشد عایض المري، مدى حجیة الوسائل التكنولوجیة الحدیثة في إثبات العقود التجاریة، رسالة دكتوراه،   )2(

  .100جامعة القاھرة، ص 
 أنظر   )3(

SEDALLIAN Valerie,prevue et signature électroniqu eop.cit.P5                  

  10:00، الساعة  05/06/2021: بتاریخ  اطلع علیھ  على الموقع

http://www.juriscom.net/chr2/fr20000509.htm  
القاھرة،  بدون طبعة،سمیر حامد عبد العزیز الجمال، التعاقد عبر تقنیات الاتصال الحدیثة، دار النھضة العربیة،  )4(

  .322، ص 2006مصر، 
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جھة التصدیق ھي جھة أو منظمة عامة أو خاصة، تستخرج شھادات إلكترونیة والشھادة ھذه تؤمن " 

لموقع وحجیة توقیعھ وكذلك التأكد من ھویة الموقع، وتوقع ھذه الشھادة من شخص لھ الحق صلاحیة ا

  . )1("في مزاولة ھذا العمل

وتقوم مھمة الھیئة أو سلطة التصدیق المرخص لھا من الھیئة والتي تم اعتمادھا وترخیصھا حسب 

ذه الشھادة یستطیع أي طرف الأصول، بتقدیم شھادة تصدیق أو توثیق للجھة التي تطلبھا، وبموجب ھ

من التحقق من أن المفتاح العام أو الخاص الذي یحوي المحرر والتوقیع الإلكتروني، تعود للطرف 

  .)2(الذي قام بإرسال ھذه البیانات والتوقیع

یكمن الھدف الأساسي من إنشاء جھات مختصة في إصدار شھادات التصدیق الإلكتروني في الدور 

لال التحقق من ھویة الشخص الموقع وصلاحیة توقیعھ وتحدید أھلیتھ القانونیة الذي تقوم بھ، من خ

  .)3(للتعامل والتعاقد

لا یقتصر دور جھات التصدیق أو التوثیق الإلكتروني على تحدید ھویة المتعاملین أو تحدید أھلیتھم 
، وسلامتھ وكذلك جدیتھ القانونیة، بل یتعدى إلى التحقق من مضمون ھذا التعامل أو التبادل الإلكتروني

.)4(وبعده عن الغش والاحتیال  

ویقع على عاتق جھات التصدیق الإلكتروني أو مقدمي خدمات التصدیق الالكتروني واجب المحافظة 

  .)5(على البیانات السریة الخاصة بالمشتركین أو طالبي شھادات التصدیق الالكتروني

                                                           
  .75، ص 2006، ، مصر التوقیع الإلكتروني، دار الجامعة الجدیدة، الإسكندریة سعید السید قندیل،  )1(
  .117، ص مرجع السابق یوسف أحمد النوافلة،   )2(
  .75، ص سعید السید قندیل، المرجع السابق  )3(
  .178، ص  الدسوقي أبو اللیل، المرجع السابق إبراھیم  )4(
  .316، ص  سابقمأمون أحمد سلیمان، المرجع ال إیمان  )5(
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  :تمھید

ونظرا لخطورة ھذا النوع من الإجرام أصبح من الضروري ولا بد من سن تشریعات على         

المستوى كل دول العالم عن طریق المعاھدات الدولیة لإحداث آثار قانونیة موحدة ، حیث أن الھدف من 

ود ، ولھا كذلك أن توحید الفكر الجنائي ھو تحقیق الردع في ھذه الجریمة ، كونھا جریمة عابرة للحد

  .تسافر من دولة إلى أخرى في بضع دقائق 

وفي ھذا السیاق شرعت الدول إلى تنظیم اتفاقیات وأخرى إلى سن تشریعات ووضع آلیات للحد من         

الخطر الذي یتربص بالعالم جراء مخلفات الجریمة الإلكترونیة ، وھذا ما سنتناولھ في ھذا الفصل من 

مبحثین ، المبحث الأول سنتطرق فیھ إلى آلیات الحمایة في إطار الاتفاقیات والقوانین  خلال تقسیمھ إلى

  .الوطنیة ،  والمبحث الثاني سنتناول فیھ ما جاء بھ المشرع الجزائري للحد من ھذه الجریمة 
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و القوانین الحمایة الجنائیة للتوقیع الإلكتروني في إطار الاتفاقیات الدولیة : المبحث الأول 

 الوطنیة

ھذا ما جعلھ ، ونظرا لتطور الأنظمة المعلوماتیة، أصبح التوقیع الإلكتروني مثلھ مثل التوقیع الیدوي     

  .سن قوانین لتوفیر أكبر حمایة لھ ، مما دفع بسائر دول العالم إلى الشروع فيمحل جریمة معلوماتیة

  :ن من الحمایة في مطلبینتناول شقیومن خلال المبحث الأول من ھذا الفصل سن

  .روني في إطار الاتفاقیات الدولیةالحمایة الجنائیة لتوقیع الإلكت: المطلب الأول

  .الحمایة الجنائیة للتوقیع الإلكتروني في التشریعات المقارنة: والمطلب الثاني

  

  الحمایة الجنائیة للتوقیع الإلكتروني في إطار الاتفاقیات الدولیة: المطلب الأول 

باعتبار الجریمة الإلكترونیة جریمة عابرة للحدود ، فإنھ كان لابد من توحید التشریعات الدولیة في      

ھذا المجال ولتحقیق ھذا الھدف لابد من سن لعاھدات دولیة حتى تكون مرجعا ثابتا للدول لسن تشریعاتتھا 

 وھما قانون الأونیسترال في صیغة موحدة ، ومن خلال ھذا المطلب سنتطرق إلى أھم اتفاقیتین ألا

و اتفاقیة بودابست التي دخلت حیز التنفیذ في یولیو  2001النموذجي الخاص بالتوقیع الإلكترونیة لسنة 

2004 .  

  2001لسنة  ترالیقانون الأونس الحمایة الجنائیة للتوقیع الإلكتروني في إطار :الفرع الأول 

لنصوص  امتداد، وھو  2001وقیعات الإلكترونیة في سنة جاء قانون الأونسترال النموذجي بشأن الت     

الأونسترال المتعلقة بالتجارة الإلكترونیة ، حیث أن ھذه النصوص تقوم على مبادئ مشتركة في الحیاد 

  .)1(وعدم التمییز التكنولوجي والتكافؤ الوظیفي للتوقیع الإلكتروني والتوقیع الخطي التقلیدي

عشر مادة ، المادة الأولى نصت على نطاق التطبیق ، المادة الثانیة على  ثنتيباجاء ھذا القانون        

التعاریف ، والثالثة على المعاملة المتكافئة لتكنولوجیا التوقیع ، المادة الرابعة التفسیر ، المادة الخامسة 

، المادة  6اء بأحكام المادة التوقیع ، المادة السابعة الوف لاشتراط الامتثال، المادة السادسة  فاقبالاتالتغییر 

الثامنة سلوك الموقع ، المادة التاسعة سلوك مقدم خدمات التصدیق ، المادة العاشرة الجدارة بالثقة والمادتین 

  .)2(بالشھادات والتوقیعات الإلكترونیة الأجنبیة والاعترافعلى التوالي سلوك الطرف المعول  12و  11

                                                           

)1(
  Https://uncitralklm.un.org المرجع السابق ، ،الإلكترونیةقانون الأنستیرال النموذجي بشأن التوقیعات  -  

  .8-1، ص المرجع ذاتھ - )2(
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الثة نجد أنھا جاءت لتساوي بین التوقیعات الإلكترونیة والتوقیعات الخطیة المادة الث بنصوبالرجوع         

الشروط الواردة في  لاستفاءالتقلیدیة بل أكثر من ذلك جاءت لتمنح لجمیع التكنولوجیات نفس الفرصة 

ي فإن التوقیع المعول علیھ في الرسائل الخطیة یكون معول علیھ كذلك ف 6، وبالنظر في المادة  6المادة 

  :الرسائل الإلكترونیة بمجرد إستفائھ للشروط التالیة 

  .أن یكون التوقیع أنشأ بغرض الرسالة الإلكترونیة التي أبلغت بدون تعدیل بالزیادة أو النقصان -أ

  .أن تكون بیانات إنشاء التوقیع خاضعة لسیطرة الموقع  -ب

  .للاكتشافأن یكون التغییر في التوقیع قابل  -ج

  . )1(للاكتشافي تغییر في معلومات السند الإلكتروني بعد التوقیع قابل أن یكون أ -د

التوقیعات  استعمالمن نفس القانون بأن الدولة لھا إنشاء أي كیان یؤكد صحة  7جاءت المادة            

قبل الإلكترونیة ، وھذا الكیان یمنح المشروعیة للتوقیع الإلكتروني ویعطیھ الیقین قبل حتى أن یستعمل و

 الاعترافحتى أن ینشأ نزاع أمام المحكمة وذلك بمجرد منح تقنیة التوقیع الإلكتروني شكلا من أشكال 

درجة عالیة من الأمن ) الأطراف التجاریة (تصبح حجیتھ قائمة ، مما یزرع في نفس الأطراف المتعاقدین 

التي تلغي الموقع  12د نص المادة شرط المعاییر الدولیة وخاصة بوجو احتراملتوفر قابلیة التعدیل بمجرد 

التوقیع الإلكتروني ، وكذا  استخدامالجغرافي  ، ففي التوقیع الإلكتروني لا یعتد بمكان إصدار أو إنشاء أو 

  .)2(مكان عمل المصدر أو الموقع

وھكذا یمكن القول أن قانون أونسیترال النموذجي جاء بالخطوط العریضة لتسھیل للدول التي تكون   

ا في سن تشریعاتھا والتعمق في ھذا المجال بما یتماشى والتطور التكنولوجي ، والھدف منھ ھو عضو

توحید التشریع بین دول العالم كون ھذه الجریمة عابرة للحدود ، وذلك لخلق الردع في نفوس من خول لھم 

، ھكذا یتبین ولنا أن  أنفسھم التعدي على التجارة الإلكترونیة بشكل عام والتوقیع الإلكتروني بشكل خاص

ھذا القانون النموذجي ما ھو إلا آلیة من آلیات الفنیة المسھلة لسن تشریعات موحدة بین الدول لتوفیر حمایة 

 .جنائیة أكبر للتوقیع الإلكتروني

  :ودورھا في الحمایة الجنائیة للتوقیع الإلكتروني  بودابست اتفاقیة: الفرع الثاني 

ت ھي أول معاھدة دولیة في مجال مكافحة الجرائم المرتكبة باستعمال جھاز بودابس اتفاقیة        

وتقریرھا  الاتفاقیة اعتمادالكمبیوتر ، وھي نتاج جھد خبراء من عدة دول أوروبیة وغیرھا ، ثم 

، وافتتح  2001نوفمبر  08التوضیحي من قبل لجنة وزراء مجلس أوروبا في دورتھ المائة وتسعة یوم 

                                                           

  .69-62-58، صسابقمرجع ال،قانون الأنستیرال النموذجي )1(
  .72- 70، ص المرجع ذاتھ  )2(
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دولة من بینھا دول من خارج أوروبا ومن أھم  64، وصدقت علیھا  2001نوفمبر  23ھا في التوقیع علی

ومنھ أصبحت  2006بإجماع مجلس الشیوخ الأمریكي في أوت  ، أ.م.ھذه الدول التي صادقت علیھا الو

وجنوب  كما وصادقت علیھا أیضا كندا والیابان الاتفاقیةأ الدولة السادسة عشر التي صادقت على .م .الو 

إفریقیا و أسترالیا وغیرھم من الدول الغیر أعضاء في مجلس أوروبا بینما وقعت أربعة دول أخرى على 

  .)1(2004یولیو  1حیز التنفیذ في  الاتفاقیةلكنھا لم تصدق علیھا ، بھذا دخلت ھذه  الاتفاقیة

ة أكبر من شتى أنواع الجرائم تحقیقھ ھو توحید الفكر الجنائي لحمای إلىھدفھا الرئیسي التي سعت        

  .)2(بین دول العالم  نظام سریع وفعال للتعاون الدولي الإلكترونیة وذلك بإنشاء

المصطلحات ، الفصل الثاني  باستخدام، الفصل الأول معنون أربعة فصول الاتفاقیةوتتضمن ھذه    

ي والقانون الإجرائي ، الفصل القانون الموضوع. معنون بالتدابیر الواجب اتخاذھا على الصعید المحلي

  .الثالث التعاون الدولي ، والفصل الرابع والأخیر معنون بالأحكام الختامیة

ومنھ نجد أنھا تناولت موضوع بحثنا ھذا في الفصل الثاني القسم الأوّل منھ المعنون بالقانون الجنائي     

ل المعنون بالجرائم ضد سرّیة وسلامة والباب الأوّ  22إلى المادة  02من  المواد الموضوعي الذّي یشمل

  . )3( منھ 6إلى المادة  2وتوافر بیانات وأنظمة الكمبیوتر من المادة 

  :وقد حددت الجرائم الماسة بسریة وسلامة و أمن وتوافر بیانات الكمبیوتر ومنظماتھ على النحو التالي   

  :مشروع الغیر النفـاذ : أولاً 

لأنظمة الكمبیوتر وھذا ما  الاختراقل الغیر مرخّص أو القرصنة أو الكسر أو وبمعنى آخر ھو التسلّ        

  .م یتطلب إصلاحھ جھد وكلفة عالیة قد یترتبّ عنھ تغییر أو تدمیر في النظا

  :مشروع الغیر  الاعتراض: ثانیاً 

حق  لخصوصیة نقل البیانات ویجب حتى تقوم الجریمة أن یكون عمداً وبدون وجھ انتھاكوھو       

  .)4(الوسائل الفنیة لقطع عملیات البث والإرسال باستعمال

 ً   :التدخل في البیانات  الاتفاقیةمن  4المادة : ثالثــا

                                                           

 15:16h  ،convention on: ، الساعة  07/05/2021: اطلع علیھ بالتاریخإتفاقیة الجرائم الإلكترونیة  - )1(

cybercrime  ar.wikipedla.com.  
  .70-69لالوش راضیة ، المرجع السابق ، ص  )2(

  .اتفاقیة الجرائم الإلكترونیة  ، المرجع السابق - )3(
  .من اتفاقیة بودابست  ، المرجع السابق  3و 2المادة  - )4(
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عملان متدخلان على وجھ الخصوص بالتغییر  باعتبارھمافي ھذه النقطة ترتبط الإضرار والتخریب       

  .سلامة بیانات بقصد وبدون وجھ حق السلبي في

 ً   : الاتفاقیةمن  05دخل في النظام المادة الت: رابعا

یرتبط ھذا الفعل بفعل العرقلة بدون وجھ حق فمثلا یمكن أن یؤدي إرسال برید إلكتروني غیر      

یرون أنھ لا  الاتفاقیةمرغوب فیھ وبوتیرة كبیرة إلى إزعاج ومنھ عرقلة النظام غیر أن القائمین على 

  . عمداً وبشكل جسیم  الاتصاللت ینبغي تجریم ھذا السلوك إلا إذا عرق

 ً   :  الاتفاقیةمن نفس  6الأجھزة المادة  استخدامإساءة : خامسا

عمداً وبدون وجھ حق ومنھ تم النظر في تزوید الجریمة بعناصر إضافیة  ارتكابھاتتطلب الجریمة       

لنقاط الأربعة السالفة حتى نقید الجریمة وھكذا یجب أن یرتبط ھذا الفعل بإحدى الأفعال المذكورة في ا

  .)1(الذكر 

  المقارنة التشریعاتالحمایة الجنائیة للتوقیع الإلكتروني في إطار  :المطلب الثاني 

یمكن التطرق إلى  الاختصاص القضائي بالنظر إلى جرائم المرتكبة الماسة بالتوقیع الإلكتروني ، لا

القضائي والسلطة القضائیة حیث لھم  الاختصاصالحمایة الجنائیة للتوقیع الإلكتروني دون المرور بمحطة 

یخطي خطى ھذا الدور الأكبر عند وقوع جریمة في ردع مرتكبھا وحتى یكون عبرة لمن یھوى أن 

المجرم ، حیث أنھ كلما كان لھذه الأجھزة السلطة الدوریة یكون أمام الھدف المرجوا ألا وھو تحقیق عدالة 

مام فرع الاختصاص القضائي ، والفرع الثاني السلطة القضائیة المجتمع ، وفي ھذا السیاق ، نكون أ

  .للقاضي الجنائي 

سنتناول في ھذا المطلب الحمایة الجنائیة للتوقیع الإلكتروني على مستوى الدول الأجنبیة ، ومن ثم الدول 

ائیة التي العربیة وكل منھما في فرع ، حیث أننا سنتطرق إلى كل واحدة منھا بالنظر إلى الآلیات الجن

  .وفرتھا لحمایة التوقیع الإلكتروني

  :الأجنبیة  التشریعاتالحمایة الجنائیة للتوقیع الإلكتروني في إطار : الفرع الأول 

قررت الدول النظر في آلیات حمایة التوقیع الإلكتروني على المستوى الوطني في ظل تزاید الجرائم    

لضوء على أھم التشریعات التي عالجت حمایة التوقیع التي تستھدفھ ، من خلال ھذا الفرع سنسلط ا

  .علیھ في القوانین الأجنبیة  الاعتداءاتالإلكتروني من مختلف 

  :على مستوى المجموعة اللاتینیة : أولاً 

                                                           

  .المرجع السابق ة بودابستمن اتفاقی 6و 5.4مادة ال- )1(
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  .فرنسا ، بلجیكا ، و ألمانیا : من خلال ھذا الجزء الى كل من الدول التالیة  سنتطرق    

  :فرنسا - أ

 1980لعام  660ا اھتمت بتطویر قوانینھا الجنائیة ، حیث أصدرت قانون رقم كثیرا م           

وقانون  1988الخاص بالغش المعلوماتي عام  88-19الطبوغرافیا ، وكذلك قانون رقم  وحمایةبرمجیات 

العقوبات الجنائي الذي أضیف لھ جرائم الحاسوب والعقوبات المقررة لھذه الجریمة ، كما أجاز في القانون 

على مجموعة  اعتمدالجرائم الخطیرة ، كما أنھ  لاكتشاف،  البعیدةالرسائل  اعتراض 1991الصادر عام 

  : عناصر لتوسیع دائرة ملاحظة مرتكبي جرائم جرائم الإنترنت نذكر منھا ما یلي 

ھم زیادة عدد قوات الشرطة المختصة بإنشاء عدة وحدات بالإضافة إلى تحسین أسلوبھم وتقویة معارف -1 

القانونیة و إمداد رجال الضبط القضائي بوسائل تساعدھم على إجراء التحقیقات، ومن أھم ھذه 

  :)1(الوحدات

سن قوانین وتعدیل أخرى لتوفیر حمایة متكاملة على نظام التجارة الإلكترونیة والتوقیع الإلكتروني ،  -2

 الائتمانأقرّ حمایة جنائیة خاصة لبطاقات حیث قام بتجریم العدید من الأفعال كالدخول الغیر مشروما أنھّ 

أو  استعمالالأولى تقلید أو تزویر بطاقة الوفاء أو السحب، الثانیة : بتجریم ثلاث أفعال تتعلق بھا وھي 

لبطاقة الوفاء أو السحب  مقلدّة أو مزوّرة مع علم بذلك والثالثة قبول الدفع عن طریق   استعمالمحاولة 

من التعدیلات التي  1مكرر  67أو مزوّرة وھو على علم بذلك ، بناءاً على نص المادة الوفاء ببطاقة مقلدّة 

من  2مكرر 67كما أنھّ نص بموجب المادة . 1991دیسمبر  30الصادر في  1382تضمنھا القانون رقم 

 أو المعدة استخدمتنفس التعدیل على وجوب مصادرة وتدمیر البطاقات المقلدّة ومصادرة الأدوات التي 

  .)2(بدون علم مالكھ  استعملتفي التزویر أو التقلید إلاّ إذا  للاستخدام

   :بلجیكا - ب

یانات ــــلبــــأجھزة الحاسوب في المعالجة الإلكترونیة ل استخدامقانون تنظیم  أصدرت       

یة ، وقانون حمایة الحیاة الخاصة فیما یتعلق بالتعامل مع معطیات الشخص 1989ة عام ــــیــــالشخص

                                                           

الحمایة الجنائیة للتوقیع الالكتروني دراسة مقارنة ، أطروحة لنیل شھادة دكتوراه طور ثالث تخصص  ، ترجمان نسیمة - )1(

 2019/2020التجریم في قانون الأعمال، كلیة الحقوق والعلوم السیاسیة قسم حقوق ، جامعة ابن خلدون تیارت ، الجزائر، 

  .52ص 
  .73-70 لالوش راضیة ، المرجع السابق ، ص  )2(
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ب التي تنص على /550فیما یخص المادة  2000، ومنھ ذھب الى تعدیل قانون العقوبات لعام  1992

  .)1( الخ...و إتلاف الكمبیوتر وغیرھا  اختراق

   :ألمانیا -ج

قامت ألمانیا بتعدیل قانون العقوبات حیث أضافت قسم خاص بالتجسس على البیانات و آخر           

 1990الذي عدلّ عام  1977، كما أنھّا  شرّعت قانون حمایة المعطیات عام  خاص بإتلاف الكمبیوتر

  . )2(1994وثم عام 

  :أمریكیة دول المجموعة الأنجلو: ثانیاً 

یقوم نظام الأنجلوأمریكي على سوابق قضائیة في مجال التجریم والعقاب ، ویرجع أساسھ إلى القانون      

   .الإنجلیزي القدیم 

  : انجلترا  -أ

، 1990، وقانون إساءة الكمبیوتر عام 1984أصدرت إنجلترا قانون حمایة البیانات الصادر عام    

وخصّصت في ھذا الصدد فریقین للحد من ھذه الجریمة وھما فریق منع الجریمة ھدفھ الأساسي ھو تقدیم 

  .)3( والتنسیق الاتصالاتالمشورة العامّة وفریق 

   :الولایات المتحدة الأمریكیة  -ب

على التوقیع  الاعتداءتعد الولایات المتحدة الأمریكیة من أول الدول التي واجھت جرائم          

فقد , )4( الإلكتروني وكذلك منحتھ حجیة كاملة في الإثبات حتى أنھّا ساوت بینھ وبین التوقیع التقلیدي

ي والتجارة الوطنیة ، وسبق للتوقیع الإلكتروني العالم اتحادیاقانونا  2000یونیو عام  30أصدرت في 

من طرف الغیر  الاستعمالمن كل أنواع التعسف في  الائتمانیةھذا القانون نص یتعلق بحمایة البطاقة 

  .)5(1984وبطریقة غیر شرعیة الذي أصدر منذ عام 

ئم الولایات المتحدة الأمریكیة من الدول السباّقة لمكافحة جریمة المعلوماتیة وجرا ولاعتبار         

  :الشبكات ، خصّت عدة وحدات وأقسام للشرطة في ھذا الصدد ونذكر منھا 

  .1991قسم جرائم الحاسب وجرائم حقوق الملكیة الفكریة أنشأ عام  -1
                                                           

)1(
  .227 ، صسابق المرجع الترجمان نسیمة ،   

)2(
  .227،صالمرجع ذاتھ   

)3(
  .  209محمد كمال محمود الدسوقي ، مرجع سابق ، ص  

)4(
  .255خالد ممدوح ابراھیم ، المرجع السابق ، ص  

  .77لالوش راضیة ، المرجع السابق ،ص  )5(
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  .الانترنتوحدة جرائم  -2

  .)1(مكتب رئیس التكنولوجیا -3

  .الوحدة المختصة التابعة لقسم العدالة الأمریكیة -4

  .)2(الانترنتعبر  حتیالالامركز تلقي شكاوى  -5

  .مجموعة من التشریعات تغطي مختلف جوانب الجریمة المعلوماتیة بامتلاكھاكما أنھا تتمیز      

  : كندا   -ج    

جاء قانون إثبات قبول السجلات الناتجة عن الكمبیوتر یوضح أنھ بمجرد توفر شروط معینة تقوم حجیة    

، تتمثل أھم ھذه الشروط في نظام حفظ السجلات الذي یجب أن بھ والاعترافإثبات التوقیع الإلكتروني 

  .یكون موثوق بھ

كما أنھّ قامت كندا بتحدید عقوبات المخالفات الحاسوبیة وجرائم الدخول أو التدمیر الغیر مشروع    

  .  )3(لأنظمة الحاسب الآلي

  :یعات العربیة الحمایة الجنائیة للتوقیع الإلكتروني في إطار التشر: الفرع الثاني  

واسع على  انتشارالجرائم المعلوماتیة بوجھ عام والجریمة الإلكترونیة بوجھ خاص عرفت         

المستوى العالمي وكذلك على مستوى الدول العربیة ، حیث بادرت ھذه الأخیرة بسن مجموعة نصوص 

  : قانونیة للحد من ھذه الجریمة ومن بین ھذه الدول نجد كل من 

  :جمھوریة مصر العربیة : أولاً 

،  2004لسنة  15لقد جاء المشرّع المصري بقانون التوقیع الإلكتروني وتكنولوجیا المعلومات رقم     

كما أنھ المّ بالحمایة الإلكترونیة للتوقیع الإلكتروني كونھ ساوى بینھ وبین التوقیع التقلیدي في حالة ما إذا 

  .)4(بة في اللائحة التنفیذیةاستوفى الشروط والضوابط الفنیة المطلو

التوقیع الإلكتروني للشروط المنصوص علیھا في المادة  مراعاةأنھ في حالة ) 14(حیث أمرت المادة  -

من القانون السالف الذكر یصبح ذو حجیة مقررة للتوقیعات في قانون الإثبات وفي نطاق المعاملات ) 11(

  .)5(الإداریة ، المدنیة والتجاریة

                                                           

  .229ن نسیمة ، المرجع السابق ، ص ترجما  (1)
  .210محمد كمال محمود الدوسوقي ، المرجع السابق ، ص) ( 2
  .225خالد ممدوح إبراھیم ، المرجع السابق ، ص  (3)

  .132، ص خالد ممدوح إبراھیم ، مرجع ذاتھ  )4(
  إبراھیم إسماعیل الربیع ، المرجع السابق ، ص   )5(
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ن الأجھزة المختصة بناءا على التشریع المصري لمواجھة الجرائم الواقعة على التوقیع وم       

  : الإلكتروني نلخص ما یلي 

  :الإدارة العامة للمعلومات والتوثیق  -أ 

، تختص ھذه الإدارة بالنظر في جرائم المعلوماتیة  2002لسنة  13507أنشئت بمقتضى قرار       

نطاق مھامھا التحري والتحقیق في الجرائم الواقعة على التوقیع الإلكتروني بشكل عام ، ومنھ یدخل في 

الذي   IPوسائل حدیثة وذلك بالتعامل مع البروتوكول  باستعمالمتى لحق ذلك إلى مسامعھا ، وذلك 

  .  )1(یتعامل من خلالھ الشخص مع شبكة الانترنت

  :قسم العملیات  -ب 

الآلي كما یقوم بالتنسیق مع مختلف الأجھزة القائمة على ھذه یختص ھذا القسم بجرائم الحاسب     

الجریمة ، حیث یقوم بتسجیل و إنشاء الملفات و السجلات والبطاقات اللازمة بعد إعداد قائمة بیانات 

  .للجرائم الواقعة بالحاسوب وبیاناتھا ومرتكبیھا 

  :قسم البحوث والمساعدات الفنیة -ج 

الأجھزة الأخرى المختصة یقوم ھذا القسم بالنظر في مدى ردع القانون بعد التنسیق مع مختلف     

للجرائم الواقعة على شبكات المعلوماتیة والحاسوب وینظر في إعداد بحوث فنیة وإقتراح قوانین بعد 

  .)2(دراسة مختلف الظواھر الإجرامیة المتعلقة بھذه الجریمة

  :ة عمان نسلط: ثانیا 

وذلك  72/2001تعدیل على قانون الجزاء بموجب المرسوم السلطاني رقم أدخل المشرع العماني     

، كذلك قامت سلطة عمان  )3(بإضافة فصل ثاني مكرر إلى الباب السابع تحت عنوان جرائم الحاسب الآلي

، حیث نصت بناءا على المادة 2001لسنة  85بإصدار قانون المعاملات الإلكترونیة الأردني المؤقت رقم 

، وبناءا على  ))4(منھ على أن التوقیع الإلكتروني ینتج نفس الآثار القانونیة للتوقیع الخطي) 07(السابعة 

                                                           

  .231- 230لسابق ، ص نسیمة ترجمان ، المرجع ا  )1(

  .231-230، ص  ذاتھالمرجع   )2(
  .242محمد كمال محمود الدسوقي، المرجع السابق ، ص   )3(
ة من عدد الجریدة الرسمی 6010، منشور على الصفحة  2001، سنة  85قانون المعاملات الإلكترونیة المؤقت رقم   )4(

  .  31/12/2001بتاریخ  4524رقم لسلطنة عمان ، 
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منھ وفي فقرتھا الأولى فإنھ بمجرد كون التوقیع الإلكتروني ساري المفعول تلغى الحدود  12المادة 

  .)1(الموقعنسیة لا بج لتوقیع وأنشأ فیھ ا الجغرافیة حیث أنھ لا یعتبر بالموضع الجغرافي الذي

  :دولة العراق : ثالثا 

بالمادة الثانیة  2012لسنة  78رونیة العراقي رقم جاء قانون التوقیع الإلكتروني والمعاملات الإلكت     

منھ وفي فقرتھا الثانیة لیمنح صراحة التوقیع الإلكتروني الحجیة القانونیة ، وأضافھ في الفقرة الثالثة أن 

  .)2(ى تعزیز الثقة في  سلامة وصحة المعاملات الإلكترونیةھذا القانون یھدف إل

) 04(مواد من المادة الرابعة  9كما خص الفصل الثالث كاملا للتوقیع الإلكتروني والذي یتكون من     

  : ،  حیث نصت المادة الرابعة منھ على ما یلي ) 12(إلى المادة الثانیة عشر

ً  :أولا • وصادراً عن موقع إذا توافرت وسائل لتحدید ھویة الموقع یعد التوقیع الإلكتروني صحیحا

والدلالة على موافقتھ لما ورد في المستند الإلكتروني وبحسب إتفاق الموقع والمرسل إلیھ حول 

  .كیفیات إجراء المعاملة الإلكترونیة 

ات الحجیةّ یكون للتوقیع الإلكتروني في نطاق المعاملات المدنیة والتجاریةّ والإداریةّ ذ :ثانیا  •

من ھذا ) 5(في المادة  المقرّرة للتوقیع الخطي إذا روعي في إنشائھ الشروط المنصوص علیھا

  .)3( القانون 

من ھذه المادة نستنتج أن المشرع العراقي ھو الآخر ساوى بین التوقیع التقلیدي والتوقیع الإلكتروني و      

، وكذلك اشترط لصحة التوقیع  5انون في المادة في حالة مراعاة ھذا الأخیر لشروط یحددھا نفس الق

الإلكتروني أن تتوفر وسائل لتحدید ھویة الموقع والدلالة على موافقتھ للمستند الإلكتروني و أن یكون 

  .)4(القائم بین الموقعّ والمرسل إلیھ  للاتفاقالمستند الإلكتروني الموقع موافق 

  القانون التونسي: رابعا 

                                                           

  .، المرجع نفسھ 12أنظر المادة   )1(
المنشور في جریدة  2012لسنة  78من قانون التوقیع الإلكتروني والمعاملات الإلكترونیة العراقي رقم  2أنظر المادة  )2(

  .2002تشرین الثاني  5والصادرة بتاریخ  4256الوقائع العراقیة بالعدد 
  .، المرجع ذاتھ  4المادة نظر   )3(
  .ة ، مرجع ذاتھالماد أنظر  )4(
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في التاسع  2000سنة  73شرع التونسي بقانون المبادلات و التجارة الإلكتروني عدد جاء الم         

، كما قام  1997، وذلك بعدما جاء باللجنة الوطنیة للتجارة الإلكترونیة عام  2000أوت عام ) 09(

  .)1(1999الرقمي سنة  الاقتصادبتنظیم مجلس وزاري حول 

طة حجد أن المشرع التونسي بینّ في الفصل الثاني وفي المن 2000لسنة  83القانون عدد  إلىوبالرجوع 

الوثیقة الإلكترونیة المؤمنة بواسطة الإمضاء : شھادة المصادقة الإلكترونیة<< الثالثة منھ ما یلي 

الإلكتروني للشخص الذي أصدرھا والذي یشھد  من خلالھا إثر المعاینة على صحة البیانات التي تتضمنھا 

ھذه المادة نجد أن المشرع التونسي أعطى الحجیةّ للتوقیع الإلكتروني ، كما أنھ  ستقراءا، من خلال )2(>>

بالوثیقة   الاحتفاظحیث أنھ ألزم  ،)3(خص الباب الثاني في الوثیقة الإلكترونیة والإمضاء الإلكتروني

لخامس أوجب على الإلكترونیة مثلما ھو الحال بالنسبة للوثیقة الكتابیة في الفصل الرابع وفي الفصل ا

بمنظومة موثوق بھا ، وخص  الاستعانةالأشخاص الراغبین في تحریر وثائق إلكترونیة و إمضائھا إلى 

  : ونذكر على سبیل المثال  )4()4(كذلك الباب السابع للمخالفات والعقوبات 

ونیة وكذا المصادقة الإلكتر ، )5(یمنع التصریح العمدي بمعطیات خاطئة لمزود خدمات:  47الفصل  -أ

 10.000و  1000، وبخطیةّ بین ) 02(أشھر إلى عامین ) 06(لكل الأطراف الأخرى السجن من ستة 

  .دینار أو بإحدى ھاتین العقوبتین 

بصفة غیر مشروعة عناصر تشفیر  استعملكل من  47یعاقب بنفس عقوبة الفصل :  48الفصل  -ب

  .شخصیة متعلقة بإمضاء غیره 

نرى أن المشرّع التونسي كغیره من المشرّعین العرب والأجانب سعى إلى توفیر  ومن خلال ما سبق     

  .آلیات الحمایة الجنائیة للتوقیع الإلكتروني 

                                                           

                                                                        18:30، الساعة  05/06/2021،اطلع علیھ بتاریخ تجارة إلكترونیة في تونس   )1(

ar.m.wikipedia.org  

)2(
ریدة الرسمیة لجمھوریة تونس العدد ، الجوالتجارة الإلكترونیة  متعلق بالمبادلات 2000لسنة  83القانون عدد انظر – 

  .2000أوت  09، المؤرخ في  61
  .المرجع ذاتھ  )3(
  .المرجع ذاتھ   )4(
، الرائد الرسمي للجمھوریة لى الفصل الثاني الطبعة الرابعة بناءا ع ،مزود الخدماتمن القانون  13أنظر المادة  )5(

  .  2000أوت  11بتاریخ  64التونسیة ، عدد 
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كل شخص طبیعي أو معنوي یحدث ویسلم ویتصرف في شھادات المصادقة ویسدي خدمات أخرى ذات 

  .علاقة بالإمضاء الإلكتروني 

  للتوقیع الإلكتروني في التشریع الجزائريالحمایة الجنائیة  :المبحث الثاني

لقد خطى المشرع الجزائري نفس خطى الدول الآتینیة في سعي جاھدا لتوفیر أكبر قدر من الحمایة 

الجنائیة للتوقیع الإلكتروني من خلال سن آلیات شأنھا ردع الجریمة الإلكترونیة قبل حدوثھا وكذا ردع 

خرى تارة التجارة الإلكترونیة وتارة أھذه الجریمة وذلك من خلال سن قوانین تمس  المجرمون عند وقوع

التوقیع الإلكتروني ، وكذا منح سلطة أكبر للقائمین على الساھرین لردع المجرمین وفرض التدابیر 

  .الوقائیة للجریمة

زائري بصفة خاصة الدولة الجزائریة بصفة عامة والمشرع الجومنھ ولتعمق في فكر الذي انتھجھ    

الحمایة الجنائیة المقررة في قانون العقوبات وقانون رقم المطلب الأول :قسمنا ھذا المبحث إلى مطلبین 

فقد تناولنا فیھ الاختصاص القضائي بالنظر إلى  والمطلب الثاني 05- 18وكذا القانون رقم  15-04

  .الجرائم المرتكبة الماسة بالتوقیع الإلكتروني

وكذا القانون رقم  04-15والقانون رقم  الحمایة الجنائیة المقررة في قانون العقوبات: ل المطلب الأو

18-05   

المتعلق بقانون العقوبات لینص على  156-66جاء المشرع الجزائري بتعدیل الأمر رقم           

توقیع نص قانون خاص بال 2015العقوبات المقررة في حق من یرتكبون جرائم معلوماتیة وفي عام 

سنتفرع فیھ في ھذا  نص على الحمایة التجارة الإلكترونیة وھذا ما 2018الإلكتروني ، ومن ثم وفي عام 

  :المطلب عبر فرعین 

  :الحمایة الجنائیة للتوقیع الإلكتروني المقررة في قانون العقوبات الجزائري : الفرع الأول 

نوفمبر سنة   10الموافق ل  1425ام رمضان ع 27المؤرخ في 15-04لقد جاء القانون رقم      

المتضمن قانون العقوبات بالقسم السابع مكرر المعنون  155-66، المعدلّ والمتمّم للأمر رقم  2004

مكرر  394بالمساس بأنظمة المعالجة الآلیة للمعطیات ، حیث تضمّن ھذا الأخیر ثمانیةّ مواد من المادة 

على عقوبات مقرّرة في حق كل من یعتدي على أنظمة المعالجة ، وكلھا نصّت )1( 7مكرر 394المادة  إلى

الآلیة للمعطیات ، وبالرجوع إلى موضوع بحثنا نرى أن المشرّع الجزائري من خلال تجریم في ھذا القسم 

                                                           

، المتضمن بالقانون 156- 66، المعدل والمتمم بالأمر رقم  2004نوفبر  10، مؤرخ في قانون  15 -04ون رقم القان  )1(

  نوفمبر 10، بتاریخ  71الإجراءات الجزائیة ، الجریدة الرسمیة الجزائریة ، العدد 
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الإلكتروني كونھ ینشأ  الاعتداءالأفعال الماسّة بأنظمة المعالجة الآلیة للمعطیات ، جرّم ضمنیاً التوقیع على 

ءا على ھذه الأنظمة ، وسنتطرق إلى ھذه الأفعال التي جرّمھا المشرع الجزائري بناءا على القانون رقم بنا

  : المتضمن قانون العقوبات فیما یلي  155-66المعدلّ والمتمّم للأمر رقم  04-15

أو  مكرر الدخول أو البقاء عن طریق الغش في جزء 394جرم المشرع الجزائري بناءا على المادة  -أ 

سنة ) 01(أشھر إلى واحد ) 3(، وذلك بالحبس من ثلاثة لمنظومة الآلیة لمعالجة المعطیاتكل من ا

دج ، كما أنھ میزّ بین الدخول والبقاء ، حیث أنّ الدخول  100.000دج إلى  50.000وبغرامة مالیة من 

ي للمنظومة والبقاء یكون غیر مصرح بھ ، أما البقاء مستقل عن الدخول یكون عن طریق الدخول الشرع

، وھذا كآلیة من آلیات الحمایة الجنائیة للتوقیع الإلكتروني ، بل وقد نص على  )1(فیھا عن طریق الغش

أكثر من ذلك في ھذا السیاق لحمایة أكبر للتوقیع الإلكتروني ، ضاعف العقوبة في حالة ما إذا نتج عن 

) 02(أشھر إلى سنتین ) 06(تھا، وبالحبس من ستةالدخول أو البقاء في المنظومة حذف أو تغییر لمعطیا

  .)2(دج في حالة تخریب النظام 150.000 إلىدج  50.000وبغرامة من 

إدخال أو إزالة أو تعدیل المعطیات بطریقة الغش في المعطیات الخاصة بالمستند الموقع أو بالتوقیع  -ب 

أشھر إلى ثلاثة ) 06(بالحبس من ستة 1ررمك 394یعاقب علیھا بناءا على المادة ھ الإلكتروني بحد ذات

  .)3(دج 2.000.000دج إلى  500.000سنوات وبغرامة مالیة من ) 03(

لتمنع التصرف عمداً عن طریق الغش في المعطیات المخزنة أو المعالجة  2مكرر 339جاءت المادة  -ت 

لجرائم المنصوص علیھا إحدى ا ارتكابوكذلك الحیازة أو التصرف بالمعطیات المتحصل علیھا من خلال 

سنوات وبغرامة مالیة من ) 03(شھرین إلى ثلاثة ) 02(تنص على عقوبة الحبس من  في ھذا القسم و

  .)4(دج 5.000.000دج إلى  1.000.000

الجریمة من طرف شخص معني بناءا  ارتكابمرات في حالة ) 05(تضاعف الغرامة المالیة خمسة  -ج 

  .)5(4مكرر  339على نص المادة 

                                                           

  137ص  المرجع السابق ،حسام محمد نبیل الشنراقي ،  )1(
  ، مرجع سابق15- 04قانون مكرر من ال 334أنظرالمادة   )2(
المجلد ،  الحمایة التقنیة والجزائیة لتوقیع الالكتروني في القانون الجزائري ، مجلة القانونیة والاجتماعیةعزوز دلیلة ،م  )3(

  .265ص،  2020الخامس العدد الرابع ، جامعة زیان العاشور بالجلفة ، الجزائر ، 
  .265، ص مرجع ذاتھ– )4(
  .، المرجع السابق15- 04من القانون رقم  4مكرر  339المادة أنظر- )5(
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 339لتطبقّ على الشریك نفس العقوبة المقرّرة للجریمة ذاتھا والمادة  5مكرر 339جاءت المادة  -ح

  .)1(لتنص كذلك على نفس عقوبة الجریمة في حالة الشروع 7مكرر 

بحقوق الغیر   احتفاظمع << :على ما یلي  15 -04من القانون رقم  6مكرر  339نصّت المادة  -خ

درة الأجھزة والبرامج والوسائل المستخدمة مع إغلاق المواقع التي تكون محلا ً حسن النیةّ  یحكم بمصا

إذا   الاستغلاللجریمة من الجرائم المعاقب علیھا وفقا لھذا القسم ، علاوة على إغلاق المحل أو مكان 

  .>> بعلم مالكھا  ارتكبتكانت الجریمة قد 

ص أن المشرّع الجزائري وفرّ جل آلیات حمایة الأنظمة للقسم السابع مكرر نستخل استقرائنامن خلال       

الآلیة لمعالجة المعطیات وكذلك سعى لفرض عقوبات مشددة لكل من یعتدي على النظام أو المعلومات 

  .المخزنة بداخلھ 

والقانون رقم  04 -15الحمایة الجنائیة للتوقیع الإلكتروني المقررة بموجب القانون رقم : الفرع الثاني 

18- 05 :  

المؤرخ في  04-15في ھذا الفرع آلیات الحمایة للتوقیع الإلكتروني بموجب القانون رقم  ولسنتنا      

المتضمن تحدید القواعد العامة المتعلقة  2015فیفري سنة  01ه الموافق ل  1436ربیع الثاني عام  11

ه 1439شعبان عام  24ي المؤرخ ف 05-18بالتوقیع الإلكتروني ومن ثم سنتطرق إلى القانون رقم 

  .والمتضمن التجارة الإلكترونیة  2018ماي سنة  10الموافق ل 

  : 04-15القانون رقم : أولاً 

والذي یمنح حمایة فنیة وقانونیة أكبر للتوقیع  04-15لقد جاء المشرّع الجزائري بالقانون رقم      

  : ة أبواب معنونة كالتالي الإلكتروني ، ومنھ نجد أن المشرع قسّم ھذا القانون إلى أربع

  .معنون بالأحكام العامّة : الباب الأول   -أ

  .معنون التوقیع الإلكتروني :  الباب الثاني -ب

  .معنون بالتصدیق الإلكتروني : الباب الثالث  -ج

لحمایة العقوبات ، حیث یعتبر تجریم الأفعال الماسّة بالتوقیع الإلكتروني من أنجع آلیات ا: الباب الرابع  -و

  : ، ومنھ سنتطرق إلى ھذا الباب الذي ینقسم بدوره إلى قسمین )2(الجنائیة لھ 
                                                           

  .266، صالمرجع السابقمعزوز دلیلة ، -  )1(

الحمایة الجنائیة لتوقیع والتصدیق الإلكترونین في التشریع الجزائري ، مجلة الاجتھاد للدراسات القانونیة ة لرقط،زعزی  )2(

،  2017   ،عي أمین العقال الحاج موسى آق أخموك ، تمنراست، معھد الحقوق ، المركز الجام 11والاقتصادیة ، العدد 

  .118ص 
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  :العقوبات المالیة والإداریة   -1

السالف الذكر فإن مؤدي خدمات التصدیق  04-15من قانون رقم  64بناءا على نص المادة        

دج في حالة عدم  5.000.000دج و  200.000یعاقب بغرامة مالیة تتراوح بین  )1( الإلكتروني

لمقتضیات الدفاع الوطني و الأمن  انتھاكھإحترامھ دفتر الأعباء أو سیاسة التصدیق ، أما في حالة 

  .)2(للتصدیق الإلكتروني الاقتصادیةالعمومي یسحب منھ الترخیص فورا من طرف السلطة 

  .الأحكام الجزائیة المقررة لحمایة التوقیع الإلكتروني -2

  : 04-18القانون رقم : ثانیاً 

قانون التجارة  2018ماي  10الموافق ل  1439شعبان عام  24لقد سن المشرع الجزائري في      

وقسّمھ إلى أربع أبواب ، الباب الأوّل معنون بالأحكام العامّة ، والباب الثاني  05- 18الإلكترونیة رقم 

والعقوبات ، أمّا الباب الرابع فمعنون بأحكام ختامیة و بممارسة التجارة الإلكترونیة والباب الثالث بالجرائم 

  :    وما یھم موضوعنا ھو الباب الثالث ، الجرائم والعقوبات الذي بدوره قسّم إلى فصلین انتقالیة

الفصل الأول خاص بمراقبة الموردین الإلكترونیین ومعاینة المخالفات ، والفصل الثاني الجرائم والعقوبات 

  : لفصلین المذكورین فیما یلي وسنتطرق إلى ا

  : فیما یخص المراقبة والمعاینة  -أ

أنھّ یخضع المورد الإلكتروني للتشریع   والتنظیم  05-18من القانون رقم  35جاء بموجب المادة         

من نفس القانون  36المعمول بھما في مجال الأنشطة التجاریة وحمایة المستھلك ، كما بموجب المادة 

  .)3(معاینة المخالفات الأعوان المنتمون للأسلاك الخاصة بالرقابة التابعون للإدارات المكلفة بالتجارةكلفّ ب

  :الجرائم والعقوبات المقرّرة فیما یخص الحمایة الجنائیة للتوقیع الإلكتروني  -ب

 200.000دج إلى  20.000بأنھ  یعاقب بغرامة مالیة من  05-18من القانون  41جاءت المادة         

یجب << :من نفس القانون والتي جاء في نصھا ما یلي  25دج كل مورد إلكتروني یخالف أحكام المادة 

على كل مورد إلكتروني حفظ سجلات المعاملات التجاریة المنجزة وتواریخھا و إرسالھا إلكترونیا إلى 

  .)4(>>المركز الوطني للسجل التجاري 

                                                           

  .04-05من قانون  64المادة  أنظر  )1(
  .، مرجع ذاتھ 65أنظر المادة  -  )2(
)3(

  .بقاسالمرجع ال،  05- 18قانون رقم  ، 48-35المواد من أنظر -   

)4(
  .، المرجع ذاتھ 41 ةأنظر الماد-  
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لجزائري أقر حمایة للسجلات الإلكترونیة التي تحتوي على سندات ومن ھذه المادة یتضح أن المشرع ا

المعاملات الإلكترونیة والتي بدورھا تحتوي على التواقیع الإلكترونیة وھكذا یمكن القول أن المشرع 

و أقر عقوبة لمخالف نص  25الجزائري نص على آلیة من آلیات الحمایة الجنائیة بمقتضى نص المادة 

  .من نفس القانون  41ة المادة في الماد

- 18من القانون رقم  20من نفس القانون على أنھ یعاقب في حالة الإخلال بالمادة  44كما جاءت المادة  -

ومنھ یتضح لنا أن المشرع الجزائري بناءا على نص المادة ) 3( 02-04بما ینص علیھ القانون رقم  05

  .الإلكترونیة  الاتصالاتیق أوجب تحریر فاتورة عند بیع أو تأدیة خدمة عن طر 20

كما أنّ للمستھلك أن یطلب فاتورة في شكلھا الورقي ، وفي حالة الإخلال بنص ھذه المادة تعاقب المخالف 

من المبلغ الذي كان  %80وبدون المساس بالعقوبات المنصوص علیھا في التشریع الجنائي بغرامة بنسبة 

  .)1(یجب فوترتھ مھما بلغت قیمتھ

  بالنظر إلى الجرائم المرتكبة الماسة بالتوقیع الالكترونيالاختصاص القضائي : اني المطلب الث

الاختصاص القضائي بالنظر إلى الجرائم المرتكبة الماسة بالتوقیع الإلكتروني لا یمكن التطرق إلى        

قضائیة حیث لھم الحمایة الجنائیة للتوقیع الإلكتروني دون المرور بمحطة الاختصاص القضائي والسلطة ال

الدور الأكبر عند وقوع جریمة في ردع مرتكبھا وحتى یكون عبرة لمن یھوى أن یخطي خطى ھذا 

المجرم ، حیث أنھ كلما كان لھذه الأجھزة السلطة الدوریة یكون أمام الھدف المرجوا إلا وھو تحقیق عدالة 

ائي ، والفرع الثاني السلطة القضائیة الاختصاص القضالأول  المجتمع ، وفي ھذا السیاق ، نكون أمام فرع

  .للقاضي القضائي 

  الجرائم المرتكبة الماسة بالتوقیع الالكتروني فيبالنظر  الجھات القضائیة المختصة :الفرع الأول

  :یلي  إن المادة الثالثة من قانون العقوبات الجزائري تنص على ما

كما تطبق على الجرائم , لى أراضي الجمھوریة یطبق قانون العقوبات على كافة الجرائم التي ترتكب ع"

التي تقع في الخارج إذا كانت تدخل في اختصاص المحاكم الجزائیة الجزائریة طبقا لأحكام قانون 

  "الإجراءات الجزائیة 

                                                           

،  41 الجریدة الرسمیة رقممطبقة على الممارسات التجاریة محدد القواعد ال 2004، مؤرخ في . 02- 04القانون رقم -  )1(

  . 2004یولیو  27صادرة في 
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من خلال ھذه المادة یتضح لنا أن المشرع الجزائري تبنى طبقا للمادة الثالثة من قانون العقوبات مبدأ 

و نص على ثلاثة معاییر تحكم ھذا المبدأ و ھي مكان ارتكاب الجریمة أو  )1(قانون الجزائريال إقلیمیة

  .)2(مكان إقامة المتھم أو مكان القبض علیھ 

یلنھ یطبق القانون الجزائري على كل من یحمل الجنسیة الجزائریة ، نھ تبنى مبدأ شخصیة القوانین ، اكما أ

  .لاصطدامھ على ارض الواقع بمجموعة من العراقیل ولكن ھذا المبدأ صعب التطبیق نظرا

و تبنى كذلك عینة القوانین حیث انھ في ھذه الحالة یرجع الاختصاص إلى المحاكم الجزائریة إذا الفعل 

العبرة بالفعل المادي للجریمة و بناءا على  أي ،الح الدولة الأساسیة و الجوھریةالمجرم مس مص

ن اختصاصا جزائریا أم غیر جزائري و ھذا بناءا على نص المادة موضوعھ یحدد الاختصاص إذا یكو

  . )3(من قانون الإجراءات الجزائیة 588

  اختصاص وكیل الجمھوریة  : أولا

من قانون الإجراءات الجزائیة الجزائري ، نص المشرع الجزائري في  27/2بموجب نص المادة     

جمھوریة الذي ھو في الأصل محصور بناءا على حالة وقوع جریمة الكترونیة یمدد اختصاص وكیل ال

في مكان وقوع الجریمة أو مكان إقامة المشتبھ فیھم أو مكان القبض علیھم في نفس السیاق و  73المادة 

التوسیع في اختصاص النیابة  إجراءمكرر على نفس  144لتسھیل عملیة البحث و التحري نص في المادة 

  .لتوضیح أكثر لھذا التوسع  348-06ي رقم وخص المرسوم التنفیذ،  )4(العامة

  اختصاص قاضي التحقیق : ثانیا 

                                                           

الحمایة الجنائیة للتجارة الالكترونیة ، مذكرة مكملة لنیل شھادة الماستر في الحقوق ، تخصص أیمن علاء الدین ،  - )1(

  .49، ص 2018- 2017 الجزائر ،السیاسیة ، جامعة العربي بن مھدي ، أم بواقي ، جنائي للأعمال ، كلیة الحقوق والعلوم
  .188ص  نسیمة نرجمان ، المرجع السابق ، -  )2(
،المتضمن بالقانون  155-66، المعدل والمتمم بالأمر رقم  2004نوفبر  10، مؤرخ في  14-04قانون رقم   )3(

  .2004نوفمبر  10، بتاریخ  71ائریة ، العدد الإجراءات الجزائیة ، الجریدة الرسمیة الجز
  .1مكرر  144مكرر و  144المادیین  انظر - )4(
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اتبع المشرع الجزائري نفس الخطى التي خطاھا في تمدید اختصاص وكیل الجمھوریة و النیابة      

المعدلة بموجب القانون رقم  ن قانون الإجراءات الجزائیة الجزائریةم 40/2امة في نص المادة الع

  .)1( 155- 66ل و المتمم لقانون الإجراءات الجزائیة رقم المعد 04/14

  الاختصاص المحلي لضبطیة القضائیة : ثالثا 

قانون من  16/7كذلك بالنسبة لضباط الشرطة القضائیة لھم العمل خارج إقلیمھم بناءا على نص المادة    

ؤلاء تحت إشراف النائب العام إلى كامل التراب الوطني شریطة أن یعمل ھ الإجراءات الجزائیة الجزائریة

  .و ھذا مانص علیھ كذلك المرسوم )2(المختص و یعلم ھذا الأخیر وكیل الجمھوریة المختص إقلیمیا

  اختصاص محاكم الجنح : رابعا 

ج غیر انھ و بموجب المرسوم التنفیذي .ج.من قانون إ 324إن اختصاص محاكم الجنح تنص علیھ المادة 

یتعلق الأمر بمواجھة الجریمة الالكترونیة على النحو  ا الاختصاص عندماتم تمدید ھذ 348-06رقم 

  :  التالي 

الاختصاص المحلي لمحكمة سیدي امحمد وسع إلى مجالس القضاء للجزائر ، شلف ، الاغواط ،  - أ

 .البلیدة ، البویرة ، تیزي وزو ، الجلفة ، المدیة ، المسیلة ، بومراس ، تیبازة ، عین الدفلى 

ص المحلي لمحكمة قسنطینة وسع الى مجالس قضاء قسنطینة ، أم الواقي ، باتنة ، بسكرة الاختصا - ب

، تبسة ، جیجل ، سكیكدة ، عنابة ، قالمة ، برج بوعریریج، الطارف ، الوادي ، خنشلة ، سوق 

 أھراس ، میلة 

ي ، الاختصاص المحلي لمحكمة ورقلة وسع مجالس قصاء ورقلة ، ادرار ، تمنراست ، ایلیز -ج

  .)3(تندوف ، غردایة 

  سلطة القاضي الجنائي في قبول الدلیل الالكتروني : الفرع الثاني 

تعددت الاتجاھات التي تنظم مسألة الإثبات أمام القضاء في الدعوي الجنائیة حیث یمكن أن نمیز         

  : بین ثلاث مذاھب ألا وھي كالتالي 

                                                           

  .53-52أیمن علاء الدین بصیلة ، المرجع السابق ، ص  - )1(
  .187نسیمة نرحمان ، المرجع السابق ، ص  )2(

تضمن تمدید الاختصاص المحلي الم 05/10/2006المؤرخ في  348-06من المرسوم التنفیذي رقم  05-02المواد  - )3(

  .30ص  08/10/2006المؤرخة في  63رقم  الجریدة الرسمیةء الجمھوریة، قضاة التحقیق لبعض المحاكم ووكلا
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لقاضي الحریة المطلقة في الأخذ بالأدلة لإثبات واقعة ما بدون المذھب الحر المطلق و ھو أن یكون ل :أولا 

أي قیود و بالاستعانة بكل الطرق ھذا المذھب یعتمد بشكل كبیر على نزاھة القاضي و براعتھ كون لھ 

  .)1(كبیر و الایجابي في تسییر الدعوىالدور ال

یث انھ بناءا على ھذا المذھب لیس ھو عكس المذھب الحر و المذھب المطلق ، ح: المذھب المقید  :ثانیا 

القیمة  للقاضي إكمال الأدلة أو استنتاج القرائن و لا یحكم بعلمھ الشخصي بل یستند فقط إلى الدلیل و

 .)2(القانونیة التي منحت لھ 

حیث یلاحظ أن لھذین المذھبین عیوب جاء بھا المذھب المختلط لیضم مزایا ھذه المذاھب و یلغي     

  .ھ سنتطرق إلى ھذا المذھب عیوبھا و من

ھذا المذھب یقف وسطا بین المذاھب السابقة و یعد أفضل أنواع المذاھب حیث : المذھب المختلط  :ثالثا 

لأنھ یجمع مزایا كل منھا و یتفادى عیوبھا فقد اخذ المشرع الجزائري بھذا المذھب كونھ مبدأ حیاد القاضي 

  .)3(الجنائي لمطلقة في تقدیر الدلیلمع منحھ السلطة ا

  و بالرجوع إلى سلطة القاضي الجنائي التقدیریة لل        

فانھ یتبین لنا أن القاضي یصب تقدیره و اھتمامھ إلى الظروف و الملابسات التي وجد  ، دلیل الالكتروني

ین بخبیر فانھ یستع، الأحیان البث بحد ذاتھ في الدلیل العلمي نظرا لاستحالة في كثیر من  ،فیھا ھذا الأخیر

و ذلك ، و في حالة عدم یقینھ و اقتناعھ لھ أن یستشیر خبیر آخر أو أكثر ، في المجال و یبني تقدیره علیھ 

كلھ بغایة الوصول إلى الحقیقة التي یسعى المجتمع ككل إلى تحقیقھا بدون انتھاك حق و حرمة أي 

  .)4(طرف

  

  

  

  

                                                           

أطروحة مقدمة لاستكمال متطلبات ،تطبیق المبدأ الاقتناح القضائي على الدلیل الالكتروني محمد المنصوري،  مھسلا - )1(

في القانون العام ، كلیة القانون ، قسم القانون العام ، جامعة الإمارات العربیة المتحدة ،  الحصول على درجة الماجستیر

  .57- 52 ص  ، 2018نوفمبر 

.57، ص  المرجع ذاتھ - (2)
  

  .58، صالمرجع ذاتھ -)3(
 

)4(
   1،ص212سنة ال 2محمد أحمد المنشاوي،سلطة القاضي الجنائي في تقدیر الدلیل الالكتروني مجلة الحقوق العدد  -  
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    باللغة العربیة :أولا 

  الكتب

، الإسكندریة، مصر، 1التوقیع الإلكتروني، الدار الجامعیة، ط ،خالد ممدوح إبراھیم •

2000. 
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المدني، دراسة في الفكرة القانونیة للكتابة الإلكترونیة ووظائفھا في القانون المدني، دار 

  .2004 مصر ، الإسكندریة، بدون طبعة ،الجامعة الجدیدة،

مصر،  بدون طبعة ، العقد الإلكتروني، منشأة المعارف، ،سمیر عبد السمیع الأودن •

2005. 

سمیر حامد عبد العزیز الجمال، التعاقد عبر تقنیات الاتصال الحدیثة، دار النھضة  •

  .2006القاھرة، مصر،  بدون طبعة، العربیة،

الإسكندریة،  بدون طبعة، سعید السید قندیل، التوقیع الإلكتروني، دار الجامعة الجدیدة، •

 .2006مصر ،

الإلكتروني،  في ضوء قانون التوقیع الانترنیتالبیع عبر شبكة ،محمد حسن رفاعي العطار •
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  .2009،  لبنان ، 1الحقوقیة ، ط 
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  .2009لبنان،  بدون طبعة ، ، منشورات الحلبي الحقوقیة،1ة، كدراسة مقارن

الإثبات في المعاملات الإلكترونیة في التشریعات الدولیة، التوقیعات  ،مصطفى معوان •

  .2010الجزائر،  بدون طبعة ، والبصمات الإلكترونیة، دار الكتاب الحدیث،

 بدون طبعة،  جدیدة،التحكیم الإلكتروني، دار الجامعة ال ،مانمحمد مأمون سلی •

  .2011 مصر ،الإسكندریة،

یوسف أحمد النوافلة، الإثبات الإلكتروني في المواد المدنیة والمصرفیة، دراسة مقارنة،  •

 .2012عمان، الأردن، ،الطبعة الأولى ، دار الثقافة للنشر والتوزیع، 

على جرائم الجرائم المعلوماتیة، دراسة تطبیقیة مقارنة   ،حسام محمد نبیل الشنراقي •

الاعتداء على التوقیع الإلكتروني، دار الكتب القانونیة، دار شتات للنشر والبرمجیات، 

  .2013، مصر، الطبعة الأولى 

، 1التوقیع الإلكتروني عبر الانترنیت ومدى حجیتھ في الإثبات، ط ،البیاتي رنادیة یاس •

  .2014دار البلدیة، ناشرون وموزعون، الأردن، 

الإثبات الرقمي، الحجیة القانونیة للسندات الإلكترونیة، مكتبة رشاد : المصطفى فارس •

  .2015للتوزیع والنشر، الطبعة الأولى، المغرب، 

النظام القانوني للمصادقة على التوقیع الإلكتروني، دار الفكر الجامعي، : ازاد دزه یي •

  .2016الإسكندریة، مصر، ،الطبعة الأولى 

التوقیع الإلكتروني والحمایة الجزائیة المقررة لھ، دراسة في  ،لبلوشيراشد بن حمد ا •

القانون العماني والقانون المقارن، منشورات الحلبي الحقوقیة، طبعة الأولى، بیروت، 

 .2018لبنان، 

أمیرة حسن الرافعي، التحكیم في المنازعان الناشئة على العقود الإلكترونیة في ظل  •

. الإسكندریة بدون طبعة ، والتشریعات الوطنیة، منشأة المعارف،الاتفاقیات الدولیة 

  .مصر ، بدون سنة 

عبد الفتاح بیومى حجازي، التوقیع الالكتروني في النظم القانونیة المقارنة، دار الفكر  •

  .، بدون سنة الإسكندریة، مصر بدون طبعة ،الجامعي،

  : الرسائل و المذكرات الجامعیةالأطروحات و
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  :الأطروحات

جریمة تزویر الوثیقة الرسمیة الإداریة ذات الطبعة المعلوماتیة،  ،حنان إبراھیمي •

 .2015 الجزائر ،أطروحة دكتوراه، جامعة بسكرة،

، الحمایة الجنائیة للتوقیع الالكتروني دراسة مقارنة ، أطروحة لنیل  ترجمان نسیمة •

یة الحقوق والعلوم شھادة دكتوراه طور ثالث تخصص التجریم في قانون الأعمال، كل

  .2019/2020السیاسیة قسم حقوق ، جامعة ابن خلدون تیارت ، الجزائر، 

مأمون أحمد سلیمان، الجوانب القانونیة لعقد التجارة الإلكترونیة، رسالة لنیل  إیمان •

  .الجزائر ،  بجایةمیرة،  أ شھادة الدكتوراه، كلیة الحقوق، جامعة عبد الرحمن

المري، مدى حجیة الوسائل التكنولوجیة الحدیثة في إثبات العقود عایض ،عایض راشد  •

  .، مصر ة دكتوراه، جامعة القاھرةالتجاریة، رسال

  :الجامعیةالرسائل 

صلاح عبد الحكیم المصري ، متطلبات استخدم التوقیع الإلكتروني في إدارة مراكز  •

تكنولوجیا المعلومات في الجامعات الفلسطینیة في قطاع غزة ، رسالة لنیل شھادة 

 . 2007الجامعة الإسلامیة، غزة،    الماجستیر في إدارة الأعمال، كلیة التجارة

الإلكترونیة ، رسالة ماجستیر، جامعة مولود  الشكلیة في عقود التجارة، سھیلة طمین •

  .2011، الجزائر ، معمري، تیزي وزو 

أمن التوقیع الإلكتروني، رسالة ماجستیر في القانون، فرع القانون  ،لالوش راضیة •

الدولي للأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 

2012.  

التنظیم القانوني لجھات التصدیق على التوقیع الإلكتروني،  ،آلاء أحمد محمد الحاج علي •

  .2013رسالة ماجستیر، كلیة الدراسات العلیا الجامعیة للنجاح الوطنیة، فلسطین، 

أطروحة ،قتناح القضائي على الدلیل الالكتروني تطبیق المبدأ الإمحمد المنصوري،  مھسلا •

الماجستیر في القانون العام ، كلیة القانون مقدمة لاستكمال متطلبات الحصول على درجة 

 .2018، قسم القانون العام ، جامعة الإمارات العربیة المتحدة ، نوفمبر 

 

  :المذكرات الجامعیة 
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الحمایة الجنائیة للتجارة الالكترونیة ، مذكرة مكملة لنیل شھادة أیمن علاء الدین ،  •

الحقوق والعلوم السیاسیة ، جامعة  الماستر في الحقوق ، تخصص جنائي للأعمال ، كلیة

  .2018- 2017العربي بن مھدي ، أم بواقي ، 

  النصوص القانونیة 

  النصوص القانونیة الوطنیة

  النصوص التشریعیة

 75-58، معدل ومتمم للأمر رقم 2005جویلیة  20المؤرخ في  10/05قانون رقم  •

ي الجریدة الرسمیة رقم سبتمبر والمتضمن القانون المدني، والمنشور ف 26المؤرخ في 

 .2000جوان  26   المؤرخ في 44

یحدد القواعد العامة المتعلقة  2015فیفري  01المؤرخ في ، 04  15/القانون رقم  •

 .06بالتوقیع والتصدیق الإلكترونیین، الجریدة الرسمیة للجمھوریة الجزائریة بالعدد 

محدد القواعد المطبقة على الممارسات  2004، مؤرخ في  02-04لقانون رقم  •

 . 2004یولیو  27، صادرة في  41 الجریدة الرسمیة رقمالتجاریة 

، المعدل والمتمم بالأمر رقم  2004نوفبر  10، مؤرخ في قانون  15 -04القانون رقم  •

الجزائریة ، العدد ، المتضمن بالقانون الإجراءات الجزائیة ، الجریدة الرسمیة 66-156

  .2004نوفمبر 10، بتاریخ  71

-66، المعدل والمتمم بالأمر رقم  2004نوفبر  10، مؤرخ في  14- 04قانون رقم  •

 71،المتضمن بالقانون الإجراءات الجزائیة ، الجریدة الرسمیة الجزائریة ، العدد  155

  .2004نوفمبر  10، بتاریخ 

  :النصوص التنظیمیة

المعدل والمتمم للمرسوم  2007ماي  30المؤرخ في  162 -07رقم المرسوم التنفیذي  •

 .2001ماي  09، الصادر في 123-01التنفیذي رقم 

المتضمن تمدید  05/10/2006المؤرخ في  348-06المرسوم التنفیذي رقم  •

 الجریدة الرسمیةالاختصاص المحلي لبعض المحاكم ووكلاء الجمھوریة، قضاة التحقیق 

 . 08/10/2006المؤرخة في  63رقم 

  

  

  :النصوص القانونیة الأجنبیة
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بناءا على الفصل الثاني الطبعة الرابعة ، الرائد الرسمي  ،مزود الخدماتالقانون  •

 .  2000أوت  11بتاریخ  64للجمھوریة التونسیة ، عدد 

الجریدة الرسمیة ، متعلق بالمبادلات والتجارة الإلكترونیة  2000لسنة  83القانون عدد  •

 .2000أوت  09، المؤرخ في  61لجمھوریة تونس العدد 

، منشور على الصفحة  2001، سنة  83قانون المعاملات الإلكترونیة المؤقت رقم  •

 .  31/12/2001بتاریخ  4524رقم  التونسیة من عدد الجریدة الرسمیة 60-10

، منشور على الصفحة  2001، سنة  85قانون المعاملات الإلكترونیة المؤقت رقم  •

 .  31/12/2001بتاریخ  4524رقم لسلطنة عمان، من عدد الجریدة الرسمیة  6010

 78من قانون التوقیع الإلكتروني والمعاملات الإلكترونیة العراقي رقم  2أنظر المادة  •

 5والصادرة بتاریخ  4256ع العراقیة بالعدد المنشور في جریدة الوقائ 2012لسنة 

 .2002تشرین الثاني 

، بتنفیذ القانون 2007نوفمبر  30، الصادر في 01 - 07 - 129رقم  ،ظھیر شریف •

المتعلق بالتبادل الإلكتروني للمعطیات القانونیة، الجریدة الرسمیة للمملكة  53 - 05رقم 

  .06/12/2007الصادرة بتاریخ  5 - 84المغربیة رقم 

  : المجلات 

التوقیع الإلكتروني، قرارات التحكم في  ،الربیع، علاء موسى علي نالي إسماعیلإبراھیم  •

التوقیع الإلكتروني، دراسة مقارنة، مجلة المحقق الحلبي للعلوم القانونیة والسیاسیة، 

  .نابل، العراق

دار الثقافة للنشر  معھد فواز المطالقة، الوجیز في عقود التجارة الإلكترونیة،  •

      .2008والتوزیع، عمان، الأردن، 

أمیر فرح یوسف، التوقیع الإلكتروني، دار المطبوعات الجامعیة، مصر، الإسكندریة،   •

2008.  

ة العربیة للدراسات المجل  حجیة التوقیع الإلكتروني في الإثبات،:أسامة بن غانم العبیدي •

 .2012، جامعة نایف للعلوم الأمنیة،  56، العدد  28الأمنیة والتدریب، المجلد 

محمد أحمد المنشاوي،سلطة القاضي الجنائي في تقدیر الدلیل الالكتروني مجلة الحقوق  •

  .212السنة  2العدد 

  

  باللغة الفرنسیة: ثانیا
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• JeFFC, Dadd And James A, Hermondy, Contracting In 

Cyberspace, Avril 1998 

• Le Clercq( Jeam), La Signature  Électronique  :Lecteur 

Critique, Technique, Le Décret Du 30 Mars 2001, Relatif a la 

Signature. 

• Valerie, Preuve et signature électroniqu eop. cit.. SEDALLIAN  

http://www.juriscom.net/chr2/fr20000509.htm 

  

  :مواقع إلكترونیة

قانون الأونیسترال "، المتضمن  2001دیسمبر  12المؤرخ في  80/56  القرار رقم •

     :، منشور في الموقع "النموذجي للتوقیعات الالكترونیة

a.pdf-arb-http://www.uncitral.org/stable/ml  

الأونسترال     "ن ، المتضمن قانو1996دیسمبر  16المؤرخ في 162 / 51القرار  •

 ، منشور على موقع"رة الإلكترونیةبشأن التجا النموذجي 

• http://www.uncitral.org   

 convention on 1999إتفاقیة الجرائم الإلكترونیةالتوجیھ الأوروبي،  •

cybercrim ar.wikipedla.com. 

لجنة الأمم المتحدة ) 2001(قانون الأنستیرال النموذجي بشأن التوقیعات الإلكترونیة  •

  .Https://uncitralklm.un.orgللقانون التجاري الدولي  

  .مجلة المحقق الحلبي للعلوم القانونیة والسیاسیة ، العدد الأول ، السنة السادسة  •

http://repository.uobabylon.edu.iq  

                                                                        18:30، الساعة  05/06/2021، اطلع علیھ بتاریخ تجارة إلكترونیة في تونس •

ar.m.wikipedia.org  
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  :خاتمة

إزاء التطور والتغییر الكبیر الحاصلین في مجال تقنیات  ،صفوة القول یتقرر في قولنا

المعلومات والتغییرات الحاصلة في أشكال المعاملات الإداریة والتجاریة من خلال استعمال 

الوسائل الإلكترونیة والشبكات والوسائط المعلوماتیة، عملت جمیع الدول العربیة على تنظیم 

فقام بعضھا بإصدار تشریعات  ،لكترونیة ضمن إطار تشریعي متكاملضوع التعاملات الإمو

تشمل في آن واحد المعاملات والتواقیع الإلكترونیة بالإضافة إلى التجارة الإلكترونیة، ومنھا من 

    .فصلت بینھما في قانونین منفصلین وھو ما قام بھ المشرع الجزائري

المعاملات التجاریة الالكترونیة،  لإثباتالتوقیع الالكتروني دلیلا  المشرع الجزائري اعتبر إن  

وذلك بمجرد توفر فیھ مجموعة من الشروط التي حددھا كل من المشرع الجزائري وقرنائھ من 

الحجیة لھذا النوع من التوقیع مھما  لإعطاءالمشرعین في سن تشریعاتھم وقوانینھم التي جاءت 

بین  ه من المشرعین عملوا على أن یساوالمشرع الجزائري وغیر أناختلفت صوره وتعددت، حیث 

الموثوقیة للمتعاقدین  لإعطاءالمعاملات التجاریة ، وكذلك  إثباتي الالكترونالتوقیع التقلیدي والتوقیع 

عند تعاملھم عبر التجارة الالكترونیة باعتبارھا احد الوسائل  أنفسھمفي  الطمأنینةمن خلال غرس 

التوقیع الالكتروني  إلىالكثیر منھا یستند  أن إذفي تنظیم الخدمات المصرفیة والتجاریة،  الأساسیة

  .وقبولھا إثباتھافي 

ولان المشرع الجزائري وغیره من المشرعین ، ماتلو بین التوقیع التقلیدي والتوقیع الالكتروني ،     

موعة عرضة لإطماع مجمحكمة ، خاصة انھ  كان لزما علبھم ان یخصصوا لھ حمایة جنائیة

 أو الإتلاف أوالمجرمین الذین یتمتعون بالكفاءة اللازمة لتعدي علیھ سواء من خلال الاختراق 

 التأثیرغیرھا من الاعتداءات التي تؤثر سلبا على نظام المعطیات ومنھ على الجھاز ككل والى 

  .التعاقدین عبر التقنیة الالكترونیة  الأطرافالسلبي على 

ذا النوع من الجرائم باعتبارھا لتصدي لھ أوسعیمنح للجھات القضائیة سلطة  أنن لھ كما كا   

للقاضي الجنائي السلطة لي قبول الدلیل الالكتروني سواء من  إعطاءائم عابرة للحدود وكذلك جر

  .التي تم من خلالھا التحصل على ھذا الدلیلبالوسائل  أوخلال اقتناعھ بالدلیل بحد ذاتھ 

  :نستخلص مجموعة من النتائج كالتالي أنبحثنا ھذا یمكن ومن خلال 

في توحید الفكر الجنائي التي یعالج ھذا  الأكبركان للاتفاقیات الدولیة والمعاھدات الدور  -

  .النوع من الجرائم الالكترونیة 
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اعتمد المشرع الجزائري على نفس خطى فرنائھ على المشرعین في الدول الغربیة والعربیة  -

  .من حیث تقریر حمایة اكبر للتجارة الالكترونیة علمة والتوقیع الالكتروني خاصة 

تناول المشرع الجزائري كل من قانون التجارة الالكترونیة وقانون التوقیع الالكتروني على  -

  .ستجابة لمتطلبات التطور التكنولوجي السریعحدى وذلك بغرض الا

الماسة بالتوقیع الالكتروني وسن لھا عقوبات  الأفعالرم المشرع الجزائري مجموعة من ح -

المتعلق بقانون العقوبات  156-66المعدل والمتمم للأمر رقم  15-04سواء في قانون رقم 

الالكتروني وكذا القانون رقم المتعلق بالتوقیع  04-15بقانون العقوبات وفي قانون رقم 

  .المتعلق بالتجارة الالكترونیة  18-05

وسع المشرع الجزائري سلطة الضبطیة القضائیة وذلك بخصوصیة ھذه الجریمة وسرعة  -

  .تنقلھا من عبر كل القطر الوطني وخارجة 

  :مجموعة الاقتراحات وھي كالتالي  إلىنلخص  أنیمكن  الأخیروفي 

تخدام الوسائل التكنولوجیا وذلك لتسھیل الدخول في عالم التجارة اس إلىتشجیع اللجوء  -

 .ومزایاھا أھمیتھا لإبرازالالكترونیة من خلال نشر الوعي 

حد من الحمایة الجنائیة للتوقیع  أقصىتدعیم الثقة في المعاملات الالكترونیة من خلال توفیر  -

 .الالكتروني والتجارة الالكترونیة 

 الأنظمةتشریعات المتعلقة بكل من التجارة الالكترونیة عامة والمعالجة مراجعة القوانین وال -

 .المعلوماتیة خاصة ومن بینھا التوقیع الالكتروني 

الماسة بالتوقیع الالكتروني وتحدید كل الاعتداءات الواقعة علیھ بدون  الأفعالمراجعة  إعادة -

 .اي منھا إغفال

في ھذا المجال  إطاراتالمتخصصة لتكوین وضع برامج تعلیمیة في الجامعات والمعاھد  -

 .ھذه التكنولوجیا لتسھیل استخدام 

العمل على تطویر جھاز الشرطة القضائیة معھ ما یتماشى والجریمة الالكترونیة وخاصة  -

 .عندما یتعلق الأمر بالبحث والتحري 

قاء الضوء على وختام القول أنّ ھذه الدراسة كانت نتاج جھد متواضع حاولنا من خلالھا إل     

ھذا الموضوع على ھذا الموضوع الھام، والإجابة على كل ما قد تثیره من تساؤلات، راجینا أن 
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تكللّ بدراسات أخرى تثري الموضوع لما یتمیز بھ من مرونة لارتباطھ بعنصر ھام في مجال 

   .الرقمنة وفي مجال المعاملات الإلكترونیة التي أصبحت منتشرة في عصرنا الحالي

 


