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Résumé :

Ce projet consiste a I’'implémentation d’un crypto systeme ECC (Elliptic Curve
Cryptography) embarqué sur un circuit FPGA de Xilinx. La multiplication scalaire est
I’opération principale du chiffrement et du déchiffrement basés sur les courbes elliptiques.
Cette opération est établie par une série d’additionnement et doublement des points sur la

courbe elliptique.

Mots clés : courbes elliptiques, ECC, FPGA, multiplication scalaire, systeme embarqué.

Abstract :

This project involves the implementation of an ECC (Elliptic Curve Cryptography)
system embedded on a Xilinx FPGA circuit. Scalar multiplication is the main operation of
encryption and decryption based on elliptic curves. This operation is established by a series of

addition and doubling of points on the elliptic curve.

Keywords : Elliptic curves, ECC, FPGA, scalar multiplication, embedded system.
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Introduction générale

Le domaine de la cryptographie est un sujet qui s'est développé fortement ces
dernieres années, en raison d'un besoin croissant de sécurité dans les échanges commerciaux

et plus généralement dans toutes les transactions des données numériques.

Les mécanismes proposés par la cryptographie moderne, permettent de répondre aux
besoins de la sécurité de 1’information par le déploiement de crypto systémes symétriques et
asymeétriques. Dans la cryptographie symétrique, la clé utilisée pour chiffrer une donnée est la
méme clé que celle utilisée pour déchiffrer cette derniere. Elle est dite clé privée. Dans la
cryptographie asymeétrique, la clé utilisée pour chiffrer une donnée est différente de celle
utilisée pour la déchiffrer. La clé du chiffrement est dite clé public, la clé du déchiffrement est
dite clé privée.

Dans ce travail, nous nous intéressons a la cryptographie asymétrique. Les crypto
systemes a clé publique les plus connus de nos jours sont : le RSA (Rivest Shamir Adleman)
et P’ECC (Elliptic Curve Cryptosystems). Ces crypto systemes sont généralement construits
sur des problémes mathématiques difficiles a résoudre. Leur sécurité repose sur I’utilisation
de grande taille de clés, pouvant varier de quelques centaines de bits jusqu'a des milliers de
bits.

Dans le protocole de cryptographie RSA, les opérations de chiffrement et de
déchiffrement sont basées sur le calcul de I’exponentiation modulaire, défient par Y =
X?mod N, X est la donnée a chiffrer ou a déchiffrer, Z est la clé public ou la clé privée, N est
le modulo [7]. Dans le crypto-systéeme ECC, les opérations de chiffrement et de déchiffrement
sont basées sur le calcul de la multiplication scalaire, notée Q = k X P, ou k est un scalaire et

P est un point.

Notre objectif dans ce mémoire consiste a la conception et a I’implémentation sur un
circuit FPGA, d’un crypto systeme a clé publique ECC, sur le processor softcore Microblaze
de Xilinx .
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Le mémoire est organisé comme suit :

e Le premier chapitre décrit les différents types de protocoles utilisés dans la
cryptographie moderne. Une étude détaillée est réservée au protocole de cryptographie

a clé publique ECC, objet principal des travaux menés dans ce projet.

e Le deuxiéme chapitre est réservé a I1’¢tude des systémes sur puce, plus

particulierement les systemes implémentés sur des circuits FPGA.

e Le dernier chapitre présente la méthodologie développée pour la réalisation du crypto-

systeme ECC, ainsi que les résultats pratiques.

Nous terminerons par une conclusion genérale.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.1. Introduction

Ces derniéres années, la technologie numeérique ne cesse de croitre pour faciliter la vie de
I’homme. Nous sommes donc entourés de données numériques qui transitent via des réseaux.
En raison d’un besoin croissant de sécurité de ces transactions, le domaine de la
cryptographie s’est fortement développé. De nos jours plusieurs protocoles de cryptographie
existent. On peut citer entre autres le RSA, ’ECC et I’AES etc.

Dans notre travail, on s’intéresse a un protocole de cryptographie asymétrique basé sur les
courbes elliptiques ECC. Dans ce chapitre nous allons présenter les concepts généraux de la
cryptographie. Ensuite nous étudions les notions de base qui permettent de manipuler les
courbes elliptiques pour le chiffrement et le déchiffrement des données.

1.2. Lacryptographie

La cryptographie est une solution de sécurité qui est relativement beaucoup plus sdre.
L’idée de base est d’utiliser des méthodes mathématiques pour transformer le message
original a une suite de données qui ne peuvent pas étre directement interprétées par une tierce
partie. Elle comprend un ensemble de techniques qui sont fréquemment utilisées dans le

monde informatique pour assurer la confidentialité, I’intégrité et 1’authenticité des données[1].

Il existe principalement deux catégories de cryptographie, qui sont respectivement la

cryptographie symétrique et la cryptographie asymétrique.
1.2.1. Cryptographie symétrique (chiffrement a clé privée)

La cryptographie symétrique utilise une seule clé pour le chiffrement et le déchiffrement
des données. Elle est considérée comme une solution moins codteuse et plus facile a

implémenter

On suppose que M est le message a chiffrer et k est la clé secrete partagée par ’envoyeur et le
récepteur du message. L’envoyeur utilise la fonction de cryptage E () et la clé k pour genérer
un message chiffré E(M, k) = M.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

Aprés la réception du message chiffré, le recepteur utilise une fonction de décryptage D() et

la méme clé k pour déchiffrer le message D(M', k) = M.

Cependant cette solution posséde aussi des inconvénients inhérents. Pour que deux nceuds
puissent communiquer entre eux, il faut qu’ils utilisent exactement la méme clé, et la

distribution de clés est devenue un défi inévitable [1].
Les crypto systéemes a clé privée les plus utilisés sont :

e AES (Advanced Encryption Standard).
e DES (Data Encryption Standard).
e RC4 (Rivest Cipher 4).

1.2.2. Cryptographie asymétrique (chiffrement a clé public)

Le probléme de distributions des clés est résolu par la cryptographie asymétrique. Ce
concept a éte développé par Whlifield Diffie et Martin Hellman [4]. Ce type de cryptographie
utilise deux clés différentes respectivement pour le chiffrement et le déchiffrement. Avant
I’envoi du message M, on le chiffre avec la clé publique du destinataire kp, qui est diffusée
librement dans 1’ensemble du réseau, E(M,kp) = M'ou E() est la fonction de chiffrement

et M’ est le message chiffré.

Aprés la réception de M, le destinataire utilise sa clé privée ks, qui est gardée secrete, pour
déchiffrer le message, D(M ', ks) = M ol D() est la fonction de décryptage. La cryptographie

asymétrique donne aussi la possibilite de signer des messages chiffrés[1].
Les crypto systemes a clé public les plus utilisés sont :

e RSA (Rivest Shamir Adleman).
e ECC (Elliptic Curve Cryptography).

Dans ce travail, nous nous somme basées sur la deuxieme crypto-systéeme. Et nous allons
présenter les courbes elliptiques et leurs notions pour maitriser bien ce type de crypto

systeme.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.3. Généralités

Avant de présenter les courbes elliptiques, nous étudions d’abord les notions

mathématiques dont nous avons besoin pour comprendre son fonctionnement.
1.3.1. Groupe

En mathématique, un groupe est un couple (E,») ou E est un ensemble et o est une loi de
composition interne qui combine deux éléments a et b de E pour obtenir un troisiéme

élément a « b. 1l faut que la loi satisfasse les quatre axiomes ci-dessous [1].

e Fermeture : V(a,b) €EE|aeb €E
e Associativité : V(a,b) €EE|(aeb) ec = ae (bec)
e Elémentneutre:de €E|ase = eea = a

o Symétrique: Ya €EE,3b€EE|aeb = bea = ¢
1.3.2. Groupe abélien

Un groupe abélien, ou un groupe commutatif, est un groupe dont la loi de composition
interne est commutative. Un ensemble E est un groupe commutatif lorsque[1]:
V(a,b) EElaeb = bea

1.3.3. Groupe cyclique

Un groupe fini G est cyclique si tout élément du groupe peut s’exprime sous forme d’une
puissance ou d’un multiple d’un élément particulier g, appelé le générateur du groupe, c’est-a-
dire {6 =< g>= g"|n€ Z*}.Par exemple si: G = {g°, g%, 9% 9% g% g° g°} etg® =
g°, alors G est un groupe cyclique. Tout groupe cyclique est abélien car g"g™ = g"*t™ =

gmin = gmgn

L’ordre d’un élément e d’un groupe cyclique est le nombre entier n positif telque nx*e =
0 (en notation additive) ou e™ = 1 (en notation multiplicative). Reprenons le méme groupe
G du paragraphe précédent, par exemple I’ordre de 1’élément g” est 3 car 1’élément neutre du

groupeest g° = 1let (g%)° = g®=1[1].
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.3.4. Anneau unitaire et anneau commutatif

Un anneau unitaire, ou simplement anneau, est un ensemble Emuni de deux lois

decomposition, notées + (addition) et « (multiplication). E est un anneau, si [1]:

e (E,+) estun groupe commutatif.
e Laloi « est associative et distributive par rapport a la loi +.

e Laloi « possede un élément neutre.

Il existe un élément neutre de la loi de composition +, noté 0 tel que :

Vae€E|a+0=0+a =a
Et
Va€eE,3ibeE|a + b = 0.

Il existe un autre ¢lément neutre pour la loi de composition ¢, noté 1 tel que :

Vae€EE|ael = 1ea = a.

Un anneau commutatif est un anneau dont la loi de composition ¢ est commutative, c¢’est- a-

dire :

V(a,b) EE|aeb = bea.

1.3.5. Corps fini

Un corps fini F est un corps dont le nombre d’éléments est fini. Le nombre d’éléments est
I’ordre du corps, noté g, qui peut étre représenté par la puissance d’un nombre premier g =
p™ , ol p est un nombre premier, appelé la caractéristique du corps, etn € Z*. Pour étudier la
cryptographie sur les courbes elliptiques, il faut que nous comprenions les deux types de

corps ci-dessous [1].

1.3.5.1. Corps premier

Un corps est un corps premier, noté Fp lorsque 1’ordre du corps ¢ = p™ et p est un nombre
premier. Le corps est constitué des nombres entiers {0, 1, 2, ..., p — 1} etVa€ Z,

a mod p donne le reste unique r qui est compris entre [0, p — 1] [1].
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.3.5.2. Corps binaire

Un corps fini de I’ordre2™ est un corps binaire, noté F} , qui peut étre construit en utilisant
une représentation polynomiale. Les éléments du corps sont des polyndémes binaires dont les
coefficients a; € {0,1} et les degrés sont inférieurs a n. C’est-a-dire F}' = a,_1Z,—1 +

Ap-2Zp—z + ...+ a,z + ay: a; € {0,1} [1].

1.4. Presentation de la courbe elliptique

Aprés la présentation des notions mathématiques nécessaire, nous allons passer, dans cette
section, a la définition des courbes elliptiques avec I’ensemble d’opérations que nous pouvons

effectuer sur elles.
1.4.1. Définition de courbe elliptique

La courbe elliptique E est une courbe algébrique qui peut étre représentée par 1’équation

Weierstrass simplifiée suivante [1]:

Y2=x34+ax+b
Oua,b € F,,. Le discriminant de la courbe A= —16(4a® + 27b*) et A+0.
1.4.2. Loi de composition sur les courbes elliptiques

Nous supposons qu’une courbe elliptique E est définie dans un corps premier F,
L’ensemble de points sur la courbe avec le point a I’infini, noté O, forment un groupe abélien

G dont la loi de composition est ’addition de point satisfaisant les conditions suivantes [1] :

e Fermeture:V(P1,P2) € G|P1 + P2 €G.

e Commutativité : V(P1,P2) € G|P1 + P2 = P2 + P1.

e Associativité: V(P1,P2,P3) € G | (P1 + P2)+ P3 = P1 + (P2 + P3).
e ElémentneutreO:YVPEG|P + 0 =0 + P = 0.

e Elémentsymétrique: VP EG,3Q€EG|P + Q = Q + P = 0.

Pour obtenir le point symétrique de P, il suffit de changer le signe de sa coordonnée vy, si
P = (x,y),alors —P = (x,—y)etP + (—P) = 0.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

Le calcul de 1’addition de point est montré dans les formules (1.1), (1.2). Supposons que
P = (x1,y1) €EE,Q = (x3,y,) €EEetP+Q,alors P+ Q = (x3 ,y3) ou

X3 = (ﬂ)z — Xy —Xyetyz = (ﬂ) (X1 —x3) =) (1.1)

X2 —X1 X2—X1

SiP = (x;,y;) €EEetP # —P,alors2P = (x3,y3) ou

X3 = (%)2 —2xyety; = (SX;;:a) (x1 —x3) =) (1.2)

Une représentation géométrique est donnée dans la figure 1.1. Pour additionner les points P
et Q, nous tragons une droite qui passe par ces deux points, le résultat de I’addition est le point
symétrique par rapport a I’axe abscisse du troisieme point d’intersection avec la courbe. Pour
doubler le point P, ¢’est-a-dire 2P, il suffit de trouver la tangente a la courbe au point P, et le
résultat du doublement est le point symétrique par rapport a 1’axe abscisse du deuxiéme point

d’intersection avec la courbe [1].

'lfmn
3 1
2.
Pt Yy
1]
] 1 4 [] -2 Kl/l 3 i []
-al G
Re(eg, yq
-3 -3 1
R={xy, ¥4
Addition: P+ Q =R Doublement: P+ P=R

Figure 1.1: Addition de points sur les courbes elliptiques [1].
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.4.3. Multiplication de point

En se basant sur 1’addition de point, nous pouvons encore effectuer la multiplication de
point, notée Q = k x P sur un courbe elliptique E ou k € Z* et (P,Q) € E. cette opération
est appelée aussi la multiplication scalaire, qui est considérée comme I’opération la plus
colteuse et importante sur les courbes elliptiques. Une multiplication de point peut étre

considérée comme une suite d’additions de point consécutives:

Q=kxP=P+P +-+P

- /)
Y

k fois P

La méthode pour calculer la multiplication scalaire est d’utiliser l’algorithme de
doublement-et-addition (voir algorithme 1.1). Supposons que P est un point sur une courbe
elliptique qui est définie sur un corps premier, notee E(F,) . Pour calculer k x P ou k est un
nombre entier positif de longueur [ bits, nous représentons k en binaire Y23 k; 2t . Ensuite

nous parcourons k du bit de poids faible au bit de poids fort.

L’algorithme qui permet de calculer la multiplication scalaire est défini comme suit [1]:

Algorithme 1.1 : Algorithme doublement-et-addition pour calculer Q = k x P

Données: k = Y\"3k; 2" et P € E(F))
Résultat: Q =k x P

Fin
Retourner Q

1. Q0;

2. PourideOal—1 faire
3. Sik; =1alors

4. Q<Q+P

5. Fin

6. P <« 2P

7.

8.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.5. Protocoles cryptographiques basés sur ECC

Gréce au probleme de logarithme discret, plusieurs Protocoles cryptographiques ont été
proposés .Dans cette section, nous présentons les protocoles principaux (échange de clés,

chiffrement et déchiffrement).
1.5.1. Protocole d’échange de clés de Diffie-Hellman

Soit  un grand nombre premierpet deux paramétresa,b  satisfaisant
I’équation (Y?mod p) = ((x® + ax + b) mod p). aet b permettent de définir un
Ep(a,b) d’ordre n trés élevé. On choisit au hasard un point de départ G(x,,y,) dans
Ep(a,b) qu’on rendra publique avec Ep(a,b). L’échange de clés entre les deux entités

communicantes A et B se réalise comme suit [2] :

e A choisit ny<n et B choisit ng<n respectivement comme clé secrete.

e Acalcule saclé publique P, = n, X G et B calcule également sa clé publique Pz =
ng X G.

e A et B échangent publiqguement leurs clés publiques P, et Pg.

e A génére saclé privée k = ny X Py et B génére sa clé privée k = ng X P,.

e Laclé k est la clé symétrique partagée de maniére sécurisee par A et B.

La figure 1.2 illustre les étapes d’établissement de clés entre les nceuds A et B.

Génération des paramétres p, 2, b et G de
la courbe elliptique communs 3 A et B

A B
o Py
Génération du secret 1, N Réception de P
Caleulde Py =Ny X G " 4
Ricention de P B Pg Génération du secret nig
Eeepton Ce b ) Calenlde Pg = ng X6
Caleul dek =1y % Py Calculdek =ng X Py

Figure 1.2 : Etapes d établissement de clés symétriques.
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

1.5.2. Protocole de chiffrement et déchiffrement

La cryptographie a base de courbes elliptique peut étre utilisée pour chiffrer un message M,
en un message M’. M est transformé en un ensemble de points P,, a partir de I'ensemble de

points fini de la courbe elliptique Ep(a, b).

La premiére étape consiste a choisir un point générateur, G € Ep(a, b), tel que la plus petite
valeur de n pour laquelle nG = O est un trés grand nombre premier. L’ensemble des points
Ep(a, b) et G sont rendus public. Les utilisateurs doivent également choisir une clé privée et

générer la clé publique correspondante.

Pour chiffrer le message, A détermine aléatoirement un nombre entier positif k et produit

C,, comme un couple de points en utilisant la clé public de B P;.

Cm = [(kG), (By + k Pg)] (1.3)

Aprés la réception des paires de points du message crypté C,,, B multiplie le premier

point kG, avec sa clé privée ng, et soustraire le résultat au second point recu :

Py + k Pg —ng(kG) = By, + k(ngG) — ng(kG) = B, (1.4)

Seulement B connait la clé privée ng, peut retrancher ng (kG) du deuxieme point du message
chiffré [2].

Il est important qu’A utilise, a chaque fois qu’elle envoie un message crypté¢ a B avec la
méme clé, un k différent. En effet, si elle utilise le méme k pour deux messages différents P,
et P,’, alors (kG) = (kG)’. Un espion ayant intercepté les deux messages codés s’en

apercevra et pourra calculer

(Pm+kPB),_(Pm+kPB):Pm’+kPB_(Pm+kPB):Pm’_Pm

Supposons que pour une raison quelconque le message P, soit rendu public dés que

I’information n’est plus d’actualité, alors ’espion calculera sans peine P,,’ qui vaut

P,—(Bn+kPg)+ (P, +kPg) =PB,—P,—kPg+P,/+k Py =B, [5]
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

Le protocole de chiffrement et de déchiffrement sont montré sur la figure 1.3.

MMassags
an clair

Conversion du message en un point ‘

Pm

.

Chifrement < Cm=[(KG)(Pm-KPB)]

Deéchiffrement
Pm |
Conversion du point en un message l
hlzssags I
zn clair

Figure 1.3 : Protocole de chiffrement /déchiffrement.

1.6. Comparaison avec le crypto-systéeme de RSA

La cryptographie sur les courbes elliptiques a un avantage majeur : elle nécessite des clés
de taille beaucoup plus petite que RSA. Ceci en fait un concurrent tres sérieux pour les

systemes néecessitant un grand niveau de sécurité mais qui disposent de peu de ressources.

Le site de la National Security Agency donne un tableau comparatif des tailles de cle pour
un systeme a clé privée, un systeme basé sur RSA et un systeme fondé sur les courbes
elliptiques. Chaque ligne correspond a un niveau de sécurité identique. Qui ce présente

comme suit :
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Chapitre 1 Cryptographie sur les courbes elliptiques (ECC)

Tableau 1.1 : Comparaison entre ECC et RSA [2].

Taille de la clé symétrique Taille de la clé RSA Taille d’une clé d’ECC
80 1024 160-223
112 2048 224-255
128 3072 256-383
192 7680 384-511
256 15360 512+

On constate que la taille des clés RSA augmente beaucoup plus rapidement que la taille
des clés sur les courbes elliptiques. C’est 1’avantage principal de la cryptographie sur les
courbes elliptiques. C’est ce qui améne ce crypto-systeme a déloger progressivement le

crypto-systeme RSA.

1.7. Conclusion

Dans ce chapitre, nous avons présenté le protocole de cryptographie a base de courbes
elliptiques ainsi que les notions mathématiques de base pour la compréhension des courbes
elliptiques ECC. Nous avons constaté que le fonctionnement de ce genre de crypto systéeme
est basé sur la multiplication scalaire. Celle-ci est utilisée non seulement pour la génération
des clés, mais aussi lors du chiffrement et du déchiffrement des données. Le chapitre suivant
est consacré a 1’étude des systémes sur puce, en particulier les systémes implémentés sur carte

FPGA.

Page | 13



Chapitre 2

Conception des systemes numériques
embarqués



Chapitre 2 Conception des systémes numériques embarqués

2.1. Introduction

Un systeme embarqué est défini comme un systeme électronique et informatique
autonome, souvent temps réel, spécialisé dans une tache bien précise. Le terme désigne le
matériel informatique ainsi que le logiciel utilisé. Ses ressources sont généralement limitées.
Cette limitation est d'ordre spatial (encombrement réduit) et énergétique (consommation

restreinte) [6].

2.2. Les circuits logiques programmables [6]

Un circuit logique programmable, est un circuit logique intégré qui peut étre
reprogrammé apres sa fabrication. 1l est composé de nombreuses cellules logiques
élémentaires librement assemblables. Un circuit logique programmable permet la réalisation
de circuits logiques a grand nombre de variables d'entrée et de sortie, selon la spécification de
l'utilisateur et en utilisant un méme support matériel. Actuellement, on trouve différentes
familles de circuits programmables tels que les PLD (Programmable Logic Device), les
CPLDs (Complex Logic Programmable Device) et les FPGAs. La figure 2.1 montre les

différentes familles des circuits programmables.

Circnits logiques programmables
(Programmable Logic Device)
|
v ¥ ¥
PLD EPLD-CPLD FPGA
I
! ] v ¥ ¥ { l
PAL | GAL | UVPROM EECMOS isp SRAM | Antifuse

Figure 2.1 : Les différents circuits programmables.

Page | 14


https://fr.wikipedia.org/wiki/%C3%89lectronique
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Syst%C3%A8me_temps_r%C3%A9el
https://fr.wikipedia.org/wiki/Mat%C3%A9riel_informatique
https://fr.wikipedia.org/wiki/Logiciel
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Les FPGAs, ou bien les réseaux logiques programmables, sont des composants
électroniques programmables de la famille des PLDs. Un FPGA est un ensemble de blocs
logiques ¢élémentaires que 1’utilisateur peut interconnecter pour réaliser les fonctions logiques
de son choix. La densité des portes est importante et sans cesse en évolution. L'avantage d’un
FPGA est leur grande souplesse dans leur technologie permettant une réutilisation a volonté et
en un temps tres court (quelques millisecondes) dans des algorithmes différents. Le progres
technologique permet de faire des composants toujours plus rapides et a plus haute

intégration, autorisant la programmation d'applications importantes.

Grace a I'évolution des procédés de fabrication, ces composants peuvent actuellement
supporter des applications complexes. Ils sont constitués d'un réseau de blocs logiques, de
blocs mémoires, de blocs dédiés et d'entrées/sorties. L'ensemble est relié par un réseau
d'interconnexions programmable. Les blocs logiques permettent de réaliser des opérations
avec quelques variables a travers une LUT (Look Up Table). Le résultat peut étre
éventuellement stocké dans un registre, les blocs RAM permettent d'implanter des mémoires
adressables et des FIFO (First In, First Out), les blocs dédiés permettent de réaliser facilement
de nombreuses opérations de traitement (blocs DSP), de gérer I'horloge, ou des interfaces de
communication (RocketlO, Ethernet, PCI Express). Les nombreux ports permettent également

de connecter des périphériques de la plateforme matérielle a base de FPGA.

Les FPGA se programment grace a leurs LUT et leur réseau d'interconnexion. La
programmation se fait avec un langage de programmation hardware tel que le VHDL ou bien
le Verilog. L'outil de développement transforme cette description en un fichier de
configuration du FPGA en plusieurs étapes : le HDL (Hardware Design Language) doit
d'abord étre synthétisé (transformé en éléments logiques de base), puis les éléments doivent
étre placés sur le composant (placement) et enfin interconnectés (routage). La Figure 11.2
montre la structure interne d'un FPGA de type matrice symétrique. Il s'agit de l'architecture
que I'on retrouve dans les FPGA actuels. L'utilisateur peut programmer la fonction réalisée
par chaque cellule (CLB: Configurable Logic Block). On programme aussi les
interconnexions entre les cellules. Les FPGA les plus récents sont configurables en une
centaine de millisecondes. Les FPGA sont utilisés pour un développement rapide et bon
marché des ASIC.
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BLOCK RAM

[u]
I
BLOCK RAM

PO S | oS

Blocs logagaea

Canenix de goutags

aieas n

Figure 2.2 : Architecture conceptuelle d'un FPGA (Architecture, Interconnexions et CLB).

2.3. Les systemes numériques embarqués [6]

De nos jours, les systemes électroniques embarqués ont été introduits dans de nombreux
domaines d’applications tels que 1’automobile, I’avionique, les systemes multimédia, les
appareils électroménagers, etc. L’architecture générale d’un systéme sur puce intégre trois
principaux types de composants qui sont : les unités de traitements, les mémoires et les

systemes de communication.
2.3.1. Codesign : Conception conjointe logicielle/matérielle

Les techniques classiques de conception de systemes imposent de séparer le hardware du
software dans le cycle de conception. En outre, le consensus grandissant pour un modele de
systemes informatiques «en couches» semble éviter aux développeurs software de telles
préoccupations. Ainsi, les concepteurs de hardware spécifient leurs produits sans totalement

apprécier les besoins, en ressources matérielles, des logiciels qui s'exécuteront dessus. De leur
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coté, les concepteurs de logiciels ne tirent pas suffisamment profit des ressources matérielles
de la plate-forme hardware sur laquelle seront implantés leurs produits. Finalement, la phase
d'intégration des deux parties nécessite souvent des modifications parfois majeures du logiciel
et/ou du matériel. Cette approche présente peu de flexibilité dans 1’évaluation des différentes
options de conception et de répartition du hardware et du software. La tendance actuelle,
principalement lorsqu'il s'agit de systemes temps réel complexes, est de tenir compte dés la
phase de spécification des interactions entre les deux parties. Ainsi, la séparation est effectuée
le plus tard possible dans le cycle de conception tendant a unifier la spécification pour qu'elle
englobe le hardware et le software. Cette approche est nommée "hardware/software
codesign”, ou "codesign”. Le systéme est congu a partir d'une spécification unique décrivant
son architecture et/ou son comportement. Apres la phase de spécification survient une phase
de partitionnement du systeme ayant pour but de décomposer ce dernier en partitions
comportant trois parties :

e Une partie matérielle implantée sous forme de circuits hardware. Cette partie peut étre
un IP récupéré a partir d’une bibliothéque.

e Une partie logicielle implantée sous forme d'un programme exécutable sur un
processeur.

e Une interface de communication entre les deux parties.

2.3.2. Flot de la conception conjointe logicielle/matérielle

Le développement de systemes complexes fait de plus en plus appel a des composants
logiciels et spécifiques. La conception conjointe logicielle/matérielle apporte des solutions a
ce type de développement. Un flot de conception standard est généralement constitué de trois
étapes principales : la spécification, le partitionnement, et la vérification conjointe HW/SW
(Figure 2.3).
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Spécification Estimateir

I

Partitionnement
/ HusW

. e Soft D =

Co-simulation < Eibliothégque d'IP
Proce
Cm-chip memory | SSEVIT COTE | OFfchi
<—1 : 2 -
Blocs synthetises | Interface |

Figure 2.3 : Flot de conception standard.

Plusieurs outils et compagnies ont adopté cette approche de codesign par le fait de sa
simplicit¢ de synthése et d’intégration de nouveaux composants. Parmi ces outils de

développement notons celui proposé par Xilinx (EDK pour Embedded Development Kit).

2.3.3. Les composants virtuels (IPs)

Les outils de développement et de conception, des circuits spécialises, sont de plus en
plus performants malgré I’augmentation considérable de la capacité des composants matériels.
Cependant il est indispensable de réutiliser des conceptions déja réalisées dans ces outils de
développement. En effet, afin de réduire le temps de conception et de prototypage des
systemes sur puce, une approche de réutilisation des composants a été introduite. Cette
approche consiste a reprendre des modéles de composants au niveau RTL qui sont considérés
comme étant des propriétés intellectuelles (IP). Les IPs peuvent étre définis comme des
composants virtuels, ce sont des circuits génériques ainsi que des outils associés que 1’on peut

trouver sur le marché ou bien sous une forme téléchargeable (Open Source).

Un IP peut étre une fonction de base ou bien un bloc plus complexe. L'intégration de
ceeurs de processeurs est également possible, tel que le MicroBlaze ou bien le NIOS. Ces
processeurs sont relativement simples, et personnalisables en fonction de I'application.
L’assemblage des IPs permet de décrire rapidement des applications complexes. On peut
utiliser des IP sans les avoir congus, en ayant uniquement une description haut-niveau (vue
externe et fonctionnelle) de leur comportement. Un composant IP peut apparaitre sous
différentes formes :
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2.4,

2.4.1.

IP Logiciel (softcore) : Le composant est livré sous sa forme HDL synthétisable. Son
principal avantage est sa portabilité. La propriété du fichier source est en soi la
meilleure documentation, on peut ainsi maintenir le produit pendant des années et
éventuellement modifier a volonté la source et méme changer de technologie cible.
L’inconvénient majeur est qu’il ne peut étre prédictif en termes de superficie,
puissance et temps. Le travail d’optimisation du circuit final est a la charge de

I’intégrateur du systéme.

IP Matériel (hardcore) : Dans ce cas, la description du bloc IP est au niveau porte
logique, optimisée pour une technologie particuliere (optimisation garantie). Cela
englobe la netlist entiére, le routage et I’optimisation pour une librairie technologique
specifique et un lay-out personnalisé. L’inconvénient est qu’il est moins flexible car le

processus est dépendant de la technologie, par contre il a I’avantage d’étre prédictif.

IP Firm (firmcore) : Le bloc IP firmcore offre un compromis entre les deux autres
IPs, plus flexible que le hardcore, plus prédictif en termes de performance et de
surface que le softcore (par exemple une interface USB ou la vitesse de la norme ne
pourra étre assurée que dans une technologie bien définie). En général, le travail de
synthése HDL est déja realisé pour une technologie cible donnant lieu a une

description par netlist (format EDIF par exemple).

Les systémes sur puce (SoC) [6]

Les contraintes liées aux systemes embarqués

Les contraintes lors de la construction d’un systéme embarqué sont relatives au temps,

imposés par I’interaction du systeme avec son environnement et aussi au caractere limité et/ou

périssable des ressources dont dispose le systéeme (énergie, mémoire, etc.). A ces contraintes

s’ajoutent des contraintes de streté de fonctionnement plus ou moins importantes selon le

type d’utilisation du systéme embarqué. En plus, un systéeme embarqué exécute des taches

prédéfinies et a un cahier des charges contraignant a remplir, qui peut étre de 1’ordre de cott,

d'espace compté ou bien les contraintes physiques (le systeme doit présenter un faible

encombrement et un faible poids) ; de puissance de calcul ; de consommation énergétique (la

plus faible possible), etc. Des choix doivent donc étre réalisés pour privilégier un ou plusieurs

de ces critéres. Par exemple, pour un ordinateur portable, 1’autonomie est souvent négligée
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par rapport aux contraintes de performances et de taille. En effet, un ordinateur peu
performant perd tout son intérét, d’autant plus qu’il est souvent possible de travailler a
proximité d’une prise de courant. Pour un téléphone portable au contraire, 1’intérét étant de

pouvoir téléphoner de partout, I’autonomie est un critére primordial.

2.4.2. Les SoC et les SoPC

L’approche SoC a été créée dans un premier temps pour le développement d’ASIC mais
a été étendue pour le développement de FPGA. On parle alors de SoPC pour System on
Programmable Chip. Le SoPC (acronyme a été inventé par Synopsys) correspond a
I’intégration d’un ou plusieurs cceurs de processeurs et de ses périphériques sur une méme
puce programmable de type FPGA. Le logiciel est alors situé soit dans une mémoire du circuit
FPGA si I’empreinte mémoire le permet, soit dans une mémoire externe le plus souvent. Les

deux approches peuvent étre résumeées a :

e L’approche SoC (généralement en technologie ASIC) : répond aux besoins de
performances et d’intégration mais elle est peu adaptée a 1’évolutivité des systémes et
reste réservée aux grands volumes de production. En effet, un SoC peut étre retenu
pour les applications destinées au grand public. 1l permet de meilleures performances
en termes de consommation, de vitesse et de surface, mais, la fabrication et le test sont
des étapes longues et codteuses. De plus, un SoC est figé et n’est donc pas réutilisable

pour une autre application.

e L’approche SoPC (technologie FPGA) : Spécialement pour résoudre les problemes
de développement et les prototypages rapides, ainsi que les composants
reconfigurables en quelques « ms » et a volonté. Il permet donc un développement et
prototypage rapide du systetme. En contrepartie, la densité d’intégration est
généralement moindre (~10 Millions de portes) et la consommation d’énergie est plus

grande avec une performance plus faible que celle du SoC.

Les composants FPGA permettent d'implanter deux types de SoPC. Le premier type de
SoPC utilise uniquement des IP soft de processeur tels que le MicroBlaze et le NIOS. Le
nombre de processeurs intégrés sur un méme composant dépend des ressources du composant
utilisé. Le deuxiéme type de composants en plus de la logique reconfigurable, implémente en

dur un ou plusieurs cceurs de processeurs (PowerPC pour Xilinx, ARM pour Altera). Ceci
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n'empéche en rien l'utilisation de processeurs Soft (netlist). Ces deux types de SoPC utilisent
les mémes flots de conception. Chez Xilinx, tout le flot de conception est regroupé sous la

forme d'un seul environnement dit Xilinx Platform Studio (XPS).

Standard Embedded SW Standard FPGA HW
Development Flow Development Flow
hject Code Place & Route
7 2
cudein"'/cudm 4
off-chip  on-chip
MEMOTY  MEmory
Dovalond o Bord & FPGA

Figure 2.4 : Flot de conception Xilinx.

2.5.  Communications sur puce [6]

Les systémes logiques sur puce sont souvent congus de maniére a étre dimensionnés
pour une seule application particuliére. Chaque application a sa propre architecture, de ce fait
I'extension ou la réutilisation de telle architecture est difficile et nécessite un effort de
réadaptation et pour cette raison plusieurs types de communication sur puce ont été proposes.
Un systéme de communication permet d’établir des connexions entre tous les composants

dans un SoC. Il se présente sous forme de bus ou bien de réseau de communication.

Spécialement pour des systémes sur puce, IBM a proposé l'architecture CoreConnect
composée de trois bus qui permettent la connexion : de cceurs de processeur, de logique

dédiée, et différents autres accélérateurs matériels. Les trois bus de CoreConnect sont :

e Processor Local Bus (PLB) : Genéralement, le PLB fournit un chemin de donneées
large bande. En effet il est utilisé pour connecter des composants tels que les coeurs de
processeurs, les interfaces avec les mémoires externes, et les contrdleurs DMA (Direct

Memory Acces).
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e On-chip Peripheral Bus (OPB) : L'OPB est utilisé pour réduire la charge du bus
PLB. Il est plus adapté aux composants tels que les ports série, les ports paralleles,
UARTS, GPIO et tous les composants a faible largeur de bande. Un Maitre sur le PLB
peut accéder aux composants connectés a I'OPB via une macro passerelle (Bridge).
Cette passerelle est vue en tant que maitre par I'OPB et en tant qu'esclave par le PLB.
Les registres d'état et de configuration de faible performance sont généralement lus et
écrits via le bus DCR.

e Device Control Register (DCR) : Le DCR est principalement utilisé pour accéder
aux registres de I'état et de contrdle au sein des différents bus PLB et OPB.

Xilinx a repris le comportement de tous les bus CoreConnect d'IBM et les a décrits en
VHDL, ce qui permet d'avoir des bus paramétrables. En effet, pour simplifier la connexion
d'un module logique utilisateur a un des bus CoreConnect, Xilinx a ajouté une interface de
bus préconcue paramétrable appelée IPIF (IP InterFace). L'IPIF gere les signaux du bus, le
protocole de communication et plus généralement, I'ensemble des caractéristiques du bus.
L'IPIF integre aussi une interface de gestion, du logique utilisateur, appelée IPIC (IP
InterConnect). Lorsque le logique utilisateur est concu avec un IPIC, elle peut étre portable et
facilement réutilisable sur d’autres bus en changeant seulement 1'IPIF. Des fichiers VHDL qui
instancient I'IPIF et fournissent le code nécessaire a l'utilisateur pour ajouter ses modules,
simplifient la tdche de connexion du logique utilisateur. Ces fichiers sont les User Core
Reference Design. Un systeme de traitement réalisé par EDK doit étre connecté le bus OPB
et/ou le bus PLB, le périphérique ajouté au systeme (accélérateur matériel) doit étre connecté
a OPB ou bien PLB. La figure 2.5 montre la connexion du bus PLB dans un systéeme a base

d’un MicroBlaze, d’une DDR2 et d’'une mémoire Compact Flash.

||':1 Il':'l +-J Bug Interfaces | Ports | Addresses
B B Mame Bus Connection IP Type IF Version
W - <P micobhizze 0 microblaze 7.00a
B ilmd mb_vw10 1.00.3
P dimb mb_w 10 1.00.a
o
O ) H- <@ dfimb_cntlr mb_bram_f_cntir  2.10.3
E—Io——s— = <3 i o b_bram_if_cntlr 2
eu =] “# dmb_bram bram_block 1.00a
@ F]- <
e 7 <
~# oo sys reset 7 proc_sys_reset 200a
& - <
“~# clock_generator 7 clock_generator  1.00.a
@ ]

Figure 2.5: Le bus PLB dans un systeme a base de MicroBlaze.
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2.6. Plateformes multi-composants [6]

La maitrise des Socs nécessite des compétences en €lectronique et en informatique d’un
niveau assez ¢levé. Pour aider les nouveaux utilisateurs de SoCs a bien maitriser I’ensemble
de la chaine de mise en place d’applications, des plateformes de prototypage rapide existent
aujourd’hui sur le marché. Ces plateformes utilisent un gros FPGA comme cceur et disposent,
en plus, de mémoires SRAM, de convertisseurs A/N et N/A, des interfaces (boutons
poussoirs, voyants LED, connecteurs d'usage général, connecteurs pour debug, zone de
prototypage, connecteur RS232 ainsi qu’un connecteur JTAG), d’oscillateurs, sortiec VGA,

etc. Généralement, la configuration des composants se fait par liaison JTAG [6].
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Figure 2.6 : Détails d’une plateforme multi-composants.

2.6.1. Les processeurs embarqués

Avec l'augmentation exponentielle des performances et de la densité d'intégration des
portes logiques, les coeurs de processeurs sont devenus essentiels dans le développement des
SoC et SoPC (Temps de mise sur le marché réduit). Un cceur de processeur est la partie
materielle qui traite les données en fonction du décodage des instructions contenues en
mémoire. La grande quantité de données a prendre en compte ainsi que les contraintes en
temps souhaitées, font du cceur de processeur un élément critique d'un systéme. Le cceur de
processeur idéal doit donc fournir le maximum de performances sur une surface la plus

réduite possible. Il doit étre le plus flexible possible et ne pas subir de dégradation de
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performances en fonctions des différents environnements rencontrés (Outils de

développement, taille de la cible ou électronique adjacente).

Les cceurs de processeurs peuvent étre, soit des macro-cellules spécialisées, dites
processeur Hardcore (PowerPC et ARM), soit des modules synthétisables, dits processeur
softcore (MicroBlaze, NIOS-II, etc.). Ces soft corés sont configurables a travers plusieurs
parametres (profondeur du pipeline, taille du cache, présence ou non de multiplieurs, etc.). Un
processeur softcore est réalisé a partir de la logique programmable présente sur la puce. Ainsi,
un concepteur peut mettre autant de processeurs softcore que la puce le permet. A titre
illustratif, un processeur MicroBlaze occupe seulement 4% de la surface d'un FPGA de la
famille Virtex5-LX50 (composant a 28.800 cellules logiques), et 1,7% de la surface d'un
FPGA de la famille Virtex5-LX110T (composant a 69.120 cellules logiques). A l'inverse, le
concepteur ne choisit pas le nombre de processeurs hardcore présents dans un FPGA. L'intérét
majeur des FPGA est la possibilité de faire du prototypage rapide, la proximité des cceurs de
processeurs avec de la logique programmable rend possible la spécialisation de ces

Processeurs pour Concevoir un systéme sur puce.

La capacité d'intégration des FPGA permet d'y implémenter des processeurs IPs soft. Ce
sont des processeurs décrits a l'aide d'un langage de description matériel (VHDL ou bien
Verilog) pouvant étre synthétisable. Ces processeurs reprennent exactement le
fonctionnement et les performances des autres processeurs implémentés en hard, I'avantage ici
réside dans leur capacite d'étre paramétrée. En effet, un processeur softcore s'adapte aux
besoins de ses développeurs ainsi qu'aux contraintes matérielles (périphériques, performances,
ressources, consommation, etc.). Le fait de paramétrer un processeur permet d'avoir une
flexibilité et une facilité a faire un compromis performance-codt accélérant ainsi le cycle de
conception. Cependant, les performances d’un softcore sont, généralement, inférieures a
celles d'un processeur hardcore. Parmi les produits existant en ce moment sur le marché on

peut citer :

a. Le processeur MicroBlaze de Xilinx

Le MicroBlaze est un microprocesseur softcore RISC, d'architecture Harvard, entierement
32 bits. En effet, il posséede :

e 32 registres internes de 32 bits,
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e un bus instructions interne (ILMB),
e un bus données interne (DLMB),
e un bus d'instructions externe (IOPB),

e un bus de données externe (DOPB).

Le processeur comporte 70 options de configuration2 permettant a 1’utilisateur de

sélectionner ou de paramétrer les composants internes selon ses besoins :

e un pipeline a 3 ou 5 niveaux,

e utilisation des multiplieurs cablés du FPGA (sauf sur Spartan 1)
e opérateur de division

e opérateur de décalage (Barrel Shifter)

e FPU (Floating Point Unit)

e mémoires cache instructions et données

e logique de débug (hardware breakpoints)

En 2006, il occupait entre 900 et 2600 'logic cells' et atteignait une fréquence maximale de
80 a 180 MHz selon la plateforme FPGA et les options sélectionnées.

Instruction-side Data-side
bus interface bus interface
Memory Management Unit (MMU)
¢ e UTLB one | |-/

IXCL_M <:| I} G :> DXCL M

!

o =)
xeLs |:> 8 Program ALU é’ <:: DXCL_S
@ Counter
i - Shift a
Special [~
Purpose :
i :r' Registers | Barrel Shift
iy ] Multiplier
B Target { }
Cache Divider
—"
— 1 FPU

e | 5 ¥ >
— Instruction |- I
—| Buffer |4 | } }
‘.{I!{E » Instruction - DLMB =
Decode "

- |~ MFSL0.15 or
] Register File DWFSL 0..15
=y 32 X 32b

L SFSL0.15 or

] DRFSL0..15

Optional MicroBlaze feature

Figure 2.7: Schéma-bloc fonctionnel du noyau MicroBlaze.
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2.6.2. Les Outils de développement de Xilinx

En plus du matériel, Xilinx fourni des outils de conception des systemes nous permettant
de mettre au point des projets sur leurs différentes plateformes reconfigurables. En effet,
Xilinx fournit dans son pack d’outils différents soft permettant la création de systémes
embarqués sur puce, parmi ces softs on dénombre ISE (Integrated Software Environment) et
EDK. L’outil ISE est spécialement pour la réalisation des projets d'IPs matériels a partir d'un
code HDL. L’outil EDK, englobant SYSTEM GENERATOR FOR PROCESSOR et Xilinx
Platform Studio (XPS), va nous permettre d'établir un lien direct entre la partie matérielle et
logicielle d'un systéme. Tous les deux nous offrent la possibilité d’avoir un bitstream pour la

programmation des FPGA suivant ’application ciblée.

a. Xilinx ISE

ISE est un environnement intégré de développement de systéemes numériques ayant pour
but la synthése/implémentation matérielle sur FPGA. Les designs peuvent étre décrits sous
trois formes principales : sous forme de schémas, sous forme de HDL ou bien sous forme de
diagrammes d'états. Pour cela, ISE intégre différents outils permettant de passer a travers tout
le flot de conception d’un systeme numérique. Il inclut des éditeurs et outils pour la saisie du
systeme, il dispose aussi d'un ensemble d'outils, de synthese et d'implémentation, regroupés

dans un seul flot de conception. Les détails de ces outils sont donnés comme suit :

1. Saisie de conception (Design Entry) : Editeur HDL, editeur de Machine a Etat Fini
(StateCAD), éditeur de schéma (Engineering Capture System (ECS)) et générateur
d'IP (CORE Generator) ;

2. Synthese : XST (Xilinx Synthesis Technology), Leonardo Spectrum de Mentor
Graphics et Synplify de Cadence ;

3. Simulation : Générateur de TestBench HDL et intégration du simulateur ModelSim de
Model Technology ;

4. Implémentation : Translate, MAP, placement et routage (PAR), floor planner, éditeur
FPGA, timing Analyzer XPower, Fit (seulement CPLD) et Chipviewer (seulement
CPLD);

5. Programmation du composant et formatage du fichier de Bitstream : BitGen et
IMPACT.
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b. Xilinx EDK

L’environnement EDK permet de développer une application compléte a base de
processeur embarqué et de I’intégrer a un FPGA. EDK donne accés a tous les réglages
nécessaires pour I’application embarquée que I’on souhaite créer. Il permet la programmation
d’un ou plusieurs MicroBlazes et de leurs périphériques. Il va s’occuper de placer les

programmes des MicroBlazes en mémoire lors de la programmation du FPGA.

EDK permet d’une part la création des accélérateurs matériels au niveau RTL a partir
d’une description en VHDL (il est possible d’ajouter directement le code synthétisé avec une
extension .ngc), et d’autre part de générer 1’architecture globale du systéme en incluant les
processeurs logiciels (CPU) ainsi que les contrdleurs d’entrée/sortie nécessaires. L’ensemble
de ces composants vont étre interconnectés via un bus, qui est lui aussi généré en fonction des

besoins architecturaux de I’application. EDK permet aussi :

e Génération du logiciel : permet I’extraction des parties logicielles de 1’application et
de géneérer par la suite le code machine correspondant a chaque processeur de la
plateforme matérielle.

e Génération des communications : permet de générer le systéme de communication de
I’architecture en fonction du nombre de composants constituants la plateforme

matérielle.

2.7. Conclusion

Dans ce chapitre, nous avons exposé la conception des systemes numériques
embarqués. Ensuite nous avons décrit les circuits logiques programmables, en particulier les
circuits FPGAS. En plus, la conception conjointe (logicielle et matérielle) a été détaillé. En
fin, les outils de développement de xilinx (ISE et EDK) ont été présentés.
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Chapitre 3 Implémentation de I’algorithme ECC sur le circuit FPGA

3.1. Introduction

Dans ce chapitre, on présente une implémentation logicielle de I’algorithme de cryptage et
décryptage ECC sur une carte de développement basée sur un circuit FPGA de type Xilinx
Spartan 3E-500. Enfin, on expose les résultats de différents tests pratiques réalisés entre la

carte FPGA et un PC interfacés entre eux par le port série (RS232) (Figure 3.1).

Ordinateur

Carte FPGA

Figure 3.1: systeme de test pratique.

3.2. Présentation de la carte FPGA

La carte « Digilent Nexys2 » est une plate-forme compléte pour le développement des
systémes basés sur les circuits FPGA Xilinx Spartan 3E. Elle est idéale pour les systémes
numériques de toutes sortes, y compris les systéemes avec processeurs embarqués basés sur le

MicroBlaze de Xilinx. Cette carte posséde les caractéristiques suivantes [8]:

e FPGA de type Xilinx Spartan 3E de 500K portes.

e Configuration FPGA basée sur I'USB 2.

e 16 Mo de SDRAM Micron et 16 Mo de ROM Intel Strata flash.
e Oscillateur 50MHz.

e 8 LEDs, afficheur 7 segments 4 chiffres, 4 boutons, 8 commutateurs a glissiéere.

Figure 3.2: carte DigilentNexys 2.
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Nous avons utilisé I’environnement de développement EDK de Xilinx englobant les deux

outils XPS et SDK, présentés en deuxiéme chapitre Avec le Base System Builder, un outil

d’assistance de XPS, on pourra créer rapidement un nouveau projet. XPS utilise les outils

fournis avec ISE pour synthétiser, placer et router la logique dans le matériel. En outre,

d’autres outils sont fournis avec I’EDK (comme le SDK) et utilises pour concevoir la partie

software pour le systéme embarqué a base du Microblaze.

Les modules du systeme Microblaze, implémentés dans cette partie sont les suivants :

e Microblaze

e Contréleur LMB pour BRAM

e BRAM

e BUSPLB
e UARTPLB
e MDMPLB

Hardware
Debug
Module

L fepam |

On-chip block
memary

S

MDM UART
MicroBlaze
LME LMB
BRAM BRAM
Cnth Cnth

Figure 3.3 : Les différents modules implémentés du systéme a base d’un Microblaze.

3.4. Réalisation du projet sous EDK

3.4.1. Utilisation du Base System Builder de XPS
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On crée un nouveau projet en utilisant « Base System Builder » (Figures 3.4 et 3.5).

Getting Started Documentation

P T Erenbe New Project Using Base Syatem Dubder; ‘@ SeeWhats New
= Use the Base System Buider wizard to create an XP5 project

Release notes and information about new IDS features in ths release

y
? /l Create New Blank Project ﬁ View All EDK Documentation
,f
Create a new YPS project withaut using the Base System Builder All documentation relatad o EDK
:T a2 j )

@ ﬁ(‘ | Qoen Project ﬂ
i Open a previously created project
.
S
i }—‘ | Ooen Recent Project

Open a recently used praject

Explore XPS Tutarials

Information sbout ceating an example desgn using the embedded design flow

Figure 3.4: Démarrage application XPS.

On indique au logiciel le chemin du répertoire du projet (projet_ecc créer auparavant) et on

sélectionne le bus d’interconnexion de type PLB.

T

& Create Mew XPS Project Using BSB Wizard | 22

New Project

Project File | C:Ysers\HAMDANYECC\system, xmp

Select an Interconnect Type

) AXI System

AXIis an interface standard recently adopted by Xilinx as the standard interface used for all current and

future versions of Xilinx IP and tool flows. Details on AXI can be found in the AXI Reference Guide on
wilinac. com.

@ PLE System

PLB is the legacy bus standard used by Xilinx that supports current FPGA families, induding Spartans and
Virtexd, PLB IP will not support newer FPGA families, so is not recommend for new designs that may

migrate to future FPGA families. Details on PLE can be found in the PLBv46 Interface Simplifications
document on xdlin, com.

Select Existing .bsh Settings File(saved from previous session)

Browse ...

Set Project Peripheral Repository Search Path

o) (o]

Figure 3.5: création nouveau projet XPS.
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| @& Base System Builder

| S
Welcome Board System Processor Peripheral Cache Summary
I ]
Board Selection
Select a target development board.
Board
@ Iwould like to create a system for the following development board
Board Vendor | Digilent
Board Mame Mexys 2-500 Board E|
Board Revision |C E'
(7) Iwould like to create a system for a custom board
Board Information
Architecture Device Package Speed Grade
spartan3e XC3S500E FG320 -4
D Use Stepping

Reset Polarity |Active High

Related Information
Vendor's Website

Vendor's Contact Information

Third Party Board Definition Files Download Website

The Digilent Nexys 2-500 board features an XC35500E Spartan3E FPGA, R5232 port, P5/2 port, 8 Switches, 8 LEDs, 4 pushbuttons, 4-digit 7-segment

display, M ¥ 16 CORAM and 8M ¥ 16 Flash memory, 8 PMOD expansion connectors and one Hirose FX 100 high-speed expansion connector. Use 50MHZ or
lower for the dock frequency

l < Back ][ Mext > ][ Cancel

Figure 3.6 : Choix carte FPGA.

Ensuite, on aura la figure 3.6, ou on choisit la carte de développement (Xilinx Spartan 3E-
500) et on valide ce choix. On obtient la figure 3.7.

Srotem Confrguration
Corfigre your systen

W Single Srocessor Systen

Sedect the wotion Lo Ceate o dewgn with 2 argle procesocn, This erd
wil et you wrfigare the ooceasor, the pevishersl et end sove maxy dict
corfigusaton g snsiers for the perphends. L

¢ 1 Packoherals

GHC

Marz nto

Figure 3.7 : Sélection solution mono processeur.

On choisit une architecture mono processeur. Apreés validation on passe a la figure 3.8.
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F 1 v
& Base System Builder |2 l“

Welcome Board System Processor Perpheral Cach= Summary
I

Processor Configuration

Configure the proceszar(z).

Referance Cock Frequency | 50,00 o e
Frocessor 1 Corfiguration

Processor Type | MicreElaze E
System Clock Fraguency: SCICID [-Zl MHz
Lecal Memory 2w [=]

Debug Interface gbn-Cl'ln HW Debug Medde

[ Enzble Floating Point Linit

[ Meramome <Bak | [ nets || cenl |

Figure 3.8: sélection taille mémoire et fréquence d’horloge microblaze.

On fixe la taille mémoire interne a 32 koctets avec une fréquence d’horloge du processeur a

50 MHz. Ensuite, on supprime les modules non utilisés comme le montre la figure 3.9.

[& toettmaica® W W[ |

Wekome Boerd Sysen Processor Peripheral Cathe Sursmary

Peripheral Configuration
To add a perigheral, drag £ from the “Avalable Paroherals” in the processor perphera ist. To change 2 core parameter, dick on the peripheral.

Avalabe Penpherals
Petipheral Names Processor | (Mcroglaze) o |L b J
T n"V"T?! Core Parametes
LEDs 8Bt :
Push_Buttons RS232 Uart ] )
DIP_Switches 8B Core: xp3_uertiite. Baud Rete: 9600, Data ..
Ethamet MAC dimb_cntlr
Soft TEMAC Cors Imb_bram_f _cntir
DDRZ_SDRAM dmb_cntr
U SPLFLASH Core: Imb_bram_if_cntir
FLASH
' = Internal Peripherais

<nth

xps_bmebate wdt

l pe_tmer

Mace info <tax || pext> |[ coce

Figure 3.9 : sélection modules utiles.
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Aprés validation, le navigateur des projets de Xilinx Platform Studio charge notre projet
comme il est représenté sur la figure 3.10. A ce moment, XPS génére un fichier de contraintes
UCF (figure 3.14), un fichier projet (system.xmp), un fichier de spécification de matériel

(system.mhs : figure 3.13) et un fichier de configuration logiciel (system.mss) dans notre

epertoire
& ibnx Platform Studio [EDE_P15xf) - CAsers\HAMDAMECC systemamp - [System Assembly View] | ED ﬂ
Bl B 48 sk BB F =
Nagator 3¢ (POt _wOmxil o p o momtertaces | P | Adoesmes [E ]
| (6] ] () () g Mame Bus Name 1P Type P Version o
| ceoniion | Fe— [ Version PTjpe | g |~ diimt I Imbvi0  200b =
— |& £ EKins. e | | il B mhl 200
i | Wi Analog Gt | | ib_pis T plb_vif 1058
— | Busand.. [Fr ti: micmbiaze.0 W micbloze. 8304
Fun DACs | i Clock, R, g 43 5 tmiby_bram 7p brom block 100
i {1~ Carnmu.., o i 1:: :m:_:mm_!... fﬁ_:
e I Commu,., 3 Fr Imb_bram_i.. 300,
o Yo
4 | | i Debug W apauanite  102a
-t[L_: | |tk General. T clack gene.. :g:.a
s |1 i 10 o ¥r prec_sgsre. 00a
Genarate Nethat I - o
. | ¢ L Memoe.
L =n || ra
L | i Periphes.,
Generale EiLSeam 11 Processor
| |l hiliey
@ Froject Lac..
Export Design
, %
e [ — +| Legerd
Generate HOL Files _ MMaster dslave dMaster/slave Target Sinitiatar @Cennzcted JUnsannectzd b Maniter
Seerch [P Cataing: Cieor Ireroduction Tllcensa (paid) (Flicense (eval) Lacal & Fre Production HirBeta EDevelupment
| —— i 1 Supersaded Discontinued - = -
|| Prokct | @ e cataag & System Assembly view BlE Thacig Summary k- Graphical Design Ve
Launch Smuatar EC“* ]

| copied Ci/¥11ink/14.1/T5E D3/EDE/ dacas/wllowsbitgen pparcanie,ut ©o etc dirsctory

|
[ comcie 1 WP O BT

Figure 3.10 : Le navigateur des projets de Xilinx Platform Studio.

E.' Bus Interfaces | Ports | Addresses | @m Fsl
Name Connected Port Direction Range Class Frequency(Hz) Reset Polarity Sensitivity IP Type
= External Ports

frpga_0... RS232_PORT:[uart_0]:RX J_,_I EI MNOMNE E|

foga_0... R5232_ PORT:[uart 0]:TX J_f_ (o] E| MOME E|

foga_0... clock_generator 0:CLKIN Jg; I [=l CLK [=] 50000000

clock_generator_0:RST 4

fpgo_0_r.. proc_sys_reset_0:Ext_Reset_In I RST 1
dimb < ImH
ilmb <t Imk
mb_plb +r plb]
microblaze 0 +r mi

Imb_bram ¢ bra

dimb_cnilr ¢ Imb
ilmb_cntlr < ImH
mdm_0 <t md
R§232 PORT i xps.
clock_gener... ¢ clo
Proc_sys_re. <t pro

Figure 3.11 : Capture d’écran des ports utilisés.

/| Bus Interfaces I Ports | Addresses |

Instance Baze Name Baze Address High Address Size Bus Interface(s) Bus Name Lock
=)~ microblaze 0's Address Map
dimb_cntir C_BASEADDR 0x00000000 0x00007FFF 32K [=] 5LME dimb 0
ilmb_cntlr C_BASEADDR 0x00000000 0x00007FFF 32K [=] SLMB ilmb (=]
RS232_PORT C_BASEADDR 0x84000000 0x8400FFFF 64K [=] SPLE mb_plb El
mdm_0 C_BASEADDR 0x84400000 0x8440FFFF 64K [=] 5PLE mb_plb E

Figure 3.12 : Capture d’écran des adresses réservées aux différents modules.
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1

2 %

3 %

4 %

5 %

& %

7 %

8 %

g %

10 # Processor number: 1

11 # Processor 1: microblaze O
12 # System clock frequ 50.0
13 # Debu ;
14 % ##

3

16

17

18 PCRT fpga 0 R5232 PORT RX pin = fpga 0 R5232 PORT RX pin, DIR = I

19 PORT fpga 0 R5232 PORT TX pin = fpga 0 R5232 PORT TX pin, DIR = O

20 BORT fpga 0 clk 1 sys clk pin = CLK 5, DIR = I, S5IGIS = CLE, CLE FREQ = 50000000
21 PORT fpga 0 rst 1 sys rst pin = sys_rst =, DIR = I, S5IGIS = R5T, R5T POLARITY = 1
22

23

24 EBEGIN microblaze

25 PREAMETER INSTANCE = microblaze 0

26 PARRMETER C AREAR OFTIMIZED = 1

27 BREAMETER C USE_BARREL = 1

28 PAERRMETER C DEBUG ENAELED = 1

29 PARRMETER HW VER = B.30.a

30 EUS_INTERFACE DLME dlmb
21 RITE THTFGFLIF TTMR = §lmh
| 1]

Il e

Figure 3.13 : fichier de spécification de matériel MHS.

1 B Nexys 2-500 Board

2 MNet fpga 0 R5232 PORT RX pin LOC=U& | TIOSTRNDARD = LWCMOS533 | PULLUP;

3 HNet fpga 0 RS5232 PORT TX pin LOC=FS | ILOSTRNDARD = LVCMOS33 | DRIVE = 2;
4 HMNet fpga 0 clk 1 sys clk pin THM MET = sys_clk _pin:

5 TIMESPEC TS5 sys clk pin = PERIOD sy=_clk pin 50000 kHz;

& MNet fpga 0 clk 1 sys clk pin LOC=BE | TITOSTANDARD = LWVCMOS33;

7 Met fpga 0 rst_1 sys rst_pin TIG:

8 Met fpga 0 rst 1 sys rst pin LOC=EI1E | ICSTRANDARD = LVCMOS33;

9

Figure 3.14 : fichier de contraintes UCF.

3.4.2. Implémentation du matériel

On sélectionne 1’icone Generate Bitstream pour générer le fichier system.bit contenant
I’architecture matérielle de notre systeme. Cette opération peut prendre une dizaine de

minutes.

Résultats de I’'implémentation

La figure 3.15 représente le schéma RTL du systeme a base du microblaze implémenté. Le

rapport des résultats concernant I’occupation de surface est comme le montre le tableau 3.1.
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microblaze 0

mb_plb

i
3 il
5.
Buz Error O
PLE Che

L‘i}*‘m -

Figure 3.15 : Schéma RTL du systeme a base du MicroBlaze implémente.

Tableau 3.1: Rapport des résultats concernant 1’occupation de surface.

Device Utilization Summary (actual values)

Logic Utilization

[

Used |Available Utilization |Note(s)

Number of Slice Flip Flops 1,024
Number of 4 input LUTS 2,167
Number of occupied Slices 1,500
Number of Slices containing only related logic 1,500
Number of Slices containing unrelated logic 0
Total Number of 4 input LUTs 2,222
Number used as logic 1,783
Number used as a route-thru 55
Number used for Dual Port RAMs 256
Number used as Shift registers 128
Number of bonded 10Bs 4
IOB Flip Flops 2
Number of RAMB16s 16
Number of BUFGMUXs 2
Number of DCMs 1
Number of BSCANS 1
Number of MULT18X18SI0s 3
Average Fanout of Non-Clock Nets 3.79

9,312
9,312
4,656
1,500
1,500
9,312

232

20
24

20

10%
23%
32%
100%

0%
23%

1%

80%
8%
25%
100%
15%

Page | 35


file:///C:/Users/mohamed/Documents/PFE_2017/ecc/memoire/final/%3f&ExpandedTable=DeviceUtilizationSummary
file:///C:/Users/HAMDAN/Desktop/pfeecc/implementation/system_map.xrpt?&DataKey=IOBProperties

Chapitre 3 Implémentation de I’algorithme ECC sur le circuit FPGA

3.4.3. Utilisation de ’outil SDK

Aprés génération du fichier bitstream de 1’architecture matérielle, c'est-a-dire, que notre
systeme a base du microblaze est déja implémenté. On passe a la conception logicielle de

I’algorithme de cryptage / décryptage ECC en langage C.

On clique sur I’icone Export Design, I’environnement SDK démarre. On crée un nouveau
projet (projet_ecc), avec les fichiers : main.c, add.h, inverse.h, modulo.h, mult.h, type_coord.h

et type_message_code.h.

La figure 3.16 montre I’environnement SDK avec notre projet développé.

89 £/ <+ - projef ceciarcimaine “Halnw 5t
Fle Edit Souce Refactor Mevigete Search Run Propect Xilne Tock Window Help

ri- Blin B 2R & g-a8-d-@ K-®B H-Q %~ @sy AEN LGS o (e

[ Projec: Explorer 2 =% T S0/ addh | iveseh [ [Zmaine £ T moduloh [ muith | [2 gpecoordh | [F type message codeh
B pecce_hwplatform
i proje ece

T

oo

x| type_coord.h
5| type_message_codeh
Ty lecriptld
=] README bt
M projet_ecc bip 0

wel -bn C:/Usera/HAMDAN workspace/pfescs hw_platform/aystem bd.bmm -bt O

£ w_plocformd avatem bit —bd
Sprojet_ecc/Debug/proist_ecc.elf tag microblaze 0 -o b 0
BN/ workspace/pfeece bW placform/dosmload.bit

Witzble | Smartinsert | 84:31

Figure 3.16 : Le navigateur des projets de Software Development Kit.

3.5. Implémentation logicielle de I’algorithme ECC

Notre programme principal exécute 3 taches successives. Il commence par 1’échange
de clés en utilisant le protocole de Diffie-Hellman, puis il code le message (un point de la
courbe) et puis le décode. La partie logicielle développée est basée sur I’implémentation de
deux opérations élémentaires : 1’addition et la multiplication. Ces deux fonctions nécessitent

elles-mémes la mise en place de deux fonctions auxiliaires, la congruence et I’inversion.
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3.5.1. Implémentation des fonctions d’addition, de multiplication, de congruence et

d’inversion

a) Fonction d’addition : Cette fonction distingue cing cas pour l'addition de deux points

P1(x1,y1) et P2(x2,y2). Le résultat est un point P3(x3,y3). L’organigramme de la

fonction d’addition est montré sur la figure 3.17.

non x1=x2 oui
e 3 Tmp=x2 |
RO xl!=x2 ot 3]): ?‘ ‘
l x1=tmp ‘
Tmp=¥2 |
non =% oui =~ m=modulo( [(y2 - y1) inverse (x2 - x1)], p) 2=yl |
r' Y= l - yl=tmp
. 1 x3 = modulo( m*(x1 - x3) - 1), p)
x3=0 |
xl=x2 S
ik yl=y2 out
yl=0 / v
7 3 ) m=modulo ((3*(x1 *x1 )+ a)inverse(2 * y1),p) |
S xl=x2 N !
non ~ yj_yy oul 1
. ¥1=9 ¥3 =modulo {(( m*(x1 - x3) - 1), p)
Retu
. \/ 320
|
non xl=x2 oui
* . Tmp=x2
gen xl=x —ou x2=x1
l xl =tmp
Tmp=y2 ‘
oh s1=x2 oui  m=modulo( [(¥2 —¥1) inverse (x2 - x1)], p) 2=yl
r yli=y2 A l vl =tmp ‘
. S
. g ¥3 = modulo( m*(x1 - x3) - ¥1), p)
¥3=0 | - *l'—-“‘
xl=x2 :
non yl=y2 oui
yl1=0
. m =module ((3*(xl *x1) + a)inverse(2 *y1).p) |
“xl=x2 !

Figure 3.17: Organigrammes de la fonction d’addition « add,, et add_y ».

v

¥3 =modulo ((m*(x1-x3)-y1), p)
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b) Fonction de multiplication : Cette fonction effectue I’opération d’addition plusieurs fois
(une boucle). Elle permet de calculer les multiplications scalaires nécessaires. Cette fonction
est représenté dans I’organigramme de la figure 3.18 pour le cas de calcul du produit k X G,

ou x et y sont les coordonnées du point G, Rx et Ry sont les coordonnées du point k X G .

Rx=x
————
Ry=y
.‘—.!
Compt=1
Sa—
non oui
Compt <k
i . P 1
Retum Rx / tmp =Rx
v v
Retum Ry Rx=addx(x.y.Rx.Ry)

¥
C}b Ry=add-y(x.y.tmp.Ry, Rx )
' 4

l Compt = Compt + 1 '7

Figure 3.18 : Organigramme de la fonction de multiplication « mult ».

c¢) Fonction de congruence : Cette fonction prend comme argument d’entrée deux entier x
et n et calcul x modulo n. La vérification de la condition sur x (négatif ou positif) est que dans
le langage C la fonction modulo (%) donne des résultats non satisfaisants pour les entiers
négatifs. L organigramme de la fonction congruence est montré sur la figure 3.19.

Var x,n:entier

v

non x<0 oui
v
non i non i
0 T x<0 ﬂl
X=X-1 X=X+n
L [
Return x

Figure 3.19 : Organigramme de la fonction congruence.
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d) Fonction d’inversion : Cette fonction permet de réaliser I'opération inverse (a/b), elle
n'est pas tout a fait une division classique.

L’organigramme de la fonction de I’inversion est montré sur la figure 3.20.

Retum g=a/b
(modulo (u.p )

Figure 3.20: Organigramme de la fonction d’inversion « inverse ».

3.5.2. Implémentation du protocole d’échange de clés Diffie-Hellman

Nous avons utilisé le protocole Diffie-Hellman pour assurer I’échange de clés. Ce
protocole permet de générer la clé privée de chaque entité : ny et ng, Les clés publiques sont

calculées par la multiplication scalaire : ny X G et ng X G.

L’organigramme du protocole Diffie-Hellman est montré sur la figure 3.21.
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Choix d’un point générateur G=(x. v )

Choisir une clé privée 115 Choisir une clé privée 11g
v v
Calculer 13+ G .Xetns=G.y Calculer ng+G . xetng+G.y
v v
Envoyer n::=G Envoyer ngs G
ng:G nssG ‘
v v
Calculer ng «G X na Calculer ny «G X ng
v v
Afficher ng+G X ng = ns«G X ng

Figure 3.21: Organigramme du protocole Diffie-Hellman implémenté.

3.5.3. Implémentation des fonctions de cryptage/décryptage ECC

3.5.3.1. Cryptage :

La fonction du cryptage permet d’exécuter un chiffrement sur les cordonnées (x,y) du
message (P,). L’exécution de la fonction de cryptage utilise les fonctions mult et add
suivant 1’équation (1.3) du premier chapitre. Le résultat est un couple de point C,, =
[(kG, (B, + kPg)].

3.5.3.2. Décryptage :

La fonction de décryptage permet de restituer les cordonnees (B,,.x, B,.y) du message
clair M a partir des cordonnées de KG et B,, + kP du message chiffré. Elle recoit en entree
le couple C,,. La fonction de décryptage utilise les fonctions mult et add. La fonction
mult permet de calculer la multiplication scalaire ng X (KG)). La fonction add permet de

calculer le message B,, = (B, + kPg) — ng(KG).
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3.5.4. Programme principal de test de I’algorithme de cryptage/décryptage ECC

Le programme principal appelle la fonction du protocole Diffie-Hellman, la fonction de
cryptage et la fonction de décryptage. L’organigramme du programme principal est montré
sur la figure 3.22.

Choix de la courbe  y*=x’+a *x +b |

+

a=11 ,b=19 ,p=1i67

T '

Appel fonction Diffie-Hellman

. —— S —

| Choisir un point : P =(x.v)

Choisir un nombre secret K

_ v . ¥
L Calculer K * G .x)et K*G.v) ! Calculer (K * Py x) et (K *Pg.¥)
/ ;
J Put K*Pp.x)et Put(K*Ps.y)
v
Envoyerle couple [KG, (Pnt K Pg]
it

Calculer Pnx = (Pu+ K*Pg.x) - K*Pg x J

v
Calculer Pny = (Put K*Pz.y) - K*Pp.v J

Figure 3.22: Organigramme du programme principal « main ».

3.6. Résultats des tests pratiques sur la carte FPGA

On a utilisé les outils suivants pour faire le test pratique :
e Lacarte FPGA « Digilent Nexys 2 ».
e Un ordinateur portable.
e Un cable adaptateur liaison série RS232 / USB.
e Un hyper Terminal HERCULES 3.2.5 pour la réception des données en hexadécimal
via le port USB émulé port série RS232.
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Et pour valider le fonctionnement de I’algorithme ECC implémentée sur le circuit FPGA,

nous avons realisé deux tests pratiques.

3.6.1. Résultats du 1°*" test :

Considérons la courbe d’équation Y? =x3+11x+ 19 dans le corps Z/167 Z .. Le
discriminant de cette courbe est : A = — (4(11)*+27(19)?) = — 15071 # 0.

Il s’agit donc d’une courbe utilisable pour la cryptographie sur les courbes elliptiques (méme
si ’entier 167 est trop faible pour assurer la sécurité des échanges). Les résultats du test

pratique sont représentés dans la figure 3.23.

% Hercules SETUP utility by HW-group.com | = | & 25 |

UDF Setup Serial | TCP Client | TCP Gerver | UDP | TestMode | About |

Recerved!Sent data

A Sernal
Choix de la courbe y"Z2=x"3+ax+b :
a=1l1 , b=1%9 , p=l&7
R R R R R R R R R R R R R R R R R R R R R R R R R R o R R oo oo OO o R o R R o R o R R o o o o o o o o o o o o o |I:DM3 J
Echange de clés Diffie-Hellman

3500 |
[G) : Le point public est G = [ 23:9) [l ata size
(L) : Wotre clé privée nk est : 4
(&) : Envoyez (85;128) E =
(B) : Votre clé privée nB est : 7 |r-IDrIE _J
[B) : Envoyez (T1;117)
verifier 1l'eéchange de clés Diffie-Hellman |DFF _J
[R) : nAnBG=(26;43)
(B) : nEnAG=(26;43) [Free |

m

Echange de clés terminé

R R R R R R A A A R A A R A R R AR AR R R R AR AR R AR AR R R R AR R AR AR AR R AR R R R

Codage : (&) : X Cloz= |

R R R AR AR R R AR R AR R EE

Le mes=zage transmis sera @ (136:92)

(A) : Nombre secret : k=5

(L) : Envovez le couple (| kG ,Pm+knBG) défini par :
*kG = (159;134)

*Pm+knBG = (51;93)

A AR AR R R AR AR REEEERER

Décodage : (B)

R R R R R AR R R AR AR AR R R R AR AR R AR R AR AR A AR AR AR AARARREER

(B} : nBkG = (124;115)
[B) : Mes=zage = (136;92)

R R R R R R A A A R A A R A R R AR AR R R R AR AR R AR AR R R R AR R AR AR AR R AR R R R

tModem lines

@co @R @CsR @Cis [ OTR [ RTS

Figure 3.23: Résultat du 1* test pratique sur la carte.
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3.6.2. Résultats du 2°™ test pratique :

Nous avons réalisé un 2°™ test pratique qui utilise la courbe d’équation Y2 = x3 +
x + 1 dans le corps Z/23Z. On peut noter que les valeurs obtenues ont été validées en les

comparants avec les données calculées (voir I’annexe).

Les figures 3.24 et 3.25 montrent les résultats de cryptage/décryptage en variant les

valeurs des clés privés (n, ,ng) et le message P,,.

% Hercules SETUP utility by HW-group.com | = | E £ |

UDP Setup Serial | TCP Client | TCP Server | UDP | Test Made | About |

Received Sent data
Choix de la courbe y"2=x"3+ax+b : -

a=1l , b=1 , p=23 ’—4|
o o o o o o o oy o R o o oy o o o e ol o o o e ol o oy o e o o oy o ol o o o o o o o ol o oy o e o o oy e ol o o ol o o o e ol o o o R R EDMB
Echange de clés Diffie-Hellman

9e00

(G) : Le pointpublic est G = ( 3;10) Data size

(BA) : Votre clé privée nh est : 2
(&) : Envoyez (7:12) B :I
{(B) : Votre clé privée nB est : 3 hiohe

(B) : Envoyez (19:5)
vérifier 1'échange de clés Diffie-Hellman

Serial

OFF
(L) : nAnEG=(12;4)

(B) : nBnAG=(12;4) Free

Echange de clés terminé

R R R R R R R R R R R R AR R R AR R R R R R R &

Codage : (R) : xtluse
"R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

Le message transmis sera @ (9718)

(&) : Hombre secret : k=5

m

(L) : Envoyez le couple { kG ,Pm+knBG) défini par :
*kG = (9:;16)
*Pm+knBG = (13;7)

R R R A AR EERERRR

Décodage : (B)

R R R R R R R R R R R R AR R R AR R R R R R R &

(B) : nBEG = (1:16)
(B) : Message = (9;16)

R R R A R R A R R R R R AR AR AR R R R RR

todem lines

@ @A @oseR @cCTs [ DIR [T RTS

Figure 3.24: Résultat du 2°™ test pratique pour n, = 2, ng = 3 et Py, = (9,16).
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Feceived/Sent data

. — Serial
Choix de la courbe y*"2=x"3+axib : -

s Mame
a=l. , b=l ., p=23

I vi
R A A A AR R A A A AR A A A A A A AR A A A A A A A AR AR A A A A A A AR A AR AR A A R AR A A A R R R & COM3

Echange de cléz Diffie-Hellman Batd
IEIBEID 'i
(G} : Le polntlimbl.lcpest G = ( 3;10) Diits s
(A} : Votre clé privée nih est : 4
(&} : Envayez (17:3) E =]
Farity
{B) : Votre clé privée nB est : 7 Inune vi
(B} : Enwvoyez (11;3) Hahdshake
vérifier l'échange de clés Diffie-Hellman = —
(B) : nAnBG=(0;0} Made

(B} : nBrAG=(0:0) IFree 'i

Echange de clés terminé

A A A AR R A A A AR A A A A A A AR A A A A AR A AR AR A A A A A A AR A AR AR A A R AR A A A R R R AR

Codage : (&) : XEIose
AEAAAAAAAAAAAAAA A A AR A AARA A A RAAARAAARARAAAARAARARA A AR AR AR AR AR AR AR

Le message transmis sera : (18:;3)

(A) : Hombre secret : k=5

{4} : Envoyez le couple (| kG ,Pm+knBG) défini par :
*kG = ([8:18)

*Pm+kmBG = (17:20)

i EE RS R R E s s R R R R R R R R R R R R R R R R R R R R R R R R R R R R

m

Hhwig P upidate

Décodage : (B)

A A A AR A A A A A A A A A A A A A A A A A A AR A A A A A AR A A A A A AR A AR AR A A AR R AR

(B} : nBkG = {11:;3)

(B} : Message = (18:3)

LR S R S S SRR R R R R R SRR E R R RS R R R R R R R R EEEEEEE RS T
r -
 Modem lines

@0 @R @O0osR @CTs [ OTR I_F|T5|

Figure 3.25: Résultat du 2°™ test pratique pour n, =4, ng =7 et Py = (18,3).

3.7. Conclusion

Dans ce chapitre nous avons présenté la plateforme du crypto systtme ECC
implémentée. Nous avons présenté par la suite les fonctions décrites en langage C. Ces
fonctions sont implémentées sur circuit FPGA et utilisées par le processeur Microblaze pour
afin d’exécuter les opérations du chiffrement et du déchiffrement ECC.
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L’objectif de notre projet consiste a I’implémentation du crypto systéme a clé publique
ECC, sur le processor softcore Microblaze de Xilinx. L’opération cceur de ce crypto systéme
est la multiplication scalaire. Celle-ci est utilisée non seulement pour la génération des clés,

mais aussi lors du chiffrement et du déchiffrement des données.

De ce fait, nous avons entamé I’étude théorique en deux parties, a savoir, I’¢tude des
protocoles cryptographiques, en particulier le crypto-systeme a clé publique ECC et 1’étude

des systemes embarqués a base des circuits FPGA.

Les opérations arithmétiques de base, pour effectuer le chiffrement et le déchiffrement
sont 1’addition, la multiplication, la congruence et I’inverse, Ces opérations ont été
implémentées d’une maniére logicielle et exécutées par le processeur Microblaze implémenté
sur un circuit FPGA de type Spartan 3E 500.

Dans ce travail, la méthodologie utilisée pour la réalisation du crypto-systeme ECC est

répartie en deux éetapes :

e Développement de la partie matérielle du crypto-systeme embarqué, par 1’utilisation
de I’outil XPS.

e Développement de la partie logicielle en langage C, par I'utilisation de 1’outil SDK.

Ce projet était bénéfique pour nous dans plusieurs sens, ¢a nous a permis d’acquérir
une expérience dans divers domaines, a savoir les systemes embarqués, les outils

d’implémentations de Xilinx et la cryptographie.

Cependant, des limites existent dans notre réalisation. La premiére est qu’on a une
condition sur le coefficient b de la courbe elliptique qui doit étre non nul afin de s’assurer que
le point de coordonneées (0,0) peut étre utilisé comme le point & I’infini. La deuxieme est que
le type des variables utilisées pour la mise en place est de type entier qui limite la taille des
coefficients et des clés que I’on utilise. Il faudrait le remplacer par le type double et adapter

toutes les fonctions.
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Dans cette annexe, nous présentons un exemple de calcul d’une courbe elliptique [2]
pour un corps réduit Z/pZ , puis on applique le principe de cryptage/décryptage sur un point

de la courbe.
a) Exemple de calcul des points de la courbe elliptique :
Nous choisissons un nombre premier p =23 eta=1; b = 1. Au début il faut vérifier si :
4a3+ 27b?>modp = 4* 13+ 27 * 12 mod 23
4a%+ 27b*modp = 31mod 23

4a+ 27b*modp = 8 #0

Nous déterminons ensuite, les résidus quadratiques Q,3 a partir de I’ensemble réduit

de résidus Z,; ={1,2,3,.......,21,22}

y*mod p (p - y)*mod p =
1% mod 23 222 mod 23 1
22 mod 23 21% mod 23 4
3* mod 23 20? mod 23 9
4> mod 23 19% mod 23 16
52 mod 23 18 mod 23 2
6 mod 23 17* mod 23 13
7> mod 23 16 mod 23 3
8 mod 23 15? mod 23 18
9% mod 23 14? mod 23 12
10? mod 23 13? mod 23 8
112 mod 23 12* mod 23 6

Donc, I’ensemble de

p—-1

- = 11 résidus quadratiques est :

Q3= 1{1,2,3,4,6,8,9,12,13,16,18}.
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Maintenant, pour 0 < x < 23 nous calculons y? = x3 + x + 1 mod 23 et nous déterminons

si le y? est dans I’ensemble des résidus quadratiques Q,5; (Tableau 1).

Tableau 1

y2 € Q3 | Oui | Oui | Non | Oui [ Non |oui |Oui |[oui [non |Oui |non | oui

v, 1 |7 10 [0 [4 |4 |1 7 3
y, |22 |16 13 |0 |19 [19 |12 16 20
x 1213141516 17181920 ] 21 [ 22

2 16| 3 | 210199 9|2 [17]14]22

y2 € Q,3 | oui | Oui | Non | Non | Non | oui | Oui | Oui | non | Non | non
Y1 4 7 3 3 5
Y2 19 | 16 20 | 20 | 18

Donc, le groupe elliptique Ex3(1, 1) inclut les points suivant :

( (0,1) (0,22) (1,7) (1,16) (3,10) (3,13) (4,0) Y

(5,4) (5,19) (6,4) (6,19) (711) (7,12) (9,7)
E23(1,1) =« ’
(9,16) (11,3) (11,20) (12,4) (12,19) (13,7)

\ (13,16) (17,3) (17,20) (18,3) (18,20) (19,5) (19,18)

Le point supplémentaire (4,0), correspondant au point double ayant y = 0. La

figurel représente un diagramme spatial des points constituants le groupe elliptique E,5(1, 1).
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=
L a4

0 T @

01 2 3 4 5 6 7 8 9 1011 1213 1415 16 17 18 19 20 21 22

Figure 1 : diagramme spatial du groupe elliptique E,5(1, 1)
b) Exemple de ’opération de multiplication scalaire au-dessus des groupes elliptiques :
Soit un point P = (3,10) € E,5(1,1). Alors 2P est égal a :

2P =P+ P = (x;,y1) + (x1,y1)

Comme P = Q et x, = x4, les valeurs de A, x5 et yssont données par :

3x2 +a 3x(3)2+1
A= mo =

5
2 dp = mod 23 = — mod 23 =47 1mod 23 =6
1

210 20

X3 =A% —x; —x,modp =6%—3—-3mod 23 =30mod 23 =7
y3 =A(x; —x3) —yymod p = 6% (3—7)- 10 mod 23 = —34 mod 23 = 12

Donc 2P = (x3,v3) = (7,12).

La multiplication k P est obtenue en répétant k fois 1I’opération d’addition. Les résultats des

multiplications pour différentes valeurs de k sont récapitulés dans le tableau 2.
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Tableau 2
k A X3 V3 kP
A=E28 (it P#Q)or| A2 —xy — 2 mod 23 | Az — 23) — y1 mod 23 | (23, y3)
A= p=Q
1 (3,10)
2 6 7 12 (7 ,12)
3 12 19 5 (19,5)
4 4 17 3 (17.3)
5 11 9 19 (9,16)
6 1 12 4 (12,4)
7 7 11 3 (11.3)
8 2 13 16 (13,16)
9 19 0 1 (0,1)
10 3 6 4 (6,4)
11 21 18 20 (18,20)
12 16 5 4 (5.4)
13 20 1 7 (1,7)
14 13 4 0 (4,0)
15 13 1 16 (1,16)
16 20 5 19 (5,19)
17 16 18 3 (18,3)
18 21 6 19 (6,19)
19 3 0 22 (0,22)
20 19 13 7 (13,7)
21 2 11 20 (11,20)
22 7 12 19 (12,19)
23 1 9 7 (9,7)
24 11 17 20 (17,20)
25 4 19 18 (19,18)
26 12 7 11 (7.11)
27 6 3 13 (3,13)
28 - - - (0,0
29 - - - (3,10)
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c) Exemple de cryptage et décryptage sur les courbes elliptiques :

Alice veut envoyer le message codé par le point Py = (9,16) € E,5(1,1). On
suppose que le point générateur G = (3,10) a été choisi publiqguement. Alice doit utiliser la
clé publique de Bob pour crypter. Si la clé secrete de Bob est ng = 3, alors sa clé publique
sera: Pg =ngG = 3(3,10) = (19,5).

Ensuite, Alice choisit un nombre aléatoire k = 5 et utilise la clé publique de Bob :

Pz = (19,5). pour encrypter le message. Donc, elle envoie la paire des points :
P. = [kG,Py + kPg] = [5*(3,10),(9,16) + 5 * (19,5)]

P.=[(9,16),(13,7)]

Lors de la réception de cette paire de points, le P. = [(9,16),(13,7)], Bob emploie sa clé

privée, n, = 3 pour calculer le point contenant le message clair, le Py,comme suit :
(Py + kPg) — [nz(kG)] = (13,7) — [3 * (9,16)]

(Py + kPg) — [ng(kG)] = (13,7) — [(1,16)]

(Py + kPg) — [ng(kG)] = (13,7) + [(1,—16)]

(Py + kPg) — [ng(kG)] = (13,7) + [(1,7)]

(Py + kPg) — [ng(kG)] = (9,16).

Donc, le point calculé P,, = (9,16) donne le message clair codé par ce point.
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