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Abstract:

Securing communications between different netwaskrsi is one of the basic elements of
cyber security which must be guaranteed, espedrallige case of data transmission between
different industrial units of a company.

For that, this thesis presents a solution basea site-to-site virtual private networks VPNSs.
During this work, it was necessary to do a theoattstudy about computer networks, cyber
security and virtual private networks before cregita VPN tunnel using Cisco Packet Tracer
program, in order to secure data transmission lextweo local networks using the IPsec
protocol.

Key words: Network, Cybersecurity, Virtual Private NetworKsjnnel, IPsec.

Résumeé :

La sécurisation des communications entre les eéffiisr utilisateurs d’un réseau est I'un des
eléments de base de la cybersécurité qui doit &msaré, notamment dans le cas de
transmission de données entre différentes unitissirielles d'une entreprise.

Pour cela, ce mémoire présente une solution basdessréseaux privés virtuels VPN site a
site. Au cours de ce travalil, il a été nécessairenéner une étude théorique sur les réseaux
informatiques, la cybersécurité et les réseauxegrivrtuels avant de créer un tunnel VPN en
utilisant I'environnement Cisco Packet Tracernafe sécuriser la transmission de données
entre deux réseaux locaux a l'aide du protocoledPs

Mots clés :Réseau, cybersécurité, Réseaux Privés VirtuelsydluiPsec.
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INTRODUCTION GENERALE

Depuis trés longtemps I'humanité a révée d'un mamemunicant sans frontiéres ou la
possibilité n'a pas de limite. C'est de ces besqums I'informatique est créée. Cette science
utilise des machines appelées automates, calctgaterdinateurs, formant entre eux des
ensembles complexes dites systemes informatiques.

L’évolution de la technologie qui a accompagnéppkaition de ces équipements a créeé
d'autre besoin. De la les réseaux informatiques @pparues pour la premiére fois en 1960
comme un moyen qui relie ces équipements entre etugui couvre le besoin de partage
d'informations et de données entre les différeé@tgppériques d'un réseau.

Les réseaux doivent répondre aux exigences dditialiela signifie que le réseau doit étre
tolérant aux pannes, évolutif. Il peut fournir lzatjté de service attendue et assurer la sécurité
des informations et des ressources. Donc il esess@ire de prend en considération les
menaces et des failles de sécurité potentiellssdeda mise en ceuvre d'un réseau.

Mais le grand bond que les systémes d'informatmdrfait c'était avec l'apparition d'internet,
le plus grand réseau existant. Ce nouveau termsigpifie "réseau de réseaux"offre un grand
éventail de possibilités, les réseaux n’étaiens pilmités, ils pouvaient enfin communiquer
entre eux. Les réseaux et I'internet ont modifiéedacon de communiquer, d'apprendre, de
travailler et de nous divertir. La nécessité daukidsser était devenue plus qu’indispensable.

Pour les entreprises comme pour les individustdfimet est présenté comme un outil dans le
monde virtuel. Or l'utilisation de cette derniér&est pas sans danger puisque I'échange
d’'information, via ce grand réseau peut étre irgpté€. Ce qui crée un risque de modification
ou de vol d'information, dont il peut provoquer orauvais impact sur plusieurs niveaux
d'une entreprise.

Aujourd'hui, la capacité de communication via usea sécurisé est devenue un élément
essentiel pour la continuité des systemes d'infooms d'une entreprise quelle que soit son
domaine d'activité, sa taille et sa répartitiongyaphique. Pour cela des politiques du cyber
sécurité ont été misent en place. Parmi elles,VIeBls qui offrent un moyen d’échange
d'information d’'une maniére sécurisée a travergdgaau public.

Dans le présent mémoire, nous présenterons lgorekattre les réseaux et le cyber sécurité et
nous montrons les étapes que nous avons suivigsr@aliser une connexion via un VPN,
comme une des solutions proposeées pour la comntiomc@curisée entre deux entités.

Structuré en trois chapitres, ce mémoire est osgatomme suit :

Chapitre 1 : Intitulé <<Généralités sur les réseaux et la cyber sécurite> ou nous
présenterons quelques concepts de base des réstamatiques, et certaines notions sur la
cyber sécurité.

Chapitre 2 : Intitulé <<Généralités sur les VPNs>> ou nous essayons de définir le concept
des VPNs et de présenter les différents protoapleyg sont utilisés.



Chapitre 3 : intitulé <<Configuration et Tests >> ou nous faisons les configurations
nécessaires au niveau des routeurs et périphéfigaes afin de créer un tunnel VPN.

Nous terminons notre travail par une conclusion I®msemble de cette étude et nous
donnons quelques perspectives qui ont pu étre éégag la lumiere de notre étude et des
résultats obtenus.



Chapitre 1 : Genéralités sur
les réseaux et la cyber
sécurité



CHAPITRE 1:
GENERALITES SUR LES RESEAUX
ET
LA CYBER SECURITE DES RESEAUX

1.1 Introduction :

Dans le cadre de ce mémoire, nous nous intéresslarns2curité des systemes industriels.
Plus spécialement a la création dés:aux virtuels privés (Virtual Private Networkabrégéen
anglais VPN). Nous allons commencer par expliquer le fariement des réseaux, et définir
certains concepts de base du cyber sécurité.

Nous avons divisé ce premier chapitre en deux gwpdrties. Dans la premiere, nous allons
essayer d'approcher les notions des réseaux intiguea, ces caractéristiques, le modele OSI
ainsi que du modeéle TCP/IP, puis dans la deuxiearéepnous allons passer a la cyber
sécurité, ses objectifs, son impact sur les résetleurs utilisations.

1.2 Les réseaux informatiques
Dans cette premiére partie, nous allons définitgues notions sur les réseaux informatiques.
1.2.1 Définition d’'un réseau

D'une maniere générale, un réseau n'est rien €'gutun ensemble d'objets ou de personnes
connectés ou maintenus en liaisons et dont lediut'@hanger des informations ou des biens
matériels [1].

Un réseau informatique est un ensemble des élénpysique ou des périphériques de
communications liés entre eux par des supportsiaddopartager I'information.

1.2.2. Classification des réseaux

Les différents types des réseaux connus sont vanésonction de la taille de la zone
couverte, le nombre d'utilisateurs connectés, tasge de transfert d’information, aussi bien
gue le nombre et les types des services disporshlesn tel réseau.

1.2.2.1 Les réseaux locaux : Local Area Network (L)

Les LANSs sont des réseaux qui relient un grouppétghériques finaux, couvrent un espace
limité et peu étendue, ils possedent un seul gesdice et fournissent une bande passante tres
élevée.
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1.2.2.2 Les réseaux étendus : Wide Area Network (%)

Réseau étendu: interconnecte plusieurs LANs arsade grandes distances géographiques.
Les débits disponibles sur un WAN résultent d'upiteage avec le colt des liaisons (qui
augmente avec la distance) et peuvent étre faibles.

Les WAN fonctionnent grace a des routeurs qui pdaane de choisir le trajet le plus
approprié pour atteindre un nceud du réseau. Lecplusu des WAN est Internet.

1.2.2.3 Les réseaux intermédiaires : Metropolitainé.rea Network (MAN)

Les MANs sont des réseaux qui couvrent une zonezasgge qu'un LAN, mais moins
éetendue qu'un WAN. Généralement, c’est les graedéeprises qui administrent ce type de
réseau.

1.2.3 Caracteéristiques des réseaux :

Un réseau est caractérisé par sa topologie, leaméslipport) de transmission et son degré
de fiabilité.

1.2.3.1 Les supports de transmission :

Ces supports construisent le canal a travers Ild@ufekrmation se déplace, nous citons :

a. Les fils métalliques :comme le céble coaxial ou torsadé dont I'inforomatest codée
en impulsions électriques.

b. Les fibres de verre (Fibre Optique) :I'information est transportée autant que des
impulsions lumineuses.

c. Support sans fil : il utilise les longueurs d’onde de spectre élecagnétique pour
codée l'information.

1.2.3.2 Les topologies d’'un réseau :

Les topologies d’'un réseau fournissent une reptasen visuelle des connexions réseau. Il
existe deux types de diagrammes de topologie [2] :

a. Diagramme de topologie logique il donne une identification des périphériques, les
ports et les schémas d’adressage.

b. Diagramme de topologie physique Il montre I'emplacement physique des éléments
d’'un réseau et la maniere de cablage utilisée.

Trois topologies physiques sont habituellement cesn

= Topologie en bus :Dans une topologie en bus tous les périphériqoes s
connectés a un seul canal de transmission paratdssdntermédiaires.
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B TR

Figure 1.1: Topologie en bus

»= Topologie en étoile Selon une topologie en étoile les périphériques s
connectés a un périphérique central appelé HUBt¢Bequel représente un
point de jonction a qui les autres périphériques sonnectés.

Figure 1.2: Topologie en étoile

» Topologie en anneau Suivant une topologie en anneau les périphériqomes s
connectés entre eux et a un répartiteur (appelé M¥Ultistation Access
Unit), c’est I'élément qui gére le temps de la camioation entre les
différents périphériques, chacun son tour d’uneriieguccessive et bouclée.

Figure 1.3 : Topologie en anneau
1.2.3.3 Réseau fiable :

L’exécution d’'une suite d'applications sur un rése#cessite qu'il répand aux certains
exigences au but de garantir 'ensemble des saraideptés par ce dernier.

Par conséquences un réseau pour qu'il soit fidldejt avoir quatre caractéristiques de base :

5
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a. Tolérance aux pannes :

Un réseau tolérant aux pannes est un réseau gte limpact des pannes, de telle sorte que
le nombre de périphériques affectés soit le plisidgoossible. Il est également concu de
facon a permettre une récupération rapide en caamee [2].

b. Evolutivité :

Un réseau évolutif est un réseau qui donne la IpidigSi d’ajouté des utilisateurs
supplémentaires et de prendre en charge des nesivalbplications sans perdre des
performances des services fournis aux utilisatdengseau.

c. Qualité de service (QDS) :

La qualité de service (QDSpu quality of service (QoS)est la capacité a véhiculer dans de
bonnes conditions un type de trafic donné, en terahe disponibilité, débit, délais de
transmission, gigue, taux de perte de paquets....

d. Sécurité :

La sécurité d'une infrastructure réseau repose pdusieurs points. Elle implique non
seulement une sureté des périphériques par undiatien de tout accés non autorisés mais
aussi la disponibilité des données aux utilisa&t@anfirmeés, bien sur sans menace, tout en
garantissant que les données ne soient pas megdifiés d’'une opération de transmission.

1.2.4 Le modelé de référence OSI :

Le modele OSI (de [l'anglais Open Systems Interconnection) est une norme de
communication, en réseau, de tous les systemesmafigques. C'est un modele de
communications entre ordinateurs proposé par ['I@6ternational Organization for
Standardization en francgais Organisation Internai@®nde Normalisation) qui décrit les
fonctionnalités nécessaires a la communicatioloegdnisation de ces fonctions.

1.2.4.1 Le principe du modéle OSI :

Le modele OSI est basé sur 7 couches de commuridéitjure 1.4.)
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unité de donnees couches
2 7 - Application
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2 D : 5 - Session
g S22l | Communication Interhost
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et contrile de flux (TCP)
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£
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Figure 1.4 : Modele OSI

= Exemple de communication entre deux PC

Applications ¢ l',cslcﬁmmutalx:grs ct les routeurs sont des [“applications
_ équipements qui ne travaillent qu’avec _
Présahiation les couches basses du modéle OSI Eresentation
Session Session
Transport Transport
Réseau Réseau Réseau
Liaison de Ciaison de Liaison de [faison de Liaison de
Données Données Données Données Données
Physique ¥ lIPhysique Physique Physique Physique

SO P

Figure 1.5 : La communication entre les périphériges finaux

L’évolutions de linformation de la couche applicat a la couche physique se nomme
I'encapsulation.

Ce processus est inversé lorsque les données miviea a destination, dans laquelle
'ensemble des changements appliqués sur les tramess est dite désencapsulation.
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1.2.4.2 Réle des différentes couches :

= La couche physique Cette couche se charge de la transmission etéptién des
données informatiques au format binaire (O et 1).

v/ sur une paire de cuivre, c’est un signal électriguiedéfinit le O et un
autre signal électrique qui définit le 1.

v sur une fibre optique, c’est la lumiere envoyéesdarsilice qui s’en
occupe

v surdu sans-fil, ..........

= La couche liaison des donnéesLes protocoles de cette couche sont les respassabl
sur la construction des trames et la gestion dssdge.

= La couche réseau Cette couche s’intéresse aux données utiles ldatmame et les
adresses des périphériques sur le réseau pouerabéuhange des données entre des
périphériques finaux bien identifiés.

= La couche transport : Son rble est de rassembler et segmenter les dsmpudir les
préparées a la couche réseau, ainsi qu’elle indigsefautes de transport et les
corrigées.

» La couche session Elle s’occupe non seulement de dialogue et la gesti€change
des données entre les périphériques mais aussisdedté de connexion.

= La couche présentation :Elle donne une représentation compréhensible deséds
pour l'utilisateur ainsi que les applications.

= La couche application :Cette couche fait I'interface entre I’homme et ladhmine. Votre
browser (firefox, safari,chrome...), votre logicie thessagerie (outlook, thunderbird...) ......

1.2.5 Le modele TCP/IP :

C'est au début des années 1970 que le premier modele de protocole possédant plusieurs couches
pour les communications inter-réseau a été créé. Celui-ci est appelé modeéle Internet ou encore
modele TCP/IP grace aux protocoles TCP et IP quii les plus dominants dans ce modgle.
est défini sous la forme de quatre catégories de fonctions ou quatre couches.

1.2.5.1 Présentation du protocole TCP/IP :

Au contraire des protocoles qui sont spécifiquescah a un fournisseur ou une entreprise, le
protocole TCP/IP est une norme ouverte.

= Le protocole IP (Internet Protocol) :

Ce protocole permet de gérer 'acheminement deggiagi’'une machine a une autre, ainsi
gue l'adressage.

= Le protocole TCP (Transmission Control Protocol) :

TCP est le protocole responsable des données cmstetans les paquets envoyés ainsi que
leur ordre de réception. Le protocole TCP exigeolafirmation de la réception des données et
assure ainsi une fiabilité de communication ergsedifférentes hoétes du réseau.
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En cas de perte de données lors de leur trankferfransmission des données perdues est
assurée par ce protocole.

1.2.5.2 Descriptions du modéle TCP/IP :

Le modele TCP/IP contient une suite de quatre aegicbmme suit (figure 1.6):

Modele TCP/IP

Application (HTTPRP, FTP, DNS, ...)

Transport (TCP/UDP)

1IP,Pwva4a # IPve6

Acces au Réseau
LAaMN : Ethernet, WIi-Fi, ...
VAN C xDSL, DOCSIS, 3G/ALTE, ...

Figure 1.6 : Modéle TCP/IP

= La couche application :
v' Elle est la couche de communication qui s’interfagec les
utilisateurs.
v’ Exemples de protocoles applicatifs : HTTP, DNS, FHETP, ...
v' Elle s’exécute sur les machines hotes.
= La couche transport :Le TCP est un de ses protocoles.

v' Elle est responsable du dialogue entre les hotesrtaux d’'une
communication.

v' Les applications utiliseront TCP pour un transfiatile et UDP sans ce
service.

v' Les routeurs NAT et les pare-feux opérent un firau niveau de la
couche transport

= La couche internet :Parmi ses protocoles elle contient le protocole IP
v Elle permet de déterminer les meilleurs chemimraets les réseaux en
fonction des adresses IPv4 ou IPVv6.
v Les routeurs transferent le trafic IP qui ne lestrpas destiné.

= |La couche acces réseau :

v Le protocole TCP/IP ne s’occupe pas de la coucleeg\Réseau
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v Elle organise le flux binaire et identifie physiguent les hotes

Elle place le flux binaire sur les supports phys&u

v Les commutateurs, cartes réseau, connecteursscéhtefont partie de
cette couche

(\

1.3 La cyber sécurité

La cybersécurité englobe tous les moyens qui peéemted'assurer la protection et l'intégrité

des données, sensibles ou non, au sein d'unetinfase numérique. Et cela nécessite
d’utiliser des protocoles, des technologies, defgpériques et des programmes permettant
de sécuriser les données et de limiter les risquiéls soient externes ou internes.

La plus part des menaces externes sont diffuséemteanet comme les virus, chevaux de
Troie, les logiciels espions et publicitaires, Atias zero-day, Attaques de pirates et
Attaques par déni de service.

Non seulement les menaces externes doivent étsmnprien considération lors de la
sécurisation d'un réseau mais aussi celles quiistarnes, dont I'expérience montre que la
plupart des violations des données est une conséguuincipalement d'une malle utilisation
a l'intérieur du réseau a cause d'une perte ou \Wlrde périphériques, de la mauvaise
utilisation d'un périphérique par un employé ousdan contexte professionnel, d'un employé

malveillant.

Par conséquent, lors d’'une création d'une politdgisécurité, il est important de prendre en
compte a la fois les menaces externes et internes.

La protection d'un réseau ne consiste pas a utilise solution unique pour toutes les

menaces existantes. Pour cette raison, plusiedutioss de sécurité sont appliquées en
plusieurs couches, en cas d'une faille au nivean dés composants de sécurité d'autres
peuvent prendre la reléve.

Au niveau des entreprises et afin d’augmenté leéddg sécurité, tous les périphériques du
réseau doivent étre sécurisés, cela inclut lessvosit les commutateurs, les périphériques
finaux et méme les dispositifs de sécurité.

1.3.1 Objectifs du cyber sécurité :

Le systeme d'information représente un patrimossemtiel de I'organisation, qu'il convient
de protéger. La sécurité des systemes d’informatiema assurer les propriétés suivantes:[4]

1.3.1.1 L’authentification : L'identification des utilisateurs est primordig®ur gérer les
acces aux espaces de travail pertinents et maitderonfiance dans les relations d’échange.

1.3.1.2 L'intégrité : S’assurer que les données ne sont pas altéréés;ale fortuite, les
eléments considérés doivent étre exactes et canplet
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1.3.1.3 La confidentialité :Limiter 'accés aux informations qu’aux personnetasées.

1.3.1.4 La disponibilité : Garantir le fonctionnement du systéme sans failid,acces aux
services et ressources installées avec le tempEpdase voulu.

1.3.1.5 La non-répudiation :permettant de garantir qu'une transaction ne gteainiée ;
1.3.2 Terminologie du cyber sécurité :

L’ensemble des termes utilisés dans le domaineydercsécurité peut se résumer comme suit

[5]:

1.3.2.1 Vulnérabilité : Une vulnérabilité ou une faille est une faibleds@s un systeme ou
un logiciel permettant & un attaquant de porteirgttt a la sécurité d'une information ou d'un
systeme d'information.

1.3.2.2 Menace Ce sont les actions potentiellement nuisibles aysteme informatique. Les
menaces peuvent étre le résultat de plusieursnaotio provenance de plusieurs origines.

1.3.2.3 Risque Un risque désigne la probabilité d’'un événememmageable ainsi que les
codts qui s’ensuivent, le risque dépend égalementrbntants des valeurs a protéger.

1.3.2.4 Attaque :Une attaque est I'exploitation d'une faille d'ysté@me informatique a des
fins non connues par I'exploitant des systemeseérglement préjudiciables. Et parmi les
différentes attaques qui existent on trouve lesid/ir

1.3.3 Solutions de sécurité:

Les exigences de sécurité du réseau doivent premdeempte I'environnement réseau, ainsi
gue les différentes applications et les exigencsmatiques.

Les réseaux domestiques et professionnels doivamigir sécuriser leurs données tout en
garantissant la qualité de service attendue deuehé&echnologie. En outre, la solution de
sécurité mise en ceuvre doit étre capable de s&daypt nouvelles tendances et a I'évolution
du réseau.

Les composants de sécurité réseau d'un réseau titueesu d'un réseau de petit bureau
doivent inclure, au minimum des antivirus et degidi®ls de protection contre les
programmes malveillants ou leur fonction est d'erhpé la contamination des périphériques
finaux par un programme malveillant.

Les réseaux plus étendus et les réseaux des granleprises ont souvent d'autres exigences
relatives a la sécurité [2].

1.3.3.1 Pare-feu :

Le pare-feu est une solution de sécurité qui sfpeades menaces externes, installé entre deux
réseaux ou plus. Il sert a gérer le trafic et deréder I'accés entre eux, tout en contribuant a
interdire les acces non autorisés.
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Un pare-feu peut étre sous forme de programmelliésiar les hots ou encore tout dispositif
indépendant installé au bord du réseau et lié atne @ériphériques.

Les pare-feu emploient différentes manieres potwresé ou interdire les acceés a un réseau.
Ces méthodes sont les suivantes:

» Filtrage des paquets :interdit ou autorise I'accés pour les trames resgisn les
adresses IP ou MAC.

» Filtrage des applications :interdit ou autorise l'acces a des types d'apjica
spécifiques en fonction des numéros de ports.

» Filtrage d'URL : interdit ou autorise l'acces a des sites web eatifun d'URL ou de
mots clés spécifiques.

Réseau externe Rézeau interne

Internet

[ Pare-feu)

Communication autorisée  —

Communication interdie  ——

Figure 1.7 : Pare-feu

1.3.3.2 Les listes de contréles d’acces (ACL) :

Les listes de controle d’acces sont des listesodéitons qui sont appliquées généralement
au trafic circulant via une interface de routeuesdistes indiquent au routeur les types de
paquets a accepter ou a rejeter.
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ACL L( InterneD

Refuse |'accés HR

Autorise les e-mails entrants
Refuse le trafic Telnet entrant

Refuse la vidéo

sur S1
Refuse |'accés

4 Sous-reseau HR
deS1aS2 ACL 172.17.0.0/20

ACL

Refuse les mises &
jour

Refuse le trafic FTP
Refuse le trafic Web

Figure 1.8 : ACL

L’acceptation et le refus peuvent étre basés ssicdaditions précises. Les ACL permettent
de gérer le trafic et de sécuriser 'acces d'upa@sen entrée comme en sortie.

Des listes de contréle d’acces peuvent étre crg@astous les protocoles routés, tels que les
protocoles IP (Internet Protocol) et IPX (Internedrk Packet Exchange). Des listes de
contrble d’accés peuvent également étre configuagasveau du routeur en vue de contréler
'accés a un réseau ou a un sous-réseau [6].

a. L’intérét d'utiliser des ACL:

Voici les principales raisons pour lesquelles il m&cessaire de créer des listes de controle
d’'acces : [7]

v/ Limiter le trafic réseau et accroitre les perforaem En limitant le trafic
vidéo, par exemple, les listes de controle d’acpésmettent de réduire
considérablement la charge réseau et donc d’augmiestperformances.

v' Controbler le flux de trafic. Les ACL peuvent limitéarrivée des mises a jour
de routage. Si aucune mise a jour n’'est requiseamson des conditions du
réseau, la bande passante est préserveée.

v" Fournir un niveau de sécurité d’'acces réseau de. ha&s listes de contrble
d’acces permettent a un hote d’accéder a une gedltio réseau tout en
empéchant un autre héte d’avoir acces a la méntieisec
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v' Déterminer le type de trafic qui sera acheminé @mgu® au niveau des
interfaces du routeur. Il est possible d’autorissheminement des messages
électroniques et de bloquer tout le trafic via Beln

v' Autoriser un administrateur a contréler les zonesqaelles un client peut
accéder sur un réseau.

v’ Filtrer certains hétes afin de leur accorder ouladg refuser I'accés a une
section de réseau. Accorder ou refuser aux uglisatla permission d’accéder
a certains types de fichiers, tels que FTP ou HTTP.

b. Les types des listes de contrble d’acces:
Il existe trois types d’ACL que voici [7] :

v’ Listes de contrble d’acces standard Les listes d’accés standard vérifient I'adresse
d’'origine des paquets IP qui sont routés. Selorrégultat de la comparaison,
'acheminement est autorisé ou refusé pour un eblgente protocoles complet en
fonction des adresses réseau, de sous-réseawtt.d’h

v Listes de contr6le d’acces étenduesLes listes d’'acces étendues sont utilisées plus
souvent que les listes d’accés standard car @lesitsent une plus grande gamme de
contrble. Les listes d’acceés étendues vérifientalresses d’origine et de destination
du paquet, mais peuvent aussi vérifier les protx@t les numéros de port. Cela
donne une plus grande souplesse pour décrire cevéyiiee la liste de controle
d’acces. L’'acces d'un paquet peut étre autoris&ebusé selon son emplacement
d’origine et sa destination, mais aussi selon gpa tle protocole et les adresses de ses
ports.

v’ Listes de contrble d’acces nomméesdlLes listes de contréle d’accés nommées IP ont
été introduites dans la plate-forme logicielle GisOS version 11.2, afin d’attribuer
des noms aux listes d’acces standard et étendagdace des numeros.

1.3.3.3 Proxy :

Un systeme mandataire (Proxy) repose sur un actégedinet par une machine déediée: le
serveur mandataire ou Proxy server joue le rolandedataire pour les autres machines
locales, et exécute les requétes pour le comptesiderniéres [8].

Un serveur mandataire est configuré pour un ouiguus protocoles de niveau applicatif
(http, FTP, SMTP, etc.) et permet de centralisemcdde sécuriser, les acces extérieurs
(filtrage applicatif, enregistrement des connexjonasquage des adresses des clients, etc.).

Les serveurs mandataires configurés pour http gegnesgalement le stockage de pages web
dans un cache pour accélérer le transfert desniafiions fréquemment consultées vers les
clients connectes [7].
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< Internet )

Serveur Proxy
Client Client
& &»

Figure 1.9 : Proxy
1.3.3.4 Les VLAN:

Les VLAN représentent un procédé de regroupementpdephériques dans un LAN d'une
maniére indépendante de la localisation géograplsqule réseau.

Un VLAN permet aux administrateurs de segmenteéseau en groupes par rapport a ses
fonctions, quel que soit 'emplacement physique diiissateurs ou des périphériques avec
une garantie de communication entre ces derniesneosiils étaient sur la méme section.

Les VLANs entrainent un certain niveau de sécurié. effet, les attaques utilisant le
broadcast sont contenues au sein d'un VLAN (DHC®&ofipg, overflow...). De plus, des
régles de sécurité pourront étre ajoutées surdesrunications entre les VLANs permettant
ainsi d’apporter une nouvelle couche de sécuriéed&fense en profondeur de I'entreprise.

Par Conséquent les données sensibles seront sépameste du réseau ce qui réduit les
menaces de violation. Il existe différents typed/daN tels que:

o VLAN par port: Chaque port des commutateurs est configuré paer ét
affecter & un VLAN.

o VLAN par adresse: Chaque adresse MAC représente un VLAN ce qui crée
une indépendance par rapport a la localisation rg@bique.

0 VLAN par protocole: Dans ce type la segmentation est faite par rapport
hotes qui utilisent un protocole similaire ou patrde passe.
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Troisieme
etage

Deuxiéme
etage

Premier etage

VLAN 4

10.0.2.0/24  10.0.3.0/24 10.0.4.0/24

Figure 1.10: Les VLANs

1.3.3.5Les VPNs :

Un VPN est un tunnel sécurisé permettant la comaatioin entre deux entités y compris au
travers des réseaux peu sdrs comme peut |'étéséaun Internet. Les VPNs ont pour objectif
de contribuer a la sécurisation des échanges deédenprivées, sensible sur les réseaux
publics [9].

Internet

i =~ Tunnel ‘, e
R" (VPN) .

Routeur PC 2

PC1 Routeur

Figure 1.11: VPN
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1.4 Conclusion :

Ce chapitre nous a donné l'opportunité en prehaerde découvrir et de mieux comprendre
les concepts de base des réseaux informatiquasyumiavons découvris les modéles OSI et
TCP/IP, et en deuxiéme lieu de comprendre les netid objectifs du cyber sécurité, ou nous
avons présenté les différentes politiques séctegaicomme les pare-feu, les proxys, les
ACLs et surtout les VPNs qu'on va les aborder eaildédans le chapitre suivant.
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CHAPITRE 2:
GENERALITES SUR LES VPNs

2.1 Introduction :

Dans ce chapitre on va d'abord déterminer ce quiestYPN (Virtuel Private Network).
Ensuite on classifie les VPN suivant leur princgetilisation. Enfin nous terminerons en
présentant les principaux protocoles utilisés ttr$a réalisation d'un VPN.

2.2 Définition d’'un VPN :

Un VPN (Virtuel private network) ou RPV en francdiRéseau privé virtuel) est un tunnel
sécurisé garantissant la communication entre dguiés. Cet échange des données est
effectué d'une facon privée au travers des réspauxsécurisé comme le réseau internet. Ce
qui permet la sécurisation des données sensiblegl®son échange en privé sur un réseau
publique.

Durant le fonctionnement de VPN, un tunnel rassentdds paquets IP avec des adresses
internes qui sont confiés a un équipement tel quéwner ou un pare-feu. Celui-ci les envois
sur un canal souvent public (internet) a I'extréndistante. Pour cela, les paquets internes
sont encapsulés dans des paquets IP avec deseadifegsublic des extrémités destinataire et
source. L’équipement distant désencapsule chaggeepgour remettre sur le réseau des
paquets doté des adresses locales source et tiestiid].

Un VPN est trés fermé, un utilisateur non autoris,peut en aucun cas avoir acces aux
données transmises sur le réseau et en cas déptengs, les informations interceptées sont
cryptées, illisibles, et donc inutilisables [7].

En-tete IP avec source En-tete TCP données

10.x.x.x et (playload)
destination 10.y.y.y

Nouvel en-tete [P En-tete propre | En-tete IP avec source En-tete TCP données éventuellement
avec source 198.18.26.254 au protocole du 10.x.x.x et {p|av|oad} en queue du
et destination 198.18.38.254 tunnel destination 10.y.y.y tunnel

Figure 2-1 : Encapsulation des paquets IP
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2.3 Typologie des VPNs :
Il existe deux grandes catégories de VPN : le VRNtceprise et le VPN d'opérateur.

Chacune des familles contient des avantages @hdasvenants, ils peuvent exister les deux
simultanément au sein d'une méme entreprise & el sont pas exclusive I'une de l'autre.

2.3.1 VPN d’entreprise :

Dans ce cas de VPN, l'entreprise est le responsigbtontrole des VPN entre les différents
points a l'intérieur de I'entreprise, ainsi qu'erses sites situés a I'extérieur de cette derniére.

2.3.1.1 Les différents types de VPNs d’entreprise
Il existe trois types de VPNs d’entreprise
a. VPN site a site :

C'est un des cas les plus fréquents. Il s’agietlerrdeux sites d'une méme entreprise ou bien
le site d'une entreprise et celui d'un fournisseurd'un client. Mais il faut également que tout

ou partie des machines des deux réseaux puissamwoiquer avec celles du réseau distant
en utilisant les adresses privées de chaque réseau.

Généralement ce type de VPN est mis en place p@ercéonnexion de deux éléments
matériels (routeurs ou pare-feu) situés a la févatientre le réseau interne et le réseau
publigue de chaque site. Ce sont ces matériels pgeimnent en charge le cryptage,
l'authentification et le routage des paquets.

Dans le cas de [l'utilisation des matériels spégdiy] des processeurs spécialisés peuvent
prendre en charge la partie cryptographique la gdmsommatrice de ressources CPU [10].

“Ei 4 j]q[;::‘i:; ';--i

84 . L " i
Internet ) g

Routaur [tunnel de VPN)
(Site central)

Routeur

(Site distant)

Figure 2.1 : Exemple d’'un VPN site a site
Parmi les avantages et les inconvénients de aatifiggaration nous pouvons citer [11] :

= Avantages des VPNSs site a site
v' Le cryptage est souvent pris en charge par deggsears spécialisés, ce qui
ameliore notablement les performances.
v' Une grande facilité pour le contrble de trafic aist.
v' Aucun impact sur les performances des poste puisgue-ci ne font pas de
cryptage.
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v' La possibilité d’initier les VPN d’un c6té ou dalitre.

= Inconvénients des VPNSs site a site

v' Aucune protection de données entre les postessefirvalls puisque le
tunnel n'est établi qu’entre les deux firewalls.

v’ L'établissement des VPN nécessite que les deuxérmittts soient bien
identifiées soit par une adresse IP publique fs@t par un nom référencé
dans des DNS officiels.

b. VPN poste a site :

Les VPNs poste a sist également une utilisation tres fréequente deN Y& consiste a
permettre a des utilisateurs distants (travailléuomicile...) d’accéder aux ressources de

I'entreprise via un VPN.

Afin de réaliser cette solution, un matériel (figlyrouteur...) sera mis en place sur le site
central, constituant le point de terminaison desties VPN de ce dernier. Et un logiciel
gérant le type de protocole choisi et compatiblecde matériel du site central est installé du
c6té des postes de travail distant. Dans certaincealogiciel est déja présent dans le systéme
d’exploitation de ces postes, dans d’'autre ca&stihécessaire d’installer ce composant
logiciel [10].

C ) e B

[connexion sécurizée par VPN) :
Poste de travail

Figure 2.3 : Exemple d’'un VPN poste a site

Parmi les avantages et les inconvénients de aatifggaration nous pouvons trouver [11] :

= Avantages des VPNs poste a site:
v L’accés du poste nomade (mobile) peut se faire’idgporte quel point de la
planete doté d’'un acces Internet.
v’ La transition des données entre le poste distalg site central d'une fagon
sécurisée grace a l'authentification.

= Inconvénients des VPNs poste a site
v Une installation logicielle est généralement néaessur le poste distant
v’ Le cryptage impose une charge non négligeable sie plistant, ce qui peut en
dégrader les performances
v’ Le cryptage n’est pas assuré au-dela du firewadligucentral.

c. VPN poste a poste :

Dans ce cas, I'objectif est d’établir un canal siséude bout en bout entre deux postes ou,
plus couramment, entre un poste et un serveurokte et le serveur peuvent étre situes sur le
méme réseau ou sur deux réseaux différents reliésmémes par un VPN site a site.
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Pour cette configuration, nous ne faisons intervgne des composants logiciels : un logiciel
client sur le poste « demandeur » et un logicidilsaten serveur sur le poste « destinataire»
[10].

F 4 W '
Internet
tunnel
. i

' transmettant
les données
) chiffrées

(client VPN
(serveur VPN)

Figure 2.4 : Exemple d’'un VPN poste a poste

Parmi les avantages et les inconvénients de aatifiggaration nous pouvons donner [11] :
= Avantages des VPNs poste a poste :

Le principal intérét dans cette solution est quecdaversation entre les deux postes est
parfaitement protégée de bout en bout. C'est done tres bonne option pour les
communications les plus sensibles.

= Inconvénients des VPNs poste a poste :

v' Le cryptage est uniquement logiciel d’ou un possibmpact sur les
performances en cas de fort débit, notamment glesndieux extrémités sont sur
le méme réseau local.

v" Quand les postes se situent sur des locaux sépareésternet il est nécessaire
gue les deux extrémités puissent échanger leursages sur des protocoles et
des ports qui doivent autorisés par les firewailaés sur chaque site, cela
nécessite également des translations d’adresssguguies machines concernées
sont rarement dotées d'adresses IP publiques at rtekt pas sans poser
guelques probléemes.

v' Elle est inapplicable sur des matériels peu imjefits.

2.3.1.2 Avantages et inconvénients du VPN entrepeg11] :
Les principaux avantages de cette solution sont :

v' Une indépendance quasi-totale vis-a-vis des opémtee qui fait que la
solution peut étre batie avec des opérateurs différselon les sites.

v' Pas de contrat a signer, a dénoncer pour la migdaer et la suppression de
ces VPNs.

v' Pas de frais mensuels autres que ceux de I'abomeimternet servant de
support a ces VPNs.

v' Une grande souplesse pour déplacer les tunnelsgehdes périmétres ou
contrOler le trafic y circulant.

v" Maitrise des protocoles de sécurité (authentificgtcryptage, filtrage ...... ).

21



CHAPITRE 2 : GENERALITES SUR LES VPN

Mais il y'a quelques inconvénients :

v" Aucune garantie de temps de rétablissement enecdéfdillance.
v' Aucune garantie de performances puisque ces VPNpaut support un lien
internet.

2.3.2 VPN operateur :

Lorsqu’il s’agit d’interconnecter plusieurs sitesite méme entreprise avec des engagements
de performances et de disponibilité il est plusgiedix, mais évidemment plus couteux, de
faire appel a un opérateur qui va donc mettre aoeplin réseau privatif entre tous les sites.

Ce réseau tient plus d’'un réseau de tunnels que\@dutable réseau VPN mais il est assez
courant de parler guand méme d’'un VPN operateuil @at quand méme difficile, sans la
complicité du personnel de I'opérateur, d’intereedes communications échangés entre les
sites [10].

2.3.2.1 Caractéristiques du VPN operateur site atsi:

Chaque site est relieé au POP (Point Of Presencpluke proche avec le medium souhaité
(ADSL, SDSL, fibre optique ....... ) et un routeur comg@iment contrélé par I'opérateur.
Ensuite on établit des tunnels ou des circuitsgpifiv entre les différents sites au moyen des
différents liens interconnectant ses POP.

La technologie pour ce faire varie en fonction deancées technologiques et c’est ainsi que
nous sommes passés des réseaux en Frame-Relay Reteame) aux réseaux MPLS
(MultiProtocol Label Switching) qui sont maintendes plus courants dans ce cadre-la.

Selon le désir du client et les possibilités teghas ou budgétaires, ce réseau privatif peut
étre bati avec différentes topologies :

= Tous les sites secondaires convergent vers lecsiteal et c’est celui-ci qui fait le
relais : technologie en hub (ou en Etoile).

= Tous les sites peuvent communiquer directemeneenix : (full mesh) ou maillage
complet.

= Les sites les plus importants peuvent communiquereeeux et les secondaires
passent obligatoirement par un des sites principaux

= L’opérateur supervise la totalité du réseau et péfecter des classes de service selon
le type de trafic, ce qui permet de rendre priogtaent certains flux [10].

2.3.2.2 Avantages et inconvénients du VPN operateur
Les principaux avantages de ce type de réseaux sont

v" Une transparence totale vis-a-vis des postes @éaués

v" Une possibilité de mettre en place de la QOS (®Qualif Service) pour privilégier les
trafics les plus prioritaires et garantir a ceuxstimaximum de bande passante.

v' Une assurance sur les performances proposées pEselau aussi bien en termes de
débit que de temps de transit des messages.
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Il y'a néanmoins de points a considérer comme gesivenients :

v' Le cout engendré par I'abonnement de chaque siker@seau operateur.

v' La nécessité d’avoir un opérateur unique pour Eemse du réseau mis en VPN.

v' Afin que les messages échangés dans ce réseatif prievpuissent ne capturés, il faut
ajouter un protocole de cryptage entre les statonsntre les sites. [10]

2.4 Principaux protocoles :

Voici une bréve description des protocoles les plilsés concernent les VPN qu'ils soient
d'entreprise ou d'opérateur. On les présente dulgars placements dans les couches OSI
(Open Systems Intercinnection).

On note que le classement de ces protocoles eBitraae vu que certains d'entre eux
recouvrent plusieurs niveaux.

2.4.1 Niveau 2 :

Dans une communication par VPN la plupart des padé&s situés au niveau 2 du modele OSI
sont progressivement délaissés au profit de prigsqolus souples comme ['étre ceux des
niveaux 3 a 7[11].

Il est & signaler que les VPN encapsulent les éienlans les trames qui vont étre envoyé a
travers le tunnel.

2.4.1.1 PPTP (Point to Point Tunneling Protocol):

Ce protocole fortement soutenu par Microsoft ext gimple mais assez limité. Il est en fort
déclin maintenant selon Jean-Paul ARCHIER l'autdwrlivre « les VPN fonctionnement,
mise en ceuvre et maintenance des Réseaux Privelgist [10].

Il crée les trames sous le protocole PPP et lespster dans des paquets IP.
2.4.1.2 L2F (Layer 2 Forwarding) :

Cisco a développé ce protocole autour des annd@$s L9ETF a en fait un standard en 1998
avec le RFC 2341. Son fonctionnement est assemaesPPTP [10].

2.4.1.3 L2TP (Layer 2 Tunneling Protocol) :

Dérivée de PPTP et de L2F ce protocole est maintemardes protocoles VPN implantés
nativement sur les machines Windows, ce qui explgpn succes [10].

2.4.2 Niveau 2 et 3 :
2.4.2.1 MPLS (Multi Protocol Label Switching) :

Le protocole MPLS (Multi Protocol Label Switchingdt souvent considéré comme situé dans
un niveau intermédiaire entre le niveau 2 et leaiv3. C’'est pourquoi on lui affecte souvent

un niveau hybride 2.5 qui n’existe pas dans leslges OSI traditionnelles. Son placement en
tant que protocole de VPN peut étre contesté lditsegt utilisé dans ses fonctions de base.

En effet il ne met pas en ceuvre certaines fonctiensécurité telles que le cryptage, ce qui est
en principe un prérequis du VPN [12].
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2.4.2.2 Fonctionnalité :

La premiére fonctionnalité de MPLS consiste a ageélla transmission des informations au
sein d'un backbone IP, car I'acheminement est basda reconnaissance d’'un Label qui
permet dans le réseau de transit de ne plus sequger de I'adresse mais de traiter le
message en fonction de ce Label. La seconde egérdeettre la création de VPN (Virtual

Private Network) ou groupe fermé d'utilisateurs|[12

MPLS est une technologie toujours en cours de atdightion a I'lETF. L'un des objectifs
initiaux était d'accroitre la vitesse du traitemel®@s datagrammes dans I'ensemble des
équipements intermeédiaires. Cette volonté, avettdduction des gigarouteurs, est désormais
passée au second plan. Depuis, l'aspect "fonctitéiha largement pris le dessus sur l'aspect
"performance”, avec notamment les motivations suea:

v Intégration IP/ATM

v Création de VPN

v Flexibilité : possibilité d'utiliser plusieurs typele media (ATM, FR, Ethernet,
PPP, SDH).

v’ Differential Services (DiffServ)

v" Routage multicast

v' Traffic Enginnering permettant de définir des chesnde routage explicites
dans le réseau IP [11].

2.4.2.3 Principe MPLS :

Basée sur la permutation d'étiquettes, un mécanignteansfert simple offre des possibilités
de nouveaux paradigmes de contrdle et de nouegblelécations. Au niveau d'un LSR (Label
Switch Router) du nuage MPLS, la permutation digite est réalisée en analysant une
étiquette entrante, qui est ensuite permutée a@tquiette sortante et finalement envoyée au
saut suivant.

A l'entrée du réseau MPLS, les paquets IP se vare#rés un label par le "Ingress Label
Edge Routeur” ou "Ingress LER" (interface d’entéepoint de départ d’'une donnée).

Les LER sont les routeurs MPLS se situant a lappérie du réseau de l'opérateur. Les
paquets labélisés sont ensuite commutés vers le doeréseau selon son numéro de label.
Les routeurs MPLS du cceur de réseau, les LabelcBiwi Router, commute ensuite les
labels jusqu'au LER de sortie (Egress LER). Le dhequi a été pris par le paquet, et
préalablement établi, au travers du réseau s'appallLabel Switched Path (LSP) [12].

La premiere fois que le datagramme d'un flux ardvein Ingress E-LSR. Ce label est
supprimé a l'autre extrémité par le Egress E-LE&dle mécanisme est le suivant:

1. Le Ingress LSR (E-LSR) recoit les paquets IP.
2. Reéalise une classification des paquets.
3. Y assigne un label et transmet les paquets laéslis nuage MPLS.

En se basant uniquement sur les labels, les LSRudge MPLS commutent les paquets
labellisés jusqu'a I'Egress LSR qui supprime lbglkaet remet les paquets a leur destination
finale.
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L'affectation des étiquettes aux paquets dépendgdaspes ou des classes de flux FEC
(forwarding équivalence classes). Les paquets sapart a une méme classe FEC sont traités
de la méme maniére.

Le chemin établi par MPLS appelé LSP (Label SwitciRath) est emprunté par tous les
datagrammes de ce flux. L'étiquette est ajoutére éatcouche 2 et I'en-téte de la couche 3
(dans un environnement de paquets) ou dans le chd@MyCl (identificateur de chemin
virtuel/identificateur de canal virtuel dans leseaux ATM (Asynchronous Transfert Mode)).

Le switch LSR du nuage MPLS lit simplement les @ites, applique les services appropriés
et redirige les paquets en fonction des étigue@esschéma de consultation et de transfert
MPLS, offre la possibilité de contréler explicitenide routage en fonction des adresses
source et destination, facilitant ainsi l'introdantde nouveaux services IP [12].

2.4.3 Niveau 3 :
Les protocoles de ce niveau sont responsablesade®(s.
2.4.3.1 SSL/TLS:

Ce protocole ou plutét ces protocoles sont en megor car tres simples de mise en ceuvre et
utilisant le port (443), ce qui facilite le fransbement des firewalls. Dans un certain nombre
de cas, ils ne nécessitent qu’'un simple navigabeur étre utilisables. lls sont maintenant
implémentés de facon native dans d’autres logi¢adksnt de messagerie, client FTP) [10].

2.4.3.2 SSH :

Ce protocole était souvent utilisé pour protéges @emmunications de type console
(équivalent de Telnet) ou transferts de fichieestfgbe FTP notamment).

Son essor est limité a la fois par le succes gsaadi de SSL/TLS et par son champ
d’application plus restreint. Néanmoins il restea® un protocole a considérer pour certains
usages [10].

2.43.3IPSEC:

Ce protocole trés populaire est un des plus robuedteles plus versatiles mais il est aussi un
des plus complexes. IPsec permet, par encapsulat@mprotéger les données échangé en
plusieurs aspects :

v' Confidentialité
v Intégrité des données
v' Anti-rejeu

Plusieurs versions se sont succedeé et divers éténaglditionnels ont été définis. Un trés
grand nombre d’équipements réseaux, en particiégerouteurs et les pare-feux, permettent
I'utilisation d’'IPsec. De méme, les principaux gyeaes d’exploitation pour micro-ordinateurs
ou ordiphones (téléphone intelligent) prennentlearge IPsec nativement. Le dialogue IPsec
est généralement possible entre ces différentéragst et équipements.

AN

Dans de nombreux cas, l'utilisation d’'IPsec présam rapport "bénéfice en sécurité" sur
"colt" appréciable dans la mesure ou cette techilkest prise en charge nativement par la
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plupart des systemes clients et des équipemergauét ne nécessite donc généralement pas
d’investissements lourds [13].

Site 1 Site 2

Serveur

Internet

Routeur

Tunnel IPsec

5 >
Poste utilisateur Poste utilisateur

Figure 2.5 : Exemple d’emploi d’'IPsec entre deux &s distants
a. Comparaison entre le protocole IPsec et le protot® TLS :

Il est fréquent de voir IPsec comparé au protodd8. Il est vrai que les deux technologies
permettent de bénéficier de mécanismes de confdiédt d’intégrité ou d’authentification.

Il existe toutefois plusieurs difféerences imporemtqui tendent a faire préférer IPsec. TLS
agit beaucoup plus haut dans la pile réseau quc|Rse se placant au-dessus de la couche
transport réalisée par TCP. TLS est souvent empoyé sécuriser d’autres protocoles.

C’est ainsi que fonctionne par exemple le protoebld PS. C’est toutefois sur un autre usage
gue ce protocole entre en concurrence avec |IPsayar la mise en ceuvre de « VPN-SSL ».
Cette méthode consiste a encapsuler un flux rédmasiune session TLS.

Certaines solutions de ce type proposent de s’aspswyr un navigateur pour se dispenser de
la nécessité de déployer un client spécifiqueessipbstes utilisateurs.

Le premier inconvénient de TLS est que les opérati@es a la sécurité sont effectuées en
espace utilisateur, au sein du processus utilisat@es opérations (et les secrets qu’elles
manipulent) sont alors nettement plus exposéesattagues que dans le cas d’'IPsec ou les
opérations critiques se déroulent au sein du noyadans des processus dédiés.

Cela est d’autant plus vrai dans le cas ou le tNEMN s’appuie sur un navigateur, logiciel
présentant une surface d’attaque considérablemypiis a distance.

En outre, sur le plan cryptographique, plusieuénéints plaident en faveur d’IPsec. D’'une
part, IPsec permet plus largement I'utilisationlgbgithmes modernes recommandés par les
bonnes pratiques, que ce soit en termes de priseoempte dans les standards ou
d’'implantations concretes dans les logiciels digples sur le marche.
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D’autre part, dans IPsec, [lutilisation des prines cryptographiques est légerement
meilleure au regard des bonnes pratiques. IPseunte@ar exemple, a un fonctionnement
«Encrypt-then-MAC», méthode considérée plus sGelgu« MAC-then-Encrypt » employé
par TLS.

Enfin, on peut observer que le détournement de dé$usage en recourant a des « VPN
SSL » n’est pas une solution idéale. L'encapsulatie paquets de la couche réseau en
couche applicative conduit notamment a avoir ungééen TCP « externe » sans aucune
corrélation avec I'éventuelle en-téte TCP « intespee qui débouche sur un fonctionnement
non optimal des mécanismes de contr6le de congd4i®).

b. Fonctionnement d’'IPsec :

IPsec, de par ses subtilités, est souvent partieté compris et peu maitrisé. Les choix de
configuration, y compris ceux par défaut, ne sa# fujours judicieux et 'emploi d’'IPsec
peut alors offrir un niveau de sécurité plus faidple celui attendu [13].

c. Services fournis par IPsec:

Les services de sécurité que I'lPsec garantis feodes sur les protocoles AH et ESP, qui
sont souvent utilisé d'une facon indépendante @n ldans une minorité des cas en
combinaison entre eux.

= Intégrité et authentification des paquets (AH):

Le protocole AH, qui est utilisé de maniere moiméqgtiente qu’'ESP, permet d’assurer
lintégrité, il est employé avec IKE (Internet K&xchange), et assure I'authentification des
paquets IP. C’est a dire qu’AH permet d’'une parsdssurer que les paquets échangés n'ont
pas été altérés et d’'autre part de garantir l'iderde I'expéditeur d’'un paquet. Il garantit
aussi une protection contre le rejeu [11].

= Confidentialité, intégrité et authentification despaquets (ESP):

Le protocole ESP permet quant a lui d’assurer Ididentialité, I'intégrité, il est employé
avec IKE et assure aussi l'authentification desndes échangées. Il garantit aussi une
protection contre le rejeu. Il est possible d's8@li uniguement les fonctions d’intégrité et
d’authentification sans chiffrement (ce qui peuistaire la plupart des cas d’'usage d’AH)
[13].

d. Mode Transport et Tunnel :

Indépendamment du choix entre AH et ESP, il essiptesd’utiliser IPsec dans deux modes
distincts : le mode tunnel et le mode transport.

Le mode tunnel rend le service attendu dans lanit@jdes cas. Dans le mode transport, les
données associées a AH ou a ESP viennent se ggeffe paquet IP initial (c'est a dire celui
gu’on aurait envoyeé en I'absence d’IP sec). Le padfa résultant contient un paquet AH ou
ESP qui contient lui-méme le contenu du paqueiniin segment TCP par exemple).

On peut remarquer que l'en-téte IP initiale doreémnodifiee : son champ protocole doit

indiquer 50 ou 51 pour ESP ou AH en lieux et plpae exemple de 6 (TCP) ou 17 (UDP).

C’est I'en téte (AH ou ESP) qui indiquera le pratlecencapsulé qui était auparavant indiqué
dans lI'en-téte IP [11].
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PaqUEt Original I-

Portée du chiffrement

Mode de Transport IP HDR
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|

Portée d'authentification

Figure 2.6: Utilisation d’'ESP en mode transport.

Paquet Original P HOR

-

Portée d'authentification

Figure 2.7 : Utilisation d’AH en mode transport

Dans le mode tunnel en revanche, un nouveau p#guext généré pour contenir un paquet
AH ou ESP qui contient lui-méme le paquet IP ihis@ns modification. Dans ce mode, il y a
donc en définitive deux en-tétes IP.

L’en-téte externe sera effectivement utilisé peurdutage dés I'’émission du paquet. L'en-téte
interne, qui peut étre chiffrée dans le cas ou litlise ESP avec le service de confidentialité,

ne sera traité que par le destinataire (du paguetre). Elle sera ignorée par les équipements
réseau situés entre 'émetteur et le destinataire.
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Figure 2.8 : Utilisation d’ESP en mode tunnel

Paguet Original IP HDR

Maode Tunnel

Portée d'authentification

Figure 2.9 : Utilisation d’AH en mode tunnel

Le mode tunnel se préte bien a un scénario d’atisésnt & un réseau privé au travers d’'un
réseau public. Il permet de masquer sur les trangablics I'adressage interne du réseau
privé, fréquemment non routable sur le réseau publi

IPsec est utilisé sur le réseau public entre lentlet une passerelle qui extrait le paquet IP
interne et l'injecte dans le réseau privé (et ngpement pour le sens de communication
inverse).

Naturellement, du fait de la duplication de I'etetéP, I'utilisation du mode tunnel résulte en
des paquets plus gros qu’en mode transport pourmérae quantité de données utiles. La
consommation en ressources réseau est donc plostanfe [13].
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e. Security Policy :

Le terme « Security Policy ‘'SP’ » désigne, dansdeatexte IPsec, le choix pour un lien
unidirectionnel donné :

v’ De I'utilisation obligatoire ou facultative ou d& hon-utilisation d’lPsec ;
v' De I'utilisation du mode tunnel ou transport ;
v' De l'utilisation d’AH ou d’'ESP.

L’ensemble des SPs est regroupé dans une SPDcuité’olicy Database ».

A I'image des régles de flux d’un pare-feu, les 8Rspour but de spécifier les flux que I'on
veut autoriser et ceux que I'on veut interdire [13]

f. Utilisation d’'IKE (internet Key Exchange) :

La négociation dynamique des algorithmes et clésel’SA peuvent se faire grace au
protocole IKE, actuellement en version 2 (RFC 5928).

Remarque : Une association de sécurité¢(SA, Security Association) IPsec spécifie les
propriétés de sécurité que reconnaissent les hldvgede la communication.

g. Authentification des correspondants :

L’authentification des participants a la premiehage peut se faire soit au moyen d’un secret
partagé (PSK : « Pre-Shared Key ») soit par utiisad’'un mécanisme de cryptographie
asymeétrique tel que RSA (Rivest Shamir Adelman).

Dans ce cas, il est possible d’utiliser une Infragtire de Gestion de Clés (IGC ou PKI) pour
certifier les clés publiques des participants esiane pas devoir pré-positionner toutes les
clés publiques sur I'ensemble des hétes [13].

2.5 Conclusion :

Ce chapitre nous a donné l'opportunité en preh@erde découvrir et de mieux comprendre
le concept des VPNSs, ou nous avons présenté sesnsioie base et les différents protocoles
nécessaires pour le fonctionnement d'un VPN.

Le but de ce chapitre est pour nous aider a faieesimulation d'une connexion VPN qui va
étre aborder dans le chapitre suivant.
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CHAPITRE 3:
CONFIGURATION ET TESTS

3.1 Introduction :

Dans ce chapitre on va effectuer une configuraNdN entre deux sites distants. En
commence avec une représentation de logiciel étigvant d’exposer [larchitecture

permettant de réaliser I'idée désirée. Ensuite notesons les différents composants de
I'architecture du réseau utilisée, ainsi qu'uneliegtion des protocoles et les commandes
exécutés sur les périphériques du réseau. Enfirs tevminerons avec la vérification du bon
fonctionnement de la configuration proposée afinddenontrer le bon fonctionnement de
notre VPN configuré.

3.2 Packet Tracer :

C’est un logiciel flexible et interactif, dont iegprésente comme est un simulateur de réseau
graphique, qui prend en charge une large gammaragasions physiques et logiques.

Packet Tracer fournit également des outils de lisatéon pouvant nous aider a comprendre
le fonctionnement interne d'un réseau. Aussi ihyegrde tester le comportement d'un réseau,
de concevoir des modeles de réseau et de mettpratique des expériences et scénarios
réseau [2].

Figure 3.1 : Logo de logiciel Packet Tracer
3.3 Architecture du réseau :

Pour la réalisation de notre projet, on a choistitiSer trois routeurs de la gamme cisco 1841,
deux commutateurs de la gamme cisco 2960 et deax PC

L’ensemble de ces périphériques construit une @atre réseau ou ils sont connectés a la
fagcon montrée sur la figure 3.2.
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—~

so/0/0 | "'i_ S0/0/1

" 1841 " pcE
R2
so/o/0 _ DCE s/0/0/1
— Y
10.1.1.0/30 %% S5 10.2.2.0/30
Fa0/1 gf1841 ! Fa0/1
3 22N
Fa0/5 4
30!5/_ -\FaO/S
2960824TT
Fa0/6 1 B 24WF30118
.ll‘: r'
—.}/’ 3
PC-PT —,
4
192.168.1.0/24 192.169.3.0/24

Figure 3.2 : Architecture du réseau sous Packet Tizer

3.3 Table d’adressage :

Chague interface d'un périphérique doit étre idiE®i par une adresse pour quelle peut
fonctionner. La figure (3.3nontre les différentes adresses utilisées pourughaerface.

Dispositif Interface Adresse IP| Adresse MAC Passerelle Port de
par défaut = commutateur
R1 Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A N/A
S0/0/1 (DCE) 10.2.2.2  255.255.255.252 N/A N/A
R3 Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
S0/0/1 10.2.2.1 | 255.255.255.252 N/A N/A
PC A NIC 192.168.3.1 255.255.255.0  192.168.1.1 S1 Fa0/6
PC_C NIC 192.168.3.3 255.255.255.0  192.168.3.1 S3 Fa0/18

Tableau 3.1 : Table d’adressage des dispositifs lisés
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3.4 Configuration :

Toutes les configurations des équipements du résemnt réalisées au niveau deCdhl
(CommandeL angagel nterface) Figure 3.4). CLI est une interface de simulate@isco
Packet Tracer qui permet la configuration des équipements duatrg¢sel’aide d’'un langage
de commandes.

Nous allons lancer des séries des configurationsosis les équipements du réseau. Dans ce
qui suit, tout en montrant des exemples de chagnfguration.

Physical | Config | CLI | Attributes |
10S Command Line Interface

bytes of memory.

Processor board ID FTX0947Z18E

M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface(s)
191K bytes of NVRAM.

63488K bytes of ATA CompactFlash (Read/Write)
Cisco IOS Software, 1841 Software (C1l841-
ADVIPSERVICESKS-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fc2)

Technical Support:
http://www.cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems,
Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

~

--- System Configuration Dialog ---

Continue with configuration dialog? [yes/no]: v

| Copy

Figure 3.3 : Interface CLI
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3.4.1 Configuration de base :
3.4.1.1 Configuration de Hostnames :

Cette configuration a pour but de renommer lesppériques par des noms significatifs.
Donc on a choisi (R1, R2, R3) pour les routeur, &) pour les commutateurs et (PC_A
PC_C) pour les PCs. Sachant que c’est la mémeduoe@our tous.

105 Command Line Interface

©348BE bytes of ATA CompactFlash (Bead/Write) ~
Ciseo IOS Software, 1841 Software (ClEB41-ADVIBSERVICESES-M),
Version 12 _4{15)T1, BELERSE SOFIWARE ({(fc2)
Technical Support: http://www.cisco.comftechsupport
Copyright (e} 19B6-2007 by Cisco Systems, Inc.
Compiled Wed 18—-Jul-07 04:52 by pt team
——— Syatem Configuration Dialog —-
Continue with configuration dialog? [yes/nol: no
Press HRETUBRM to get started!
BEouterrenable
RBoutergconf ©
Enter configuration commands, one per line. End with CHTL/Z.
Bouter {config) #hostname H1l
Bl {config) fexit
R1g
EQES—E—CMIG_I: Configured from conscle by console
| W

Figure 3.4 : Exemple de configuration de Hostnameus le routeur 1
3.4.1.2 Configuration des adresses IP et MAC :

On configure les interfaces des trois routeurkegtdeux Pc, chacun par son adresse IP et
MAC comme il est indiqué dans la table d’adressage.
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105 Command Line Interface

Blr»enable
Blgconfig ©
Enter confiquration commands, one per line_  End with CNTLAZ.

Bliconfig)l#interface Falsfl
Rl {config-if)§ip address 192.168_1.1 Z65.255.2585.0
Bl {config-if) #no shutdown

Rliconfig-if)§

SLINE-5-CHANEFED: [Interface FastEthernetl/ /1, changed state to up

SLINEPROTO-S5-UFDOWN:- Line protocol on Interface FastEthermetl/s1,
changed 3state to up

Bl {config-if) #exit

Bl {config) #interface s0/0/0

Bliconfig-if) $ip address 10_1.1:1 255.255_255.Z5Z
Bl {config-if) #no shutdown

Bl |config-if)§
S§LINE-5-CHANGED: [Interface Beri=zll 0,0, changed state to up

SLINEPROTO-5-UPDOWHM: Line protocol on Inmterface Seri=l0/ /070,
changed state to up

Figure 3.5 : Configuration des interfaces du routeuR1

105 Command Line Interface

2710 WILI CHNILS & .

Bouter (config) #hoatname B2
B2 (config) f

RZ (config) finterface Seriald /040
BZ {config-if) #ip address 10.1.1.
B2 {config-if) #ip address 10.1.1_
BZ (config-if) #no shutdown

Z .2
z2 2

BZlconfig-if)#
SLINE-5-CHARNGED: fInterface Seri=l0/0/0, changed state to up

ESLINEPROTO-5-UFDOWN: Line protocol on Interface Seriallds000,
changed state to up

B2 [config-if) #exitc

Bz (config) finterface Serialld/001

B2 lconfig-if)#ip address 10.2.2_2 Z55.255_255.252
B2 {config-if) #no shutdown

Bz {config-1£f)#§
RLINE-5-CHANCED: fInterface Seri=ld/0/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Serialdy 071,
changed state to up

Figure 3.6 : Configuration des interfaces du routeuR2
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105 Command Line Interface

Rirenable
B3fconf t
Enter configuration commands, one per line. End with CHNTL/Z._
B3 ({config)f#interface Falsl
B3 (config-if)$#ip address 19Z.168.3.1 Z55_255.255.10
B3 {config-if) fno shutdown

B3 |config-if)§
%LINK—E—EHBHGED:IInterfacE FastEthernetl/1, changed state to upl

SLINEFROTO-5-UPDDWHN: Line protocol on Interface FastEthernetO/1,
changed. state to up

RSiccnfiE—ifiﬁexit
B3 (config) #interface al/ /071
B3 |lconfig-if)#ip address 10.
Bad mask /32 for eddress 10.
B3 ({config-1f) fno shutdown

Z2080Y 250 2R5 2850205
F £

B3 |config-if)§
$L.INE-5-CHENEED: IInterfacE Seriazl0/0/1, changed state to up|

SLINEFROTO-5-UPDIWN: Line protocol on Interface Seriasld/ 051,
changed state to up

Figure 3.7 : Configuration des interfaces du routeuR3

| Physical | Config | Desktop | Atmbutes | CustomInterface |

IP Canfiguration

IP Configuration

() DHCP (@) Static

1P Address 1192.168.1.3
Subnet Mask |255.255.255.0
Default Gateway 5192.168.1.1
DNS Server i.&qq

Figure 3.8 : Configuration d’adresse IP pour PC-A

| Physical | Config | Desktop | Attributes | Custominterface |

1P Configuration

IP Configuration

) DHCP (@) Static

IP Address 1192.168.3.3 1
Subnet Mask ;255.255.255.0

Default Gateway %192.168.3.1

DNS Server

Figure 3.9 : Configuration d’adresse IP pour PC-C

36



CHPITRE 3 : CONFIGURATION ET TESTS

3.4.1.3 Configurez une fréquence d'horloge :

On choisit 64000 pour les interfaces de routéuesavec un cable série DCE connecte.

Bl tconfig—if) fexit

Bl {config) $interface 30/0/0

Bl {config-ifl$# clock rate €4000
Bl {config-if) fexit

Rl iconfig) § =

Figure 3.10 : Exemple de configuration de la fréquece d’horloge sur R1
3.4.1.4 Désactivation de la recherche DNS :

Pour empécher le routeur de tenter de traduirecdesnandes mal saisies, nous désactivons
la recherché®NS.

Bl (config—if) fexit

Bl (config) f#interface 307070

Bl (config-if)# clock rate 64000
B {config-—if)
Bl (config)$ no ip domain-loockup I

Bl (config)E| b

exit

Figure 3.11 : Exemple de désactivation de la rechelte DNS sur R1

3.4.1.5 Configuration de protocole de routage

On a choisi d'utiliser®OSPF (OpenShortestPath First) comme protocole de routage a cause
de sa capacité de bien gérer les rés&daR, ainsi que le domaine de routage.

BZ lconfig)$

B2 (config) #router ospf 101

B2 (config-router) fnetwork 10.1.1.
B2 (config-router) fnetwork 10_.Z.2
HZ (config-router) fexit
dﬂnCDﬂhngﬂ ¥

Figure 3.12 : Configuration du protocole de routageDSPF sur le routeur R2
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105 Command Line Intertace

191K bytes of NVEBRM_ ~
6348BE bytes of ATA CompactFlash (Bead/Write)

Cisco IQE Software, 1841 Software (ClE41-ADVIESERVICESES-M),

Version 12_4(15)T1, BELEASE SOFIWARE (fcZ)

Technical Support: http:-// www_cisco.com/techsupport

Copyright (c) 1%B6-Z2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:5Z by pt team

Press RETURN to get started!

SLINE-5-CTHLNEED: Interface S5erialld/0/0, changed state to up

SLINEFROTO-5-UEDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

BEl»enable

RFlfconf t

Enter configuration commands,; one per line. End with CNIL/Z.
Bl {config) frouter ospf 101

Bl (config-router)fnetwork 152 _168_1.0 0.0_.0_.255 area 0
Hl {config-router) fnetwork 10.1:1.0 0_.0.0.3 area 0

Bl {config-router)fexit

ﬁl;CDﬂElg]Fi bl

Figure 3.13 : Configuration du protocole de routageDSPF sur le routeur R1

105 Command Line Interface
el
SLINE-S5-CHRNGED: Interface Seriall/0/1, changed satate to down
SLINEPROTO-5-UPDOWN: Line protococl om Interface Serisl0 /071,
changed state to down
SLINE-5-CHANGEED: Interface Seriall/s0/1, changed state to up
SLINEPROTO-5-UEPDOWHN: Line protocol on Inmterface Seris=l0,/0/1,
changed state to up
B3renable
R3fgconft t
LZntex configurstion copmends. one per line. Znd with CHTL/Z.
B3 (config) #router ospf 101
B3 {config-router) network 132 _1e8.3.0 0.0_.0.255 area 0
R3 (config-router) fnetwork 10.2:2_0 0.0.0.3 area 0
B3 {config-router) #exit
ETRRss i
00:19:-10: %0SPF-5-ADJCHGE: Process 101, Mbr 10.2_2_.Z2 on
Serisld/0/1 from LOADING to FULL, Ioading Done
W

Figure 3.14 : Configuration du protocole de routageDSPF sur le routeur R3
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3.4.1.6 Configuration des mots de passe pour les d&s console et vty :

On fait la configuration de mots de passeiscoconpass »pour le modeconsole et
«ciscovtypass pour le mode vty. Pour plus de sécurité, la commandeexec-
timeout »entraine la déconnexion de la ligne apres 5 mirditesctivité.

REirenable

RZfconfig ©

Enter configuration commands, one per line. End with CNTIL/Z.
B2 {config)$line console 0O

HZ {config-line) $#password ciscoconpass
B2 {config-line) fexec—timeout 5 0

RZ {config-line) flogin

B2 {config-line} #logging synchronous
B2 lconfig-line) fexit

RZ {config)#line vty O 4

RZ {config-line) §password ciscovtypasas
B2 {config-line) fexec—timeout 5 0

RZ2 {config-line) #login

H: {conrig-line) § L

Figure 3.15 : Exemple de configuration des modesmsole et vty sur le routeur R2

» Remarque :

» Cette configuration est faite sur les trois rowsd(t, R2etR3.
e Pour encrypter les mots de passe des moaiesoleet vty , on utilise la commande :
« R1 (config)#service password-encryption »

» On utilise la commande securitypasswords» pour définir une longueur minimale
de mot de passe de 10 caractéres.

« R1 (configiots de passe de sécurité longueur min.20
* Pour enregistrer la configuration, on utilise lantoande :

« REé#py running-config startup-config »
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3.4.1.7 Vérification de la connectivité :

Nous vérifions de la connectivité entrellBN R1 et leLAN R3, pour cela nous utilisons la
commandéPing a partir dePC_A versPC_C qui porte I'adressH’ 192.168.3.3

LS
L]

2
Ee
]

m

i

Ping statiatics for 135Z.

Packets: Sent = 4, Received = 4,
hpproximate round trip times in milli-s
Minimmm = léms,

Figure 3.16 : Résultat de vérification de connectité entre PC_A et PC_C

Et on fait un autr®ing a partir de RouteUR1 destiné a I'interface d’entré&e0/0/1de routeur
RS3.

Elxenzble
r Bliping 10.2_2:1

Type escape Segquence to abort.

Sending 5, 100-byte ICMP Echos to 10.2.2_.1, timeout is 2 seconds:
1111

Success rate is 100 percent (6/5), round-trip min/avg/max =
2/5/18 ms

Bl v

Figure 3.17 : Résultat de vérification de connectité entre R1 et R3

3.4.2 Configuration de VPN site a site :

Remarque :la configuration pour création déPN est faite juste sur les deux routeRE et
R3, aucune configuration siR2 n’est faite.
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> Etape 1 :Avant de commencer la création\dEN, il faut d’abord activer le protocole
ISAKMP qui gere I'échange des clés qui seront utilisété®des deux extrémitéR{(
etR3) du tunnel.

105 Command Line Interface

-

Blgconf ©
E i5 i er line. End with CHIL/SZ.

Bliconfiglf#crypto isakmp enable

Bli{config)$

Figure 3.18 : Activation du protocole ISAKMP sur R1

> Etape 2 : La création de « Policy_map » :

C’est un protocole qui gére la négociation des etéablit la liaisor'VPN. Il contient

les

(ol
Rlgconf t
Enter configuration commands, one per line. End with CHTL/Z_
_J Bl {confi cypto isa genzble

éléments suivant :

Policy : Elle définit la politique de connexionl&AKMP , et nous choisissons 10
comme degré de priorité de I'utilisation.

Pre-share :C’est le type d'authentification utilisé qui sargarantir que le paquet
a bien été envoye et signé par le pair distant.

Encryption: Le choix de l'algorithme de chiffrement détermilee degré de
confidentialité du canal de contrGle entre les dexixémités dans notre cas on a
choisiaes 256comme un algorithme de chiffrement.

Sha : C’est l'algorithme de hachage utilisé pour contrdiatégrité des données.
Il garantit que les données recues d'un pair mast eté falsifie pendant le
transport.

Groupe 5 : L’algorithme d’échange delef Diffie-Hellman. il est utilisé pour
créer une clé secréte partagée par les pairsaqiipas été envoyé sur le réseau.
Lifetime 3600 : Est la durée de vie de la clé de session (en despn

105 Command Line Interface

Bl {config) #crypto isékmp policy 14

Bl (config-isakmp)fauthentication pre-share
Bl (config-isakmp) fencrypticn aes Zha

Hl (config-isakmp) $hash sha

Bl (config-isakmp) fgroup 5

Bl (config-isakmp)flifetime 3600

Bl (config-isakmp) fexit

Hl (config) #crypto izsakmp key ciscoli2ld address 10.Z2. 2.1

O Jmmem &5 el Bmmrmmd m S mmmm e e S e . DR e T mmeme el Sl =

Figure 3.19 : Création d’'une politique de négociatin de clés sur le routeur R1
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105 Command Line Interface

R3fconf © "
Enter comfiguration commanda, one per line. End with CNIL/Z.

B3 {configlfcrypto isakmp enable

B3 {config) fcrypto isakmp policy 10
B3{config-isakmp) fauthentication pre-share
B3 {config-isakmp) #encryption aes ZEE

F3 {config-isakmp) fhash sha

B3 (config-isalkmp) #ggroup 5
B3{config-isakmp)flifetime 3600
BE3i{config-isakmp) fexit

3 {config)#crypto isakmp key ciscolZ3 sddress 10.1.1.1

e PRI nr o L g L o SR SR PR AL TS Y R A S PR SRR R o S R AT, S, S

Figure 3.20 : Création d’'une politiqe de négociation de clés sur le routeur R3
> Etape 3 : La création de la clé pré-partagée (perhsired key) :

Les clés pré-partagées sont utilisées comme métiiadthentification dans la stratédi€E ,
une clé doit étre configurée sur chaque routeur edéemités du tunneVPN. Ces clés
doivent correspondre pour que l'authentificatioit saussie. Chaque adresi$e est utilisée
pour configurer les mémd&E est également appelée adred3edu point de terminaison
VPN distant ou cette commande est destiné vers $a€fe du pair distant.

105 Command Line Interface

()
BElfconf -t
Enter configuration commands,; one per line. End with CHIL/Z.
Bl {config) fcrypto isskmp enable
Bl (config) fcrypto isakmp policy 10
Bl {config-isakmp) fauthentication pre—share
Bl iconfig-isakmp)fencryption aes 256
Bl (config-isakmp) fhash sha
Rl {config-isakmp) fgroup 5
Rl (config-isakmp) flifetime 3800
o m e T P e e T R b T e LR T
[ Rl {config)forypto isakmp key ciscolZ23 address 10.Z2_.2.1

AL COHNEIg) ForTELD 1P SEr LrENEroIN- Ser S0 ESf-EEN 258 =ESp- Sla-hmac
Rl {config)fcrypto dipsec security-association lifetime seconds
1800

Figure 3.21 : Création de la clé pré-partagée suelrouteur R1

105 Command Line Interface
P3fconft t )

Enter configuraetion commands, one per line. End with CHNTL/Z.
B3 lconfig) fcrypto isakmp enable

R3 (config) fcrypto isakmp policy 10

B3 {config-isakmp) fauthentication pre—share

B3 (config-isakmp) #encryption aes Z5¢

23 lconfig-isakmp) $hash sha

B3 lconfig-isakmp) fgroup 5

B3 {config-isakmp) glifetimse 3600

|22 (config-isclkmp) fexit

23 (config) fcrypto isakmp key ciscolZ3 address 10.1.1.1
= T T = = = Zon = sha—hmac
A3 {config)fecrypto ipsec security—asacociation lifetime secondes

Figure 3.22 : Création de la clé pré-partagésur le routeur R3
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» Etape 4 : Configuration d’IPsec :

L'ensemble de transformatiofBsec spécifie les algorithmes et fonctions cryptograpbs
(transformations) qu'un routeur utilise sur lesysg de données réels envoyés via le tunnel
IPsec Ces algorithmes incluent les services de chifénetnd'encapsulation, d'authentification
et d'intégrité des donnéesI@secpeut appliquer.

= Phase 1: Configuration de la méthode de cryptageed données « transform-
set»:

Sur R1 et R3, on crée un ensemble de transformation utilisantprotocole de sécurité
d'encapsulatiofESP) transformé avec un chiffreme(AES 256)et la fonction de hachage
SHA.

Remarque :« esp-aes 256 est la méthode de cryptage «etsp-sha-hmac »est la méthode
d’authentification.

I0S Command Line Interface

Rli#cont ¢

Enter configuration commands, one per line. End with CHIL/SZ_

Rl {config) fcrypto isakmp enable

Rl {config) fcrypto isakmp policy 10

Rl {config-isakmp) fauthentication pre—share

Rl {config-isakmp) fencryption =zes Z56

Rl {config-isakmp) #hash sha

Rl {config-isakmp) fgroup 5

BEl{eonfig-isakmp)flifetime 32600

Rl{config-—isakop) fexit

Blicgonfigigorypty joskmm kew cigeplzs zddzess 10 2
Z

I Rl {config) fcrypto ipsec transform—set 50 esp—aes

Figure 3.23 : Configuration de la trasform-set surR1.

= Phase 2 : Définition de la durée de vie de la cléégppartagée :
Sur R1 et R3, la durée de vie de la clé pré-pagtagéexprimée en seconds (1800s).

105 Command Line Interface

HElgconf t

Enter configuration commands, one per line. End with CHIL/SZ.
Bl {ecnfig) fcrypto isakmp enable

Bl ieconfig) fcrypto isakmp policy 10

Bl {config-isakmp) fauthentication pre—-share

Bl (config-isakmp) fencryption aes 256

Bl (config-isakmp) $hash sha

Rl {config-isakmp) fgroup 5

Rl {config-isakmp) $lifetime 3600

Bl {config-isakmp) fexit

Bl {config) focryprto isakmp key ciscolZ3 address 10.Z.2.1

Bl iconfig) fcrypro ipsec trangform-set 50 esp—aes 256 eap-sha-hmac

2l {config) icrypto ipsec security-asscoiatieon lifetime seconds
1800

Bl {conrfigl faccess—13at 1Ul permit 1p L3z Teg_ L _ U U_U_U_z255
1ISZ 1GR3 @ 080T ZES

Figure 3.24 : Définition de la durée de vie de la& pré-partagée
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= Phase 3 : Création des listes d’acces (access-)igsCL):

Elles serviront a définir le trafic a trier par tiennel VPN. Donc pour utiliser le cryptage
IPsecavec leVPN, il est nécessaire de définir des listes d'act&sda@es pour indiquer au
routeur quel trafic est crypte.

Un paquet autorisé par une liste d'acces, utilmae définir le traficlPsecest chiffré si la
sessioniPsec est configurée correctement. Un paquet refusé'yae de ces listes d'acces
n'est pas abandonné, mais envoyé comme non chBfeéplus, comme toute autre liste
d'acceés, il y a un refus implicite a la fin,

Dans notre cas, le trafic que nous souhaitons erygst le trafic allant duAN Ethernet de
R1 auLAN Ethernet de R3, ou linverse. Ces listes d'acces sont utiliséesatie sur les
interfaces de point de terminais@RN et doivent refléter chaque autre.

105 Command Line Interface

Rliconf &

Enter configuration commands, one per line. End with CHNIL/Z.

Bl {config) #crypto isakmp enable

Bl {config) fcrypto isakmp policy 10

Bl{config-isakmp) fauthenticaticn pre—share

Bl {config-isakmp) fencryption aes Z56

Bl {config-isakmp) $hash sha

Bl {config-isekmp) §group 5

Bl{config-isakmp) §lifetime 3600

Bl {config-isakmp) fexitc

Bl {config) #crypto isakmp key ciscoli?3 address 10.2. 2.1

Bl {config) fcrypto ipsec transform-aet 50 esp—aed 256 esp-sha-hmac

Bl{config) #crypto ipsec security—association lifetime seconds

1300

Bl {config) faccega—liat 101 permit ip 192_.168.1_.0 0_.0_0_255

192 368 _3.0-0:0_ 0IZ55

R Y B I - T 4 = W I e 5 = = T = =41 ]

% NOTE: This mnew crypto map will remain dissbled until a peer
and a walid access list have been configured.

B s e s L e e e S L e o L L e R

Figure 3.25 : création d’ACL sur R1

B3 {config)f#crypto ipsec security-—association lifetime seconds

1800

B2 {config)d#access—-1ist 101 permit ip 132 _16e8.3_.0 0.0.0.255

192_168_1_0 0.0_0_255

B3 {config)fczypto map CHMAP 10 ipsec-isakmp

% NOTE: This new crypto map will remsin disabled until & peer
gand a valid access list have been configured.

P R T s O S (- e e R R, W

Figure 3.26 : Création d’ACL sur R3
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> Etape 5 : Création de la crypto-map :
La carte cryptographiguecrypto-map »associe le trafic qui correspond a une liste dacce

Nous créons une efypto-map » nommeeCMAP et choisissondl0 comme numéro de
séquence etlPsec-isakmp comme type ce qui signifie qUKE est utilisé pour établir la
securitédPsec

Plusieurs instructions de crypto map » peuvent appartiennent a la mémerypto map »,
nous citons :

= La commande« match addressaccess-list pour spécifier quelle liste d'accés définit
le trafic a crypter.

= La commande« set peer » est utilisée sur chaque routeur du tunndPN
accompagnée avec l'adregBede I'interface de I'autre point distant.

= On utilise la commandeset transform-set »pour que la «rypto-map » utilise la
meéthode de cryptage des données qu’on a déja coédig

= On utilise la commande set pfs »pour défini le type de secret de transfert parédit
on modifie égalementPsec par défaut.

= On choisit900seconds comme durée de vie de l'association deteecu

105 Command Line Interface

To0g
Bl {config) faccess-1ist 101 permit ip 18Z2.168:1.0 0_.0_0. 255
192 .3168.3.0 0.0.0_255
r Bl {config) fcrypto map CHMAP 10 ipsec—-isakmp !

T NOl=: LhlZ IEW CLYyDLO DEp Wi remain disabled until a peer

Bl ({config-crypto—map) fmatch address 101

Bl {config-crypto-map) §set peer 10.2.2.1

Bl (config-crypto—map) #3et pfa grouph

Bl {config-crypto—map) #3et transform-set 50

Bl ({config-crypto-—map) #3et security-association lifetime seconds
200

Bl (config-crypto—map) fexit

Bl {config) #interface s0/0/0

Bl {config-if)#crypto map CMAP

*Jam 3 07:16:26.785: SCRYPTC-6-ISREMEP ON OFF: ISREMPE is ON
Bl ({config-if) fend

N Figure 3.27 : Création de la crypto-map sur R1
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105 Command Line Interface

[Ea ooy, raocegs-I19¢ 101 CErMOT 1Ip 15:-.l62.2.0 O-0-0-Z55
a2 1TeR 1. 000 0. =55
l_ BE3i{config) #crypto map CHMAP 10 ipsec-isakmp

ET = until a peer
and = walid sccess 1ist hawve besn configured.
B3 {config-crypto-map) fmatch address 101
BE3iconfig-crypto—map) §set peer 10.1.1.1
B3 lconfig-crypto-map) §set pfa grouph
B3{config-crypto-map)f3et transform—set 50
B3 {config-crypto-map) §3et security—association lifetime seconds
00
B3 jconfig-crypto-—map) fexit
Hijcontfig) finterface sU/0/1
B3 {config-if) fcrypto map CHMLE

Figure 3.28 : Création de la crypto-map sur R3

> Etape 6 : Application de la crypto-map :

Aprés que la €rypto-map » est créée, elle peut étre appliquée a une ouepissinterfaces.
Les interfaces auxquelles il s'applique devraiénet &ux qui font face au pdPsec.

105 Command Line Interface

LELILY

Bl {config) $access—1iat 101 permit ip 192.168.1.0 O0_.0_.0_255 .
15216830 0_.0.0:255
Bl{config)#crypto map CHMRPE 10 ipsec—issakmp
& NOTE: This new crypto masp will remain disabled until a peer
gand a valid access list have been configured.
Bl {config-crypto-map) fmatch address 101
Bl{config-crypto-—map) §set peer 10_.2_2.1
Bl {config-crypto—map) §set pfa groups
Bl {config-crypto—map)§set transform—set 50
Bl {config-crypto-map) §set security-association lifetime seconds
S00
Bliconfig-criypto-—map)fexit
Bliconfigl$interface 30,7070
Bl {config-if)#crypto map CMALE
*Jan 3 07:16:26.7B5: RCRYPTO-6-ISAEMP ON OFF: ISAEMP is ON
Bl {config-if) #end
BElg
Hlgexit
W

Figure 3.29 : Application de la crypto-mapa l'interface appropriée sur R1.
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105 Command Line Interface
[Ea ooy Taccega- 1180 10D DEIINT If 19:-l8B8.3.0 O-.0-0-Z95
152 168-1-0 0:0-D_Z55
B3 {config) fcrypto map CHMAP 10 ipsec—isakmp
% MOTE: This new crypto map will remain disabled until a peer
gnd & walid acecess list have been configured.
B3 {config-crypto-map) #match address 101

RE3{config-crypto—map) §setc
R3lconfig-crypto—map) et
B2 {config-crypto-map) §set
B3 {config-crypto-map) §set

peer 10.1.1.1

pfs grouph

tranaform-set 50

gecurity-association lifetime seconds

500

A3 iconfig-crypto—map) fenit

B3 ({config) #interface 30,/0/1

BE3{config—1if) #crypto map CHMAP

*Jan 3 07:16:26.785: SCRYPTO-6-ISAEMP OM OFF: ISAEMP is ON
B3 lconfig-if)fexnitc

B2 ({config) fexit

| Bag

55¥YS5-5—CONFIG I: Configured from console by console

BE3fcopy running-config startup—config

Deatinaticn filename [startup-configl?

Building configuratiom. ..

[CE]

R3E LY

Figure 3.30 : Application de la crypto-map a l'inteface appropriée sur R3.

3.5 Vérification du tunnel VPN :
3.5.1 Test de transfert des données :

Nous Exécutons la commandealebugipospfevents. Pour voir les paquetSSPF bonjour
passer entreR1 et R3. Aprés on désactive le débogage avec la commande «
debugipospfevent» ou «undebug all ».

105 Command Line Interface

Rl>»enable

Rl#debug ip ospf event |

OSPF events debugging is on

R1#

00:01:59: OSPF: Recwv hello from 10.2.2.2 area
0 from Serial0/0/0 10.1.1.2

00:01:55: OSPF: End of hello processing
00:02:0%: OSPF: Rcv hello from 10.2.2.2 area
0 from 8Serialf/0/0 10.1.1.2

00:02:09:

0OSPF: End of hello processing

R1#undebug all |
211 possible debugging has been turned off
R1#

Figure 3.31: Test de transfert des données
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3.5.2 Exécution de la commande Ping étendu :

La commandé’ing étendu sert a permettre au utilisateur de chlbisinéme l'adresse source
et destination malgré quRing a partir duR1 dans ce cas on veut générer un trafic autorisé
par ACL(du 192.168.1.0 vers 192.168.3.@ui doit passer par le tunnel donc il doit étre
crypté par contre les premigPing génerent un trafic non autorisé peCL donc ce trafic est
routé normal mais hors le tunnel et il n'est pgptér exemple : de 10.1.1.1 vers 10.2.2.2 ou
de 10.1.1.1 vers 192.168.3.1

105 Command Line Interface
12/18/28 ms o

RBliping
Protocol [ip]:

Target IP address: 1392_168-3_1 |

Bepeat count [5]:

Datagram size [100]1:

Timeout in second=a [Z]:

Extended commands [n]: ¥y

Source address or interface: 1%2.1e8.1.1 I

Type of service [0O]:

Set DF bit in IP header? [no]:

Validate reply data? [nol:

Data pattern [0xRBCD] :

Loose, Strictc, Becord, Timestamp, Verbose [none]:

Sweep range of =izes [n]:

Type escape Seguence to abort.

Sending 5, 100-byte ICMP Echos to 13%2_.1628.32.1, timeout is 2
seconds:

Packet sent with a source address of 15%2.1&5.1.1
11ind

Succegs rate is 100 perecent (5/5), round-trip min/avg/max
2/8/12 ms

Figure 3.32 : Exécution de la commande Ping étendu
3.5.3 Vérification de la méthode de cryptage des doées « transform-set » :

Nous utilisons la commande skow crypto ipsectransform-set> pour tester la
configuration de la méthode de cryptage des dontigessform-set” .

Rl>enable
Blgshow crypto ipsec transform-set
Transform set 50z | {|esp-isa—zeajfesp-—sha-hmac] }

will negotiate = | }.

Bl1§ W

Figure 3.33 : Vérification de la « transform-set »

48



CHPITRE 3 : CONFIGURATION ET TESTS

Le « transform-set 50 »utilise "sha” pour l'authentification des paquet&56 aes” pour le
chiffrement’esp” . La transformation utilise le modennel.

3.5.4 Vérification de la crypto-map :

On vérifie la création de l&rypto-map avec la command& show crypto map »,le
résultat est présenté dans la figure ci-dessous.

105 Command Line Interface

will megotiate = { Tunnel, j "

H1g
Hlfshow crupto map

& Imvalid input detected at """ marker.

HElgshow crypto map
Crypto Map CMAP 10 ipsec—isakmp
Beer = 10.2_.Z2.1
Extended IF sccess list 101
gcecess—list 101 permit ip 15%2_168.1.0 0.0.0.255
182.168.3.0 0.0.0-25%
Current peer: 10.Z2.Z2.1
Security asapciaticn lifetime: 4808000 kilobytes/s500
seconds
PES (¥/H):z- X
Transform sets={
50,

}

Interfaces using crypto map CMAP:
Serizld/ /070

H1g W

Figure 3.34 : Vérification de la crypto-map

La crypto-map”’CMAP” contient tous les éléments créés auparavant, colesreccess-
lists, lestransform-set et I'interface appliquée a taypto-map.

3.5.5 Vérification des parameétres d’'IPsec :

A l'aide de la commande& show crypto ipsec sa»nous pouvons veérifier les parametres
IPsecconfigurés auparavant.
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105 Command Line Interface

"Rl#shnﬁ crypto ipaec sa I >

interface: Serizld/ 070
Crypto map tag: CHAP, locsel addr 10.1.1_.1

protected wvrf: (none)

loecal ident (addrc/mask/protfport):
{122 _16B8.1.0/255_Z55_ 255.0/0/0)

remote ident (addr/mask/prot/port) :

current peer 10.2_2.1 port 500

BEEMIT, flags={origin is acl,}

ipkta encaps: 7, #pkts encrypt: 7, Epkts digest: 0O
ipkts decapsz: ©, #pkts decrypt: &; #pkts verify: 0
fpkts compressed: 0, #pkts decompressed: 0

ipkts not compresaed: 0, #pkts compr. failed: 0
fpkta not decompressed: 0, #pkts decompress failed: 0
gzend errors 1, frecv errocrs 0O

local crypto endpt.: 10.1.1.1, remote ciypto endpt . :-10_2_Z2.1
path mtu 1500, ip mtu 1500, ip mtu idb Serizal0S0/0
current outkbound spi: 0xZ24E1157C{(81873087&)

inbound esp sas:
spi: Ox4AT753369(1243455537)
transform: esp-aes IZ58 esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 200&, flow id: FPEA:l, crypto map: CHMAP
Za timing: remaining key lifetime (kfsec): (4525504/804)
IV =zize: l& bytes
replay detection support: N
Status: ACTIVE

inbound ah sas:

inbound pcp sas:

Figure 3.35 : Vérification des parametres d’IPsec

3.5.6 Vérification des opérations ISAKMP :

On utilise la commande show crypto isakmp sa »le résultat est présenté dans la figure ci-
dessous.

BElE#show crypto isak ==
IPv4 Crypto ISLEME Sk
d=t =tate conn—id slot

status

sSrc
T2 = 1 e e SR oM TDLE 10z4 a
| ACTIVE

IPve Crypto ISAEMP S

R1§ W

Figure 3.36 : Vérification des opérations ISAKMP.
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On remarque sur liagure 3.37 que les opérations IBAKMP sontactivéesentre les deux
extrémités du tunne]R1 (10.1.1.1) et R (10.2.2.1)].

3.6 Conclusion :

Dans ce chapitre on a défini une topologie réseac #acket Tracer avant d'établir une
configuration de base sur les différents périphérsqdu réseau. Cette configuration basique
contient les mots de passe, les adresses et lecpletde routageDSPF. Ensuit on a
commencé a configurer une liaisMiPN site a site sécurisé par le protoctlEsec", un
chiffrement des données avéames 256", une authentification avec la méthotesp-sha-
hmac", les cléegre-partagéeset lesACL s entre les différent sites.

Enfin, on a vérifié les résultats de notre confégion, en utilisant différentes commandes.
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CONCLUSION GENERALE

Lors d'un échange des données entre des entitésedies, soit dans une méme entreprise ou
avec I'extérieur, la sécurité d'information et émfidentialité sont des exigences qui doivent
étre assurés.

A travers ce mémoire, on a essayé d'apporter Ungaopour maitre cet échange en sécurité,
alors nous avons abordé une solution basée st@deaux privés virtuels afin d'améliorer la
securité de transfert des données sur un réseau.

En effet, nous avons présenté un travail diviséreis chapitres, dont les deux premiers
reposent sur une approche théorique et le derrdg¥ eonsacré a la réalisation.

Le premier chapitre est subdivisée en deux patagsiemiere a portée sur les généralités sur
les réseaux, la deuxieme est dédié au cyber séatries différentes solutions connus dans le
domaine.

Dans le second chapitre, nous avons abordé legrajiés sur les VPNs et ces
fonctionnalités, ainsi que les protocoles les piilsses.

La réalisation de notre solution proposée et ceslt@s ont été exposés dans le dernier
chapitre ou nous avons présenté le Packet Tradez patil de simulation et la topologie
réseau utilisés. Avant d'expliquer les différentgspes de configuration, nous avons
commenceé avec la configuration de base qui conligsnhoms des périphériques constituants
le réseau, les mots de passe et le protocole degeo®SPF utilisé.

Ensuite, on a passé a la configuration de VPN @usravons utilisé le protocole de sécurité
IPsec et d’autres différentes commandes utiles @éincréer un tunnel VPN. Aprées on a
effectué une série de tests pour évaluer la corigun qu'a été faite et vérifier I'efficacité du
VPN crée dans le but de sécuriser le trafic desées sur le réseau.

En fin, le travail sur l'idée exposée dans ce mémonous a permis d’acquérir des
connaissances tres bénéfiqgues dans le domaine dgbéasécurité et de les approfondir,
notamment pour la sécurité d'un réseau industi@ce a I'implémentation d’'un réseau privé
virtuel (VPN).

Suite a cette étude, un certain nombre d’'idéegtindégagées. Ces dernieres peuvent faire
I'objet d’une suite de notre travail a savoir :

= Reéaliser ce projet par configuration graphique &dé de logicielCCP (Cisco
ConfigurationProfessional).

= Avoir amélioré la sécurité de transfert des donrexesitilisant pas juste I'lPsec mais
d’autres protocoles sur divers niveaux.
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