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Résumé
Ce projet consiste a la conception et I’'implémentation matérielle de 1’algorithme de
chiffrement et déchiffrement AES des données de 128 bits sur un circuit FPGA.
L’architecture développée a été optimisée pour réduire au minimum la consommation des
ressources matérielles avec une vitesse d’exécution plus rapide. Cette architecture a été
simulée, synthétisée et mise en application dans une XtremeDSP Starter Kit équipé du
circuit Spartan-3A DSP 1800A Edition de XILINX.

Mots clés: AES, chiffrement, cryptage, cryptanalyse, cryptographie, déchiffrement,
décryptage, FPGA, Rijndael, Spartan-3A DSP, VHDL.

Abstract

This project consists on the design and the implementation of the encryption and the
decryption of AES algorithm with 128 bits of data in FPGA circuit. This architecture was
optimized to reduce the consumption of the material resources with a faster speed of
execution. This architecture is simulated, synthesized and implemented in a XtremeDSP
Starter-Kit equipped with the circuit Spartan-3A DSP 1800A Edition of XILINX.

Key words: AES, cipher, cryptanalysis, cryptography, decryption, encryption, FPGA,
inverse cipher, Rijndael, Spartan-3A DSP, VHDL.
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INTRODUCTION GENERALE

Introduction générale

En monde d'aujourd’hui plus de la communication est fait en utilisant des supports
électroniques. La protection des données joue un role essentiel dans une telle
communication. Par conséquent, il y a un besoin de protéger des données contre des attaques

malveillantes.

La cryptographie est la science des codes secrets, permettant la confidentialité de
communication par un canal peu sar. Elle se protege contre les parties non autorisées en
empéchant le changement non autorisé d'utilisation. D'une fagcon générale, elle emploie un

systeme cryptographique pour transformer un texte clair en texte chiffré, en utilisant une clé.

La norme avancée de chiffrement AES (Advanced Encryption Standard), également
connue sous le nom de Rijndael (J.Daeme et V. Rijmen), est une norme de chiffrement
utilisée pour sécuriser l'information. AES a été édité par NIST (National Institute of
Standards and Technology). L’AES est un algorithme de chiffrement par bloc qui a été
analysé intensivement et est maintenant répandu largement. AES est un chiffrement par bloc
symétrique qui est prévu pour remplacer le DES comme norme approuvée pour des larges

applications [1].

Le chiffrement et déchiffrement par bloc Rijnddael a été congu par Dr. Joan Daemen et
Dr. Vincent Rijmen et le nom de Il'algorithme est une combinaison des noms de ses deux
créateurs. 1l prend un bloc d'entrée d'une certaine taille, habituellement 128 bits, et produit
un bloc de sortie correspondant des mémes tailles. La transformation exige une deuxieme

entrée, qui est la clé secréte. Il est important de savoir cette clé secréte [1].
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Le présent projet consiste & I’implémentation de 1’algorithme de chiffrement et de
déchiffrement symétrique AES sur un circuit FPGA. Dans ce travail, le chiffrement et le
déchiffrement seront effectués avec une longueur principale de 128 bits, le bloc d'entrée et la
clé secréte seront donnés pour le chiffrement, le bloc chiffré et la méme clé secréte seront
fournis au déchiffrement pour obtenir le bloc clair comme sortie. Toutes les transformations
de chiffrement et de déchiffrement seront développées en utilisant le langage VHDL et

vérifiées a l'aide des résultats de simulations.

Et finalement, le code en VHDL développé est synthétiseé sur le circuit FPGA: Spartan-

3A DSP 1800A Edition en utilisant I'outil de Xilinx ISE Design Suite 14.1.

Une approche méthodologique en trois parties a été appliquée :
La premiere partie fournit un bref apercu sur la cryptographie, les différentes méthodes
de chiffrement/déchiffrement, une description théorique des différents éléments de

I’algorithme AES élaboré par I'Institut National des Standards et Technologies NIST.

La deuxiéme partie présente 1’environnement de développement, la description de
I'architecture matérielle de notre propre conception du circuit développé sur un circuit
FPGA. La derniére partie est dotée aux résultats expérimentaux de simulation, synthése,

implémentation et tests pratiques du circuit développé sur la plate-forme FPGA.
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I.1. Introduction a la cryptographie

I.1.1. Généralités sur la Cryptologie [2]

La cryptologie, "la science du secret”, est composée de deux disciplines
complémentaires : la cryptographie et la cryptanalyse. La cryptographie est l'art de cacher

I'information. Elle répond en particulier aux besoins suivants :

e Confidentialite : garantir que les données échangées ne sont apercues qu'aux

personnes voulues.
e Intégrité : garantir que les données échangées ne sont pas modifiées.
e Authenticité : prouver l'identité d'une personne ou l'origine d'un document.

e Signature : permettre & une personne de "signer" informatiquement un document

sans qu'elle puisse le renier par la suite.

Lorsqu'un systeme cryptographique est utilisé, certains vont tenter de l'attaquer pour
mettre en défaut sa sécurité. L'ensemble des attaques sur les crypto-systemes est la

cryptanalyse.

1.1.2. Historique de la Cryptographie

L'histoire de la cryptographie est indissociable de celle de I'écriture. Les premiéres
traces de son utilisation datent de 2000 ans avant Jésus-Christ en Egypte. Durant des siécles,

la cryptographie se fonda sur deux grands principes :
e La permutation : on modifie dans le texte clair I'ordre des lettres.
e Lasubstitution : dans un alphabet, on remplace une lettre par une autre (substitution
Mono-alphabétique ou poly-alphabétique).

L'alphabet de César reste le plus fameux exemple de ce type de chiffrement. 1l consiste

en un décalage de 3 positions des lettres de I'alphabet.

Ce n'est qu'en 1949 que Shannon, dans le cadre de la théorie de I'information, formalise
les deux concepts utiles a la construction de crypto-systemes qu'il nomma respectivement
diffusion (chaque bit du texte clair doit influencer le plus grand nombre possible de bits du
chiffré) et confusion (la structure liant le chiffré et le clair doit étre tres complexe).

L'apparition et le développement des ordinateurs et des réseaux de télécommunications au
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cours des derniéres décennies ont sorti la cryptographie de son cadre strictement

diplomatique et militaire.

La diffusion d'information a I'échelle de la planete a rendu nécessaire la création de
systéemes cryptographiques communs reputés trés sdrs, car la puissance de calcul des
ordinateurs personnels permet aujourd'hui a chacun de s'essayer a la cryptanalyse. C'est dans
ce contexte qu'est né en 1975 I'un des premiers grands algorithmes de la cryptographie a clé
secrete : le DES "Data Encryption Standard™, trés influencé par la théorie de I'information et
choisi comme standard de chiffrement par le gouvernement américain en 1977. Depuis, la
recherche en cryptographie n'a cessé d'avancer tant en clé publique qu'en clé secréte. Citons
ici le choix, en octobre 2000, du nouveau standard de chiffrement américain pour le XXleme

siecle : I'AES "Advanced Encryption Standard"”, en remplacement du DES [2].

I.2. Principe de Chiffrement et Déchiffrement [2]

Le premier objectif de la cryptographie est d'assurer la confidentialité des données.
Supposons que deux individus veuillent communiquer entre eux sur un canal non sdr sans
que personne d'autre ne puisse lire le contenu du message ; ces deux individus, que nous
appellerons Alice et Bob comme le veut la tradition cryptographique, doivent pour se
protéger des éventuelles attaques du dénommé Oscar utiliser un systeme cryptographique. Si
Alice veut envoyer un message a Bob, elle chiffre le texte du message grace a une fonction
de chiffrement £ utilisant une clé & Elle envoie alors le message chiffré que seul Bob sera
capable de déchiffrer a l'aide d'une fonction de déchiffrement D et d'une donnée
supplémentaire (la clé par exemple). On peut alors formaliser la notion de fonction de

chiffrement et de déchiffrement de la fagon suivante :
Définition

Soit M I'ensemble des textes clairs, € I'ensemble des textes chiffrés, K I'ensemble des
clés. Une fonction de chiffrement £ associe a tout couple (k,m) de K x M un élément ¢ =

E (k,m)de C La fonction de déchiffrement correspondante, paramétrée par la clé de

déchiffrement d, associe alors au couple (d,c) du K x C le message mde M, elle vérifie :

D(dE(KM)) = Meveeeeoeoeeeeeeeeeeen (1.1)
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1.3. La Cryptanalyse

Jusqu'a une époque assez récente, la sécurité d'un chiffrement reposait tout autant sur le
non divulgation de l'algorithme utilisé que sur la clé. Ce n'est plus le cas aujourd'hui et on
attend d'un algorithme, conformément au principe de Kerckhoffs, qu'il reste solide lorsque
I'attaquant en connait la spécification et ignore seulement la clé utilisée. La cryptanalyse d'un
systeme peut étre alors soit partielle (I'attaquant découvre le texte clair correspondant a un ou
plusieurs messages chiffrés interceptés), soit totale (l'attaquant peut déchiffrer tous les
messages, par exemple en trouvant la clé). Il existe plusieurs types d'attaques selon les

moyens dont dispose I'attaquant :

e Attaques a chiffré connu : l'attaquant a seulement acces a des messages chiffres.

e Attaques a clair connu : l'attaquant dispose d'un ou plusieurs messages clairs et des
chiffrés correspondants.

e Attaques a clair choisi : l'attaquant choisit des clairs et peut obtenir les chiffrés
correspondants.

e Attaques a chiffré choisi : I'attaquant peut déchiffrer les messages de son choix.

L'attaque la plus simple et la plus brutale est la recherche exhaustive. L'attaquant teste
I'ensemble des clés possibles sur un cryptogramme donné dont il est supposé connaitre au
moins partiellement le clair ; il a découvert la bonne clé lorsque le déchiffrement redonne le
clair attendu. La complexité d'une recherche exhaustive sur un algorithme de chiffrement par
blocs dont la taille des clés est n bits est de I'ordre de 2™ chiffrements. Il est donc nécessaire
lorsque I'on souhaite créer un algorithme de chiffrement de prendre des clés suffisamment
longues pour se prémunir contre ce type d'attaque. Malheureusement, ce n'est pas la seule
condition a vérifier. C'est pourquoi, la construction de tels algorithmes doit s'appuyer sur des

problemes mathématiques difficiles [2].

I.4. Chiffrement par Blocs [3]

On oppose souvent chiffrement a flot et chiffrement par blocs et pour cause : le premier
utilise une suite chiffrant, le deuxiéme une fonction. Le chiffrement par blocs consiste a
découper en blocs de longueur fixe n le message m a chiffrer, puis a traiter chaque bloc

séparément. Il faut que n soit suffisamment grand pour éviter les attaques par dictionnaire.
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L’idée générale du chiffrement par blocs est la suivante :

1

w

N

5

6

. Remplacer les caractéres par un code binaire

. Découper cette chaine en blocs de longueur donnée

. Chiffrer un bloc en "’additionnant" bit par bit a une clef.

. Déplacer certains bits du bloc.

. Recommencer éventuellement un certain nombre de fois 1’opération 3.

. Passer au bloc suivant et retourner au point 3 jusqu’a ce que tout le message soit chiffré.

On distingue trois catégories de chiffrement par bloc :

Chiffrement par substitution : Les substitutions consistent a remplacer des
symboles ou des groupes de symboles par d’autres symboles ou groupes de

symboles dans le but de créer de la confusion Figure I.1.

Chiffrement par transposition : Les transpositions consistent a mélanger les
symboles ou les groupes de symboles d’un message clair suivant des régles
prédéfinies pour créer de la diffusion. Ces regles sont déterminées par la clé de

chiffrement. Une suite de transpositions forme une permutation Figure I.1.

Chiffrement par produit : C’est la combinaison des deux. Le chiffrement par
substitution ou par transposition ne fournit pas un haut niveau de sécurité, mais en
combinant ces deux transformations, on peut obtenir un chiffrement plus robuste.
La plupart des algorithmes a clés symétriques utilisent le chiffrement par produit.
On dit qu’un "round" est complété lorsque les deux transformations ont été faites

une fois (substitution et transposition).

Ces successions des rondes portent également le nom de réseaux S-P de Shannon [3].

Substitution Permutation
0 1 0 0
0 1 0 1
0 0 0 1
1 1 1 0
1 1 1 0
1 1 1 1
0 0 0 0

S-box P-box
Figure 1.1 : Substitution et permutation
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Un chiffrement par blocs composeés de couches (layers) ou "rondes" caractérises par des

opérations de substitution et permutation de chaque ronde [3].

—> > < > —> —_— ——p
—_— > > > — e ——
—_— S > > S > — e S ——>
—_— > > > — —_— —>
e > > > > —_— ——>
—_— < > — —> —_— —>
—> S < < S < —> —_— S —>
—_— > P > > P ——> —_— —>
—>] < < —> — E— —

> > — > —> —_— [——>
—_— S < > S —> < — S —>
—_— — > > E— E— —>
—_— > - > —_— ' —_— ———>
E— —> > > —> —_— —
— S < < S < — —_— S [——>
— > > > —> . —_— —>

Figure 1.2 : Succession de rondes

1.5. Deux Méthodes pour le Chiffrement

Jusqu'en 1976, la seule méthode connue pour échanger de l'information était la
cryptographie a clé secréte ou symétrique ; pour que deux personnes puissent échanger un
message chiffré, elles devaient partager un méme secret connu d'elles seules. En 1976, est
apparue une nouvelle forme de chiffrement dite & clé publique (ou asymétrique), ou les

protagonistes ne sont plus tenus de partager une méme clé.

1.5.1. Chiffrement Asymétrique

Diffie et Hellmen ont dégagé vers 1976 la notion de code a clef publique ou code

asymétrique fondé sur la notion de fonction a sens unique.

Si Alice veut envoyer un message confidentiel a Bob, elle se procure (par exemple dans
un annuaire public) la clé publique Kp de Bob et chiffre le message m a l'aide d'un
algorithme de chiffrement asymétrique et de la clé Kp. Elle envoie ensuite sur le canal non

sir le message chiffré C que seul Bob peut déchiffrer grace a la clé secrete

correspondante K¢ de Bob, (connue de lui seul) Figure 1.3. Cette méthode de chiffrement

repose sur la difficulté du probléme de la factorisation de grands nombres.

Alice Bob
Kp Ks

l l

Canal dangereux

3
M
\ 4
\ 4
O
!

3

Fiaure 1.3 : Chiffrement asymétrique
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Les méthodes asymétriques les plus utilisés :

e RSA basé sur la difficulté calculatoire de la factorisation des grands entiers.

e EI Gamal base sur la difficulté calculatoire de calculer le logarithme discret dans un

corps fini.

e Menezes-Vanstonne basé sur le logarithme associé au groupe des points d’une
courbe elliptique sur un corps fini. C’est une modification d’autres crypto-systemes, comme
El Gamal. Sa sureté peut étre mieux analysée. La longueur de sa clé est bien inférieure a
celle des systemes RSA et El Gamal pour une sureté équivalente. lls offrent des
fonctionnalités supplémentaires comme la possibilité de monter un crypto-systéme basé sur

I’identité.
1.5.2. Chiffrement Symétrique [2]

Si Alice et Bob décident d'utiliser pour communiquer un principe de chiffrement
symétrique, ils doivent partager la méme clé & connue d'eux seuls qui est identique pour le

chiffrement et le déchiffrement Figure 1.4:

Alice Bob
K K

l

m — E

<___

A 4

Canal dangereux

A 4
O
!
3

Figure 1.4 : Chiffrement symétrique
La cryptographie symétrique utilise la méme clé pour les processus de chiffrement et de
déchiffrement ; cette clé est le plus souvent appelée "secréte” (en opposition a "privée") car
toute la sécurité de I’ensemble est directement liée au fait que cette clé n’est connue que par
I’expéditeur et le destinataire. La cryptographie symétrique est tres utilisée et se caractérise
par une grande rapidité (opérations simples, chiffrement a la volée) et par des
implémentations aussi bien software que hardware ce qui accélere nettement les debits et

autorise son utilisation massive [3].

Les méthodes asymétriques les plus utilisés [3].
e Le systeme DES (Data Encryption Standard) : le D.E.S. est un crypto-systéme
agissant par blocs. Cela signifie que D.E.S. ne chiffre pas les données a la volée quand les

caractéres arrivent, mais il découpe virtuellement le texte clair en blocs de 64 bits qu’il
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chiffre separément, puis il les concaténe. Un bloc de 64 bits du texte clair entre par un coté

de I’algorithme et un bloc de 64 bits de texte chiffré sort de I’autre coté.

e 2DES: suite aux failles du DES, quelques modifications ont été apportées, mais pas

toujours avec succes. Ce fut notamment le cas avec le 2DES.

e 3DES: Il est tres robuste contre toutes les attaques faisables connues. Cependant, il

est beaucoup plus lent que le DES car on triple les opérations.

e AES (Advanced Encrytion Standard) [4] : de J.Daeme et V.Rijmen, basé sur le
méme principe avec une clé plus longue (128, 192 ou 256)bits, plus structuré et avec des

fonctionnalités plus étendues. AES a été retenu en 2000 aprés un appel d’offre international.

1.6. AES (Advanced Encryption Standard)

1.6.1. Origine d'AES [5]

Le 2 janvier 1997, I'Institut National des Standards et Technologies du Département du
Commerce des Etats-Unis d'’Amérique annonce le développement d'une norme nationale

pour le traitement de l'information nommée Advanced Encryption Standard, ou Norme de

Chiffrement Avancé.

Apparu fin 1976, le DES (Data Encryption Standard) a alors prés de vingt ans d'age. Le
NIST, lors de la derniére révision de sécurité de cet algorithme, en 1993, insére la note

suivante dans le dossier.

A la prochaine révision (1998), I'algorithme spécifié par ce standard aura plus de vingt
ans. Le NIST se doit de considérer une alternative apportant un niveau supérieur de sécurité.

Cette alternative devra étre procédée en remplacement de ce standard lors de sa prochaine

révision.

Le NIST, conscient qu'un tel changement ne pourra s'‘opérer en une fois, annonce alors
la fin du DES en decrescendo, au fur et & mesure que son remplagant, I'AES, prendra place

au sein de la communauté cryptographique et dans l'industrie.

L'organisme sollicite alors I'opinion publique, les manufacturiers, les organismes de
standardisation, ainsi que les utilisateurs gouvernementaux afin d'obtenir leur point de vue
dans le developpement d'AES. Celui-ci devra s'orienter autour de quelques axes définis
préalablement. L'algorithme choisi devra [5]:

10
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@ étre public, utilisant un chiffrement symétrique par bloc ;
< Avoir une clef dont la longueur pourra étre incrémentée autant que nécessaire ;
& Garder la capacité d'étre implémenté de maniere matérielle ainsi que logicielle ;

& Neécessairement étre disponible librement, selon les termes inscrits dans les licences
de I'American National Standards Institute (ANSI).

Tout algorithme présenté répondant a ces exigences sera alors jugé sur les criteres suivant :

& La sécurité, comme par exemple I'effort effectue sur la cryptanalyse,
& |’efficacité informatique,
& [’utilisation de la mémoire,

@ l'adéquation matérielle et logicielle, la simplicité, la flexibilité et le respect des

licences.
1980 1990 2000 2010 2020 2030
1977 1999
- 112, 16§ bat keys
DES Triple DES
American 56 bit kdy |_| AES - Rijndael
standards AES|2001 1P 192, and 256 bit keys
contes ’
IDEA Serpent
Other
popular RCS Twofish
algorithms Blowfish |RC6
CAST Mars

Figure 1.5: Historique de chiffrements symétriques
1.6.2. Domaines d’application de I’AES

e [’AES peut étre employé par des départements fédéraux et des agences quand une
agence détermine que les informations (non secrétes) sensibles exigent la protection

cryptographique.
e Commutateurs (switches) a grande vitesse d'ATM/Ethernet/Fiber-Channel.
e Fixer le systeme de téléconférences visuel.

e Routeurs et serveurs d'acces a distance.

11
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e En outre, L’AES peut étre adopté et employé par des organismes non-Fédéraux de
gouvernement. Une telle utilisation est encouragée quand elle fournit la seécurité

désirée pour des organismes commerciaux et privés.

1.6.3. Les résultats d’un concours [3]

La progression de la puissance des ordinateurs a causé la mort du DES. Ce dernier est
en voie de disparition, remplacé par AES (Advanced Encryption Standard). Le Triple DES
demeure une norme acceptée pour les documents gouvernementaux aux U.S.A. Pour

I’instant, il n’y a pas de projet ou d’obligation de ré-chiffrer les documents existants.

Juin 1998
15 Candidats Rond 1
De USA, Canada, Belgique, Efficacité de la
France, L'Allemagne, Norvege, UK, sécurité logicielle
Corée, Japon, L'Australie, Costa Rica
Aot 1999 4 L Rond 2
5 candidats finaux Efficacité de la
Mars, RC6, Rijndael, Serpent, Twofish sécurité matérielle

Octobre 2000 —~——
1 gagnant: Rijndael
La Belgique

Figure 1.6: Différents participants au concours AES

Cahier des charges [3]
Au second tour du concours, les jurys devaient juger différents critéres :

v’ Lasécurité générale,

v Le co(t en termes de calculs (rapidité),

v' La simplicité de ’algorithme et ses facilités d’implémentation,

v Une lecture facile de I’algorithme, puisqu’il est destiné a étre rendu public,
v’ La résistance aux attaques connues,

v’ Flexibilité - Portabilité : I’algorithme devant remplacer le DES, il est destiné a servir
aussi bien dans les cartes a puces, aux processeurs 8 bits peu puissants, que dans des

processeurs spécialisés pour chiffrer des milliers de télécommunications a la volée.

v Techniguement, le chiffrement doit se faire par blocs de 128 bits, les clés comportant
128, 192 ou 256 bits.

12
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z Attaqué
Equipe . Marge de sécurité
Twofish A
Kelsey, Kohno, Schneier > Mars Mars
Ferguson, Stay, Wagner, .
Whiting Serpent Haut | Serpent | Twofish
Serpent Rijndael Rijndael
Knudsen, Meier . Adéquat IJ:2C6
Other groups ek .
Lucks, U. Mannhet 2 Simple Complexe "
Gilbert, Minier, France Telecom Twofish P P

Gilbert, Handschuh, Joux, Vaudenay,
France Telecom

Figure 1.7 : Distribution des jurys et Sécurité

Au niveau du chiffrement/déchiffrement, les résultats varient assez fortement.

Cependant, Serpent reste le moins bon pour la majorité des plateformes. Rijndael et RC6

étant les meilleurs. Au niveau de la gestion des clés, Twofish et Serpent sont les pires [3].
Efficacité de matériel

Modes de chiffrement : ECB, CTR

Efficacité de matériel

Vitesse‘MOdeS de chiffrement : CBC, CFB Speed
Haut Serpent Haut RC6
Mars
Twofish
Moyenne| RC6 Moyenne
Bas Mars Bas
Petit Moyenne  Grand one Petit Moyenne Grand one
Figure 1.8 : Efficacité matérielle
Vitesse de chiffrement et de déchiffrement Génération des clés
32-bits 64-bits DSPs 32-bits 64-bits DSPs
Processors Processors Processors Processors
Haut Haut Rijndael
RC6 || Rijndael | Rijndael Rijndael || Rijndael ||Serpent
Twofish | [Twofish
Moyenne [Rijndael{| Mars | RC6 Moyenne| Mars Mars |[Mars
Mar_s RC6 |[Mars RC6 Serpent ||RC6
Twofish
Bas Bas Serpgnt .
Serpent || Serpent |(Serpent Twofish || Twofish |[Twofish

Figure 1.9 : Efficacite logicielle des algorithmes participants
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Figure 1.10 : Résultats des votes

1.6.3.1. Avantages et inconvénients des participants aux concours [3]

Rijndael — Rijmen, Daemen
Avantage :

v Le plus rapide en implantation matérielle
v" Proche des plus rapides en implantation logicielle
v Tres grande flexibilité

Inconvénients :

& Marge de sécurité

Serpent - Anderson, Biham, Knudsen
Avantage :

v Large marge de sécurité

v" Construction conservatrice

v Tres rapide en implantation matérielle

v Réputation crypte-analytique de ses auteurs (Anderson, Biham, Knudsen)

Inconvénients :

& Lent en implantation logicielle

< Flexibilité modérée
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Twofish - Schneier, Wagner
Avantage :
v Bonne marge de sécurité

v’ Rapide pour le chiffrement/déchiffrement en implantation logicielle
v' Américain
v Beaucoup de publicité

Inconvénients :

& Modérément rapide en implantation matérielle
@ Configuration lente de la clé en implantation logicielle
& Flexibilité modérée

1.6.3.2. Le choix : Rijndael

A la suite de nombreux tests, c’est finalement Rijndael qui a remporté la médaille, et est

ainsi devenu le remplagant officiel du DES [3].

Il possede les propriétés suivantes [3]:

v Plusieurs longueurs de clef et de bloc sont possibles : 128, 192, ou 256 bits ;

v" Le nombre de cycles (ou "rondes") varie en fonction de la longueur des blocs et des
clés (de 10 12 ou 14) ;

v' La structure générale ne comprend qu’une série de transformations/ permutations/

sélections ;
v" Il est beaucoup plus performant que le DES ;
v 1l est facilement adaptable a des processeurs de 8 ou de 64 bits ;

v' Le parallélisme peut étre implémenté

15
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1.6.4. Architecture de I’algorithme AES de Rijndael

L'algorithme peut étre employé avec les trois longueurs principales différentes
indiquées ci-dessus, et peuvent désigné sous le nom de "AES-128", de "AES-192", et de
"AES-256".pour chacun la taille de bloc (données) d’entrée et de sortie est toujours de 128
bits.

Pour les trois cas de 1’algorithme, la longueur de clé et le nombre de rondes (tours) sont

définit dans le tableau 1.1 :

Tableau 1.1: Combinaisons Clé-Bloc-Ronde

Longueur de Clé La taille de bloc Nombre de rondes (tour)
(NK : Mot 32bits) (Nb : Mot 32bits) | (Nr)

AES-128 4 4 10

AES-192 6 4 12

AES-256 8 4 14

L’ordonnancement des étapes est illustré dans la figure 1.11 [3]:

Encryption Decryption
RoundKey [14] Jr v
———>{ AddRoundKey RMA AddRoundKey
v

| i=1 | [ InvShiftRows

¥ | InvSut)Byte |
| SubByte

v T
[ ShiftRows | [i=ird =N
Y

: RoundKey [i] v
| MixColumn ——————>{ AddRoundKey
RoundKey [i v ] ~ |
: |_AddRoundKey ‘Tirmis | InvMixColumn | [i:=i-1
@ [ InvshiftRows
Oui ¥ Nrl
Non | InvSubByte T
| SubByte
v
[ ShiftRows | oui
Non
RoundKey [Nr v RoundKey [14]
—y[]>| AddRoundKey —>| AddRoideey
\7

Figure 1.11: L organigramme général des différentes étapes
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1.6.4.1. Propriété des transformations
Le Rijndael a été concu de maniére a ce que les étapes SubBytes et ShiftRows soient

interchangeables. La méme remarque reste vraie dans le cas du déchiffrement [3].

l l )

SubBytes ShiftRows K=Round Key[iL,I™ X 4aRoundKey
. v = v X +K
ShiftRows SubBytes —
i i IM InvMixColumns
l IM(X +K)
l l IM(X+K) = IM(X)+IM(K) =
X
InvSubBytes InvShiftRows !
v = v IM InvMixColumns
InvShiftRows InvSubBytes IM(X)
_ . Y
i l IM(K)=Inv Round Key[|| AddRoundKev

v

IM(X) +IM(K)
Figure 1.12 : Particularité des transformations

1.6.4.2. Description de I’architecture (AES-128, 192, 256)

Le chiffrement et le déchiffrement de Rijndael se fait par Nr tours (10,12 ou 14) pour
un bloc (message) de taille 128 bits et une clé de tour a une longueur (128,192 ou 256) bits, &

chaque ronde, quatre transformations sont appliquées [3]:

1. Substitution d’octets dans le tableau de message.
2. Décalage des rangées dans le tableau de message.
3. Mélange des colonnes dans le tableau de message (sauf a la derniére ronde)

4. Addition d’une "clef de ronde" qui varie a chaque ronde

17
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Le schéma d’un seul tour est illustré dans la figure 1.13 :

State

SubBytes

State

ShiftRows

State

MixColumns

State

AddRoundKey

State

B L

L A 1 AL M AL 1
L 1 1 1 1 I I I 1 1 1 I
Fo l n r2 ry rs [ Lf l Fo ry Ts I Ts l Fro a L3 I Fis Fia

Y “u Su ",

B‘ﬁamﬁe

Figure 1.13: Schéma des étapes d 'un seul tour

Pour simplifier les transformations et augmenter la vitesse de chiffrement/déchiffrement

Le message et la clé sont conservés sous forme de tables comme la figure 1.14 (exemple de

128 bits). Le nombre de colonnes dépend de taille de bloc et de la clé (pour clé de 192, 256).

S0,0| S1,0| S2,0( S3,0| So,1| S1,1| S2,1| S3,1| So0,2| S1,2| S2,2| S3,2| So,3| S1,3| S2,3| S3,3
< J 128 bits >
S0,0 | So,1 | So,2 | So,3
S1,0 | S1,1 | S1,2 | S1,3
S20 | S21 | S22 |S23
S3,0 | S3,1 | S32 | S3,3

32-Dits (NDk = 4)

B
»

Figure 1.14: Transformation d’un bloc a une table
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1.6.4.2.1. Chiffrement [6]

A. Lasubstitution (S-Box /SubBytes)

La transformation de SubBytes (Figure 1.15) est une substitution non linéaire d’un bloc
de 8-bits (byte) qui fonctionne indépendamment sur chaque byte de bloc en utilisant une
table de substitution (boite de substitution). Cette boite de substitution (Tableau 1.2), qui est
inversible, une seule boite est suffisante pour toute la phase de chiffrement.

> S’
! 1A ! !

S R S00[S@31(S02]|S03
! A ! !

S1,085115S12(S5S13
S0,0 | Sq1 | So,2 | So,3 ; i 7 7

53,0 | S3,1 | S3,2 | S33 Figure 1.15: la transformation SubBytes

La table de substitution utilisé dans le SubBytes est représenté en Hexadécimal, voir le
tableau 1.2. Par exemple pours;; = {53}, donc leur substitution est déterminée par
I’intersection de la ligne d’indice ‘5’ et la colonne d’indice ‘3°, le résultat de la substitution

obtenu ests’; 1 = {ed}

Tableau 1.2: La table de substitution utilisé dans le SubBytes

y

0 1 2 3 4 5 6 T 8 9 a b c d e £
63| 7c| 77| Tb| f2 | 6b | 6£ | c5| 30| 01 | 67 | 2b | fe | A7 | ab | 76
ca| 82| c9| 7d| fa| 59| 47| f0| ad | d4d | a2 | af [ 9c | a4 | 72| <0
b7 | £fd| 93| 26| 36 | 3f | £f7 | cc| 34| a5 | e5| £1 | 71| d8 | 31 | 15
04| c7| 23| 3| 18| 96| 05| 9%9a | 07| 12| 80| e2 | eb| 27| b2 | 75
09| 83| 2c|la|1b| 6e| 5a| a0 | 52| 3b| d6 | b3 | 29| e3 | 2£ | 84
53| dl| 00| ed| 20| fc | bl | 5b| éa| cb | be | 39| 4a | 4c | 58 | cf
d0 | ef | aa| fb| 43| 4d | 33| 85| 45| £9| 02| 7£ | 50| 3c | 9£ | a8
51| a3 | 40| 8f | 92| 9d| 38| £f5| bc | b6 | da | 21 | 10| ££ | £3 | d2
cd| Oc| 13| ec| 5€£| 97| 44| 17| c4| a7 | 7Te| 3d| 64| 54| 19| 73
60| Bl | 4f | dec| 22| 2a| 90| 88| 46 | ee | b8 | 14 | de | Se | Ob | db
el | 32| 3a| 0a| 49| 06| 24 | 5c| c2 | d3 | ac| 62| 91| 95| ed | 79
e7| c8| 37| 6d| 8d| d5 | 4de| a9 | 6c | 56| f4 | ea | 65| Ta | ae | 08
ba| 78| 25| 2e| 1c| a6 | b4 | c6| e8| dd| 74| 1f | 4b| bd | 8b | 8a
70| 3e | b5 | 66| 48| 03| f6 | Oe | 61| 35| 57 | b9 | 86| c1 | 1d | 9e
el | £f8 | 98| 11| 69| d9 | Be | 94| 9b | le| 87 | e9 | ce | 55| 2B | Af
8c|al | 89| 0d| bf| e6 | 42 | 68| 41| 99| 2d| Of | bO| 54 | bb | 16

0 |a|lo|oe|lv|lo|de|v|e|lwnHlo
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B. Le décalage de rangées (ShiftRows)

Dans la transformation de ShiftRows (Figure 1.16), les bytes dans les trois dernieres
lignes de la table (message) sont cycliquement décalés a gauche. La premiére ligne, r=0,

n'est pas decalée.
Spécifiquement, la transformation de ShiftRows procéde comme suit :

S,r,c = Sy,(c-r)ymod Nb » avec (0<r <3 et 0 <c<Nb)

Ou Nb =4 pour AES-128

La figure 1.16 illustre la transformation ShiftRows :

/— ShiftRows \

! ! ! !
Sr,O Sr,l Sr,Z Sr,3 S 1,0 S 1,1 S r,2 S r,3

! ! ! !

S0,0 | So,1 | So,2 | So,3 $S00[S01|S02|S03
| | | 7 7 7 7

S1,0 | S1,1 [ S1,2 | S1,3 S10(S11|S12|S13
! ! ! !

S20 | S21 | S22 |S23 "'{ | | | }‘—' $S20[(S21(S22(S23
! A ! A

S3,0 | S3,1 | S32 | S3,3 ’—{ | | | }‘—‘ $30(531(532(S533

Figure 1.16: la transformation ShiftRows
C. Mélange des colonnes (MixColumns)

Une différence sur 1 byte d’entrée se propage sur les 4 bytes de sortie. On a donc encore
une étape de diffusion. La matrice utilisée est définie par Rijndael. Elle contiendra toujours

ces valeurs Figure 1.17.

¥ |
2311
1231
1123 o =
3112
Y
! !
S0,0 | So,1 | So,2 | So;3 500[S01[S02|S03
! A !
S1,0 | S11 | S1,2 | S1,3 S10(511(S12|S13
! ! !
S20 | S21 [ S22 | S2,3 S20(521|S22|S23
! ! !
S30 | S3,1 [ S32 | S3,3 S30(531(|S32|S33

Figure 1.17: la transformation MixColumns
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En raison de cette multiplication, les quatre bytes dans une colonne sont remplaces par

ce qui suit :

/S'Ox\ 02 03 01 01 So.c

§'1 01 02 03 01| o[ Sic

’ = . ) < < n
52, 01 01 02 03 s, | Pour 0<c<Nb....... (1.2)
S'3. 03 01 01 02 Ss.c

S'0c= ({02} So) D ({03}0S,.)D S2.D S3,c
$'1c=S0.D ({02} ®5,.) D ({03}®S,.)D S3.
S2¢=S0c®D S1.D ({02}@S,) D ({03}@S,) ..o, (1.3)
S'3.=({03}0S,) DS, D S, D ({02} ®5S3,)

Remarque : la multiplication polynomiale (®) est définie sur le champ fini GF(28), qui est

spécifiée dans I’annexe (A.3).
D. Addition d’une clé de ronde (AddRoundKey)

Dans la transformation AddRoundKey, une clé de ronde (pour chaque ronde il y’a une
clé différente) est ajoutée au message par une opération Ou-Exclusif(XOR) au niveau du
bit Figure 1.18:

S've= Sre © kycavec0 <r<3et0<c<Nb.

S0,0 | So,1 | So,2 | So,3 Koo [ Ko | Koz | Kogs
S1,0 | S1,1 | S1,2 | S1,3 N Kio| K11 | Kiz [ K3
S2,0 | S2,1 | S2,2 | S2,3 A Koo | Ka1 | K22 [ Ko
S3,0 | S3,1 | S3,2 | S3;3 K30 |Ks1|Ksz K33

Figure 1.18: [’étape AddRoundKey
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E. Génération (extension) des clés

La clé étendue est un tableau a une dimension de mots de 32 bits note W[Nb*(Nr+l)]
dont les Nk premiers mots sont la clé principale KeyO. Les autres mots sont obtenus
récursivement a partir des mots précédents. La fonction d'expansion de la clé dépend de la
valeur de NK. Il y a en fait deux fonctions d'expansion : une lorsque Nk < 6 et une autre
lorsque Nk > 6.

Chague ronde consiste une clé qui est compose de 4 mots de 32 bits cette clé est générée
comme montre la figure 1.19 :

Kr-1y  (128b)

NN

Wo | W1 | W2 | W3

| [
‘ N
, Y N
ShiftBytes ‘ /v \

L ﬂ N
SubWord
y \ 4 \ 4

Rcon(r) Kr (128b)

N
¥

Figure 1.19: Le schéma général d’extension d une clé

SubWord : c’est une substitution de 32 bits des données qui est composée de quatre
SubBytes en paralléle.

ShiftBytes : ¢’est une transformation de décalage a gauche des bytes (8-bits) des données, et
son fonctionnement est comme sulite :

ShiftBytes(a,b,c,d) = (b,c,d,a), aveca, d, cetd de 8-hits.............. (1.3)

Rcon(r) : ¢’est un vecteur de Nr cases chaque case est coder en hexadécimale la valeur de la
case r est ajoute a la sortie de SubBytes avec 1’opération xor.

La table utilisée de Rcon[] est donnée aux tableau 1.3 :

Tableau 1.3: La table Rcon utilisée dans [’extension des clés

R 1 2 3 4 5 6 7 8 9 10

Rcon[r] | Ox01 | 0x02 | Ox04 | Ox08 | Ox10 | 0x20 | Ox40 | Ox80 | Ox1lb | 0x36
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La regle de construction de cette table est :
Rcon(1) =1 et Rcon(r) =2* Rcon(r-1) ; (pour 1 <r<10)................. (1.4)
Remarque :

e Un exemple détaillé d’expansion des clés est illustré en Annexe (B.1).
e Un exemple détaillé de chiffrement est illustré en Annexe (B.2).

1.6.4.2.2. Déchiffrement [6]

Rijndael a été concu pour fonctionner de la méme maniere au chiffrement qu'au
déchiffrement en remplacant chaque opération élémentaire par son inverse, 1’ordre du
déchiffrement est ’inverse du chiffrement, les clés additionnées sont les mémes du

chiffrement, mais son ordre est décroissant [7].

Les différentes transformations utilisées dans le déchiffrement sont InvShiftRows,
InvSubBytes, InvMixColumns, et AddRoundKey.

A. Lasubstitution inverse (InvSubBytes)

C’est la méme opération que SubBytes (Figure 1.15), seulement la table de substitution
qui change.

La table de substitution utilisé dans le InvSubBytes est représenté en Hexadécimal, voir
le tableau 1.4. Par exemple poura;; = {ed}, donc leur substitution est déterminée par
I’intersection de la ligne d’indice ‘5’ et la colonne d’indice “3°, le résultat de la substitution

obtenuesta’; ; = {53} .

Tableau 1.4: La table de substitution utilisé dans le InvSubBytes
Yy
0jl1|2|3[4|s5]6]7]|8[9]a|b|ec|ld]|elfHt
52 |09 [ 6a|d5 |30 [36|a5|38 | bf [40] a3 [ 9% [81] £3[d7] b
7c |e3 [ 39 |82 | 9b | 2f | £f£ | 87 | 34 [Be | 43 | 44 [ c4 [de | e9 | cb
54 | 7b [ 9432 | a6 |c2[23|3d|ee|d4c| 95| 0b |42 | fa|c3]| de
08 |2e | al [ 66|28 [d9 |24 |b2|76[5p|a2 |49 | 6d|8b|dl]25
72 | £f8 | £6 | 64 | 86 | 68 | 98 | 16 | d4 | ad | 5¢c [ cc | 5d | 65 | b6 | 92
6c |70 [ 48 [ 50 [ fd [ed [b9 [da [Se [15[ 46 [ 57 [a7 [8d [ 9d | 84
90 [d8 [ab | 00 [ 8c |be [d3 | 0a | £7 [ed4 |58 | 05 | b8 | b3 | 45 | 06
d0 [2c [1le | 8f [ca |[3f|0f |02 |cl|af [bd|03|01]13]8a]6b
3a |91 1141 4f[67 [dc|ea |97 [£2 | cf|[ce|£0 | b4 [e6]| 73
96 |ac |74 22 |e7|ad|[35|85|e2|£9(37|e8|1c| 75| df| 6e
47 [f1 ] 1a|71|1d[ 29| c5| 89| 6f b7 [ 62| 0e|aa|18 | be|1b
fc |56 [3e [ 4b | c6[d2[79|20|9a|db|c0|[fe |78 | cd|5al f4
1f [dd[a8 338807 |c7[31|b1[12][10[59 2780 ec]|5f
60 |51 | 7€ | a9 |19 [ b5 |[4a [ 0d | 2d[e5 | 7a | 9f [ 93 [ c9 [ 9c [ ef
a0 |e0 | 3b | 4d | ae |2a | f5 | b0 [ c8 |eb | bb | 3c | 83 | 53 | 99 | 61
17 |2b [ 04| 7e|ba |77 [d6 |26 | el |69] 14 [63 55|21 ]0c]|7d

D ol wlodams|lw o eRlo
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B. La décalage inverse de rangées (InvShiftRows)

Dans la transformation de InvShiftRows (Figure 1.20), les bytes dans les trois derniéres
lignes de tableau de donnée sont cycliquement décalés a droite. La premiére ligne, r = 0,

n'est pas decalée. Spécifiqguement, la transformation de InvShiftRows procede comme suit :
S'tc = Sr(c—r+Nbymod Nb » avec (0<r<3 et 0<c<Nb)....... (1.5)

Ou Nb =4 pour AES-128

La figure 1.20 illustre la transformation InvShiftRows :

/— InvShiftRows \

! ! ! !
Sro | Sr,1 | Sr2 | Sr3 Sro0|{Sr1|Sr2|Sr3

! ! ! !

S0,0 | So,1 | So,2 | So,3 $S00[S01|S02|S03
A ! ! !

S1,0 | S1,1 | S1,2 | S1,3 S10(S1,1(|S12|S13
! ! ! !

S20 | S2,1 | S22 | S2,3 | | | S20(S21(S22(S23
! A ! A

S30 | S3,1 | S32 | S3,3 L’l | | | IJ $30(531|532|5S33

Figure 1.20: la transformation InvShiftRows

C. Mélange inverse de colonnes (InvMixColumns)

Cette opération est différente de MixColumns (Figure 1.17) dans la matrice de

multiplication, cette matrice est illustrée dans les équations suivantes.

S'0c Oe 0b 0d 09 50c
S'1c 09 Oe Ob 0d
’ = <c<
Slz,c od 09 0e Ob \Szc/ Pour 0<c<Nb.................... (1.6)
\S’s,c / 0b 0d 09 Oe Ss .

S'0c = ({0e} @S, ) D ({0b} @S, ) D ({0d} @S, ) D ({09} ®S;3,)
S'1c= ({09} @S,.) D ({0e} @S, ) D ({Ob} @S, ) D ({0d} ®S3.)...(1.7)
S'2c=({0d} ®S,.) D ({09} @S, ) D ({0e} ®S,.) D ({0b} ®S; )
S'3.=({0b} @S, ) D ({0d} @S, ) D ({09}®S,.) D ({0e} ®S;,)

Remarque

e [’opération AddRoundKey, avec son extension de ses clés sont identiques que dans

chiffrement.

e Dans le déchiffrement les clés sont ajoutées de maniere décroissante (de clé 10 vers la clé

0), c’est le contraire du chiffrement.
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1.7. Conclusion

A travers ce chapitre, nous avons pu parcourir la cryptographie de sa naissance aux
temps modernes. Tout au long du processus de sélection de I'algorithme Advanced
Encryption Standard (AES), nous avons pu prendre conscience de l'implication de la
communauté cryptographique dans ce procédé. L'étude des finalistes a permis de se plonger
de maniere concrete dans le mode de fonctionnement d'un algorithme de chiffrement

symétrique et d'en comprendre les rouages élémentaires.
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Chapitre |1

Implémentation de I’algorithme AES sur un
circuit FPGA
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I1.1. Introduction

Le projet traite I'algorithme de chiffrement/déchiffrement AES et ses opérations.
Pour implémenter un circuit sur un FPGA, il y a trois éléments indispensables pour y

parvenir :

1. Disposer la description logique du circuit (schématique, diagrammes d’états ou code

VHDL).

2. L’environnement de développent est choisi en fonction du composant sur lequel le
circuit sera implémenté et spécialement le logiciel du fabricant du composant (ISE :

XILINX Integrated Software Environment).

3. Une carte de développement pour implémenter le circuit et vérifier son comportement.

Dans ce chapitre, il sera présenté ’architecture et la description des modules de
cryptage/décryptage AES, I’implémentation du code VHDL, et la présentation de la
plateforme de développement SPARTAN 3A DSP XC3SD1800A pour I’'implémentation
physique de I’algorithme AES.

Pour tester que le circuit AES fonctionne correctement, nous avons réalisés une simple

interface de communication série (RS232) avec un ordinateur Figure I1.1.

Ordinateur

Carte FPGA

Figure 11.1 : Le systeme de test

11.2. Les outils Software et Hardware de développement utilisés

Pour ce qui est de la synthese et du placement/routage, nous utiliserons l'outil de
développement intégré au FPGA ciblé. 1l s'agit d'un SPARTAN 3A DSP XC3SD1800A chez
Xilinx, donc cette étape se fera a I'aide de ISE Design Suite 14.1.

I1.2.1. Présentation de I’environnement de développement "XILINX Integrated

Software Environment (ISE) "
C’est le logiciel de programmation des produits Xilinx (CPLD, FPGA Spartan et

Virtex...) téléchargeable gratuitement sur le site internet de Xilinx dans sa version Web
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Pack. Il intégre différents outils permettant de passer a travers le flot de conception d’un
systeme numérique. 1l dispose de :
M Un éditeur de textes, des schémas et des diagrammes d’états.
D’un compilateur VHDL et Verilog.
Un simulateur.
D’outils pour la gestion des contraintes temporelles.

D’outils pour la synthése.

N B 8§ @ ™

D’outils pour la vérification.
M D’outils pour I’implémentation sur FPGA et CPLD.

C’est un outil de développent complet pour toutes les gammes des produits XILINX.

i ™
& ISE Project Navigator (P.15xf) - EAMemoire\aes128v6andrs232v6 enc deciaes128v6andrs232v6 enc decxise - [Design Surnmary] [E=E
E File Edit View Project Source Process Tools Window Layout Hel, —|l&] =

] y! P |
DAEP | L nbXx|vwa| st s 2, RA meozisRipeLQ
eviag SELE e Top Project Status (06/02/2013 - 00:31:04) <
= [ Ve ﬁl} plomentieg © Skl @ Project File: aes128veandrs232v6_enc_dec.xise | Parser Errors: No Errors
i‘.tﬂ Hlerar( hy @ Module Name: |Top Implementation State: Programming File
E Ej aesl2BvBandrs232v6_enc_dec - Generated
== | B £3 xc3sd1800a-4fg676 =
Target Device: | xc3sd1800a-4fg576 * Errors: No Errors
é}: = ;33 Top - archi (Tep.vhd) cj o
2 B encry - Data_Encryption - Archi i | Product Version: |ISE 14.1 = Warnings: 11 Warnings (11 new)
ﬂ 4] u0 - Enc_Controller - archi ( 48 Design Goal: Balanced « Routing Results: | All Signals Completely
ﬂ ul - Key Gen - Archi_AES12] ¥5 Routed
ué & Eoﬁt—wuf—?rﬁ?ﬁ: M Design Strategy: | Xiinx Default (unlocked) « Timing Constraints: | Al Constraints Met
- : u2 - 5 Box - Archi_ 4 —
: n u2 - 5_Box - Archi_AF5128_d Environment: System Settings « Final Timing Score: |0 {Timing Report)
g u3 - Shift_Row - Archi_AES1 A
(u w4 - Mix_colum - Archi_AES] 3
' u5 - AddRoundKey - Archi_. Device Utilization Summary 65 |
. o] ub - Reg32128 - Archi_AES] Logic Utilization Used |Available |Utilzation |Note(s)
= decr - Data_Decryption - Archi_
ul - Dec_Controller - archi ( Mumber of Slice Flip Flops 1,909 33,280 5%
g ul - Key Gen - Archi_AES12 Mumber of 4input LUTs 4,634 33,280 13%
- [fg ul-Rot Word ForKey - Number of occupied Slices 2,72 16,6490 16%
[ w2 - 5 Box - Archi AESL
: - 5 Box - ¥ ¥
n u2 - InvS_Box - Archi_AES12 Mumber of Slices containing only related logic 2,725 2,729 100%
E j & %”"i:‘_.’&—R‘l:’W 3 A:h";_“"; Mumber of Slices containing unrelated logic 1] 2,729 0%
- InvMix_colum - Archi
. o Total Mumber of 4 input LUTs 4,657 33,280 13%
(g w5 - AddRoundKey - Archi
ﬂ ub - Reg32 128 - Archi_AES] Mumber used as logic 4,122
E (.omp g rx ar(hl MNumber used as a route-thru 23 ||
compd - | 128 - archi
(4] compa - rs732_128bted - archi (i Mumber used for Dual Port RAMs 512
] Top.uct Number of bonded I0Bs 1 519 2%
Mumber of BUFGMUXs 5 24 20%
Average Fanout of Non-Clock MNets 4.76
S i P — 3 Performance Summary E
B P2 NoProcesses Rurming Final Timing Score: 0 {Setup: 0, Hold: 0) Pinout Data: Pinout Report
% F T = Routing Results: All Signals Completely Routed Clock Data: Clock Report
b rocesses: comp3 - bufer8_138 - archi = - :
%: @ $ Design Utiities Timing Constraints: All Constraints Met
—| P2 Check Syntax
¥ JINERE T i
|’ Start | ENZ Design |l|:\‘_l'] Files I |D Ubran'es| = Design Summary BJ
Console ‘_!\_u. ‘\Warnings
s -

Figure 11.2 : Le navigateur des projets de ISE Design Suite 14.1
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11.2.2. La carte de développement Xtreme DSP Starter Kit-Spartan-3A DSP 1800A
Edition

Pour implémenter I’algorithme AES sur FPGA, nous avons utilisé la carte "Xtreme DSP
Starter Kit-Spartan-3A DSP 1800A Edition" (Figure 11.3), elle est présentée dans la figure

I1.3, Cette carte posséde les caractéristiques suivantes [12] :

XC3SD1800A-4FGG676C Spartan-3A DSP FPGA

Horloges 125 MHz LVTTL SMT Oscillateur
= LVTTL Plot d'oscillateur

= 25.175z LVTTL SMT Oscillateur (Horloge vidéo)
= 25 MHz Horloge d'Ethernet (accessible a FPGA)

Mémoire

= 128 MB (32M x 32) DDR2 SDRAM
= 16Mx8 Parallele / BPI Configuration Flash
= 64 Mb SPI Configuration / Mémoire Flash (avec 4 SPI supplémentaire choisit)

Interfaces

= 10/100/1000 PHY

= JTAG Programmation/ Port de Configuration
= Port RS232

= Low-cost VGA

= 4 SPI sélecteurs des lignes

Boutons et Commutateurs

= 8LEDs
= 8 Commutateurs
= 4 Boutons poussoirs

= Boutons poussoir de remise a zéro

= En-téte de 6 broches de Digilent (2)
= Connecteur d'expansion EXP (2)

= 30 broches GPIO Connecteur peut étre utilisé pour System ACE™ Compact
Flash carte de fille (non inclus)
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e Configuration et Débogage
= JTAG
= Connecteur de module de I’ACE de systéme

= Eridon debug connector (SATA)

PR

$7 XILINY

Figure 11.3 : Vue externe de la plateforme XtremeDSP Starter Kit - Spartan-3A
DSP 1800A Edition

1) Le Circuit FPGA XC3SD1800A-4FGG676C
2) Connecteur d’alimentation de la carte

3) Port de programmation/configuration

4) Port série RS-232

5) 8 LEDS d’utilisateur

6) 8 interrupteurs d’utilisateur

7) 4 boutons poussoir d'utilisateur
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I1.3. Etapes pour ’implémentation d’une spécification HDL sur un FPGA
[11]
Pour implémenter une spécification HDL sur un FPGA, sur la plateforme ISE Design

Suite 14.1 quatre étapes sont a suivre tel illustré par la figure suivante (11.4).

Spécification

.........................................................................................................................................

Bibliothéques

Syntheése —

NetList

..........................................................................................................................

R D T R T R XYY

Traduire

rriere-Annotation d'analyseur

Ajustement, Placement J0L2
de synchronisation

et Routage

Chargement du
rogramme

Dispositif

Débogage du systéme

......................................................................................................................................

Carte
électronique

Figure 11.4 : Les étapes d’implémentation d’un circuit sur un circuit logique
programmable (XILINX)
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11.3.1. Spécification HDL [11]

Le terme spécification est un terme qui regroupe les trois modes (schématique,
diagrammes d’états ou HDL) de saisie d’un circuit €lectronique. La spécification HDL est
synthétisé pour genérer un fichier appelé NETLIST qui décrit les interconnexions entre les

registres.

11.3.2. Vérification [11]

La vérification du design est une étape parallele ou le concepteur observe le
comportement du code et observe s’il se comporte tel qu’il est supposé. Un simulateur
simule le circuit a condition de lui fournir les vecteurs de test. Les vecteurs de test peuvent se
présenter sous plusieurs formes, la plus courante est les TESTBENCHS rédigés dans un
langage de description matériel ou sous forme de lignes de code TCL pour entrer les
instructions au simulateur. En appliquant les vecteurs de test sur le code, le simulateur

fournit les sorties du circuit.

11.3.3. Implémentation [11]

Une fois le Netlist (les interconnexions entre les portes logiques) décrit la conception en
utilisant les portes logiques en tenant compte du fabriquant et d’une famille de composants
bien définie. Une fois la vérification est terminée, le circuit est implémenté sur le composant
en spécifiant les références exactes de celui-ci & savoir : le boitier, la fréquence de travail et
les autres options spécifiques a chaque composant. Cette étape est conclu par un rapport de
tous les sous-programmes exécutés, les avertissements, les erreurs, les 1/0O utilisés, des
données qui permettent de savoir si le composant choisit est le mieux adapté pour

I’application ciblé.

Cette étape se décompose a son tour en sous-étapes comme suit :
e Fitting : c’est le dimensionnement de la conception en fonction des ressources

internes du composant cible.

e Place and route : les sous-programmes de placement et routage sont exécutés apres

compilation du code.

Place : c’est le processus de sélection des modules ou blocks logiques ou les portes
logiques seront placées.
Route : le routage est I’interconnexion physique entre les différents blocks logiques.

e Downloading ou programming : apres que le fichier de programmation est généré

vient I’étape ou il faut le charger sur le FPGA ciblé par I’application. Les FPGA de type
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SRAM nécessite une mémoire de type PROM pour avoir le programme méme apres
extinction de la carte électronique comportant le FPGA, au démarrage il y a chargement ou
downloading des interconnexions sur FPGA. Dans le cas des FPGA a anti-fusibles le
programme peut €tre chargé ou programmé par I’intermédiaire d’un programmeur ou par la
technique de programmation sur circuit JTAG (Joint Test Action Group est le nom de la
norme IEEE 1149.1 intitulé "Standard Test Access Port and Boundary-Scan Architecture™).

11.3.4. Débogage du systéme [11]

Apres chargement des interconnexions sur le FPGA, des tests peuvent étre effectués sur
le circuit implémenté a fin de voir le comportement du circuit et détecter les anomalies a fin
de les corriger. En cas de rien d’anomalie, la spécification est validée et le prototypage est

considéré opérationnel.

I1.4. Description de I’Architecture du circuit développé

Dans cette partie, il sera présenté la description de 1’architecture des différents modules
du circuit de cryptage/décryptage AES ainsi que les différents modeles VHDL de tout le
projet.

Dans ce circuit développé, pour tous les modules de I’architecture, il est utilisé le signal
d’horloge pour activer les différentes opérations. L’utilisation de 1’horloge a pour but de

synchroniser les modules et les bits de donnée en sortie de chaque module.

Pour réaliser le circuit de I’AES, on peut distinguer plusieurs architectures. Les

architectures les plus connus et les plus utilisés par des développeurs dans le domaine sont :

1. Architecture qui fait le traitement de toute la donnée de 128 bits. Cette architecture
fait les opérations (S-Box, MixColumns, AddRoundKey et ShiftRows) sur toute la donnée de
128 bits. Cette architecture a comme avantage la vitesse de traitement est tres grande, mais

I’inconvénient est qu’elle demande beaucoup de surface dans I’FPGA.

2. Architecture qui fait le traitement des 4 mots de 32 bits de la donnée de 128 bits
(I’un aprés 1’autre). Cette architecture fait les opérations (S-Box, MixColumns) sur chaque 32
bits de la donnée de 128 bits. Cette architecture & une vitesse de traitement moins que la 1

architecture, mais elle ne demande pas beaucoup de surface dans I’FPGA.

3. Architecture qui fait le traitement des 16 mots de 8 bits de la donnée de 128 bits

('un aprés I’autre). Cette architecture fait les opérations (S-Box) sur chaque 8 bits de la
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donnée de 128 bits. Cette architecture a petite vitesse de traitement, c’est la plus lente que la

1'% gt la 2'*™€, mais en termes d’occupation dans I’FPGA est la plus économique.

Dans ce projet, I’architecture choisie est la 2*™, puisque cette architecture fait un

compromis des deux critéres de performances (la vitesse et 1’occupation du circuit).

Dans notre architecture, nous avons separés completement les deux modules
(Data_Encryption et Data_Decryption), pour I’utilisation du cryptage et du décryptage

simultanément dans le domaine de la communication.

11.4.1. Circuit globale développé

Dans ce circuit, et avec un sélecteur, 1’utilisateur peut choisir le test d’une fonction

parmi les suivantes : chiffré, déchiffré, chiffré et déchiffre.

Le principe général de fonctionnement du circuit est comme suit :

Le message clair ou chiffré est envoyé du PC a travers le port RS-232 en série. Ce
message passera par I’interface RS-232 de la carte FPGA ou le message sera composé en
trames de 8bits, ces trames sont enregistrés dans un registre (Bufer8_128) de 128 bits, apres
que le registre soit rempli de 128 bits complétement, ces bits seront prétes a étre
chiffrer/déchiffrer.

Pour le chiffrement, le module Data_Encryption recoit les 128 bits, puis il applique
toutes les opérations nécessaires concernant le chiffrement par 1’algorithme AES, en sortie

du module, on obtient une séquence de 128 bits du message chiffre.

Pour le déchiffrement le module Data_Decryption recoit les 128 bits du message chiffré
et applique toutes les opérations nécessaires concernant le déchiffrement par I’algorithme

AES, en sortie du module on obtient une séquence de 128 bits du message déchiffré.

Aprés le chiffrement et/ou déchiffrement du message, il sera envoyé a nouveau vers le

PC a travers I’interface RS232.

Chaqu’un des modules Data_Encryption et Data_Decryption possede son propre
générateur des clés des rondes. Il est possible d’utiliser un seul générateur des clés commun
pour les deux modules, mais il prend plus du temps puisqu’il est possible que les deux

modules accedent en méme temps au générateur des clés.
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Les différents modules du circuit global développé sont illustrés dans la figure 11.5 :

L’interface de communication 1281

T T T T T T T T T T T T T T T T |
I |
| |
RX  —Ibp Rs232 RD !
| Ly Bufer s Data Encrypi L £ Ti—is» Data_Decrypti
' 2 ata neryption = b ata CCry plion
! 8 1287 _Eneryp S« _Decryp
| |
| .
| : 'y
| |
| |
| | - -
1 | - 128h
| | -
| P —
TX i+ Rs232 128bTxd - 128b— EERE 128
| - | =
| | -
S S ? )
2k 1/2b Sélecteurs ———»
T ; \ . | &b Données ————»
| Enc/Dec 2b I— 128b Donnéem———p
Ib donnée transmission—
\_ Legende

Le circuit global inclus les principaux modules suivants :

1. Le module de cryptage Data_encryption.
2. Le module de décryptage Data_Decryption.
3. Les modules de la liaison série RS232 : Bufer8_128, Rs232_RX et Rs232_128bTxd.

11.4.2. Architecture du module de cryptage

Le principe de fonctionnement du circuit est comme suit :

Pour chaque ronde, il faut une clé qui est générée par le sous-module Key Gen pour

faire ’opération AddRoundKey entre la donnée et cette clé.

Le résultat de 1’opération AddRoundKey sur 128 bits va entrer dans le sous-module

ShiftRow qui fait une opération de décalage.

Le résultat du sous-module ShiftRow se divise en quatre mots de 32 bits, chaque mot va
s’affecter au sous-module SubBytes puis le résultat obtenu passe au sous-module

MixColumns.

Les quatre mots de 32 bits du message vont étre mémorises dans un registre de 128 bits

(Reg32_128bits) pour faire la ronde suivante.

Pour la 10°™ ronde 1’opération MixColumns n’est pas faite, Aprés la 10°™ ronde, le
résultat final (Dataout) est obtenu avec une ligne de validation Outvalid sur la sortie de sous-
module AddRoundKey.

Le sous-module Enc_Controller fait la vérification de la présence des données dans

I’entrée (message clair), et synchronise les différents sous-modules de cryptage, c’est lui qui
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active les opérations : AddRoundKey, SubBytes, ShiftRows et MixColumns ainsi que la

validation de la sortie finale (message crypte).

Tableau I1.1 : description des signaux Entrées/Sorties du module Data_Encryption

Data_Encryption.vhd
Port Description Schéma bloc du module
Datain les données claires a crypter :
yp Data_Encryption
Key la clé de cryptage | 4 |
- Datain(127:0) Dataout{127:0)
Clk signal d’horloge (freq = 125 MHZ)
Key(127:0)

Datainvalid | les données d’entrée sont prétes -

Keyinvalid | la clé est valide .

Rst remise a zéro du circuit keyinvalid

Dataout les données en sortie cryptées st outvalid
Outvalid | fin de cryptage [N 4
Les différents modules du circuit de cryptage sont illustrés dans la figure 11.6 :

1 |
P
;:\ s Sbox  pae Mix Col
Iy
128 | Add ) 128b Reg32
| |—PRoun_d- 12850 skie_[_] | Stbm———p 128
= Rows 1b_Mix_Enab bits
Key Sel2_2b ;
Lsh'—ﬁ l:i}-'?- 4 'y L Enc_Controller — f—
8 “1b_addivent | 16_Keysval "

i ol Juse 5 [

m) sell_tb 1284 » DataOut )
| Sell__aIIJ
InVal

£

o) Out_Val

2/3/4b Sélecteurs——p
1hb validatian----------—p
320 BUs  —
128 Bus  e—

Légende

Le module de cryptage inclus les différents sous-modules suivants :

1. Le sous-module Key_Gen.

N o o s w N

Le sous-module AddRoundKey.
Le sous-module Shift_Row.

Le sous-module S_Box.

Le sous-module Mix_Columns.

Le sous-module Reg32_128.

Le sous-module Enc_Controller.
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11.4.2.1. Le sous-module Key Gen

Ce module fait I’expansion des clés de chaque ronde. Il recoit en entrée la clé initiale
keyO, puis il fait la génération des 10 clés des rondes (8 1.6.4.2.1.E). Ces clés seront
mémorisées dans une RAM de 160 mots de 8 bits. Le bus d’adresse Round fait la sélection

(lecture/écriture) d’une clé dans la RAM.

" Round ——4bits

A 4 v

Key0 +—128b KeysGen =—I128bd '(‘g j]\;’“" Flzshy_, KeyOut |

Ib » KeysVal :]

Figure 11.7 : Schéma bloc du module Key_Gen

Chaque clé générée est obtenu en passant par les étapes suivantes :
a) Diviser la clé de 128 bits en quatre (04) mots de 32 bits k,, k4, k,, et k.

b) Le premier mot de la clé a générer k; est obtenu en passant par les opérations

suivantes :
= Un décalage a droite des octets du mot de 32 bits k.

= Le résultat passe par une table S-Box pour faire la substitution des quatre

octets en paralléle.

= Le premier octet a gauche de la sortie de substitution fait un XOR avec la
valeur de la case correspondante du vecteur Rcon. La table du vecteur de

Rcon est la suivante (Tableau 11.2) :

Tableau 11.2: Table Rcon utilisée dans [’extension des clés
R 1 2 3 4 5 6 7 8 9 10

Rcon[r] | 0x01 | Ox02 | Ox04 | 0x08 || 0x10 || 0x20 | Ox40 || 0x80 || Ox1b | 0x36

c) Les trois derniers mots de la clé a générer (ki, k; et k3) sont obtenu a partir d’un
XOR des deux mots : le mot de la clé precédente k; avec le précédent mot de la clé
ki_, (i=1,20u3).
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Le détail de la génération d’une clé est comme le montre la figure 11.8.

Clé Utilisée
* <32bits—>

kO kl k2 k3

Sbit
k3.o{k3.1 k3.2k3.3

b k3.0K3.1k3.2k33

A J l
R 32b
32bSbox

I

< f “_ Rcon &
0x000000 A

/4
A 4

o

. |

‘ Clé Suivante 128b
k’0 k’1 k’2 k'3 ‘ >

Figure 11.8 : Schéma de génération d’une clé de ronde

Tableau 11.3 : description des signaux Entrées/Sorties du module Key _Gen

Key_ Gen.vhd
Port Description Schéma bloc du module
KeyRound | sélecteur de ronde Key Gen
KeyO clé initiale pour générer les clés des rondes ¥y N
KeyRound(3:.0) | KeyoutR(127:0)
Clk signal d’horloge (freq = 125 MHZ)
Keyo(127.0) |
InValid début de géneration e
KeyoutR | clé de sotie d’une ronde oid | ——
KeysValid | toutes les clés sont générées A 4
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11.4.2.2. Le sous-module AddRoundKey

Ce module fait un XOR entre deux entrées de 128 bits, et donne le résultat de
I’opération sur 128 bits. Ce module est entierement combinatoire. 1l posséde deux entrées de
128 bits et une sortie de 128 bits (§ 1.6.4.2.1.D).

Tableau 11.4 : description des signaux Entrées/Sorties du module AddRoundKey

AddRoundKey.vhd
Port Description Schéma bloc du module
Datain | donnée a additionner avec la clé
AddRoundKey
Keyin | clé a additionner avec la donnée ‘ 4 N
Datain{127:0) _ Dataout{127:0)
Invalid | activation du module Keyin(127:00
- < 7 - - invalid
Rst remise a zéro du circuit

rst

Dataout | résultat de 1’addition clé et donnée

| 4
A

11.4.2.3 Le sous-module Shift_Row

Ce module dispose d’une entrée de 128 bits, il fait des rotations sur les lignes de la

matrice d’entrée, le résultat de sortie est 128 bits (§ 1.6.4.2.1.B).

Tableau 11.5 : description des signaux Entrées/Sorties du module ShiftRow

Shift_ Row.vhd
Port Description Schéma bloc du module
Datain | donnée avant le décalage Sh|ﬁ ROW
ik . , - A
C signal d’horloge (freq = 125 MHZ) Datain(127:0) | | gataout(1279)
Rst remise & zéro du circuit o
rst
Dataout | donnée apres le décalage
A y

11.4.2.4. Le sous-module S_Box

Ce module réalise une substitution d’une donnée de 32 bits d’entrée, la donnée est
subdivisée en 4 mots de 8 bits. Comme montre la figure 11.9, ce module utilise 4mémoires
ROM de 256 mots de 8 bits pour la substitution des différents mots. Les 8 bits de chaque

entrée servent a sélectionner une case dans la table Sbox (8 1.6.4.2.1.A).
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Les 4 substitutions seront concaténer en sortie pour constituer la donnée de 32 bits.

B Rom

256*8b
ROM
| Dataln —32b—e 256+8b
ROM

256*8b

8" ROM

256%8b |

p—32b—> DataOut |

Figure 11.9 : Schéma bloc du module S-Box

Tableau 11.6 : description des signaux Entrées/Sorties du module S_Box

S Box.vhd

Port Description Schéma bloc du module
Datain | donnée avant la substitution S Box

. | 4
Clk signal d’horloge (freq = 125 MHZ) Datain(31:0) Dataout(31:0)
Rst remise a zéro du circuit ck

rst

Dataout | donnée apres la substitution R}

11.4.2.5. Le sous-module Mix_Columns

Ce module travaille sur un mot de 32 bits d’entrée qui multiplie ses octets dans le

champ fini GF(28) par une matrice prédéfinie (§ 1.6.4.2.1.C). La sortie obtenue est de 32 bits
Figure 11.10.

| Dataln l

L32b» DataOut

5'3

Figure 11.10 : Schéma bloc du module MixColumns
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La multiplication dans GF(28) par 2 se réalise comme suit

Si le bit de poids fort de la donnée 8 bits est a 1, alors on fait un XOR entre la donnée
décalée d’un bit a gauche et la séquence Ox1b. Si non la sortie est seulement la donnée

décalée d’un bit a gauche comme montre la figure IL.11.

G
l<<1!
= \
=1

2 oot

< | Datain[7]

¥ bits

& bits
Figure 11.11 : Schéma bloc de la multiplication dans GF(28) par 2

Comme il est montré précédemment, la multiplication dans GF(28) d’un octet par 1, 2,

ou 3 se fait comme suit (Figure 11.12) :
e La multiplication par 2 est montrée dans la figure 11.11.
e La multiplication par 3 est la multiplication par 2 XOR cet octet.

e La multiplication par 1 est I’octet lui-méme.

8bits

X1 X2 X3

T ¥ A 4 v
—Sel»  Mux3_1

Figure 11.12 : Schéma bloc de la multiplication par 1, 2 et 3

Dans ce projet, la multiplication dans GF(28) par 1, 2, 3 est réalis€ comme une fonction

en VHDL qui porte le nom Mix_prod.
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Tableau 11.7 : description des signaux Entrées/Sorties du module MixColumns

Mix_Columns.vhd

Port Description Schéma bloc du module
Datain | donnée avant le mélange des colonnes Mix colum
Clk signal d’horloge (freq = 125 MHZ) e N _
Datain(31:0) | Dataout(31:0)
Enable | active/désactive I’opération MixColumns (si ok
elle est désactive alors la sortie = I’entrée)

enable

Rst remise & zéro du circuit
st

Dataout | donnée apres le mélange des colonnes A\ y

11.4.2.6. Le sous-module Reg32_128

La donnée obtenue apres 1’opération de MixColumns est composée de 4 mots de 32

bits. Ces mots sont mémorisés dans un registre de 128 bits en utilisant un démultiplexeur 1-4

avec mémorisation pour effectuer I’opération selon la valeur du sélecteur sel.

Tableau 11.8 : description des signaux Entrées/Sorties du module Reg32_128

Reg32_128.vhd

Port Description Schéma bloc du module
Datain | donnée a mémoriser dans Reg32_128 R6932_1 28
Sel Sélecteur de démultiplexage Datain32(31:0) _I _I Dataout126(127:0)
Clk signal d’horloge (freq = 125 MHZ) Sl
clk
Rst remise a zéro du circuit »
Dataout | résultat d’assemblage des 4 mots de 32bits A 4

11.4.2.7. Le sous-module Enc_Controller

Ce contr6leur fait la synchronisation des différents modules de cryptage:

AddRoundKey, S-Box, et MixColumns. Il permet de lancer le cryptage pour une nouvelle

donnée lorsque les clés sont prétes : sélectionner la ronde & exécuter, le mot a substituer, le

mot a enregistrer pendant la ronde, I’indication de démarrage de AddRoundKey, 1’activation

de MixColumns, ainsi que la validation de la sortie.

La table d’ordonnancement (en mode pipeline) des différentes unités de ce contréleur

(séquenceur) est montrée dans le tableau 11.9.
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Tableau 11.9 : La table d’ordonnancement des unités du module de cryptage

Cycles| 0 1 2 3 4 5 6 7 9
Unités Sel2=0 | Sel2=1 | Sel2=2 | Sel2=3
ADD | SHIFT | SHIFT | SBOX | SBOX | SBOX | SBOX
MIXC | MIXC | MIXC | MIXC
REG REG REG
Sel3=0 | Sel3=1 | Sel3=2 | Sel3=3 Addlv
Sell++
Tableau 11.10 : description des signaux Entrées/Sorties du module Enc_Controller
Enc_Controller.vhd
Port Description Schéma bloc du module
Clk signal d’horloge (freq = 125 MHZ) Enc Controller
Encinval le message est prét a crypter =
Keysvalid les clés sont prétes A — B
Rst remise a zéro du circuit i a1y
Sell sélecteur de ronde sel3(1:0)
Sel2 sélecteur de mux avant S-Box keysvalid | | Addkey_lvent
Sel3 sélecteur de demux apres Mix_Columns | encdone
AddKey lvent | effectuer AddRoundKey = | MixcolEnable
Encdone valide en sortie la donnée cryptée
MixcolEnable | active/ désactive Mix_Columns

11.4.3. Architecture du module de décryptage

Le principe de fonctionnement du circuit est comme suit :

Pour chaque ronde, il faut une clé de ronde qui est générée par le sous-module Key Gen

pour faire 1’opération AddRoundKey entre la donnée et cette clé.

Le résultat du sous-module AddRoundKey se divise en quatre mots de 32 bits, chaque

mot va s’affecter au sous-module InvMixColumns puis le résultat obtenu passe au sous-

module InvSubBytes. Ces derniers sont mémorisés dans un registre de 128 bits

(Reg32_128bits) pour faire 1’opération InvShiftRow. Le résultat de cette opération est envoyé

dans la ronde suivante.
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Pour la 1ére ronde I’opération InvMixColumns n’est pas faite. Et en fin, le résultat final
(Dataout) est obtenu avec une validation Outvalid sur la sortie du sous-module
AddRoundKey.

Le sous-module Dec_Controller fait la veérification de la présence des données dans
I’entrée (message crypté), et synchronise les différents sous-modules de décryptage, c’est lui
qui active les opérations : AddRoundKey, InvSubBytes, InvMixColumns, InvShiftRows, ainsi

que la validation de la sortie finale (message décrypté).

Tableau 11.11 : description des signaux Entrées/Sorties du module Data_Decryption

Data_Decryption.vhd

Port Description Schéma bloc du module
Datain donnée & décryptée Data Decryption
< de dé 4 N
Key cle de decryptage Datain(127:0) _ Dataout(127:0)
Clk signal d’horloge (freq = 125 MHZ) g
Datainvalid | les données d’entrée sont prétes »
Keyinvalid | la clé est valide o
datainvalid
Rst remise & zéro du circuit o
keyinvalid
Dataout donnée en sortie décryptée E ks
Outvalid fin de décryptage A 4

Les différents modules du circuit de décryptage sont illustrés dans la figure 11.13 :

12

T

= —
. « 5
Dataln 12 = o —I

Inv_Mixcol =32b» Inv_Sbhox —|

A J

4

Add | Reg32 Inv_
Round R S |—> 128 fe=i2504w{ Shifi_
Key Sel2 b - bits Rows

28b Key 5¢3 2b
E—I:xb—b 7y e Dec_Controller ~ poe-
b Add ivent Ih Keysval

|
?Ke}’\-’a]id freeee Sell. 1o 1281 :i DataOut |
i T Sell 'l.h

;f---llm_t
é InVal I

2/3fab Sélecteurs——p
1b Validation ==«
I2hits Bus  ——

128bits Buy se—
Légende

Figure 11.13 : Schéma bloc du module de décryptage
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Le module de décryptage inclus les différents sous-modules suivants :

Le sous-module Key _Gen

Le sous-module AddRoundKey
Le sous-module InvMix_Columns
Le sous-module InvS_Box

Le sous-module Reg32_128

Le sous-module InvShift_ Row

N o g A~ w N oPE

Le sous-module Dec_Controller

11.4.3.1. Le sous-module InvMix_Column

Ce module travaille sur un mot de 32 bits d’entrée qui multiplie ses octets dans le
champ fini GF(28) par une matrice prédéfinie (§ 1.6.4.2.2.C). La sortie obtenue est de 32 bits
(figure 11.14).

'S0 ST S2 83

| Dataln } l l"32.5 l l

X14 || X11 || X13 Xl}|

=

32b

Yy

§'0

[

X9 | x14 [Xx11 [x13

L o

32b I
* 'L 0 4’ ¢ —32b=p DataOut
x13 || xo | [x14][x11

‘r"|d_>l
2

32b,

| I S S

X1 | X13 || X9 || X14

S'3
Figure 11.14 : Schema bloc du module InvMixColumns

lF‘I’E

La multiplication dans GF(2%) d’un octet par 9, 11, 13 ou 14 se fait comme suit (figure
11.15) :
e La multiplication par 9 est la multiplication par 8 XOR cet octet.

e La multiplication par 11 est la multiplication par 8 XOR (la multiplication par 2 XOR
cet octet).
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e La multiplication par 13 est la multiplication par 8 XOR (la multiplication par 4 XOR
cet octet).

e La multiplication par 14 est la multiplication par 8 XOR (la multiplication par 4 XOR
la multiplication par 2).

Remarque

e La multiplication dans GF(2®) par 2 est détaillée dans le module MixColumns (figure
11.11).

e La multiplication dans GF(2®) par 8 est de trois multiplications dans GF(28) par 2.

e Cette multiplication est réalisée comme une fonction InvMix_prod.

Sbhits
Dataln

R2
X 2.\‘:

8 e

— L N

vy
¥
(X2)
v v v v

X9 XI11 X13 Xl14
RZ v ¥ L

—Sel»_  Mux4_1

Figure 11.15 : Schéma bloc de la multiplication dans GF(2®) par 9, 11, 13, 14

Tableau 11.12 : description des signaux Entrées/Sorties du module InvMix_Columns

InvMix_Columns.vhd

Port Description Schéma bloc du module
Datain | donnée avant I’inverse de mélange des colonnes InvMix COIum
Clk ignal d’horl freq =125 MHZ F \
signal d’horloge (freq ) Datein(31:0) | ___ Dataout(31:0)
Enable | active/désactive 1’opération de InvMix_Column -
(si elle est désactive alors la sortie = I’entrée) i
Rst remise a zéro du circuit »
Dataout | donnée apres I’inverse de mélange des colonnes A 4
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11.4.3.2. Le sous-module InvS_Box

Ce module réalise une substitution d’une donnée de 32 bits d’entrée, la donnée est

subdivisée en 4 mots de 8 bits. Ce module utilise 4 mémoires ROM de 256 mots de 8 bits

pour la substitution des différents mots. Les 8 bits des de chaque entrée servent a

sélectionner une case dans la table InvSbox (81.6.4.2.2.A).

Les 4 substitutions seront concaténer en sortie pour obtenir la donnée de 32 bits.

Tableau 11.13 : description des signaux Entrées/Sorties du module InvS_Box

InvS_Box.vhd

Port Description Schéma bloc du module
Datain | donnée avant I’inverse de la substitution InvS Box

- 4 N
Clk signal d’horloge (freq = 125 MHZ) Datain(31.0) | Dataout(31:0)
Rst remise a zéro du circuit el

rst

Dataout | donnée aprés 1’inverse de la substitution A 4

11.4.3.3. Le sous-module InvShift_Row

Ce module dispose d’une entrée de 128 bits, il fait des rotations sur les lignes de la
matrice d’entrée, le résultat de sortie est de 128 bits (§ 1.6.4.2.2.B).

Tableau 11.14 : description des signaux Entrées/Sorties du module InvShift_Row

InvShift_Row.vhd

Port Description Schéma bloc du module

Datain | donnée avant I’inverse de décalage InvShift Row

Clk signal d’horloge (freq = 125 MHZ) Datain(127:0) '_ _‘ dataout(127:0)
Rst remise a zéro du circuit gk |

Dataout | donnée apres I’inverse de décalage : 1 4
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11.4.3.4. Le sous-module Dec_Controller

Ce contrbleur fait la synchronisation des différents modules de décryptage :

AddRoundKey, InvS-Box, et InvMixColumns. Il permet de lancer le décryptage pour une

nouvelle donnée lorsque les clés sont prétes, sélectionner la ronde a exécuter, le mot a

substituer, le mot a enregistrer pendant la ronde, 1’indication de démarrage de AddRoundKey,

I’activation de InvMixColumns, ainsi que la validation de la sortie.

La table d’ordonnancement (en mode pipeline) des différentes unités de ce controleur

(séquenceur) est montée dans le tableau 11.15.

Tableau 11.15 : La table d ordonnancement des unités du module de décryptage

Cycles 0 1 2 3 4 5 6 7 8 9
Unités | Sel2=0 | Sel2=1 | Sel2=2 | Sel2=3
ADD IMIXC | IMIXC | IMIXC | IMIXC
ISBOX | ISBOX | ISBOX | ISBOX
REG REG REG REG | ISHIFT | ISHIFT
Sel3=0 | Sel3=1 | Sel3=2 | Sel3=3 Addlv
Sell++
Tableau 11.16 : description des signaux Entrées/Sorties du module Dec_Controller
Dec_Controller.vhd
Port Description Schéma bloc du module
Clk signal d’horloge (freq = 125 MHZ) Dec Controller
Decinval le message est prét a étre décrypter 4 N
Keysvalid clés des rondes sont prétes = e O
Rst remise a zéro du circuit — — R
Sell sélecteur de ronde __ sel¥10)
Sel2 sélecteur de mux avant InvMixColumns | ‘%~ e e
Sel3 sélecteur de demux aprés InvS-Box " decdone
AddKey _lvent effectuer AddRoundKey e
Decdone donnée décryptée est valide A 4

InvMixcolEnable

active InvMixColumn

Remarque : les autres modules de décryptage (Reg32_128, Key_Gen et AddRoundKey) sont

identiques a celle du circuit de cryptage.
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11.4.4. Architecture du module de communication RS232

Pour vérifier le bon fonctionnement de notre implémentation du systeme de
cryptage/décryptage sur le circuit FPGA, nous avons developpé une simple interface de
communication serie permettant au circuit de recevoir et de transmettre les données

(message en clair ou chiffré) entre le PC et la carte FPGA via le port série (RS232).

La liaison RS232 est de type série asynchrone, c’est a dire qu’elle ne nécessite pas de
signal d’horloge pour la synchronisation des deux systémes en communication. Il est donc
nécessaire que ces derniers soient configurés de la méme maniére, seulement trois pins du

port série sont utilisés :
e Lepin2:c’est le pin par laquelle la carte transmet des données.
e Lepin 3 : c’est le pin par laquelle la carte regoit des données.
e Le pin5: masse commune.

Pour assurer une meilleure synchronisation entre les deux systémes, leur configuration
doit étre identique. Elle est basée sur : le débit du transfert, la taille de la donnée et quelques
bits de contrdle. Les débits de transmission les plus courants sont : 300, 600, 1200, 4800,
9600,19200, 38400, 57600 et 115200 bps (bits par second). Le transfert de I’extérieur vers la
carte ou vice-versa se fait par I’envoi d’un paquet de 7 ou 8 bits en série et auxquels sont

rajoutés quelques bits de contr6le. La totalité de ces bits constituent une trame de donnée [9].

RS232

Pinl |DCD RS232 Pinout (9 Pin Male) Bit de panté
Pin 2 | RXD Pin 1 Pin 5 r .

Pin3 | TXD I::vejilfa's

Pin 4 | DTR rr J:‘ra:z Bits de données Sop
es 1ol EO\‘::..C.Q“D) Niveau haut e

Pin 6 | DSR y SV A5y

Pin 7 | RTS

Pin8 |CTS Pin 6 Pin 9

Pin 9 | RI

Figure 11.16 : La liaison série RS-232

Remarque
Pour notre module nous avons utilisé la configuration suivante :

Le débit de transfert = 115200 bps ; la taille de la donnée = 8 bits ; pas de bits de parité ;
1 bit stop.
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11.4.4.1. Le sous-module Rs232_rxd
A travers le port série, les données sont recues en série. Apres le bit start, chaque bit

recu via I’entrée rxd est mémorisé dans un registre de 8 bits. Dés qu’il est recu 8 bits, un

indicateur de sortie est valide.

Tableau 11.17 : description des signaux Entrées/Sorties du module Rs232_rxd

Rs232_rxd.vhd

Port Description Schéma bloc du module
Clk signal d’horloge (freq = 125 MHZ
g ge (freq ) rs232 rxd
Rst remise & zéro du circuit Vv h
clk dataout(7:0)

Rxd signal recu (vers le pin rxd) -
Dataout | 8 bits recues par RS232 fad cuivelk]

: _ _ A A
Outvalid | données recues prétes

11.4.4.2. Le sous-module Bufer8 128

Ce module permet la mémorisation des trames de 8 bits recu par le module Rs232_rxd

dans un registre de 128 bits. Cette donnée de 128 bits est utilisée par les traitements de

cryptage/décryptage. Ce module joue le réle d’un démultiplexeur 1-16 avec mémorisation.

Tableau 11.18 : description des signaux Entrées/Sorties du module Bufer8_ 128

Bufer8_128.vhd

Port Description Schéma bloc du module
Rxdata 8 bits de données recues par RS232

s P bufer8 128
Rst remise a zéro du circuit | 4 A |

rxdata(7.0) rxdataout{127.0)
RxInvalid les données d’entrée sont prétes :
s

RxDataout | 128 bits pour le cryptage/decryptage ninvalid naegualid
RxRegvalid | les données en sortie sont prétes A A
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11.4.4.3. Le sous-module Rs232_128btxd

La donnée de 128 bits obtenue apres le traitement de cryptage et/ou décryptage est

transmise a travers I’interface RS232 vers le PC en utilisant la sortie RS232 Txd.

Tableau 11.19 : description des signaux Entrées/Sorties du module Rs232_128btxd

Rs232 128btxd.vhd

Port Description Schéma bloc du module
Datain 128 bits de données a transmettre

rs232_128btxd
Clk signal d’horloge (freq = 125 MHZ) | 4 N

datain{127:0) | endtransmit
Invalid les données d’entrée sont prétes i
Rst remise a zéro du circuit valid |
Endtrans | fin de transmission B =
b A

Txd signal de transmission (vers le pin txd)

11.5. Conclusion

Dans ce chapitre, nous avons donné une description détaillée de 1’architecture du circuit

de Cryptage et de Décryptage AES développé pendant ce travail. Pour cela, nous avons

données une description du circuit globale, du module de cryptage, du module de

décryptage, ainsi que leurs sous-modules. En fin une description de I’interface de

communication RS232.
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I11.1. Introduction

Apres la description de 1’architecture du circuit de cryptage/décryptage AES développé,
maintenant ce chapitre traite les résultats de simulation temporelle et de synthese de ce
circuit, ainsi que les tests pratiques. 1l sera présente dans ce chapitre :

+ Les différents résultats de simulation temporelle des codes VHDL pour tous les
modules du circuit réalisé par 1’outil de simulation ISim ainsi que les schémas RTL

des principaux modules (Data_Encryption, Data_Decryption et le module global).

+ Une fois que la vérification fonctionnelle est faite, la conception sera prise par l'outil
ISE Design Suite 14.1de Xilinx pour le processus de synthése. Les résultats de
synthése seront présentés par des rapports détaillés sur la consommation du circuit
AES sur FPGA.

+ Les résultats du test pratique du circuit AES implémenté sur la carte FPGA.

111.2. Simulation temporelle des différents modules de I’algorithme AES

La simulation temporelle des différents modules est faite a I’aide du simulateur ISim qui
est intégré dans I’outil XILINX ISE Design Suite 14.1. La simulation temporelle est
exécutée pour Vvérifier le fonctionnement de la conception. C’est une simulation Post Route,
c’est-a-dire, elle est été réalisée apres les étapes de la synthése et de I’implémentation (aprés
les interconnexions des différents blocks logiques) qui implique que cette simulation prend

en considération les contraintes temporelles.

Les simulations des différents modules : AddRoundKey, S-Box, InvS-Box, ShiftRow, Inv
ShiftRow, MixColumns et InvMixColumns représente la 1 ronde et validées avec le
document officiel Fips-197[6] (Annexe B).

Afin de valider les quatre unités AddRoundKey, S-Box, ShiftRow, et MixColumns, les
données utilisées sont prises d’une maniére a injecter la donnée de sortie d’une unité dans
I’entrée de 1’unité suivante. En plus, nous avons pris la donnée de sortie d’un module comme
donnée d’entrée du module inverse pour valider les unités InvS-Box, InvShiftRow, et

InvMixColumns.

La simulation a été faite en prenant le circuit SPARTAN 3A DSP (xc3sd1800a ;
package fg676 ; vitesse -4) et avec une horloge de 125 MHZ.
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111.2.1. Module Key Gen

Puisque les clés sont liées entre eux, alors il est suffisant d’illustré dans cette simulation
la clé initiale keyO et la derniére clé de la 10°™ ronde (si la 10°™ clé est correcte alors les

autres sont aussi correctes).

Avant de genérer les dix clés, il faut que le signal invalid passe a 1. Apres la génération

de toutes les clés le signal keysvalid envoi le bit 1.

Alors la clé initiale utilisée dans cette simulation est :
key0 = 0x2b7e151628aed2ababf7158809cf4f3c

La clé du 10°™ rondes obtenue est keyoutr = 0xd014f9a8c9ee2589¢13f0cc8b6630cab

500 1,000 ns 1,500 ns

Ty cik
Ty invalid

» B2 key0[127:0] Zb7e:
B keyround(3:0] § ¢
F BE keyoutr[127:0]

W u2_mrom_data - : '_ilili3=3D m__-

1k u? mrom datad 0 r-IS. 1 1 ' |500|r|s |1 UIIIID n.S |1 E?U

Figure 111.1 : Simulation temporelle du module Key Gen

111.2.2. Module AddRoundKey

La donnée d’entrée : datain = 0x3243f6a8885a308d313198a2e0370734
Etlaclé: key = 0x2b7e151628aed2ababf7158809cf4f3c

L’opération est effectuée lorsque le rst prend 0 et invalid passe de 0 a 1. Le résultat
(figure 111.2) de cette opération est :

dataout = 0x193de3beal0f4e22b9ac68d2ae9f84808 (méme valeur donnée en Aneexe B).

Name

-|E] rst

-|[.| invalid
p- E keyin[127:0]
p PBg datain[127:0]

[ & dataout[127:0]
-”—ﬁ rst_ibuf 0
1k kevin 100 ibuf if 1

Figure 111.2 : Simulation temporelle du module AddRoundKey
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111.2.3. Module S-Box

La donneée a substituer est : 0x193de3bealf4e22b9ac68d2ae9f84808. Cette donnée
d’entrée est divisée sur des mots de 32 bits :
datain= 0x193de3be (1 cycle), datain= 0xa0f4e22b (2™ cycle),
datain= 0x9ac68d2a (3™ cycle), datain= 0xe9f84808 (4™ cycle).
L’opération est effectuée lorsque rst est mise a 0. Le résultat de cette opération est :
dataout= 0xd42711ae (1™ cycle), dataout= 0xeObfISF1 (2™ cycle),
dataout= 0xb8b45de5 (3™ cycle), dataout= 0x1e415230 (4" cycle).

La sortie aprés les quatre S-Box est : 0xd42711aeeObf98f1b8b45de51e415230 (méme

valeur donnée en Aneexe B).
2946, 703 ns

232,000 ns

Name
T clk
-|E' rst
- BE datain[E1:0]

[}

.
g datain_20_iboj
& datain_z1_ibo :

Figure 111.3 : Simulation temporelle du module S-Box

L
T I I .

|2CI ns

T T T T T T T T T TR S T T | ||||||||||||||||||

111.2.4. Module InvS-Box

La donnée d’entrée : 0xd42711aee0bf98f1b8b45deb1e415230
Cette donnée d’entrée est divisée sur des mots de 32 bits :
datain= 0xd42711ae (1" cycle), datain= 0xeObf9I8F1 (2™ cycle),
datain= 0xb8b45de5 (3™ cycle), datain= 0x1e415230 (4™ cycle).
L’opération est effectuée lorsque rst est mise a 0. Le résultat de cette opération est :
dataout = 0x193de3be (1 cycle), dataout = 0xa0f4e22b (2™ cycle),
dataout = 0x9ac68d2a (3™ cycle), dataout = 0xe9f84808 (4*M cycle).

La sortie apres quatre InvS-Box est : 0x193de3beal0f4e22b9ac68d2ae9f84808 (méme
valeur d’entrée de S_Box)

Tg clk

-|E' rst
- BE datainE1:0]

- CEED

1 datain_20_ibuj

-lj—'l" dataln El it”' s 1 1 1 I 1 1 1 1 Iulnsl 1 1 I 1 1 1 1 |2? r-IIEI 1 I 1 1 1 1 1 1 1 1 I 1 1 1 1
Figure 111.4 : Simulation temporelle du module InvS-Box

|40 ns
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On remarque que la valeur de la donnée obtenue par ce module est la méme que la
valeur de la donnée d’entrée du module S-Box, ceci est justifié parce que ce deuxiéme

module est I’inverse du premier.

111.2.5. Module ShiftRow

La donnée d’entrée : datain= 0xd42711aee0bf98f1b8b45de51e415230.
L’opération est effectuée lorsque rst prend 0. La donnée de sortie est la suivante :

dataout = 0xd4bf5d30e0b452aeb84111f11e2798e5 (méme valeur donnée en Aneexe B).

303,951 ns
0.000 ns

1y ok

-|E,| rst
p B datain[127:0]

I -:'u s n
S B dataout]127:0] ' ¥ 2bael. PIl d4bf5d30e0b45paeba4111f11e2796¢5 |
1§ stiowo  fo | Bosins] | ||

1l dk bufap -200 ns 0 s 200 ns 400

JIII|IIII|IIII IIIIIIIIIIIIIIIIII

FigureTI.S : Simulation temporelle du module ShiftRow

111.2.6. Module InvShiftRow

La donnée d’entrée : datain= 0xd4bf5d30e0b452aeb84111f11e2798e5.
L’opération est effectuée lorsque rst prend 0. La donnée de sortie est la suivante :

dataout = 0xd42711aee0bf98f1b8b45de51e415230 (méme valeur d’entrée de shiftRows)

135.000 ns

1
100 ns;

15y ak
-|E.| rst
p B datain[127:0]

(S 5] dataout[127:0]

-”;- rst_ibuf_0

-100 ns 0ns 100 ns

-”:'-- clk bufap

Figure 111.6 : Simulation temporelle du module InvShiftRow
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111.2.7. Module MixColumns

L’opération du MixColumns s’opére sur chaque 32 bits de la donnée complet de 128

bits. Les quatre mots d’entrées sont :

datain = 0xd4bf5d30, datain = 0xeOb452ae, datain = 0xb84111f1, datain = 0x1e2798e5.

Le signal enable est misa 1 et le rst & 0. Le résultat de cette opération est :
dataout= 0x046681eb, dataout= 0xeOcb199a, dataout = 0x48f8d37a, dataout=0x2806264c.

La donnée de sortie est: 0x046681e5e0ch199a48f8d37a2806264¢c (méme valeur

donnée en Aneexe B).

1§ enabie
p B datain[31:0]

S B dataout[31:0]

185 rst_ibuf_0

d4bf5d30 |} eOb452ae

e0cbi199a X | 046681e5 +
—
14.614 ns

Ons 20 ns 40 ns ISO

B BRI I L R e [ ] [ LI I L B l LS 0 B L B I LI

1 J.(-_-_ clk_bufgp

Figure 111.7 : Simulation temporelle du module MixColumns

111.2.8. Module InvMixColumns

L’opération du InvMixColumns s’opére sur chaque 32 bits de la donnée complet de 128
bits. Les quatre mots d’entrées sont les suivants :
Datain = 0x046681eb, datain = 0xeOcb199a, datain = 0x48f8d37a, datain = 0x2806264c.
Le signal enable est misa 1 et le rst & 0. Le résultat de cette opération est :
dataout= 0xd4bf5d30, dataout= 0xeOb452ae, dataout= 0xb84111f1, dataout= 0x1e2798eb.
La donnée de sortie est : 0xd4bf5d30e0b452b84111f11e2798e5 (méme valeur d’entrée de

Mixcolumns).

4165.000 ns 430. 723 ns

T ak
—|!;:,| rst

1';] enable
= B datain[31:0]

» I | —

1 datain_13_ibufl o

Figure 111.8 : Simulation temporelle du module InvMixColumns
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111.2.9. Module Data_Encryption

Les entrées sont comme suit :

Message clair: datain = 0x3243f6a8885a308d313198a2e0370734 (méme valeur
donnée en Aneexe B).

Laclé : key = 0x2b7el151628aed2a6abf7158809cf4f3c

Le signal keyinvalid prend la valeur 1, rst la valeur 0 et datainvalid passe de 0 a 1. Des
que le signal outvalid passera de 0 a 1, le chiffrage est fait.

La donnée de sortie (message chiffré) obtenue est comme suit :

dataout = 0x3925841d02dco9fbdcl18597196a0b32 (méme valeur donnée en Aneexe B).

—|E,| keyinvalid
—|E,| rst

gy datainvalid
B3 datain[127:0]
Bl key[127:0

- B dataout[127:0]

1 ak_bufgp

Figure 111.9 : Simulation temporelle du module Data_Encryption

111.2.10. Module Data_Decryption

Les entrées sont comme suit :

datain= 0x3925841d02dc09fbdc118597196a0b32 (résultat de la simulation du module
de cryptage).

key = 0x2b7e151628aed2ab6abf7158809cf4f3c (méme clé de cryptage).

Le signal keyinvalid prend la valeur 1, rst la valeur O et datainvalid passe de 0 a 1. Des
que le signal outvalid passera de 0 a 1, le déchiffrage est fait.
La donnée de sortie (message déchiffré) obtenue est comme suit :

dataout= Ox3243f6a8885a308d313198a2e0370734 (méme valeur que la donnée claire).

3. 2254794 us

Ty ck
1 E,. keyinwvalid
1 E.. rst

S = T R

Ty datainwvalid
B P8 datain[127:0]
B B key[127:0
= T datac-ut[].z:-':u] 2

-|J_,.. clk_bufgp
an -

MW
Y INIEIE

Figure 111.10 : Simulation temporelle du module Data_Décncryption
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111.2.11. Simulation de I’architecture pipeline

L architecture en mode pipeline c’est pour I’utilisation des unités s_box, mixcolumn et
reg32_128 (pour le module Data_Encryption) et inv_mixcolumn, invs_box et reg32_ 128
(pour le module Data_décryption) en méme temps pour augmenter la vitesse de cryptage, les

tables d’ordonnancement utilisés sont présentés dans le tableau 11.9 et le tableau 11.15.

La figure 111.11 montre le résultat du fonctionnement en mode pipeline.

Ty ax

\'; addkey_ivent

B <el3[1:0] [ 2
1 i outvalid 0 0ns 20 ns H@lIhne 60 ns 30 ns

Figure 111.11 : Simulation de [’architecture pipelines.

111.3. Résultats de synthése et d’implémentation du circuit développé

Les fonctionnalités du circuit développé de chiffrage et de déchiffrage ont été simulées
et vérifiées dans la partie précédente. La conception du circuit de chiffrage et de déchiffrage
AES est synthétisée et ses résultats sont présentés dans le tableau I11.1.

Dans le but de faire I’implémentation sur un FPGA, la synthése a été faite en prenant le
circuit SPARTAN 3A DSP (xc3sd1800a ; package fg676 ; vitesse -4) et avec une horloge de

125 MHZ.

111.3.1. Rapport aprés la synthése et I’implémentation

Il 'y a plusieurs rapports qui sont produits pendant le processus de la synthese. Il est
impératif d'examiner ces rapports pour vérifier I'opérabilité du circuit synthétisé.

Le rapport détaille des resultats concernant 1’occupation de surface et le temps
nécessaire pour les différents modules de I’architecture (en mode pipeline) est comme le

montre le tableau I11.1.
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Tableau 111.1: Les résultats de l’'implémentation des différents modules

Modules Slices 4-LUT Flip-Flops G-CLK | Temps

Data Encryption | 1171 2016 801 3 826 ns (103 cycles)
Enc_Controller 17 32 15 2 < 8ns (1 cycle)
Key Gen 665 1225 336 1 380 ns (47 cycles)
S Box 256 512 32 1 <8 ns (1 cycle)
Mix_Col 40 76 32 1 <8 ns (1 cycle)
Shift_ Row 66 / 128 1 <16 ns (2 cycles)
RotWord _ForKey | 18 / 32 0 <8 ns (1 cycle)
AddRoundKey 74 128 / 1 <8 ns (1 cycle)
Reg32 128 66 / 128 1 <8 ns (1 cycle)
Data Decryption | 1249 2106 798 3 825 ns (103 cycles)
Dec_Controller 12 21 17 2 <8 ns (1 cycle)
InvS_Box 256 512 32 1 <8 ns (1 cycle)
InvMix_Col 87 173 32 1 <8 ns (1 cycle)
InvShift Row 68 / 128 1 <16 ns (2 cycles)

111.3.2. Comparaison des résultats apreés I’implémentation du circuit développé avec

d’autres circuits réalisés

Le tableau 111.2 montre une comparaison entre notre circuit et d’autres circuits

développés par d’autres personnes dans ce domaine.

Tableau 111.2 : Comparaison du circuit développé avec d’autres circuits réalisés

Dispositif Algo | CIé (bits) | Slice | Vitesse | Performance
(Mb/s) | (Vitesse/Slice)
(virtex-6) Enc 128 515 248* 0.48
Notre architecture Xc6VIx240t Dec 128 459 | 248* 0.54
Spartan 3A dsp Enc 128 1171 155 0.13
xc3sd1800a-4fg676 | dec 128 1249 155 0.12
P. Chodowiec et . Enc/ | 128/192/
al[15] Virtex-6 Dec 256 1230 577 0.47
A. Dandalis et . Enc/
al[17] Virtex-6 Dec 128 5673 | 353 0.06
AJ. Elbirt et al[16] | Virtex-6 Enc 128 3528 | 294.2 0.08
Pawel Chodowiec Enc/
et Kris Gaj[18] Spartanll-6 dec 128 222 166 0.75
K.Gajetal [19] | Virtex-6 128 | 2002 | 3315 011

* |e résultat est calculé pour le virtex-6 LX240T, I’horloge est de 200 Mhz (5 ns/cycle),

donc pour 103 cycle on a 515 ns, ce qui donne une vitesse de cryptage/décryptage =

128+10°
T 248 Mbl/s.

111.3.3. les schémas RTL générés apres la synthese

Les schémas RTL des principaux modules Data_Encryption et Data_Decryption sont
représentés dans la figure 111.12, et le module global (top) dans la figure 111.13.

60




RESULTATS PRATIQUES

CHAPITRE Il

uoydinageea

Erime
en
Ejepuppe” xnw
™ DA v |<E>07E [enba [gliies 0 b M
) LT3 a
LB T CERAER “M“ L-FaT T a
Faypunoxppy |ejepulppe XNy zapple
T
Ll
w
on =
LZEUIRWALL Xy
Ly i n an n
o W €n n T
ey L= EC=m - i ]
Lo ¥ ™ W w T g
" - e = o = = ]
e v TR TR Lr TV T T T T et L1 Bt
lajouog28q uagy ey MOMLIuSAL| ezl gebay X087 gAU| Lo AL LZeu WAL N
Luondfieg eeq
uopdinugeleg
T
&n cr
< FRIEpUPPE MK 1egs07Eenba el L3S TETY ONG
T ™ . m
[IE Ly T Ll T o <
= g <
FKeyjpunoxppy LBjEpUDPE XNy pappue
Rl
Tl
Tk
on
LzEunogs” iy
Co— = n an hall
m =y n T £n
L 0 o w o] W W
o T L3 ¥ v TEEE L3 w
e e T T T e T T Tro T R T
lajosuog au3 uag kay 8zl zebay wnjoa "k xog s LZEuoas Xy Moy s

Liuondfauzeleq

Figure 111.12 : Les schémas RTL des modules Data_Encryption et Data_Decryption
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Figure 111.13 : Le schéma RTL du circuit développé global
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111.4. Résultats de test pratique sur la carte FPGA

Pour faire le test du circuit développé sur la carte FPGA, les outils utilises sont les suivants :
e Lacarte FPGA.

e Un ordinateur.

e Un céable liaison série RS232 non croisé.

e Un hyper Terminal HERCULES 3.2.5 pour ’envoi et la réception des données en

hexadécimal, et un autre (REALTERM 2.0) pour I’envoi et la réception des fichiers

via le port série RS232.

La configuration choisie des pins pour tester le circuit sur la carte est montrée dans le

tableau I11.3.
Tableau 111.3 : La configuration des pins de la carte FPGA

Les signaux Description Pin L’entité
clk L’horloge (freq = 125 MHZ) F13 TOp
Decryptenab | Activer/Désactiver décryptage G16 4 N
Encryptenab | Activer/Désactiver cryptage A7 = S
Rst Remise & zéro du circuit 17 [ = T ::d
Rxd Donnée regue a travers RS232 N21 (encryptenab | | Imd
Txd Donnée transmise & travers RS232 P22 st | | -
Decled LED indique le décryptage est activé D25 i | bk
Encled LED indique le cryptage est activé D24 A y
Rstled LED de remise a zéro du circuit K22
Rxled LED indique réception des données P13
Txled LED indique transmission des données | P25

Pour assurer la synchronisation entre 1’ordinateur et la

configuration suivante :

carte, nous avons utilisés la

Le débit de transfert = 115200 bps ; la taille de la donnée = 8 bits ; pas de bits de parité ;

1 bit stop.

Et pour valider le fonctionnement de cryptage et de decryptage nous avons envoyés le

message clair (Le méme exemple du document officiel Fips-197[6] (Annexe B)) :

0x3243f6a8885a308d313198a2e0370734

63




CHAPITRE II RESULTATS PRATIQUES

Le message crypté recu : 0x3925841d02dc09fbdc118597196a0b32

Aprés nous avons envoyes le résultat de cryptage et nous avons recu le message

décrypté identique au premier message clair.

La clé de test utilisée :  0x2b7e151628aed2a6abf7158809cf4f3c

% Hercules SETUP utility by HW-group.com o | B e
UDP Setup  Serial | TCP Clent | TCP Server | UDP | TestMode | Abaut |
Received/Sent data .
— — — — Serial
M2 133 riPbr LA SO M oA SU RIS 130130 1A P AEU ST} {34}
Cryptage —{[[; 20, (FB}{DC} {11 {85} {97} (2} {6A} (02 {32}
I D _ P . P (321 | [EOMTO
Déerypta —f [ rhiams AT raTe At ions iae s rE O e Cman
1323 {43} {F6}{AR} {88} {5R} {30} {8D} {31} {31} {98} {A2}{EO} {37} {34}
__JTH671 {43} {C3}{D1}{51}{9R} {B4} {F2} {CD} {9A} {78} {AB} {AS} 80} | [{782m0
Cryptage =11 pey (co} (C2} 76} B3} {82) {RE}{D2} {49}{D3H{T4}{341{4THDIHBT} |
_JTT{DE}{C9}{C2} {76} {B3}{82} {LE}{D2}{49}{D3}{74}{34} {47} {D3} {B7)
Lli673 {43} {C3}{D1} {51} {9A} {B4} {F2} {CD}{9A} {78} {AB} {B5} {BD B =
ane
todem lines OFF
@co @R @O0SR @cCrs [ OTR [ RTS
Send Fras
(324 215288854308471 313822003707 34 W HEX Send H I_U group
| 3925641 d02dc03fbde 11855971 9620632 W HEX  %end . HBFgroupcom
Hercules SETUP stility
|dec9c27E03920daed243d37 43447307 W HEX Send Version 3.2.5
® Donnée envoyée
Figure 111.14 : Résultat de test pratique sur la carte ® Donnée reque
V.

I11.5. Conclusion
Notre conception pour le chiffrage/déchiffrage avec I’algorithme AES 128 bits, a été

simulée, synthétisée, et implémentée en utilisant la carte SPARTAN 3A DSP XC3SD1800A.

En plus, le circuit développé a été examiné pratiquement, les résultats du test sont
entierement fonctionnels. Le circuit de I’algorithme de cryptage et de décryptage AES a
atteint une période du temps de 826 ns avec une vitesse de 155 Mb/s, et on peut augmenter

jusqu’a 248 Mb/s avec le circuit virtex-6.
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Conclusion genérale

Dans ce projet, nous avons développé une conception d’architecture de 1’algorithme de
cryptage et decryptage AES de Rijndael en langage VHDL. L’utilisation des systémes
reconfigurables est une solution qui permet la validation de fagon matérielle de nouveaux

principes de sécurité.

Notre conception a été validée, les résultats de simulation sont vérifiés, les différents
modules sont entierement fonctionnels. Le circuit développé est pris par l'outil de Xilinx et
enfin fait I'exécution en utilisant le circuit FPGA SPARTAN 3A DSP XC3SD1800A. Les

résultats des tests pratiques sont validés avec les exemples du document officiel.

Notre circuit peut chiffrer et déchiffrer des séquences de données jusqu'a 155 Mbps. La
vitesse, la fonctionnalité, et le colt de chiffrage et déchiffrage rendent cette solution
parfaitement pratique en fournissant un niveau de sécurité satisfaisant pour les systémes de
communications actuels, ou d'autres processus de transfert de données électroniques dont la

sécurité est nécessaire.

Et comme perspective, il y a certains aspects de ce projet qui peuvent étre explorés a
I'avenir. D’autant plus que nous sommes parvenus d’appliquer ce projet sur un réseau de
communication, cependant pour manque de temps, nous n’avons pas pu développer cette

partie.
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ANNEXE

Annexe A

A.1l. Termes et Définitions [6]

Termes Définitions

AES Advanced Encryption Standard (Norme avancée de chiffrage)
VHDL Very High Speed Integrated Circuit Hardware Description Language
FPGA Field Programmable Gate Array

CPLD Complex Programmable Logic Device

Rangé (Array)

Une collection énumérée d'entités identiques (par exemple, un vecteur
d’octets. (An enumerated collection of identical entities (e.g., an array of

bytes).

Bit (bit)

Un élément binaire ayant une valeur de 0 ou de 1.

(A binary digit having a value of 0 or 1).

Bloc (block)

Séquence des bits binaire qui comportent I'entrée, la sortie, numéro de
ronde, et la clef ronde. La longueur d'une séquence est le nombre de bits
qu'il contient. Des blocs sont également interprétés en tant que vecteurs de
bytes. (Sequence of binary bits that comprise the input, output, State, and
Round Key. The length of a sequence is the number of bits it contains.
Blocks are also interpreted as arrays of bytes.)

Octet (byte)

Groupe de Huit bits qui est traité comme entité simple ou comme vecteur
de 8 bits individuels. (A group of eight bits that is treated either as a single

entity or as an array of 8 individual bits).

Chiffrement

Série de transformations qui convertit le texte clair en texte chiffré en

chiffrement
(Cipher Key)

(Cipher) utilisant la clé de chiffrement. (Series of transformations that converts
plaintext to cipher-text using the Cipher Key).
Clé de | Secret, clef cryptographique qui est utilisée par la routine d'expansion de

clé pour générer d'un ensemble de clefs rondes ; peut étre décrit comme
vecteur rectangulaire de bytes, ayant quatre rangées et colonnes de NK.
(Secret, cryptographic key that is used by the Key Expansion routine to
generate a set of Round Keys; can be pictured as a rectangular array of

bytes, having four rows and Nk columns).
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Texte chiffré
(Ciphertext)

Données de sortie du chiffrement ou entrée au déchiffrement. (Data output

from the Cipher or input to the Inverse Cipher).

Déchiffrement

(InverseCipher)

Série inverse de chiffrement de transformations qui convertit le texte
chiffré en texte clair en utilisant la clé de chiffrement. (Series of

transformations that converts ciphertext to plaintext using the Cipher Key).

Expansion de clé

Routine utilise pour générer une série de clefs rondes de la clé de

(Key Expansion) | chiffrement. (Routine used to generate a series of Round Keys from the
Cipher Key).

Texte clair Donnée d'entrée au chiffrement ou donnée de sortie du déchiffrement.

(Plaintext) (Data input to the Cipher or output from the Inverse Cipher).

Rijndael Algorithme cryptographique spécifique dans cette norme avancée de

(Rijndael) chiffrage (AES). (Cryptographic algorithm specified in this Advanced
Encryption Standard (AES)).

Clef ronde Les clefs rondes sont des valeurs dérivées de la clé de chiffrement en

(Round Key)

utilisant la routine d'expansion de clé ; elles sont appliquées a I'état dans le
chiffrement et le déchiffrement. (Round keys are values derived from the
Cipher Key using the Key Expansion routine; they are applied to the State
in the Cipher and Inverse Cipher).

Etat Résultat intermédiaire de chiffrement qui peut étre décrit comme vecteur

(State) rectangulaire d'octets, ayant quatre lignes et Nb columns. (Intermediate
Cipher result that can be pictured as a rectangular array of bytes, having
four rows and Nb columns).

S-box Table non linéaire de substitution utilisée dans les plusieurs substitution
d'octet transformations et dans la routine d'expansion de clé pour exécuter
une substitution d'un pour lautre d'une valeur d'octet. (Non-linear
substitution table used in several byte substitution transformations and in
the Key Expansion routine to perform a one-for-one substitution of a byte
value.)

GF(2%) Champ fini ou champ de Galois qui contient tous les éléments 0 & 28

Mot Un groupe de 32 bits qui est traité comme entité simple ou comme vecteur

(Word) de 4 bytes. (A group of 32 bits that is treated either as a single entity or as

an array of 4 bytes).

Tableau A.1 : Glossaire des termes et des acronymes
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A.2. Paramétres, symboles, et fonctions d'algorithme AES [6]

Les paramétres, les symboles, et les fonctions suivants d'algorithme sont utilisées dans

I’algorithme AES:

Parametres, Définition
symboles, et
fonctions

AddRoundKey | Transformation dans le chiffrement et le déchiffrement, dans lesquels une clef
ronde est ajoutée a I'état en utilisant une opération de XOR. La longueur d'une
clef ronde égale la taille de I'état (i.e., pour Nb=4, la longueur de clef ronde est
128 bits (16 bytes)).

MixColumns Transformation dans le chiffrement qui prend toutes les colonnes de I'état et
mélange leurs données (indépendamment d'une une autre) pour produire des
nouvelles colonnes.

ShiftRows Transformation dans le chiffrement qui traite I'état en décalant cycliquement
les trois dernieres rangées de I'état par différents ex-centrages.

SubBytes Transformation dans le chiffrement qui traite I'état en utilisant une table non

linéaire de substitution de byte (boite de substitution) qui opére chacun des

bytes d'état indépendamment

InvMixColumns

Transformation dans le déchiffrement qui est I'inverse de MixColumns .

InvShiftRows Transformation dans le déchiffrement qui est I'inverse de ShiftRows .

InvSubBytes Transformation dans le déchiffrement qui est I'inverse de SubBytes .

K La clé de chiffrement.

Nb Nombre de colonnes (mots de 32-bits) comportant 1’état. Nb=4 pour une clé
de longueur de 128 bits.

Nk Nombre de mots a 32 bits comportant la clé de chiffrement. Pour cet
algorithme Nk =4, 6, ou 8.

Nr Nombre de ronds, qui est une fonction de Nk et de Nb: (qui est fixe). Pour cet
algorithme AES, Nr= 10, 12, ou 14.

Rcon[ ] Vecteur constant ronde de mot.

RotBytes Fonction utilisée dans la routine I'expansion de clé qui prend un mot de quatre
octets et exécute une permutation cyclique.

SubWord Fonction utilisée dans la routine d'expansion de clé qui prend un mot d'entrée

de quatre octets et applique une boite de substitution a chacun des quatre bytes

pour produire un mot de sortie.
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XOR L’opération OU-Exclusif.

® L’opération OU-Exclusif.

X Multiplication de deux polynémes(chacune avec le degré <4) modulo x* + 1.
[ Multiplication dans champ fini GF(28).

Tableau A.2 : Parameétres, symboles et fonctions.

A.3. Formalisme mathématique de base pour I’AES [6]

1-Byte (octet = 8-bits)

L’ AES est un algorithme orienté "byte", concaténation de 8 bits :
{b;, bg, bs, by, b3, by, by, by }. Les valeurs de ces "bytes" peuvent étre interprétées comme
des éléments d’un Groupe.

Trois représentations d’une méme information :

1. 01100011 en binaire.
2. x%+ x5+ x + 1 sous forme d’un polynome. (A.3.1)
3. {63} en hexadécimal

L’octet {b, bg, bs, by, b3, b,, by, by} peut étre représenté sous la forme suivante :

b;x7 + bex® + bsx® + byx* + b3x3 + byx? + byx! + by (A.3.2)

Toutes les opérations effectuées dans AES sont les opérations modulo-2. Ces opérations
ne sont pas les mémes opérations utilisées dans le systeme de numération général. Les
opérations de base sur lesquelles les maths entiéres de I'algorithme d'’AES sont basées sur

addition, multiplication. Ces opérations sont expliquées dans les sous-sections suivantes :

2-L’Addition (D)
Dans les additions modulo-2, deux éléments sont ajoutés en ajoutant les coefficients des
puissances correspondantes dans le polynéme. L'opération d'addition ici est le XOR noté par

opération de €. Soustraction des polynémes est exactement identiques que I'addition.

Notons la propriété intéressante :
a @a=0Etdonc. (a @b)D b=a (A.3.3)

L’addition de deux bytes {a7, Qg, A, Ay,A3,0,,A44, ao} et {b7, b6! b5, b4_, bg,bz, bl, bo}

est: {cy, C¢, C5, €4,€3,C2,€1,€q } tel que ¢; = a;gpb; . (A.3.4)
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Par exemplesiona A = (87)19 et B = (131)4, alors:

A+ B = (87)10 D (131)10 = (212)10 etméme A — B = (212)4, (A.3.5)
Ceci peut étre représenté dans différentes formes comme montré ci-dessous :

01010111 6 1000011 = 11010100 ............représentation binaire (A.3.6)
{57} © {83} = {d4} ............ee e e oo ... TEPrésentation hexadécimal (A.3.7)
X +xt+ a2 +xl+1@x” +x1+1=x7 + x°x* + x2....Représentation polyndmial (A.3.8)

3-Multiplication (*)

La multiplication notée par (¢) est la multiplication d’un polyndme par un polynome
irréductible du degré 8. Un polyndme est irréductible, si les seuls diviseurs du polyndéme
irréductible sont un et le nombre lui-méme. Le polynéme irréductible désigné sous le nom
d'un nombre premier dans les mathématiques. Pour I'algorithme d'AES ce polynéme
irréductible est:

mx)=x8+x*+x3+ax1+1 (A.3.9)
L'équation du polynéme irréductible peut étre également s’écrite en tant que
{1.00011011} 5, ou{01_1b} 5, format binaire et hexadécimal respectivement.
Par exemple : {72} {18} = {dc}
P+ +xr +0)(x*+x3) =20+ + a8+t +a% +aB a7 +at
=x10 + x7 + x> + x*
x10 +x7+x° +xtmodulo (B +x*+x3 +x +1) =x7 +x8 + x* + a3 + x?

La multiplication modulaire au-dessus du polynéme m(x) assure que le produit résultant
de toute la multiplication a le degré plus moins de huit et peut étre représentée par un octet
(byte) .

A la différence de I'addition la multiplication ne peut pas étre comprise par une opération
simple.
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Annexe B

Exemple de génération (expansion) des clés et de chiffrement [6]

B.1. Génération (expansion) des clés

Cet annexe illustre la méthode d’extention (génération) des clés de chiffrement de

longeur 128-bits, la méthode d’expansion est illustré dans le tableau suivant, les valeurs sont

représentees en format héxadecimal.

Clé de chiffrement initiale :
KEY = 0x_2b7el1516 28aed2a6 abf71588 09cf4f3c

Avec Nk =4
WO =2b7e1516, W1 =28aed2a6, W2 =abf71588, W3 =09cf4f3c
. t Alken After  |peon[i/NKk]| After XOR i-Nk] | t W[i];OR
(dec) SMP  |RotWord () |SubWord () [RECPIE/NK]| (ith Reon | WIENK] ;??iuk]
4 | 09cf4f3c | c£4£3c09 | 8aB4eb01 | 01000000 | 8b84eb01 | 2b7e1516 | a0fafel?
5 a0fafel?” 28aed2a6 | 88542cbl
6 | 88542cbl abf71588 | 23233939
7 | 23233939 09cf4f3c | 2267605
8 | 2a6c7605 | 6c76052a | 50386be5 | 02000000 | 52386be5 | aOfafel? | £2c295£2
9 | £2c295£2 88542cbl | 72960943
10 | 7a96b943 23a33939 | 5935807a
11 | 5935807a 2a6c7605 | 7359£67F
12 | 7359£67€ | 59£67£73 | cb42d28£ | 04000000 | c£42d28F | £2c205£2 | 3d80477d
13 | 3d80477d 7a96b943 | 4716fe3e
14 | 4716fe3e 5935807a | le237e44
15 | le237e44 7359£67f | 6d7a883b
16 | 6d72883b | 7a883b6d | dacde23c | 08000000 | d2cde23c | 3d80477d | ef44a541
17 | ef44a541 4716fe3e | aB8525b7F
18 | a8525b7f le237e44 | b671253b
19 | b671253b 6d7a883b | db0bad00
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20 db0bad00 | 0bad00db | 2b9563b9 | 10000000 | 3b9563b9 | ef44a541 | d4dlc6£8
21 d4dlcé6f8 a8525b7f | 7¢839d87
22 7c839d87 b671253b | cafZb8bc
23 caf2b8bc db0bad00 | 11£915bc
24 11£f915bc | £915bcll | 99596582 | 20000000 | b9596582 | d4d1c6ef8 | 6d88a37a
25 6d88a37a 7¢839d87 | 110b3efd
26 110b3efd caf2bBbc | dbf98641
27 | dbf98641 11f915bc | ca0093£fd
28 ca0093fd | 0093fdca | 63dc5474 | 40000000 | 23dc5474 | 6d88a37a | 4e54£f70e
29 4e54f70e 110b3efd | 5£f5fc9f3
30 5f5fc9f3 dbf98641 | 84a64fb2
31 84a64fb2 ca0093fd | 4eaé6dcdf
32 deabdcdf | abdcdfde | 2486842Ff | 80000000 | 2a486842Ff | 4e54f70e | ead27321
33 ead27321 5f5fc9f3 | b58dbad?
34 b58dbad2 84a64fb2 | 312b£f560
35 312b£560 4eabdcdf | 7£8d292fF
36 7£8d292Ff | 8d292f7f | 5da515d2 | 1b000000 | 46a515d2 | ead27321 | ac7766£3
37 ac7766£3 b58dbad2 | 19fadec21
38 19fadc2l 312bf560 | 28d12941
39 28d12941 7£8d292f | 575c006e
40 575c006e | 5c006e57 | 4a2639£f5b | 36000000 | 7c639£5b | ac7766£3 | d014£9a8
41 d014f9a8 19fadc21 | c9ee2589
42 cY9ee2589 28d12941 | el3f0cc8B
43 el3f0cc8 575c006e | b6630caéb

Tableau B.1 : Exemple de génération des clés
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B.2. Exemple de chiffrement [6]
Le diagramme suivant illustre les étapes de chiffrement d’une de donnée de 128-bits et

une clé de 128-bits, (i.e Nb=4,Nk=4).

DATA IN = 0x_3243f6a8_885a308d_313198a2_e0370734
Key = 0x_2b7e1516_28aed2a6_abf71588_09cf4f3c

Round Start of After After After Round Key

NHumber Round SubBytes ShiftRows MixColumns Value
32|88 31 (el 2b|28 |ab|09
43|5a(31|37 Te|ae [£f7|cf

input & =
£6(|30|98 (07 15(d2 |15 |4f
aB|8d| a2 |34 16 |a6|88|3c

19|a0|9%a |ad dd |el |b8|le dd | el (b8 |le 04 |a0 (48|28 al|88|23|2a

3d|f4|c6|f8 27 |bf |b4 |41 bf|b4 (41|27 66 |cb|£8 |06 fa|54 |a3|6c

el|e2|B8d|48 11|98 |5d|52 5d|52 (11|98 81|19(d3|26 fa|2c|39|76

ad|68[6bl02 49[45[7€[77 49[45[7£€[77 58[1b[db|1b £2|7a|59]73

§c |9f | 5b | 6a de |db |39 |02 db| 39|02 [de 4d|4b|e7 |6b [cZ |96 35|59
2 @ =

7f|35|eal|50 d2| 96|87 |53 87(53|dz |96 ca|5a|ca |b0 95 b0 |BO|£6

£2 (2b| 43|49 B9|fl la|3b 3b(B9|fl|la £l |ac|aB a5 £2(43|7a|7f

aa|61|82|68 ac|ef |13)|45 ac|ef|13|45 75(20|53 |bb 3d(47 |1le|6d

Bf |[dd|d2 |32 73|cl |b5|23 el|b5(23(73 ec|0b|c0 |25 BO|16|23|7a

S5f|e3|4a|4d6 cf|ll|d6|5a dé|Sa|cf |11 09|63 |cf (d0 47 |fa|Ta |88

03 |ef|d2|%a Tb (df |b5|b8 b8| 7b|df |b5 93133 |7c|dc 7d|3e |44 |3b

48 |67 |4d|d6 52|B5|e3|f6 52|85|e3|fb 0f |60 | 6 |S5e ef |a8 |bé|db

bc|ld|e3|5F 50|ad |1l |cE a4|11|cf |50 d6|31|cl b3 44(52|71|0b

4e (9d | bl |58 2f|5e|cB|6a cB|6a|2f Se da|38(10 |13 a5|5b|25|ad

el |c8(d% 85 el |e8 (35(97 el |e8 (35|97 25 |bd (b6 [4c d4|7c|ca|ll

92|63 |bl (b8 4f cl|6c fb|cB |6c (4f dl |1l |3a|dc dl|g83(£f2|£9

7£|63)|35 |be d2

o &
&
I

96 |ae 96 |ae [d2 |fb af9|dl|33|c0 chb|9d|bg|15

eB|c0|50(01 9b(ba(53|7c T7c |9 |ba |53 ad |68 |8e b0 £8|87 |be|be

75
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output

Tableau B.2 : Exemple de chiffrement

76

fl]cl[7c[5d al[78[10]dc al[78[10[4c 4b[2e[33]37 6d|11[db[ca
00(92|cB (b5 63|4f |eB|d5 4f |eB|d5 |63 86 (4a|9d|d2 88 |0b|£9|00
6f |4c|Bb|d5 aB|29|3d[03 3d|03|aB |29 Bd|89|fa|18 a3|3e|86[93 &
55 |ef|32|0c fc|df |23 |fe fe|fc|df |23 6d B0 |eB |dB 7a|fd |41 |£d
26|3d|e8|£fd £7]27|9b|54 £7]27]9b[54 1446|2734 4a|5f|84]de
Oa(41|64 (d2 ab|83(43|b5 83|43 |b5 |ab 15(16|46|2a 54 |5f |a6|ab
2e|b7|72|8b 31|a9(40|3d 40|3d|31 (a9 b5(15|56|d8 £7|co|4f|de 2
17|7d|a9|25 £0|££(|d3|3f 3f|£0|££ a3 bf [ec|d7|43 Oe|£3|b2|4f
5a|19(a3|7a be|d4 (Da|da be|d4|0a|da 00|bl|54 |fa ea|b5 |31 |7f
41(49|e0|Bec 83|3blel|64 3blel|64 (B3 51|cB|76(1b d2|8d|2b|8d
42|dc|19]04 2c|86|de|£2 da|£2]|2c|86 2£(89|ed |99 73|ba|£5|29 =
bl[1£]65[0c cB|c0|dd| fe fe|c8|co[dd dl|[ff|cd|ea 21|dz|60|2£
ea|04|65|B5 87|£2[4d[97 87|£2]4d[97 47[40[a3[4c ac|19|28][57
B3(45|5d (96 ec|6a dc|90 6a|dc |90 (ec 37 (d4|70(9f 77|£fa(dl|5¢c
S5c|33|98 (b0 dajc3[dG|e7| [46|e7[da|c3] 94 [ed |3a |42 66|dc (29|00 2
£0|2d|ad|e5 Bc|da|95[a6 a6|8c|d8 |95 ed a5 |a6|bc £3|21[416e
eb[59]8b[1b ad[ch[3d]af e9[ch[3d[af do[c2[el|b6
40|2e|al (c3 09(31|32|2e 31(32|2e |09 14 |ee|3f|63 N
f£2(38(13(az B9(07|7d|2c 7d[2c |89 (07 £9(25[0c(0c|
le|84|e7|d2 72|5£|94 b5 b5[72|5£ (94 aB|B9|cB|a6
38[02[de[19

25|de|11|6a

B4 |09 |B5|0b

1d[fb|97 (32



