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 مقدمة :

اػػػػػية   مجػػػػػلل  ةت صػػػػػلت  ي ةليثػػػػػيو ةل مم ػػػػػ  ةلم  ي ػػػػػ  صػػػػػلثو ةلاػػػػػية  ةلصػػػػػ ل    ي  لصػػػػػ   ػػػػػ  لقػػػػػ  
ةلكبيػػػػة  مػػػػل ث ػػػػل  ةل ػػػػلة ةل لمػػػػ  ي ةل لصػػػػ   ي ل يػػػػل ؿ  ػػػػ   ةلم ميمػػػػل   ةلأاػػػػةكػػػػلف ل ػػػػل  ، م ميمل  ػػػػ 

ةسػػػػػػ   م  يسػػػػػػلله   يػػػػػػ   ل قم ػػػػػػل ي  ػػػػػػ ةيل ل بػػػػػػيف ةلػػػػػػ يؿ  كل ػػػػػػ  ةت  ة ػػػػػػ  ةليسػػػػػػيم  ةلةةلػػػػػػ    ػػػػػػ   ػػػػػػ   
  طػػػػط لأيماليػػػػ  ةل مػػػػي  ةل قػػػػة   ةلأ يػػػػة ػػػػ ة  أصػػػػي ةليسػػػػلله م  مػػػػ    ػػػػ   لػػػػؾ  مػػػػل ةلثلسػػػػيو ،ثيػػػػو 

    لمل ى جم ع ةل يؿ ةلم ق م  ي ةل  ةلأمك     كل   ةلمجلت  ي  ةلإ سلف

ي قػػػػػ    ػػػػػ ر  ػػػػػف ةل طػػػػػية ةل ك يلػػػػػيج   ػػػػػ  ةليقػػػػػ  ةلػػػػػةة ف يجػػػػػي    قػػػػػ  قي ػػػػػ  بػػػػػيف ةسػػػػػ   ةـ ةلثلسػػػػػيو  
يسػػػػيم  ل ػػػػل ، ػػػػ ف  أيمثػػػػ  لمجة مػػػػ   ةلأ يػػػػةي ةة كػػػػلو ي ػػػػض ةلجػػػػةةلـ  ةلمسػػػػ ث ا  ،ي سػػػػية  كػػػػلف  ػػػػ ة 

يز ػػػػػػ  مػػػػػػف  أصػػػػػػي ة  طػػػػػػلة ةليسػػػػػػللة ةلم ميمل  ػػػػػػ    يجػػػػػػ   لاػػػػػػية  ةلم ميمػػػػػػل   أف ةلأمػػػػػػة ةلجػػػػػػي ة   ػػػػػػ 
  ةص ة  طلة   ة ةل يع مف ةلجةةلـ ةلمس ث ا  

ي قػػػػػػػ  ةل ػػػػػػػللـ  ػػػػػػػ  ةسػػػػػػػ   ةـ ةت  ة ػػػػػػػ  ةلجػػػػػػػةةلـ ةتلك ةي  ػػػػػػػ   ػػػػػػػز ة  كممػػػػػػػل   ي ػػػػػػػة  أفي يؤكػػػػػػػ  ةل بػػػػػػػةة  
لػػػػـ يػػػػ ر ةل ػػػػللـ ةل ةجػػػػ  مػػػػف  ػػػػ   ةلجػػػػةةلـ ،كمػػػػل  ةلأمة كػػػػ ثققػػػػ   ػػػػ   ةلجػػػػةةلـ  سػػػػللة  ل ثػػػػ  يلتق صػػػػل  

 ةلمس يى   سه  كل   ةل سللة ل ة  مل  إفي 

 يمػػػػػف   ػػػػػل  طػػػػػة  ػػػػػ ة كػػػػػلف مػػػػػف ةلذػػػػػةية  ةل صػػػػػ   ل ػػػػػ   ةلجػػػػػةةلـ ي مكل ث  ػػػػػل ي  ػػػػػ  ةلثػػػػػ  م  ػػػػػل  يل
 ةل لل  :  ةلإطكلل  
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 م للج  ل ؟ إللةلجة م  ةتلك ةي    ؟ ي كيف ةلسبية    مل

 ريمة الالكترونية الجماهية : الأولالمبحث 

   بػػػػػة ةلجة مػػػػػ  ةتلك ةي  ػػػػػ  مػػػػػف ة طػػػػػة ةلجػػػػػةةلـ ةل ػػػػػ   ة   ػػػػػل ةلػػػػػ يؿ لػػػػػ ة ي ي ػػػػػ   ث يػػػػػ  م  يم ػػػػػل ،ي 
 أ ية  ػػػػل،اػػػػـ ي ي ػػػػ  م للجػػػػ   ةلأيؿ لػػػػؾ مػػػػف  ػػػػ ؿ   ػػػػة    ػػػػل ي ب ػػػػلف  صللصػػػػ ل ي  ػػػػ ة  ػػػػ  ةلمطمػػػػو 

 ةلج ل   ي ل ي   ة     مطمو ال     أ يةعي 

 ائصها :تعريفها و خص الأولالمطمب 

ـ يج مػػػػع  مػػػػل يذػػػػع   ة ػػػػف جػػػػلمع مػػػػل ع لمجة مػػػػ  ةتلك ةي  ػػػػ  لكػػػػف ةل قػػػػه لػػػػ  ػػػػ    ةلج ػػػػي  ةلةةم ػػػػ  ل
  ليل ػػػػل يػػػػلل  ة ف  مػػػػل  ثػػػػي ذػػػػي  ي  إلػػػػل قػػػػ    ػػػػو  جل ػػػػو مػػػػف ةل قػػػػه  ،يذػػػػع   ػػػػة يػػػػف مثػػػػ   ل ػػػػل

  ة  ل  مل  ثي ميسع   أ ةجل و 

 التعريف الضيق لمجريمة الالكترونية :

 ػػػػ  ةة كليػػػػه ةلثلسػػػػو ةل  ػػػػة  يػػػػة ةلمطػػػػةيع ةلػػػػ   ي ػػػػية   ػػػػ   أ  ػػػػل إلػػػػل( MERWE  ػػػػو ةل ق ػػػػه  
   ةلآل 

 أيثػػػػػػ ؼ  أي  ييػػػػػػة  أيكػػػػػػة  طػػػػػػل   يػػػػػػة مطػػػػػػةيع ميجػػػػػػه ل سػػػػػػ   يأ  ػػػػػػل(ros blat  مػػػػػل  ة  ػػػػػػل  
 ة قه   ثي ة ط إللي  ةلآل ةلم ميمل  ةلم ز    ة ة ةلثلسو   إللةليصيؿ 

 التعريفات الموسعة لمفهوم الجريمة الالكترونية :

يمكي ل   ذةةةةإ ةلإ سلف  أ  هةم  لع  أي مة  يأ  ل  ة ف ةلجة م  ةتلك ةي     إلل  و جل و مف ةل قه 
 ةلثلسو ي طيكل  ةت صلؿ ةل لص  يه ةل    ثمي ل قل يف ةل قييل  ي   ةض ل ل ةل قلو  
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 ػػػػػ  كػػػػػة جة مػػػػػ   ػػػػػ ـ  أييػػػػػ ـ يمسػػػػػل    ةلكمبيػػػػػي ة   إجةةمػػػػػ كمػػػػػل يػػػػػةى جل ػػػػػو مػػػػػف ةل قػػػػػه يأ  ػػػػػل سػػػػػميؾ 
 1ةلكمبيي ة   أج ز مث ه 

 يػػػػة مصػػػػة  يػػػػه  أي أ  قػػػػ  يػػػػة  أييؾ  يػػػػة مطػػػػةيع يأ  ػػػػل سػػػػم  ة   ػػػػل  إلػػػػلي   ػػػػو ي ػػػػض ةل بػػػػةة  
  2لمب ل ل  ي  قم ل  ةلآل  ي  م  يللم للج  

ي  ثمػػػػػػة ةلجة مػػػػػػ  ةتلك ةي  ػػػػػػ   ػػػػػػ   مسػػػػػػم ل  م  ػػػػػػل ةلجة مػػػػػػ  ةلسػػػػػػليبة   ،جة مػػػػػػ  ةل ق  ػػػػػػل  ةل لل ػػػػػػ  ،ي 
   ة    جةةلـ ةلثلسيو ي ةت

   ميز  ةلجةةلـ ةتلك ةي    يلل صللص ةل لل   :: خصائص الجريمة الالكترونية

 ػػػػػ  يقػػػػػ  طي ػػػػػة مػػػػػف لك ةي  ػػػػػ   ػػػػػـ ةك طػػػػػل  ل يللصػػػػػ    ي ي م ظػػػػػـ ةلجػػػػػةةلـ ةت: إثباتهعععععاصععععععوبة – 1
  3ةل لية ةلمل   ةل قمي   كلليصمل    إللةة كلب ل ت  قلة ل 

يللثػػػػػػػػ ي  ةلج ةة  ػػػػػػػػ  لمػػػػػػػػ يؿ ي ت يللمكػػػػػػػػلف ي ت يللزمػػػػػػػػلف  ت    ػػػػػػػػةؼ أ  ػػػػػػػػل إ عععععععععالرة لمععععععععدول : – 2
، ل مػػػػو ةلجػػػػةةلـ ةلمة كيػػػػ   بػػػػة طػػػػيك  ةت  ة ػػػػ   كػػػػيف ةلجػػػػل    ي ػػػػل  ػػػػ   يلػػػػ  مػػػػل ي ةلمج ػػػػ   م ػػػػه  ػػػػ  

  إقمػػػػ ـ،ي قػػػػ   كػػػػيف ةلذػػػػةة ةلم ة ػػػػو  ػػػػف ةلجة مػػػػ  لػػػػ ة يةق ػػػػل  مػػػػل ةلمج ػػػػ   م ػػػػه  ة ػػػػة  أ ػػػػةى  يلػػػػ  
  يل  ةلجل    

جػػػػػػػػةةلـ   ػػػػػػػػف تة كلب ػػػػػػػػل  ككل ػػػػػػػػ  ةلجػػػػػػػػةةلـ ةل قمي  ػػػػػػػػ     طمػػػػػػػػو ةسػػػػػػػػ   ةـ ةل إ ة جععععععععرائم ناعمععععععععة : -3
ةل  ػػػػػػػف ،  قػػػػػػػة ب ل ػػػػػػػل  مػػػػػػػف   إلػػػػػػػل ػػػػػػػ ف ةلجػػػػػػػةةلـ ةتلك ةي  ػػػػػػػ  ت  ث ػػػػػػػل  ،ةلق ػػػػػػػة ،ةلسػػػػػػػةق  ،  ةلإة ػػػػػػػلو
   ف   أ ب ؾ ت ي طمو  أةص  ةلسطي ةتلك ةي    مل   أي أ ة إللكمبيي ة 

 

 

                                      

1
  دددت  يددديا ت  ميا دددت  ددد  ا دددلد  الجددد االا اتلوخ ة  دددت دااسدددت  ي   إسدددييع  محمد صددديد  .د.عبدددل ال دددير الدددل      ا 

للإصددددلاااث المي    ددددت الخشدددد   يث ال    ددددت مدددد   جددددير  ويماددددت ادددد االا الي ز  يح ددددت ة ات خ  ددددج  الي  دددد  المدددد    

 .04 – 04 ص    الأةلى الطب ت  الميه ة 

2
 دددت عبدددل الردددب ا عبدددل المددد ا عزدددى  رددد ا  الج  يدددت اتلوخ ة  دددت  داا ال زددد ا لز شددد  ة الخ   ددد   المددديه ة الطب  

 .88 ص  8442 الأةلى

3
 WWW.startimes.com   السيعت الثيلثت.8442أم   80  م  الج االا اتلوخ ة  ت  

http://www.startimes/
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ةل ممػػػػػ  ةلمػػػػػ ةية  ةلقػػػػػللـ  مػػػػػل م ة ػػػػػ   ق  ػػػػػ  يللثلسػػػػػو بػػػػػة    مػػػػػ   مػػػػػل ةل ةةسػػػػػ  ةل    ػػػػػ  ي ةل  كيػػػػػة 
 1  ةلآل 

      جةةلـ م    بيةسط ه  أي للجةةلـ ةليةق    مل ةلكمبيي ة  الجريمة : إخفاءسهولة – 4

مجػػػػػي ةة  م قػػػػػي   ،ي  أي أمػػػػػيةؿل ػػػػػل ي ػػػػػ  ةة كلب ػػػػػل ، م سػػػػػ    ػػػػػلؾ  أاػػػػػةة ػػػػػ   ةلجػػػػػةةلـ ت   ػػػػػةؾ  أفكمػػػػػل 
 2      ية    ةلسج  أةقلـ    إ مل

 الجرائم الالكترونية و مرتكلوها  أنواعالمطمب الثاني :

 الجرائم الالكترونية : أنواع: أولا

ةلقػػػػػػػل ي ييف لمجػػػػػػػةةلـ ةتلك ةي  ػػػػػػػ  ،    ػػػػػػػلؾ مػػػػػػػف  صػػػػػػػ   ل يثسػػػػػػػو ةل لػػػػػػػل  ماػػػػػػػة  يفةةسػػػػػػػةل  أةة   ػػػػػػػ    
  ل يثسػػػػػولـ  ة كػػػػػو بيةسػػػػػط ه ،ي   ػػػػػلؾ مػػػػػف  صػػػػػ  ،ي جػػػػػةة ةلآلػػػػػ جػػػػػةةلـ  ة كػػػػػو  مػػػػػل  ظػػػػػـ ةلثلسػػػػػو 

 ةلم يع  ي ل   ةلأسميو

 ةل س   : أ يةعا و  إللم ل قس ي  ميمل   مكف  

 : ألياالجرائم الخاصة بأمن المعطيات المعالجة  –أ 

ي  ػػػػػ     مػػػػػ  يللط صػػػػػ ل  ي ةلب ل ػػػػػل  ةلم صػػػػػم  يللث ػػػػػل  ةل لصػػػػػ  ،ي  طػػػػػمة  جػػػػػةةلـ ةت  ػػػػػ ة   مػػػػػل 
ي ةلم ميمػػػػػل  ي ةلب ل ػػػػػل  ةل ػػػػػ   مػػػػػة ةلمثم ػػػػػ  قل ي ػػػػػل ي  يػػػػػة ةلمصػػػػػة  ب ػػػػػ ةيل ل ، ةلسػػػػػة    ةلم ط ػػػػػل 

 ةل صيص    

 : ألياالجرائم الخاصة بقيمة المعمومات و الليانات المعالجة  –ب 

 ي ةل طػػػػػػػػي ه ي ةلإ ػػػػػػػػ ؼجػػػػػػػػةةلـ يةق ػػػػػػػػ   مػػػػػػػػل  ة  ةلم ميمػػػػػػػػل  كجػػػػػػػػةةلـ  إلػػػػػػػػلي  ػػػػػػػػ    قسػػػػػػػػـ بػػػػػػػػ ية ل 
  مامػػػػه مػػػػل مػػػػل  يةق ػػػػ  أ ػػػػةى ثلسػػػػيو ي قية ػػػػ  ةلب ل ػػػػل  ،ي جػػػػةةلـ ةل  ة ػػػػو ،ي ةلسػػػػطي  مػػػػل  بػػػػةةمر ةل

 

 

                                      

1
عبددد  ار خ   دددج  اسددديلت  يا سدددخ  مددد  المدددي  ل الدددلةل  ل عيدددير   ز دددت الامددد    صددد      سدددي الج  يت الي حوبدددت 
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،ي ةل ػػػػػػ   سػػػػػػ   ؼ ةلثصػػػػػػيؿ  مػػػػػػل مػػػػػػلؿ  يػػػػػػة طػػػػػػة     ػػػػػػف  أل ػػػػػػلةلم ميمػػػػػػل  ي ةلب ل ػػػػػػل  ةلم للجػػػػػػ  
   ةلآل طة   ةل ش ي ةل صو ي ةتث  لؿ يللثلسو 

ي ةل كة ػػػػػػ  لبػػػػػػةةمر ةلثلسػػػػػػيو ي  ظمػػػػػػه كجػػػػػػةةلـ قةصػػػػػػ    ةلأ ب ػػػػػػ جػػػػػػةةلـ م  مقػػػػػػ  يثقػػػػػػيؽ ةلممك ػػػػػػ   –  
ي  ػػػػػػػػ ةيل ل بػػػػػػػػ يف  ػػػػػػػػة  ص ،ي  إ  لج ػػػػػػػػل إ ػػػػػػػػل  ةمر ي ةلبةمج ػػػػػػػػل  ي ةلثلسػػػػػػػػو ،ي  طػػػػػػػػمة  سػػػػػػػػ  ةلبػػػػػػػػة 

ةلممك ػػػػ  ةل كة ػػػػ   إطػػػػلةةت  ػػػػ ة   مػػػػل ةل  مػػػػل  ةل جلة ػػػػ  ي بػػػػةة ة  ةت  ػػػػةةع ي كػػػػة مػػػػل يػػػػ  ة ذػػػػمف 
 أ مػػػػػلؿةل سػػػػػللة ةل جلة ػػػػػ  يسػػػػػبو  إجمػػػػػلل لمممك ػػػػػ  ةل كة ػػػػػ   ةلأيةجػػػػػ ماػػػػػلؿ  مػػػػػل  لػػػػػؾ :قػػػػػ ة ةت ثػػػػػل   1

ةل   ػػػػػػ   يثػػػػػػيةل   ةلأ مػػػػػػلؿي بػػػػػػةةمر ةلكمبيػػػػػػي ة ي ةلقةصػػػػػػ    ػػػػػػ   مصػػػػػػة  مػػػػػػل ةلك ػػػػػػو ي ةلمطبي ػػػػػػل  
 2ممييف  يتة    5884

 ةلجةةلـ ةل    ة كو  ف طة   ةت  ة ي  : أ يةعي   مل يم   ية  ي ض 

 ةلأ كػػػػػػلة مكػػػػػػف مػػػػػػف  ػػػػػػ ؿ طػػػػػػيك  ةت  ة ػػػػػػ  بػػػػػػو  إ : عععععععن بعععععععد الإرهاليععععععةقيععععععادة الجماعععععععات  -1
ي  ،ي   سػػػػػ   قللػػػػػ  ـ ةلأ ػػػػػةة يجػػػػػ ةف  ي  ػػػػػ  ي ةل ػػػػػ   سػػػػػ طة  مػػػػػل  أيةلم طة ػػػػػ  ،سػػػػػية  كل ػػػػػ  س لسػػػػػ   

  3 لص     لةض مع مصمث  ةلمج مع  ةومآ س  ة م ل ل  ـ     ثقي  

  ةت  ة ػػػػ  ةلمصػػػػلةؼ ي ةلب ػػػػيؾ  ػػػػ  ةل ػػػػ ؼ ةلم ذػػػػة لقةةصػػػػ  إفاللنععععو  : أمععععوالالسععععطو عمععععى  -2
   لأ ةمف ثسلو  ةلأةص  ةل يف ي   بيف    كطيؼ ي ثسليل  ةل م   ي   قة  

ل ػػػػػـ  ةلبػػػػػةةمر ةل ػػػػػ    ػػػػػ    يلسػػػػػ   ةـ  ةلآلػػػػػ ثيػػػػػو  قػػػػػيـ قةةصػػػػػ   ةلثلسػػػػػو  التجسعععععس : أسعععععموب -3
تطػػػػػػػ ع  مػػػػػػػل ةلب ل ػػػػػػػل  ي ةلم ميمػػػػػػػل  ةل لصػػػػػػػ  يللطػػػػػػػةكل  ي ةلمؤسسػػػػػػػل  ةل جلة ػػػػػػػ  ةل لممػػػػػػػ   مػػػػػػػل ة،

ةت  ة ػػػػػػ  ي يلل ػػػػػػلل  ي مك ػػػػػػيف مػػػػػػف ةلثصػػػػػػيؿ  مػػػػػػل مػػػػػػل ية ػػػػػػ يف مػػػػػػف م ميمػػػػػػل  ي م  ػػػػػػل  مػػػػػػؾ   طػػػػػػيك
 ةلمس   م     ةل جلة  ةتلك ةي      بة     ةلطيك      ةلم  مق  بيطلقل   ةل  ع ةتلك ةي  
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  ػػػػػػ  طػػػػػيك  ةت  ة ػػػػػ   ي ػػػػػػل ج يػػػػػ ة مػػػػػف ةل ك يليج ػػػػػػل ةتلك ةي  ػػػػػ  ةل ػػػػػػ  القععععع رة : الأمععععععوالغسعععععي   -4
 بػػػػػػة  لأ ػػػػػػةمػػػػػػف طػػػػػػ ص  ةلأمػػػػػػيةؿ أةصػػػػػػ  ي ة  قػػػػػػلؿ  ب يػػػػػػ ةعةل ق  ػػػػػػ  ي ةلسػػػػػػمل   ةلأيةةؽ   لمػػػػػػة مػػػػػػع 

ةلمػػػػػةية  بػػػػػة ةلب ػػػػيؾ ،ممػػػػػل ي ػػػػػ   ل صػػػػػليل  ةلجة مػػػػػ   إلػػػػػلةلػػػػ يؿ  مػػػػػل مسػػػػػ يى ةل ػػػػػللـ ي  يف ةلثلجػػػػ  
 1ةلقللميف  مل    ي  ةلقل يف  أي   يف ةليقيع     ةلأميةؿةلم ظم  ةس   ةم ل     سية 

 ة  ط ػػػػػػػل  ي ةلػػػػػػػ ظـ ي ةسػػػػػػػ   ةـ ةلكمبيػػػػػػػي ي  طػػػػػػػمة ةل   ػػػػػػػو يللمجعععععععرائم الاحتيعععععععال و السعععععععرقة : -5
 أي  ص ي ةت ػػػػػ  ة  بػػػػػة ةلكمبيػػػػػي ة ةسػػػػػ   ةـ ةليطلقػػػػػل  ةلملل ػػػػػ  لم يػػػػػة  يف  ػػػػػة أي لمثصػػػػػيؿ  مػػػػػل 

ةل  ة ػػػػػف ي ةل ي ػػػػػ   بػػػػػة  أ ية بيةسػػػػػط ه ي سػػػػػةق  م ميمػػػػػل  ةلكمبيػػػػػي ة ، ي قةصػػػػػ   ةلبػػػػػةةمر ي سػػػػػةق  
 ةلم ميمل   ة ة ةلكمبيي ة   أية  ثلؿ     ةلص ل  

 ي  طمة  زي ة ةلبة   ةتلك ةي   ،ةليالل  ي ةلسج   ي  زي ة ةل ي   جرائم التزوير : -6

مطػػػػةيع مقػػػػلمة   مػػػػل ةت  ة ػػػػ  ي  سػػػػ ية مطػػػػلة ع ةلقمػػػػلة  إ ةة مػػػػؾ ي م طػػػػمة  امرة  :جععععرائم المقعععع -7
         2لمقصة   ةلإ ملف،ي  طج   ل ،ي ةس   ةـ ةت  ة   ل ةي ر ةلكثيؿ ي مية  

 سػػػػػػػػػ ة ةت  ة ػػػػػػػػػ  ةة كػػػػػػػػػلو ةلجػػػػػػػػػةةلـ  ة  ةلصػػػػػػػػػي   ةلج سػػػػػػػػػ   كمػػػػػػػػػل   ػػػػػػػػػ   الجعععععععععرائم الجنسعععععععععية : -8
ثم ػػػػػػ  ةلم ةيذػػػػػػ   مػػػػػػي ـ ،ي يلل ػػػػػػلل   مكػػػػػػ  ـ  ةتطػػػػػػ ع  مػػػػػػل لمسػػػػػػ   مي ل  مك ػػػػػػ    طػػػػػػ  ةلقيػػػػػػي  ةلم

لمسػػػػف ةلمسػػػػمي  لػػػػػه ةتطػػػػ ع  مي ػػػػػل  ةلأ  ػػػػػلةلمػػػػية  ةل ػػػػ   ةذػػػػػ  ةلةقليػػػػ  طػػػػةي  م ي ػػػػػ  يلل سػػػػي  لمثػػػػ  
ةلصػػػػػية ةل ػػػػػ   ثػػػػػ ؼ مػػػػػف ةلمطبي ػػػػػل   ي  أ ذػػػػػلةلكيػػػػػلة  ي  إتةل ػػػػػ  ت  سػػػػػم  يمطػػػػػل    ل  كػػػػػللأق ـ،

 3لةج   ف ث ي  ةلق ـ ي ةل قللي  ةلمطل   ةلم ةيذ  ل  ليل ل ميذي ل   

مػػػػف أجػػػػة ةة كلب ػػػػل  إ ػػػػيةل ـ إلػػػػل إذػػػػل  ج سػػػػ    يػػػػة مطػػػػةي   ، أ طػػػػط ةض ةلقلصػػػػة ف  مػػػػل كمػػػػل  ثػػػػ
ةل ثػػػػػةش ةلج سػػػػػ  يللقلصػػػػػة ف  بػػػػػة ةلكمبيػػػػػي ة ي ةليسػػػػػللة ةل ق  ػػػػػ  ،ي  طػػػػػة ي  سػػػػػ ية  ةلمػػػػػية   أ ذػػػػػل،

  4 ةةل لثط   بة ةت  ة   بيجه  لـ ي لمقلصة ف  ث ي 
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ةل يػػػػػةية بة ػػػػػلمر  كػػػػػةة   سػػػػػه  مػػػػػل  ظػػػػػلـ ةلكمبيػػػػػي ة معععععة نشعععععر و صعععععناعة الفيروسعععععات :جري – 11
 ػػػػػ    ػػػػػأ  ،ي  ػػػػػي قػػػػػ   قذػػػػػ   مػػػػػل ةلكمبيػػػػػي ة ،ي قػػػػػ   طة ػػػػػ   مػػػػػر   سػػػػػه  ػػػػػ  ةلبػػػػػةةمر ةلأ ػػػػػةى   ػػػػػف

  أثصػػػػػػػػ  ي  worms يةيسػػػػػػػػل ماػػػػػػػػة ةلػػػػػػػػ ي   ،ي ي ذػػػػػػػػ ل ت  سػػػػػػػػمل  ةلأثجػػػػػػػػلـي  ةلأطػػػػػػػػكلؿم  مػػػػػػػػف 
ب ػػػػػ ؼ  ةلكمبيػػػػػي ة  إلػػػػػل مػػػػػل  ثػػػػػي  يػػػػػة مطػػػػػةيع  أيةمػػػػػة ؿإ  ػػػػػلي ماػػػػػة  ػػػػػ   ةلأ يػػػػػةي  ػػػػػ ة  1طػػػػػةية   
كبػػػػػػةةمر  ةلأ مػػػػػػلؿ،ي  ػػػػػػل   مػػػػػػل  يجػػػػػػ  بػػػػػػةةمر ثصػػػػػػلف طػػػػػػةية    ػػػػػػ  بػػػػػػةةمر  إجةةم ػػػػػػ  أ ػػػػػػةةض ثقيػػػػػػ  

 2ةلب ل ل   قية   إ ةة م للج  ةل صيص ي بةةمر 

ي ةل ػػػػػػػػػػ ؼ مػػػػػػػػػػف يةة  ة  طػػػػػػػػػػلة صػػػػػػػػػػ ل   ةل يةيسػػػػػػػػػػل  ي ةيةج ػػػػػػػػػػل  ػػػػػػػػػػي ةلسػػػػػػػػػػطي ي ة   ػػػػػػػػػػلؾ ي سػػػػػػػػػػةق  
ةض ةل  ة ػػػػػو ي ةلم ػػػػػلجة  ب ػػػػػل ةي ةسػػػػػ   ل ل  ػػػػػ   ػػػػػ  قية ػػػػػ  ي ب ػػػػػيؾ ةلم ميمػػػػػل  ،ي ػػػػػز ةلم ميمػػػػػل  ةلم 

  3 أ ةى  أج ز  إللةلم ز   ب ل  ةلأج ز يطةؽ  ية طة    ،مف   ؿ  قم ل مف 

 الجناة  في الجرائم الالكترونية  أنواعثانيا :

 : أ يةع 33 إللة ف مة كب  ةلجةةلـ ةتلك ةي      مكف  قس م ـ  أمل

ظ ػػػػػػػيف ةل ػػػػػػػلمميف يمةةكػػػػػػػز ةلكمبيػػػػػػػي ة ي  ػػػػػػػـ  مامػػػػػػػيف ةل للب ػػػػػػػ  ةل ظمػػػػػػػل مػػػػػػػف مة كبػػػػػػػ   مػػػػػػػؾ ةلمي  -1
 ةلجةةلـ 

ةلميظ ػػػػػػػػيف ةلسػػػػػػػػل طيف  مػػػػػػػػل مؤسسػػػػػػػػل  ـ ي  ػػػػػػػػـ  قيمػػػػػػػػيف يلسػػػػػػػػ   ةـ ةلكمبيػػػػػػػػي ة لمسػػػػػػػػ  ي ػػػػػػػػض  -2
 ةلمؤسس   أيةلم ميمل  ةل لص  يللطةك  

ـ طػػػػػيك  ةت  ة ػػػػػ  كػػػػػةة كػػػػػةز ةلػػػػػ يف  سػػػػػ  ميف ةلكمبيػػػػػي ة مػػػػػف أجػػػػػة  ةل سػػػػػم   تسػػػػػ   ة أيكةز ةل ػػػػػل -3
،ي  جػػػػػ  جمل ػػػػػ  ةلجة مػػػػػ  ةلم ظمػػػػػ   سػػػػػ يف تسػػػػػ   ةم ل ل   يػػػػػ   مم ػػػػػل   ةلأةجػػػػػل ل ثقيػػػػػ  ةلمز ػػػػػ  مػػػػػف 

 يػػػػػة مطػػػػػةي   ي ل ػػػػػة ةل طػػػػػية ةلمسػػػػػ مة ل   ة ػػػػػ  ي  ػػػػػي ة ةلسػػػػػة   ج ػػػػػة مػػػػػف ةت  ة ػػػػػ  ج ػػػػػلزة مالل ػػػػػل 
 4 ةلأم    ةلأج ز  أ يفل   ي  ةلجةةلـ ي ي ة  ف 
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  الصعوبات التي تعترضهاجريمة الالكترونية  و الكافحة المبحث الثاني :م

سػػػػ   م  مػػػػف ةلػػػػ يؿ إلػػػػل مكل ثػػػػ  ةلجػػػػةةلـ ةتلك ةي  ػػػػ   ظػػػػةة لمػػػػل  م  ػػػػه مػػػػف  سػػػػللة يأذػػػػةةة ي ػػػػ ة    
 مػػػػػػل ةلمسػػػػػػ يى ةلػػػػػػ يل  يةلمثمػػػػػػ  ي ػػػػػػي مػػػػػػل سػػػػػػ   ةض إل ػػػػػػه  ػػػػػػ  ةلمطمػػػػػػو ةلأيؿ، إت أف   ػػػػػػلؾ ةل  يػػػػػػ  

  ي ػػػػػي مػػػػػل س  لقطػػػػػه مػػػػػف  ػػػػػ ؿ ةلمطمػػػػػو مػػػػػف ةلصػػػػػ ييل  ةل ػػػػػ     ػػػػػةض سػػػػػبة مكل ثػػػػػ   ػػػػػ   ةلجة مػػػػػ
 ةلال   

 الجريمة الالكترونية  مكافحة: الأولالمطمب 

  ػػػػػ    ةلج ػػػػػي  ةل يل ػػػػػ  يةلإقم م ػػػػػ   ػػػػػ  سػػػػػبية مكل ثػػػػػ  ةلجة مػػػػػ  ةلإلك ةي  ػػػػػ ، ي مػػػػػل ةلػػػػػة ـ مػػػػػف قم  ػػػػػل 
إت أ  ػػػػػػػل    بػػػػػػػة  لمػػػػػػػ   ػػػػػػػ   ػػػػػػػ ة ةلمجػػػػػػػلؿ، إذػػػػػػػل   إلػػػػػػػل ةلج ػػػػػػػي  ةل ػػػػػػػ  بػػػػػػػ ل  ل م  مػػػػػػػف ةلػػػػػػػ يؿ  ػػػػػػػ  

  ل ةل ة م   لمث  مف     ةلجة م   طة  ل 

 أيت:  مل ةلمس يى ةل يل  يةلإقم م  

ج ػػػػػي  م ظمػػػػػ  ةلأمػػػػػـ ةلم ثػػػػػ  :  يصػػػػػم   ػػػػػ   ةلأ يػػػػػة   ػػػػػ  مؤ مة ػػػػػل ةلاػػػػػلمف ثػػػػػيؿ م ػػػػػع ةلجة مػػػػػ   -1
يم لممػػػػػػ  ةلمجػػػػػػةميف إلػػػػػػل إصػػػػػػ ةة قػػػػػػةةة  ػػػػػػلص يػػػػػػللجةةلـ ةلم  مقػػػػػػ  يللثلسػػػػػػيو، كمػػػػػػل  قػػػػػػ   ة  لق ػػػػػػ  

، أيػػػػػػػف أكػػػػػػػ    مػػػػػػػل 2333ؿ ةل ك يليج ػػػػػػػل لأ ػػػػػػػةةض إجةةم ػػػػػػػ  سػػػػػػػ    لصػػػػػػ  يمكل ثػػػػػػػ  إسػػػػػػػل   ةسػػػػػػػ  مل
ةلثلجػػػػ  إلػػػػل   ز ػػػػز ةل  سػػػػي  يةل  ػػػػليف بػػػػيف ةلػػػػ يؿ  ػػػػ  مكل ثػػػػ  إسػػػػل   ةسػػػػ  ملؿ  ك يليج ػػػػل ةلم ميمػػػػل  
لأ ػػػػػةةض إجةةم ػػػػػ ، إذػػػػػل   إلػػػػػل  لػػػػػؾ  مػػػػػ   ةلمج ػػػػػ  ةتق صػػػػػل    يةتج مل  ػػػػػ  ل ةجػػػػػ   سػػػػػ ل ةل لي ػػػػػ  

 قػػػػػ  يةطػػػػػ   مػػػػػة ثػػػػػيؿ ةل طػػػػػة  ل  ةلسػػػػػيبةة    ي طب ق ػػػػػل  ػػػػػ  لممجمػػػػػة ةتق صػػػػػل   يةتج مػػػػػل    مػػػػػل 
، أ ذػػػػػػػل  قػػػػػػػ   مػػػػػػػ ظـ ةلأمػػػػػػػـ ةلم ثػػػػػػػ   ةلمػػػػػػػؤ مة ةلاػػػػػػػل    طػػػػػػػة لم ػػػػػػػع 2338م طقػػػػػػػ  ةتسػػػػػػػكية  ػػػػػػػلـ 

 لقطػػػػػػ    ػػػػػػه ةلػػػػػػ يؿ ةلأ ذػػػػػػل  م  مػػػػػػف ةل طػػػػػػيةة   2313ةلجة مػػػػػػ  يةل  ةلػػػػػػ  ةلج لل ػػػػػػ  يللبةةز ػػػػػػة سػػػػػػ   
ةلمجػػػػػػةميف يةلسػػػػػػمطل  ةلم  صػػػػػػ   ػػػػػػ  مكل ثػػػػػػ   ةلأ يػػػػػػة   ػػػػػػ  ةسػػػػػػ   ةـ ةل مػػػػػػـ يةل ك يليج ػػػػػػل مػػػػػػف جل ػػػػػػو

  1ةلجة م  يمل     لؾ ةلجةةلـ ةلثلسيج   

ةلم ظمػػػػػػػ  ةل للم ػػػػػػػػ  لمممك ػػػػػػػػ  ةل كة ػػػػػػػ : ثيػػػػػػػػو ة  مػػػػػػػػ   ػػػػػػػػ  مجػػػػػػػلؿ ةلم ميمػػػػػػػػل  ب ػػػػػػػػي ية ةلثمل ػػػػػػػػ   -2 
ةلقل ي  ػػػػػ  لمبػػػػػةةمر ةلم ميمل  ػػػػػ  يقية ػػػػػ  ةلب ل ػػػػػل ، ي لػػػػػؾ بيةسػػػػػط  ةت  لق ػػػػػل  ةل للم ػػػػػ   لصػػػػػ   ةل ػػػػػةجة  
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ي بػػػػػػػةف  ةلم ػػػػػػػلف ثا ػػػػػػػل ةلػػػػػػػ يؿ ةلأ ذػػػػػػػل   مػػػػػػػل  طػػػػػػػي ة  طػػػػػػػة  ل  ل  لصػػػػػػػ   طػػػػػػػة  ل  ثػػػػػػػ  ةلمؤلػػػػػػػف، 
يذػػػػع  قييػػػػل   مػػػػل كػػػػة أ مػػػػلؿ  زي ػػػػة  ػػػػ  ةل  مػػػػل  ةل جلة ػػػػ  يةلقةصػػػػ   ةلمة كيػػػػ   ػػػػ  إطػػػػلة  يأ ذػػػػل
 1ة   جل

ي ةق  ل ػػػػػل يللثلجػػػػػ  إلػػػػػل  ثقيػػػػػ  س لسػػػػػ  ج لل ػػػػػ   ػػػػػـ  يق ػػػػػع ةت  لق ػػػػػ   ةلأيةج ػػػػػ   ةت ثػػػػػل  ةلأيةيجػػػػػ :-3
ي ػػػػػػػػةض ثمل ػػػػػػػػ  ةلمج مػػػػػػػػع ةلأيةجػػػػػػػػ  مػػػػػػػػف جػػػػػػػػةةلـ  23/11/2331يطػػػػػػػػأف جػػػػػػػػةةلـ ةلكمبيػػػػػػػػي ة ب ػػػػػػػػلة   

مكػػػػػيف يسػػػػػللة ةل ثقيػػػػػ  ةل طػػػػػة  ل  ةلقل ي  ػػػػػ  ةلجزةل ػػػػػ  ي  يػػػػػي ة ي  لػػػػػؾ مػػػػػف  ػػػػػ ؿ ةل قة ػػػػػو بػػػػػيف ةلكمب
ةل  للػػػ    مػػػل ي  مػػػ  ب ػػػ   ةلجػػػةةلـ ،ي  ػػػ   ةليػػػلو أمػػػلـ ةكبػػػة  ػػػ   ممكػػػف مػػػف ةلػػػ يؿ لكػػػ   صػػػي  أطةة ػػػل 

 2   ةت  لق   

  ال  ل:  مل ةلمس يى ةل ةج 

ةلجػػػػػػػةةلـ ةتلك ةي  ػػػػػػػ  ثيػػػػػػػو قلمػػػػػػػ  يزةة      بػػػػػػػة مصػػػػػػػة مػػػػػػػف أيةلػػػػػػػة ةلػػػػػػػ يؿ ةلثة صػػػػػػػ   مػػػػػػػل مثلةجػػػػػػػ 
ةلػػػػػ ظـ ةلم ميمل  ػػػػػ  ي   ػػػػػ ص ةلإ ةة   ةسػػػػػيوثي  لصػػػػػ  لمكل ثػػػػػ  جػػػػػةةلـ طػػػػػيكل   ةل ة م ػػػػػ  ب  طػػػػػل  إ ةة 

يللم لي ػػػػػػػػػ  ةلييم ػػػػػػػػػ  لمطػػػػػػػػػيكل  ةل لممػػػػػػػػػ  لذػػػػػػػػػيه ةلثػػػػػػػػػلت  ةل لةجػػػػػػػػػ   ػػػػػػػػػف ةلقػػػػػػػػػل يف ،ي ثسػػػػػػػػػيمل أكػػػػػػػػػ  
يػػػػػ ـ  ػػػػػ مية ةلميةقػػػػػع إ ة ابػػػػػ  إذػػػػػةةة ل ةلمسػػػػػؤيليف أف  ػػػػػ   ةلإجػػػػػةة ة     ػػػػػ   ػػػػػية ة جػػػػػل  ةلم ػػػػػلل يف ي 

 3يمصمث  ةلأمف ةلقيم  أي ةلآ ةو ةل لم  

كمػػػػػل أ م ػػػػػ  ةلسػػػػػمطل  ةلم  صػػػػػ  يللمممكػػػػػ  ةل ةج ػػػػػ   ةلسػػػػػ ي    أ  ػػػػػل سػػػػػ  ةض  قييػػػػػل  يػػػػػللثية لمػػػػػ   
ألػػػػػف ة ػػػػػلؿ لجػػػػػةةلـ ةلقةصػػػػػ   ةلمة يطػػػػػ  يلت  ة ػػػػػ  ي إسػػػػػل    533 ػػػػػلـ يةثػػػػػ  ي  ةةمػػػػػل  ت  ز ػػػػػ   ػػػػػف 

ةل ية ػػػػػػف ةلمثميلػػػػػػ  ،كمػػػػػػل أصػػػػػػ ة  ةلمممكػػػػػػ   طػػػػػػة  ل يط  ػػػػػػل  ػػػػػػ   ػػػػػػ ة ةل صػػػػػػيص ةسػػػػػػ   ةـ كػػػػػػلميةة  
مػػػػػػػؤ ةة  ثػػػػػػػ  مسػػػػػػػمل  ظػػػػػػػلـ مكل ثػػػػػػػ  جػػػػػػػةةلـ ةلم ميمل  ػػػػػػػ  ،ةلػػػػػػػ   أصػػػػػػػي  قيػػػػػػػ  ةل طبيػػػػػػػ  ،كمػػػػػػػل ةق ػػػػػػػة  
ةليػػػػػلثايف إ طػػػػػل  طػػػػػةط  م ي ػػػػػ  يللم ميمػػػػػل  ي ةت  ة ػػػػػ   ػػػػػ  ةلسػػػػػ ي     سػػػػػمل طػػػػػةط  ةت  ة ػػػػػ    ػػػػػ ـ 

  4ةلإة لب   ي ةلميةقع ةلذلة   مل ةلمج مع ب ط ية ةت  ة   ي ثجو ةلميةقع 

 ثالثا: عمى المستوى الداخمي
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يةكػػػػػو ةلمطػػػػػةع ةلجزةلػػػػػة  م  مػػػػػف ةل طػػػػػيةة  ةل طػػػػػة     ةل ػػػػػ   ػػػػػـ سػػػػػ  ل مػػػػػف أجػػػػػة   ظػػػػػ ـ ةلم ػػػػػلم   
ةل ػػػػػػ   ػػػػػػ ـ مػػػػػػف  ػػػػػػ ؿ ةليسػػػػػػلله ةلإلك ةي  ػػػػػػ ،  لصػػػػػػ  ةل ػػػػػػ    ػػػػػػ ؼ إلػػػػػػل ةلثػػػػػػ  مػػػػػػف ةتسػػػػػػ   ةـ  يػػػػػػة 

   ؿ ةلمثليت  ةل لل  :ةلمطةيع ل ل، ي جمل  لؾ مف 

مكل ثػػػػػػ  ةلجة مػػػػػػ  ةلمة كيػػػػػػ   بػػػػػػة ةلإ  ة ػػػػػػ   ػػػػػػ  قػػػػػػية يف ةلممك ػػػػػػ  ةلأ ب ػػػػػػ  يةل   ػػػػػػ : ة جػػػػػػه ةلمطػػػػػػةع  -1
ةلجزةلػػػػػة  إلػػػػػل ةت  ػػػػػةةؼ صػػػػػةةث  بيصػػػػػف ةلمصػػػػػ ف ةلمثمػػػػػ  لمصػػػػػ  ل  ةلإ ػػػػػ ـ ةلآلػػػػػ ، ي لػػػػػؾ مػػػػػف 

ؽ ةلمجػػػػػػلية ، ةلم  مػػػػػ  يثػػػػػ  ةلمؤلػػػػػف يةلثقػػػػػي  13-97يميجػػػػػو ةلأمػػػػػػة  14-73 ػػػػػ ؿ    يمػػػػػه ل مػػػػػة 
ثيػػػػػو يةكػػػػػو ةلمطػػػػػةع ةل طػػػػػيةة  ةلثلصػػػػػم   ػػػػػ  ةلمجػػػػػلؿ ةلم ميمػػػػػل   يػػػػػأف أ ذػػػػػع ةلم ميمل  ػػػػػ  لقػػػػػل يف 
ةلممك ػػػػػ  ةل كة ػػػػػ  ميسػػػػػ ل بػػػػػ لؾ مػػػػػف سػػػػػمط  ةلقلذػػػػػ   ػػػػػ   قة ػػػػػة ةل قييػػػػػ ، ي لػػػػػؾ ذػػػػػمل ل يثمل ػػػػػ  لثػػػػػ  

 ةلمؤلف يمللؾ ةلث  ةلمجلية 

ييػػػػل :  ػػػػ ةةؾ ةلمطػػػػةع يلػػػػي  سػػػػب ل ةل ػػػػةةغ مكل ثػػػػ  ةلجة مػػػػ  ةلمة كيػػػػ   بػػػػة ةلإ  ة ػػػػ   ػػػػ  قػػػػل يف ةل ق -2
ةلم ذػػػػػػػػػمف   ػػػػػػػػػ ية قػػػػػػػػػل يف  15-34ةلقػػػػػػػػػل ي    ػػػػػػػػػ  مجػػػػػػػػػلؿ ةلإجػػػػػػػػػةةـ ةلم ميمػػػػػػػػػل   يميجػػػػػػػػػو ةلقػػػػػػػػػل يف 

ةل قييػػػػل  ثيػػػػو جػػػػةـ ي ػػػػض ةلأ  ػػػػلؿ ةلم صػػػػم  يللم للجػػػػ  ةلآل ػػػػ  لمم ط ػػػػل  ي ػػػػ  جة مػػػػ  ةل يصػػػػة أي 
   مػػػػل ةلم ط ػػػػػل ، جة مػػػػػ  ةلػػػػ  يؿ  يػػػػػة ةلمصػػػػػة  يػػػػه، جة مػػػػػ  ةل زي ػػػػػة ةلم ميمػػػػل  ، جة مػػػػػ  ةتسػػػػػ   

إ ػػػػػػػػػ ؼ ي ػػػػػػػػػ مية ةلم ط ػػػػػػػػػل ، جة مػػػػػػػػػ  ةتث  ػػػػػػػػػلؿ ةلم ميمػػػػػػػػػل  ، أ طػػػػػػػػػط  ةلإ  ة ػػػػػػػػػ  ةلمجسػػػػػػػػػ   لجػػػػػػػػػةةلـ 
  1ةلمث يى ةلذلة يةل صةؼ  ية ةلقل ي    

ي مػػػػػع ةز  ػػػػػل  ةق ػػػػػ  ةسػػػػػ   ةـ يسػػػػػللة  ةلإ ػػػػػ ـ ةل ق  ػػػػػ  ةلث ياػػػػػ  ي    ػػػػػ   أطػػػػػكلؿ ةلجػػػػػةةلـ ةتلك ةي  ػػػػػ   
ي زكػػػػػػل  ػػػػػػ ة ةلمسػػػػػػ ل لمثػػػػػػ  مػػػػػػف ةلجػػػػػػةةلـ ةتلك ةي  ػػػػػػ  ، زةلػػػػػػة  قػػػػػػل يف  ػػػػػػ  ي   ػػػػػػل سػػػػػػف ةلمطػػػػػػةع ةلج

ةلم  قػػػػػػػ  ي ػػػػػػػيف ةلػػػػػػػ  مل ،ي ةلػػػػػػػ    ب ػػػػػػػل  28/33/2338مػػػػػػػؤ مة  أيةةؽ ةل مػػػػػػػة ةلػػػػػػػيط   ةلأيؿ   ػػػػػػػ  
  ةةس   يث   ب طة ع   لقو مجةم  ةت  ة   

لـ ةت  ة ػػػػػ  كمػػػػػل  سػػػػػ ل ةلسػػػػػمطل  ةلأم  ػػػػػ  ةلجزةلة ػػػػػ  إلػػػػػل ةتسػػػػػ  ل   يللمةصػػػػػ  ةل ة سػػػػػ  لم لي ػػػػػ  جػػػػػةة
 مف   ؿ إيجل  مةص  جزةلة  طب ه لم ثكـ        ةلجةةلـ ي  ةض  ةةمل  

   يةة    ة ب ػػػػػ  ل ػػػػػيل  مقػػػػػي  طػػػػػلة يػػػػػأف ي اػػػػػل  مػػػػػف ةلػػػػػ ةؾ ي ةلطػػػػػةط  أةسػػػػػم  إلػػػػػل  يةصػػػػػـ  ػػػػػ   ل 
م مػػػػػ   طبيػػػػػ  ةلقػػػػػل يف ةلمة قػػػػػو  كمػػػػػل صػػػػػل ؽ مجمػػػػػة ةلػػػػػيزةة  يػػػػػللجزةلة مػػػػػؤ ةة  مػػػػػل مطػػػػػةيع قػػػػػل يف 
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ةتلك ةي  ػػػػػ  ةلػػػػػ   يػػػػػ ص  مػػػػػل  ثممػػػػػ  إجػػػػػةة ة   ثػػػػػ    ل ػػػػػل  ةلةقليػػػػػ   مػػػػػل ةت  ة ػػػػػ  مكل ثػػػػػ  ةلجػػػػػةةلـ 
ي مثلةجػػػػػػػ  ةلجػػػػػػػ   ةلمة يطػػػػػػػ  يللطػػػػػػػيك  ةت  ةةذػػػػػػػ   ،كمػػػػػػػل   ػػػػػػػةض    ػػػػػػػة ةلطػػػػػػػةي  ي ة ػػػػػػػص  ج يػػػػػػػ   

  ةتلك ةي  ػػػػػػ  لمػػػػػػ   سػػػػػػ   ،كمػػػػػػل لممػػػػػػيل  ةت  ة ػػػػػػ  ي إلػػػػػػزةـ  ػػػػػػ    ةلطػػػػػػةكل  يللث ػػػػػػل   مػػػػػػل ةلمةةسػػػػػػ 
مػػػػػػل ةل ج يػػػػػػز يكػػػػػػلميةة  مةةقيػػػػػػ  إذػػػػػػل   إلػػػػػػل ثمػػػػػػ      ػػػػػػ ش  قػػػػػػيـ ب ػػػػػػل ة مقػػػػػػل   ةت  ة ػػػػػػ   سػػػػػػ جب

  1مصلل  ةلأمف

 المطمب الثاني: صعوبات مكافحة الجريمة الإلكترونية

ة ػػػػػػـ ةلج ػػػػػػي  ةلمب يلػػػػػػ  لمثػػػػػػ  مػػػػػػف ةلجػػػػػػةةلـ ةلإلك ةي  ػػػػػػ  إت أف  ػػػػػػ   ةلج ػػػػػػي   صػػػػػػط ـ ي ػػػػػػ   صػػػػػػ ييل  
 ي ةةقية   ماة   مليم :

 لإلك ةي    أيت: ص يي  ةك طلؼ ةلجة م  ة

 ي ةجع  لؾ إلل     ة  يلةة : 

 قػػػػػ ةف ةلآاػػػػػلة ةل قمي  ػػػػػ  لمجة مػػػػػ    ػػػػػ   ةلجػػػػػةةلـ ت   مػػػػػف  اػػػػػلةة مل  ػػػػػ  ك مػػػػػؾ ةل ػػػػػ    م  ػػػػػل ةلجة مػػػػػ   -1
 ةل ل    ثيو أ  ل   ـ  يف أف  ط ة ب ل ةلقللميف  مل  ط ية ةلأج ز  ةلم ميمل     

زةلػػػػػػػ   الة ػػػػػػػل  ػػػػػػػف طة ػػػػػػػ   ػػػػػػػةض ةلج ػػػػػػػل  ل ػػػػػػػ ةبية أم  ػػػػػػػ  ثيػػػػػػػو   مػػػػػػػ يف إلػػػػػػػل إ  -2  ػػػػػػػل  جػػػػػػػةةلم ـ يةن
ةل   ػػػػػػو يقية ػػػػػػ  ةلب ل ػػػػػػل  يةلقػػػػػػيةلـ  ػػػػػػ  ج ػػػػػػلز ةلكمبيػػػػػػي ة يةلبػػػػػػةةمر، كمػػػػػػل قػػػػػػ   قػػػػػػيـ  ػػػػػػؤت  ةلمجػػػػػػةميف 
ب   ػػػػػػػل   ػػػػػػػي   ـ أي ة  ثػػػػػػػلؿ ط صػػػػػػػ   أ ػػػػػػػةى ث ػػػػػػػل ت  مكػػػػػػػف ةل  ػػػػػػػةؼ  مػػػػػػػي ـ  ػػػػػػػ  ثللػػػػػػػ  ةك طػػػػػػػلؼ 

 ةلجة م  

لليػػػػل مػػػػل  كػػػػيف مصػػػػةؼ أي مؤسسػػػػ  ملل ػػػػ ، ةل كػػػػ ـ  مي ػػػػل مػػػػف قبػػػػة ةلج ػػػػل  ةلمج ػػػػ   مي ػػػػل يةل ػػػػ    -3
ي ػػػػػ ة ل ػػػػػيق  ةل سػػػػػللة ةل ػػػػػ  ي يقػػػػػع  ثقق ػػػػػل   يجػػػػػ   ػػػػػ ة ةلإيػػػػػ غ يسػػػػػبو  قػػػػػص اقػػػػػ  ةل مػػػػػ    ػػػػػ   ػػػػػ   

 ةلمؤسسل  

 قػػػػص  بػػػػة  سػػػػمطل  ةتسػػػػ  تؿ ثيػػػػو  يةجػػػػه  مم ػػػػ  ةسػػػػ   ص ةلػػػػ لية  ػػػػ  ةلجة مػػػػ  ةلإلك ةي  ػػػػ   -4
ف يصػػػػػػ    لمػػػػػػ ، يكػػػػػػ لؾ لػػػػػػ ى أج ػػػػػػز   قػػػػػػص ةل بػػػػػػة  لػػػػػػ ى ةجػػػػػػلؿ ةلذػػػػػػيه ةلقذػػػػػػلل  أي أج ػػػػػػز  ةلأمػػػػػػ
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ةل  ةلػػػػػػ  ةلج لل ػػػػػػ ، ي لػػػػػػؾ   مػػػػػػل ي  مػػػػػػ  باقل ػػػػػػ  ةلثلسػػػػػػو ةلآلػػػػػػ  يةلإلمػػػػػػلـ ي  لصػػػػػػة ةلجة مػػػػػػ  ةلإلك ةي  ػػػػػػ  
يك   ػػػػػػ  ةل  لمػػػػػػة م  ػػػػػػل ي ػػػػػػ ة  ػػػػػػ  ةلبمػػػػػػ ةف ةل ةج ػػػػػػ  لأف  جةج  ػػػػػػل  ػػػػػػ  مجػػػػػػلؿ ةت  مػػػػػػل   مػػػػػػل ةلثلسػػػػػػو 

   1ةلآل  جل  م أ ةة  ف ةل يؿ ةلم ق م   

 ت في الجرائم الإلكترونية.ثانيا: الإثبا

  سػػػػػػـ  ػػػػػػ   ةلجػػػػػػةةلـ يأ  ػػػػػػل  يػػػػػػة مةل ػػػػػػ   ػػػػػػ  ةل  يػػػػػػ  مػػػػػػف ثلت  ػػػػػػل إ     مػػػػػػ  ةل  ػػػػػػلم    ي ػػػػػػل  مػػػػػػل  
 يذػػػػػل  ةلك ةي  ػػػػػ  ت  مكػػػػػف قةة   ػػػػػل إت بيةسػػػػػط  ةلثلسػػػػػيو، يةلب ل ػػػػػل  ةل ػػػػػ   مكػػػػػف ةسػػػػػ   ةم ل ذػػػػػ  

 ةل ل ة  مكف مثي ل    لم  ةليصة 

 ةلجة م  م  ل:يمف   ل  ج  م يقل   لص  يأ ل  

 ة   ةـ ةل لية ةلمةل   -1

 س يل  مثي ةل لية أي   مية       ة  زم     سية   -2

 ص يي  ةليصيؿ إلل ةل لية   -3

مكػػػػػػلف ةة كػػػػػػلو ةلجة مػػػػػػ  يةلػػػػػػ    كػػػػػػيف  ػػػػػػف ي ػػػػػػ  ثيػػػػػػو ت ي يةجػػػػػػ  ةل ل ػػػػػػة  ػػػػػػ  مسػػػػػػة  ةلجة مػػػػػػ ،  -4
   م ػػػػػ  إلػػػػػل ةل طػػػػػلؽ ةلإقم مػػػػػػ  يمػػػػػف امػػػػػ   يل ػػػػػ  ةلمسػػػػػل ل  بػػػػػػيف ةل  ػػػػػة يةل  يجػػػػػ ، ي ػػػػػ   ةلمسػػػػػل ل  قػػػػػػ

  2ل يل  أ ةى ممل  ذل ف ص يي  كط  ل  

ي ميمػػػػػػل   ػػػػػػلؾ ي ػػػػػػض ةل ػػػػػػ ةبية ةل ػػػػػػ   مكػػػػػػف ة  ل  ػػػػػػل ل  ػػػػػػل   يقػػػػػػيع ةلجػػػػػػةةلـ ةلإلك ةي  ػػػػػػ    ماػػػػػػة  ػػػػػػ  
 ةلآ  :

 سػػػػػ مزـ ةل ػػػػػ  ة  إ ةسػػػػػـ س لسػػػػػل   يل ػػػػػ    ػػػػػةض  قييػػػػػل  صػػػػػلةم   مػػػػػل مة كبػػػػػ  جػػػػػةةلـ ةت  ة ػػػػػ   -
  ل مةم طية  ةلجس م  ةلثكيم  ي ةل يل   ظةة ل

ي  ق  ػػػػػل  م طػػػػػػية  ،لمػػػػػػ مكف مػػػػػف ةلكطػػػػػػف  ػػػػػػف  ي ػػػػػ  مة كػػػػػػو ةلجة مػػػػػػ  ي  أسػػػػػػلليوةت  مػػػػػل   مػػػػػػل  -
   يق  ممكف  يأقةةتس  تؿ  م ه 

 

 

                                      

1
 525 551ص      سي الي ا  السي ق   
2
 .539 535د الشايث ا  اه لا محمد   ر ا  الي ا  السي ق ص  



13 
 

ةلثػػػػػػػػةص  مػػػػػػػػل ةلث ػػػػػػػػل   مػػػػػػػػل سػػػػػػػػة   ةلم ميمػػػػػػػػل  ةل لصػػػػػػػػ  يلل  ػػػػػػػػلي ف ةتلك ةي  ػػػػػػػػ  كللثسػػػػػػػػليل   -
 ةلب ك   ،ي ةليطلقل  ةتل مل    ي  ية ل 

 لة كممل  سة  ص ي  ل ل  ي   يية ل يطكة مس مة ي ة    ف كمم  ةلسة   ل  ـ ةلكطف  -

 ةلثلسيو   أج ز  مل ميةقع ةل يةصة ةتج مل   ي  يللأ ةة  ج و   ز ف ةلصية ةل لص   -

 بة لمر مج يؿ ةلمص ة   أ  ج و  ثمية  -

 ةلثلسيو   يأج ز ةس مةةة    ث يو بةةمر ةلثمل   ةل لص   -

 ل ث  ةلجةةلـ ةتلك ةي    ي ةلث  م  ل  م ظم   لص  لمك  أس ة -

  ية ةل  ةض لجة م  ةلك ةي     ةلأم   لمج ل   ةلإي غةلمسلة       -

 ةل طيةة  ةلمة يط  يللجة م  ةتلك ةي    ي ةلثةص  مل  طي ة يسللة مكل ث  ل   ميةظي  -

 يو ةلبةةمر ةلميجي    مل  ج لز ةلثلس إللةلثةص  مل ةس   ةـ كممل  سة   لميصيؿ  -

   ـ  ةؾ ج لز ةلثلسيو م  يثل  -

  صة ة صلؿ ج لز ةلثلسيو يطيك  ةت  ة      ثلؿ   ـ ةتس   ةـ  -

ثممػػػػ  ميسػػػػ   ل طػػػػة ةلػػػػي   ةلاقػػػػل   بػػػػيف ةلطػػػػيلو مػػػػف ةلج سػػػػيف ي  ػػػػي ية  ػػػػ   مػػػػف ةلبػػػػةةمر  إ ػػػػ ة  -
  أم  ـةل  ة ب   ل   ية ةس   ةمل  ـ    مجلؿ   ي  يلل  ع  مي ـ ي  مل  

 خاتمة :

ةليةقػػػػػػع ةلػػػػػػػ     ةذػػػػػػػه  أف إ   ػػػػػػػةةلآجة مػػػػػػ  ةتلك ةي  ػػػػػػػ  ل سػػػػػػ  ثكػػػػػػػةة  مػػػػػػػل ي ػػػػػػض ةلػػػػػػػ يؿ  يف ةل إف
، ي ل ػػػػ ة  جػػػػ  امػػػػ   ةلأةض ػػػػ  ةت  طػػػػلة  ػػػػ  ةجػػػػيع    ػػػػ    ػػػػ   ةلجة مػػػػ   أفةل قػػػػ ـ ةل ك يلػػػػيج  يؤكػػػػ  

مػػػػػف ميػػػػػزة   ةلجػػػػةةلـ،ي لكػػػػف  ظػػػػػةة لمػػػػػل   ميػػػػز يػػػػػه  ػػػػػ    أطػػػػػكلل لج ػػػػي ة  كبيػػػػػة   بػػػػػ ؿ لمثلةج  ػػػػل يكل ػػػػػ  
  أفف ةلصػػػػػػ و ةلكطػػػػػػف    ػػػػػػل ي  ث يػػػػػػ  ةلػػػػػػ لية ةلمػػػػػػل   ةلػػػػػػ   يػػػػػػ يف مة كب ػػػػػػل ،لػػػػػػ لؾ ي يقػػػػػػع ج ػػػػػػة مػػػػػػ

 ة مػػػػل  ػػػػي ة طػػػػة ي ة قػػػػ   ي مػػػػل  ػػػػ إلػػػػل سػػػػ مة  ػػػػ ة ةل ػػػػيع مػػػػف ةلجػػػػةةلـ ي ي طػػػػية مػػػػع مػػػػةية ةليقػػػػ  
لةو  ػػػػػػ   ةلجػػػػػػةةلـ  ػػػػػػ  ةليسػػػػػػيم  ةلذػػػػػػلم   ل قميم ػػػػػػل ي   للػػػػػػ  لػػػػػػ ى ةلػػػػػػ يؿ  ثػػػػػػ إسػػػػػػ ةة يج   ػػػػػػ ف يجػػػػػػي  

 يصػػػػػػية ـ يليجلب ػػػػػػل  ي  ػػػػػػ  مثلةج  ػػػػػػل  ػػػػػػف طة ػػػػػػ    ةلأ ػػػػػػةة   سػػػػػػل  ية  أفل  يف مثليلػػػػػػ  ةلػػػػػػ ثكـ ب ػػػػػػ
 سمب ل  ةس   ةـ ةت  ة    
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