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Résumé :

Dans ce projet, nous avons utilisé I’outil de développement XPS de Xilinx pour
créer une architecture matérielle a base d’un softcore de type Microblaze, ainsi qu’un IP
core qui implémente d’une maniére hardware 1’algorithme de hachage SHA256. Ensuite
nous avons congu par I’outil SDK un programme exécuté par le Microblaze, qui joue un
roled’un testbench de I’IP core. Des tests pratiques ont été validés sur une carte de type

Diglilent Nexys 2 Spartan 3E.

Mots clés: codesign, FPGA, hachage cryptographique, IP core, SHA256

Abstract:

In this project, we used the Xilinx XPS development tool to create hardware
architecture based on a Microblazesoftcore, as well as an IP core that implements the
SHA256 hashing algorithm. Then we designed by the SDK tool a program executed by
the Microblaze, which plays a role of a testbench of the IP core. Practical tests have

been validated on a DiglilentNexys 2 Spartan 3E card.

Key words:codesign, cryptographic hashing,FPGA, IP core, SHA256
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Introduction générale

Dans ce mémoire, nous nous intéressons aux fonctions de hachage cryptographiques,
et plus particulierement a la fonction SHA (Secure Hash Algorithm), qui a été congue par la

National Security Agency des Etats-Unis (NSA).

Les fonctions de hachage cryptographiques font correspondre a un message de taille
arbitraire, une sortie de taille fixe (256 bits dans le cas de ce travail), appelée haché. L’idée est
que toute modification, méme minime, du message d’entrée, doit induire des modifications
importantes et imprédictibles du haché en sortie. Par exemple, I'une des propriétés
recherchées est qu’il doit étre trés difficile pour un attaquant de trouver une collision, ¢’est-a-

dire deux messages distincts ayant un haché identique.[3]

Le présent projet consiste au développement et a 1’évaluation d’un IP core pour
I’algorithme de hachage SHA256, intégré dans un systéeme embarqué a base d’un softcore de
type Microblaze. Nous utiliserons une conception conjointe logiciel/matériel (conception
hybride).

Enfin, nous exposons les résultats des tests pratiques réalisés avec sur une plateforme de

développement de type DigilentNexys 2-500C a base d’un circuit FPGA de type Spartan 3E.

Le mémoire est organisé comme sulit :

Le premier chapitre fournit un bref apercu sur les fonctions de hachage cryptographiques de la
famille SHA, et une description détaillée des différentes étapes de 1’algorithme SHA-256.

Le deuxiéme chapitre présente la conception des systéemes embarqués, et en particulier
I’environnement de la description de l'architecture matérielle/logicielle qui cible les circuits
FPGA.

Dans le dernier chapitre, nous utiliserons 1’outil de développement XPS de Xilinx pour créer
I’architecture matérielle d’un systéeme embarqué & base du Microblaze et d’un IP core qui
implémente 1’algorithme SHA256, ensuite, nous utiliserons 1’outil SDK pour concevoir un
programme de test de I’IP core SHA256, congu en langage C et qui Sera exécuté sur le
Microblaze. Enfin, nous presentons les résultats de trois tests pratiques du systeme développé

sur la carte de type DiglilentNexys 2 Spartan 3E.




Chapitre 1 Fonctions de hachage cryptographigues

1 Introduction

Dans ce chapitre nous présentons en général les fonctions de hachage cryptographiques
de la famille SHA, et en détail I’algorithme de hachage SHA256. Les travaux présentés ici
abordent a la fois la conception et 1’analyse de cette fonction. Enfin, nous terminons par les

domaines d’applications.

2 Les fonctions de hachage

La fonction de hachage code une empreinte, elle est censée d’identifier un message. C’est
la définition d’un résumé du message qui permettra, non de le reconstituer, mais de
I’identifier si on dispose au préalable d’une table de correspondance. Cela fonctionne comme
une empreinte digitale qui ne permet pas de reconstituer d’autres caractéristiques d’un
individu, mais qui permet de I’identifier. Les fonctions de hachage sont particulierement utiles
en cryptographie. Elles permettent notamment de diminuer la quantité d’information a
crypter. Si ’image de x par la fonction de hachage est appelée I’empreinte de x, on peut par
exemple ne crypter que I’empreinte. D’autre part, elles permettent de mettre au point des
protocoles de signature électronique et d’authentification des messages, ainsi que de vérifier
I’intégrité d’un document, au méme titre que le bit de parité, qui lui-méme est une fonction de

hachage particuliére.

Formellement, une fonction de hachage H : {0,1 }——{0,1}" est une application qui
transforme une chaine de taille quelconque en une chaine de taille fixe n, comme le montre la

figure illustre sur la figure 1.[1][2]

Taille
quelconque

Taille
fixe

Fon ct.ion
hachage n bits

empreinte

Chaine d'entrés

I

Figure 11 Principe d’une fonction de hachage.

-
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La figure 1.2 montre un rapide historique des principales fonctions de hachage en explicitant

les dérivations de construction.

1990+ | h.-l[iﬂl F—={ Extended-MD4 |
1991+ / MD5 |
‘-/

1992+ | HAVAL | | RIPEMD |

1993+ | SH*A |

1994—|— | SHA-1 |

1995+ | RIPEMD-128.160]

1999 + [ Whirlpool-0 |
2002+ | SHA-256.384,512 ] [ Whirlpoo-T |
2003+ [ SHA-224 ]

20044 | Whirlpool |

Figure | 2 Historique des principales fonctions de hachage.

3  Les attaques des fonctions hachage :

Il existe 2 types d'attaques spécifiques :

La collision : une collision se produit lorsque 2 fichiers (messages d’entrée) differents
produisent le méme condensat (empreinte). Dans ce cas il est alors possible de substituer un
message d’entrée a un autre. L’algorithme de hachage SHAO est vulnérable a la collision, c'est

la raison pour laquelle il n'est plus utilisé aujourd'hui.

La pré-image : 1l faut distinguer la pré-image et la pré-image secondaire. La premiére consiste
a déterminer la valeur d'un fichier a partir de son condensat. La seconde a utiliser un

condensat pour produire une valeur différente de celle a lI'origine du hash.[3]

-
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4 Présentation des fonctions de la famille SHA

Le gouvernement américain a normalisé au moins six algorithmes de hachage
sécurisés. SHA-0 et SHA-1 ont été développées dans les années 1990, la série SHA-2
développéedans les années 2000 inclus SHA-224, -256, -384 et -512.

Figure | 3 Fonctionnement de la famille SHA.

4.1 L'algorithme SHA-O

D’abord publié en 1993 par le NIST, a été rapidement abandonnée a cause d’une
faiblesse majeure de vulnérabilité de collision. Il a été remplacé par le SHA-1 en 1995, qui
comprend une étape supplémentaire. Cet algorithmetransforme un message d’entrée jusqu'a
2% -1 bits en un digest (haché) de 160bits.Cette fonctionmanipule des blocsd’entrée de 512
bits et des mots de 32 bits. [3][4]

4.2 Sécurité de la fonction SHA-O :

Les faiblesses dans la conception de SHA-O ont été confirmées en 1998 par la
découverte par Antoine Joux et Florent Chabaud d'une attaque par collision, avec une
complexité égale a 2°* appels a la fonction de compression contre 2%° (I'attaque générique des

anniversaires).[4]




Chapitre 1 Fonctions de hachage cryptographigues

Certes, il n'existe pas actuellement une attaque connue pour la recherche de pré-image ou
de seconde pré-image, mais l'utilisation de SHA-0 est tout a fait déconseillée. Elle est
pourtant restée un domaine de recherche pour la communauté académique, en tant que

prédécesseur de SHA-1.

4.3 L'algorithme SHA-1

Utilisé dans un certain nombre de protocoles d’Internet communs et des dispositifs de
sécurité. Ceux-ci comprennent IPsec, PGP, SSL, SIMIME, TLS et SSH. Le secteur privé
utilise cet algorithme de hachage pour sécuriser certaines informations sensibles. 1l est prévu

pour étre retiré de la circulation générale par le gouvernement américain en 2010. [4]

4.4  Sécurité de SHA-1 :

La taille d’empreinte dans SHA-1 est de 160 bits. La recherche de collisions par force
brute (attaque de Yuval) a donc une complexité en 2%° calculs d’empreintes. Récemment, une
technique similaire a celle utilisée contre MD5 a permis d’obtenir des collisions en seulement
d’une complexité de O(2%%) de calculs d’empreinte. On considére donc que SHA-1 est cassé,
méme si ’attaque reste difficile. De par sa popularité, cette fonction de hachage est encore

largement utilisée.[4][2]

4.5 L'algorithmeSHA-2

En 2002 le NIST a normalisé une nouvelle famille de fonctions de hachage, SHA-2.
Quatre versions de cet algorithme permettent de calculer des empreintes de 224, 256, 384 et
512 bits. Comme ses prédécesseurs, SHA-2 utilise I’algorithme d’extension de domaine de
Merkle-Damgard et la construction de Davies-Meyer. La taille des variables de chainage est
de 256 bits pour les deux premieres versions et de 512 bits pour les deux derniéres. Les blocs
de message correspondants ont pour tailles respectives 512 et 1024 bits. De maniére générale,
SHA-224 et SHA-256 utilisent des registres de 32 bits, et SHA-384 et SHA-512 utilisent des
registres de 64 bits. La structure générale des opérations effectuées est similaire entre ces
quatre fonctions. Le bloc de message passe par une expansion permettant de générer 64 mots
pour les fonctions SHA-224 et SHA-256 et 80 mots pour SHA-384 et SHA-512.[4][5][6]

-
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46 SHA-3

En 2007, le NIST a lancé un concours visant a définir un nouveau standard pour les
fonctions de hachage, SHA-3. Le besoin d'un nouveau standard fait suite aux nombreuses
attaques essuyeées pour la fonction SHAL, pour laquelle une collision peut étre trouvée en
0(2%%.Le standard actuel (SHA-2) étant dérivé de SHA-1 mais avec des tailles de hachés plus
grandes, pourrait donc étre victime du méme type d'attaque.[4][6]

5 Description de la fonction de hachage SHA256

Les caracteristiques de la version SHA-256 qui nous intéresse par la suite dans notre

travail, sont les suivantes :

Taille du message : 2% bits maximum
Taille des blocs : 512 bits

Taille des mots : 32 bits

Taille du condensé : 256 bits

2128

Niveau de sécurité attendu (collisions) : (par I’attaque des anniversaires)

Nombre de tours (fonction de compression) : 64. [5]

5.1 Bourrage:

Il s'agit ici de compléter le message d’entrée M pour qu'il soit d'une taille multiple de
512 bits. Le bourrage utilise la représentation binaire de I'entier | qui est la longueur en bits du

message M. Pour ce faire on ajoute successivement :

Un bita ‘1’ a la fin du message M,

K bits a ‘0’ de bourrage, ou k est le plus petit entier naturel vérifiant
| +1+k=448 mod 512

Un bloc de 64 bits qui donne la représentation binaire de |.

Exemples :

-
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Pour M ="abc", | =3x8=24,k=448 - (24 + 1) =423 mod 512, donc k= 423 ;
On ajoute a M

D’abord un bit a ‘1’

Puis 423 bits a ‘0,

Puis 64 bits représentant 24 en binaire, soit « 0000 ... 0000 0011 000 »

On obtient alors un message complété dont la longueur est le plus petit multiple de 512 bits

supérieur a la longueur initiale de M.

Pour M de longueur 500 bits, k =448 - (500 + 1) =-53 mod 512 ; donck= 512 - 53 = 459 ;
On ajoute a M

D’abord un bit a 1’

Puis 459 bits a ‘0,

Puis 64 bits représentant 500 en binaire, soit « 0000 ... 0000 0001 1111 0100 »

On obtient alors un message complété dont la longueur est supérieure de 512 bits au plus petit

multiple de 512 bits supérieur a la longueur initiale de M.[7]

5.2 Découpage en blocs

Le message complété par I’étape précédente de bourrage est découpé en N blocs de
512 bits, notés M® M@ ... M™. Chaque bloc de 512 bits est ensuite découpé en 16 mots de

32 bits, notés M .M©P ... .MD.[7] [8]

5.3 Initialisations

Les huit variables suivantes sont affectées de valeurs initiales comme suit :
H{"'=0x6209¢667 (1.1)

H = 0xbh67ae85 (1.2)
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H{"= 0x3c6ef372 (1.3)
H = 0xa54ff53a (1.4)
{ .
H®= 0x510e527f (1.5)
) .
H= 0x9b05688¢ (1.6)
H®= 0x1f83d9ab (1.7)
< .
H® = 0x5be0cd19 (1.8)
{ .

5.3.1 Calcul du condensé (haché)

Pour ce traitement on utilisera :
un tableau de 64 mots de 32 bits, notésW,, W ,..., W3
huit variables, mots de 32 bits notées a,b,c,d,e,f,g,h

huit variables, mots de 32 bits contenant les valeurs de hachage, notées Héi)et initialisées

précédemment en Héo). Ces variables contiendront itérativement de nouvelles valeurs de

hachage, H® et finalement contenir le condensé de M, dans H™).
deux variables, notées T;et T,, mots de 32 bits.

six fonctions logiques qui traitent des mots de 32 bits. Le résultat de calcul de chaque fonction

est un mot de 32 hits.

Ch(x,y,2) =(XAYy) D (-xA2) (1.9)
Maj(x, y, z) = (XAY) D (xAz) D (YA 2) (1.10)
y26) = ROTR 2(x) @ ROTR 13(x) @ ROTR 22(x) (1.11)
(256} - .
yi26) = ROTR 6(x) @ ROTR 11(x) @ ROTR 25(x) (1.12)
(2563 — .
o?%% = ROTR 7(x) @ ROTR 18(x) @® SHR 3(x) (1.13)
0 .
o % = ROTR 17(x) @ ROTR 19(x) @® SHR 10(x) (1.14)
1~ .
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Un tableau de 64 valeurs constantes, mots de 32 bits,KéZ%},Kl{Z%},...,K6{§56} :

428a2f98 71374491 b5c0fbcf e9b5dbab 3956¢25b 59f111f1 923f82a4 ablc5ed5
d807aa98 12835b01 243185be 550c7dc3 72be5d74 80deblfe 9bdc06a7 c19bfl74
e49b69c1 efbe4786 0fc19dc6 240calcc 2de92c6f 4a7484aa Sch0a9dc 76f988da
983e5152 a831c66d b00327¢8 bf597fc7 c6e00bf3 d5a79147 06ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc 53380d13 650a7354 766a0abb 81c2c92e 92722¢85
a2bfe8al a81a664b c24b8b70 c76c51a3 d192e819 d6990624 f40e3585 106aa070
19a4c116 1e376c08 2748774c 34b0bcb5 391c0ch3 4ed8aada 5h9ccasf 682e6f3

748f82ee 78a5636f 84c87814 8cc70208 90befffa a4506ceb bef9a3f7 c67178f2

Le calcul du condensé (haché) se fait d’'une maniére itérative. On traite successivement les N

blocs de M selon les étapes suivantes :

{

1. On remplit le tableau W,pour t de 0 a 63, selon

0)
M , <t<15

t (1.15)
3

W.=
NP,y + Wiy + 05O W) + Weg , 16<t<6

2. On initialise les variables a,b, c, d, e, f, g et h avec les valeurs de hachage du tour précédent

a=hlD (1.16)
b=H"" (1.17)
c=H{™Y (1.18)
d=H{™" (1.19)
e=H ™V (1.20)
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— (=1
g:H6(i—1)

h=H{™"

3. Pourtde0a63

{

T, = h+2{¥%)(e) +Ch(e,f,g) +K %+,

T, =2%°%}(a) +Maj(a,b,c)

4. Calcul des valeurs de hachage intermédiaires

{

® = g 4pGD
HY? = a+H
HP =b+HY

Hy) =c+H) ™V

(1.21)
(1.22)

(1.23)

(1.18)

(1.24)

(1.25)
(1.26)

(1.27)
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HY =d +H{™ (1.28)
Hf) =e +Hf_1) (1.29)
HY =f+H{™D (1.30)
HY =g +H{™V (1.31)
HY =h+H{ (1.32)
}

}

La fonction de mise a jour des registres peut etre schématisée comme le représente la figure

[A[BJCID|E|F |G ]H ]

=

-

| et

-]

(A[B|CID|E|F |G]|H ]

Figure I 4 La fonction de hachage SHA-2

Apreés répétition des quatre etapes ci-dessus pour les N blocs du message M, (i.e., apres

traitement de M™), le condensé de 256 bits de M est obtenu par concaténation des valeurs

N N N N N N N N
HOHD | BN S HO) B HE) Y

g
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6 Domaines d'utilisation des fonctions de hachage cryptographiques :

Le domaine d'utilisation des fonctions de hachage cryptographique est multiple selon
leurs propriétés spécifiques de sécurité.Nous citons dans cette partie des exemples de ces
domaines.[2][9]

6.1 Intégrité des données :

Les fonctions de hachage cryptographiques sont des opérations mathématiques
exécutées sur des données numériques ; en comparant le "hash™ calculé (la sortie de
I'exécution de Il'algorithme) a une valeur de hachage connue et attendue, une personne peut
déterminer I'intégrité des données. Par exemple, le calcul du hachage d'un fichier téléchargé et
la comparaison du résultat a un résultat de hachage précédemment publié peuvent indiquer si
le téléchargement a été modifié ou falsifie. Un aspect clé des fonctions de hachage
cryptographiques est leur résistance aux collisions: personne ne devrait étre capable de

trouver deux valeurs d'entrée différentes qui donnent la méme sortie de hachage.[9]

6.2 Protection de mots de passe :

Une autre des applications courantes des fonctions de hachage cryptographiques est la
protection de mots de passe. Une grande partie des utilisateurs choisissent comme mots de
passe des mots courants ou triviaux, n’assurant donc pas une entropie suffisante. Pour cela un
mot de passe ne doit pas étre stocké en clair sur une machine, seul le résultat du hachage (le
haché) du mot de passe est donc stocké. L'ordinateur compare I'empreinte du mot de passe
d'origine avec I'empreinte du mot de passe demandé pour identifier un utilisateur.[8][9]

6.3 Signature électronique :

Les schémas de signature électronique sont sans aucun doute l'application la plus

importante des fonctions de hachage cryptographiques.

La signature électronique est un mécanisme analogue de la signature manuscrite permettant
de garantir I'intégrit¢ d’un document électronique et prouvant au lecteur du document

I’identit¢ de son auteur (authentification).Lorsqu’un utilisateur veut envoyer un message

-
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signé, il calcule le haché du message, le chiffre avec sa clé privée, et le transmet avec le

message. Le destinataire décrypte le condensat avec sa clé publique, calcule le haché du

message recu, et les compare. Si les deux hachés sont identiques, il s’assure de 1’identité de

I’émetteur et de 1’intégrité du message.[9]

Sighature

Fonction
de hachage

101100110101

Ermpreinte

Données

Chiffremert de
|'ermpreinte
en utisart

Iz clef privée du
signatare

111101101110

Signature

—

Liaison
aux
données

Données signées numériguement

Vérification
AN
».

Données signées numériguement

- 111101101110

Signature

Déchiffrement;
avec la clef
publigue du

signataire

Données

Fonction
de

hachage mO
?
101100110101 — 101100110101
Empreinte Empreinte

Si les empreintes sont identiques, |la signature est valide

6.4

deux entites, plusieurs clés secrétes sont souvent utilisées. Une fonction de hachage peut

Figure I 5 Principe de signatures électroniques.

Dérivation de clé :

Dans le cadre de la cryptographie symétrique, pour assurer une communication entre

générer plusieurs clefs différentes a partir d’une seule information secréte, appelée clef

maitre. L’utilisation des fonctions de hachage pour cette fonctionnalit¢é a pour objectif

d'empécher un adversaire ayant obtenu une des clés dérivées, de déduire des informations sur

la clé maitre ou les autres clés dériveées. [9]

.



Chapitre 1 Fonctions de hachage cryptographigues

6.5 Génération de nombres pseudo-aléatoires :

Un générateur pseudo-aléatoire de nombres est un algorithme qui produit des suites de
bits présentant certaines propriétés de ’aléatoire. On peut construire un générateur pseudo-

aléatoire a partir d’une fonction de hachage.

Les générateurs pseudo-aléatoires sont nécessaires pour diverses applications
cryptographiques, on les retrouve surtout pour la génération des clés pour le chiffrement
asymétrique, la confidentialité des échanges sur les réseaux sans fil ou encore dans les

signatures électroniques. [9]

7 Conclusion :

Dans ce chapitre, nous avons défini 1’algorithme de hachage cryptographique, ainsi que
ses propriéteés : la résistance aux attaques recherchant des collisions, les pré-images et les
secondes pré-images. Ensuite, nous avons présenté une description de la famille SHA et en
particulier I'algorithme SHA-256 en détail. Enfin, nous avons terminé ce chapitre par les

domaines d'utilisation.
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Chapitre 2 Systéemes embarqués sur FPGA

1. Introduction

Un systéeme embarqué peut étre défini comme un systéme électronique et informatique
autonome, qui est dédié a une tache bien précise, possédant des ressources d'ordre spatial
(taille) et énergétique (consommation) limitées. Le terme de « Systéeme Embarqué » désigne

aussi bien le matériel que le logiciel utilisé.

Les systemes embarqués exécutent des taches prédéfinies et ont un cahier des charges, qui

peut étre d'ordre :

- d'espace mémoire limité de l'ordre dequelques Mo maximum.lls font de plus tréssouvent

appel a I'informatique et aussiaux systemes « tempsréel ».

- de consommation énergétique le plus faible possible, due a l'utilisation de sources

autonomes, batteries, panneaux solaires.

- temporelle dont le temps d'exécution de taches est déterminé.

2 Circuits logiques programmables

Les circuits logiques programmables (également appelés PLD) apparaissent a la fin des
années 1970.Ces circuits permettent de réaliser une ou plusieurs Fonctions Logiques ou/et
Fonctions Séquentielles faisant intervenir une ou plusieurs variables d'entrée. Ils sont utilisés
pour remplacer I’association de plusieurs boitiers logiques. Le céablage est simplifié,
I’encombrement et le risque de pannes est réduit. Ces circuits disposent d’un certain nombre
de broches d’entrées et de sorties. L’utilisateur associe ces broches aux équations logiques

(plus ou moins complexes) qu’il programme dans le circuit. [10][11]
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Figure 11 1 Les 4 familles des circuits PLD

2.1Circuits FPGA :

Les FPGA se sont imposés sur le marché des circuits logiques depuis la fin des années
1980. Alors qu’au début ils permettaient de remplacer quelques composantes discrétes de
fagcon plus efficace que les PALs et PLAs, ils concurrencent de nos jours certains
microprocesseurs et microcontrbleurs en complexité et en performance. Les FPGA (Field
Programmable GateArrays ou "réseaux logiques programmables™) sont des composants
entierement reconfigurables ce qui permet de les reprogrammer afin d'accélérer notablement
certaines phases de calculs. L'avantage de ce genre de circuit est sa grande souplesse qui
permet de les réutiliser a volonté dans des algorithmes différents en un temps trés court.Le
progrés de ces technologies permet de faire des composants toujours plus rapides et a plus
haute intégration, ce qui permet de programmer des applications importantes. Cette
technologie permet d’implanter un grand nombre d’applications et offre une solution

d’implantation matérielle a faible colt.

Un FPGA est composé de:

eun réseau de blocs de logique programmable (Configurable Logic Block —CLB), chaque
bloc pouvant réaliser des fonctions complexes de plusieurs variables, et comportant des

éléments a mémoire;
eUn réseau d’interconnexions programmables entre les blocs;

edes blocs spéciaux d’entrée et de sortie avec le monde extérieur (Input/Output Block —10OB).

&
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Les FPGA sont bien distincts des autres familles de circuits programmables tout en offrant le
plus haut niveau d'intégration logique. 1l existe actuellement plusieurs fabricants de circuits

FPGA et plusieurs technologies et principes organisationnels.

L'architecture, retenue par Xilinx, se présente sous forme de deux couches (Figure 11.2):
* Une couche appelée circuit configurable.

* Une couche réseau mémoire SRAM.

— . O,
) el
L = Wi v.-.. 0% 00 PG 0N O O =T 3 |
= DB OR0D0 . L
== CRBOCHODO §, —y T
] B BP0 0D0 S ~u[~q{:u
F;CGRAMMABE —— (3006000000 § | &=pb)
cQOOCO0CN0 e I/O BLOCKS
INTERCONNECT § U060 0 }Z
: — (200000000 2
B LT:{(_"_}_ - 7;,’3008@0{30 <
— x-(l__,J] /B £ 0 00 5 00 £ 63
5 ’7{{1}—;
N G| [/
saadlp
LOGIC BLOCKS

Figure 11 2 Architecture interne du FPGA fabriqué Xilinx

Les outils de développement des FPGApermettent au concepteur de programmer le circuit a
partir de la description de la fonction a réaliser. Cette description peut étre textuelle, dans ce
cas on utilise généralement des langages de développement : le Verilog et le VHDL. Cette
description peut aussi étre graphique et ce au moyen de chronogrammes, de graphes d’état et

de symboles de fonction.[12]

3 Codesign: Conception conjointe logiciel/matériel

C’est une conception des systemes embarques qui intégrent a la fois des processeurs

génériques capables d'exécuter des programmes (partie logicielle) et des IP

(IntellectualProperty) (partie matérielle).
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La conception conjointe logiciel/matériel est apparue des le début des années 90. Dans un
souci d’abaisser les cofits et d’augmenter la flexibilité d’un systéme spécifique, on peut faire
le choix d’implanter certaines fonctions en logiciel et les fonctions les plus difficiles au
niveau "performances” en matériel. Les méthodologies dites de hardware/software ou le
codesign proposent dans la phase de spécification de partitionner le systéme, c’est a dire de
décider quelles parties seront congues en logiciel et quelles parties seront congues en matériel.
Une fois le systeme spécifié et partitionng, il est alors possible pendant la phase de conception
de développer conjointement le matériel et le logiciel. Cette méthodologie nécessite
lacoopération et la collaboration de deux équipes de développement (matériel et logiciel) afin
de réduire les cycles de développements.

Les méthodologies de codesign présentent 1’avantage de pouvoir effectuer des
évaluations du systéme trés tot dans le flot de conception (dés la fin de la phase de
spécification qui se matérialise par 1’élaboration d’un prototype virtuel). Desétapes
intermédiaires de vérification peuvent étre effectuées au fur et a mesure de la progression de

la conception par le biais de laco-simulation.

Le Codesign utilise le matériel et le logiciel pour une fonctionnalité a implanter :
. Le logiciel est utilisé pour sa flexibilité.

. Le matériel (i.e. FPGA et ASIC) est utilisé pour ses performances.[4][5]

Conception traditionnelle Codesiqgn (flot concurrent)

Début Début

o Realise par les
Realise par des mémes ingénieurs

ingénieurs independants

Figure 11 3 Conception traditionnelle et lecodesign




Chapitre 2 Systéemes embarqués sur FPGA

3.1Flotde la conception conjointe logiciel/matériel :

Le Codesign propose une approche structurée pour la conception d’une classe de

systemes numeériques qui sont des systemes dédiés.
Quatre grandes étapes sont distinguées dans 1’approche du CoDesign :

1. Spécification

2. Partitionnement

3. Synthése logicielle & matérielle
4. Co-simulation .[13][14]

| Spécification |

@ \ Moieles F .

Partltlonncmcnt HW/SW T

4‘-.
¥ \

Synthese logjcm].lc Synthcsc Interfaces Synthése matérielle

Figure 11 4 Flot de conception dans le codesign

3.2Les composants virtuels (IPs) :

L’évolution rapide de notre société conduit a 1'élaboration d'équipements de plus en
plus complexes, capables de traiter des flots d'informations de nature et d'origine tres
diverses et dont l'acces doit néanmoins rester simple et rapide. La conception et I'intégration
de ce type d’équipements (systemes) demande aujourd'hui encore des développements longs,
fastidieux, colteux et par conséquent en inadéquation avec les évolutions rapides et la

flexibilité que doivent suivre les matériels électroniques. Ajouter a cela, le fait qu'il est
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aujourd'hui  tres difficile de réutiliser la connaissance existante, l'industrie se trouve
confrontée a un probléme sérieux : le manque de concepteurs de systémes experimentés. Face
a ce probléme, les concepteurs essaient de favoriser la réutilisation de code, en s’orientant
vers 1’assemblage de blocs préconcus et pré-vérifiés designés sous le terme de composants
virtuels ou IP (pour intellectualproperty). Ce concept, né dans le milieu des années 90, a
donné lieu a plusieurs vocables pour désigner ces blocs réutilisables : composants

réutilisables, composants virtuels, IPs (IntellectualProperties), ou plus simplement macros.

Un composant virtuel est la spécification d’un composant réalisant une fonction bien
déterminée pouvant étre synthétisé, donc réutilisé, par un utilisateur n’ayant pas participé a
la spécification de ce composant. Cette démarche comprend que seule une appréhension de la
fonction réalisée est nécessaire, en aucune maniere les détails de la spécification. Cependant
cette absence de connaissance détaillée ne doit pas empécher 1’obtention par 1’utilisateur de

performances identiques aprés synthese, a celles obtenues par le créateur de I’IP.
Un tel composant correspond aussi a un ensemble de services pour :

- I'évaluation de performances en vue de son intégration dans un systéme.

- les scripts de synthése (logique, physique) qui garantissent a l'utilisateur de I'IP
d'atteindre les mémes performances physiques que celles obtenues par le fournisseur.

- les fichiers de test, a tous les niveaux d'abstraction, qui permettront de valider
I’intégration de I'lP. [15]

Il existe trois classes (catégories) de composants virtuels matériels en fonction du niveau

d'abstraction de leur description synthétisable.

1) IP hardware : La premiére est la catégorie hardware ou IP matériel, elle permet
d’optimiser la puissance, la taille ou les performances et le plan pour une technologie
spécifique. Elle englobe la netlist enticre, le routage et I’optimisation pour une librairie
technologique spécifique, un layout personnalise ou une combinaison des deux.
L’inconvénient est qu’il est moins flexible et portable car le processus est dépendant
de la technologie (Plate-forme), par contre il présente 1’avantage d’étre prédictif. La
protection est meilleure car on n’utilise pas le niveau RTL.

2) IP firmware : La seconde est la catégorie Firmware (ou flexible) : elle permet

d’optimiser la structure et la topologie pour les performances et la superficie a travers
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le placement des composants sur le plan et dans la topologie. Le cceur de type firm
inclut une combinaison du RTLsynthétisable, des références de la bibliotheque
technologique cible, une netlist de portes compléte ou partielle. Le firmcore n'est pas
routé, ce type de macro bloc est donc un compromis entre les IPs qui sont
complétement logiciels et ceux completement matériels. Les performances et la taille
sont prévisibles mais la protection de la propriété intellectuelle peut ne pas étre
assurée.

3) IP software : Enfin pour la famille software (ou logiciel), le composant est livré sous
sa forme HDLsynthétisable et son principal avantage est qu’il est simple d’utilisation,
c’esta dire flexible. L’inconvénient majeur est qu’il ne peut étre prédictif en termes de
superficie, puissance et temps. Egalement on diminue la protection de la propriété

intellectuelle car le code RTL source est demandé par I’intégrateur.

4 Les systemes sur puce (SoC) sur FPGA :

Un SoC est un ensemble de blocs fonctionnels intégrés dans un composant électronique
avec au moins un processeur comme ¢lément de traitement. L’idée des SoC consiste a ce que
seuls les blocs de traitements particulierement colteux, de point de vue temps de calcul, soit
réalisés en matériel(Figurell.5), I’essentiel de I’application étant implanté en logiciel et
exécuté par les ceeurs de processeurs. Ceci conduit a un autre probléme de choix entre les

blocs de traitement a réaliser en matériel et les blocs a réaliser en logiciels

A

— £ h Proceszeur Accéleratenr Matériel

B " <_'/ RISC Bloc

E "

-3 P 5
- r| Accelératenr ,;:':'-'r u;_
= — Matériel [ E =

Port - — Bloc E
ES-T'O 1—|.:" —_— IP
B
| D&SP
'{“\;"}‘

Figure 11 5 Architecture de base d’un systeme sur puce.

L’approche SoC a été créée dans un premier temps pour le développement d’ASIC

mais a été étendue pour le développement sur des circuits FPGA. On parle alors de SoPC.
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La tendance pour les circuits FPGA est la possibilité de réaliser des systemes sur puce en
utilisant des " composants virtuels " et de concevoir ainsi des blocs de propriété intellectuelle
IP qui sont par exemple des fonctions VHDL/Verilog génériques réutilisables. Un SoC est

composé de plusieurs modules fonctionnels intégrés dans un méme circuit.
Un SOC peut étre développé :

- sans utilisation de cceur de processeur,
- autour d’un cceur de processeur

- autour d’une architecture multicore.

L’approche SoC a été empruntée du développement de systémes complexes sur
technologie ASIC. Cependant, elle a été étendue pour le développement sur cible FPGA. On

parlera alors de SoPC (System On Programmable Chip).

Le code exécutable correspondant a I’application logicielle déployée sur le ou les processeurs

peut étre soit mémorisé dans une mémoire interne au FPGA, soit dans une mémaoire externe.

Le concept de conception conjointe Matériel/Logiciel propose d’associer au sein d’un méme

systeme :

- unou plusieurs cceurs de processeurs embarqués (softcore) ou matériel avec

- des blocs matériels dédiés: blocs IP personnalisés ou des blocs IP propriétaires.

Parmi les processeurs embarqués intégrables dans un systeme SoPC, on peut citer les
solutions softcoreMicrBlaze et Nios respectivement développées par Xilinx et Altéra ainsi que
d’autres processeurs performants (hardcore) issus du monde open source : processeurs Leon
2/3, plasma, ARM, Sun...

Les composants FPGA permettent d'implanter deux types de SoPC. Le premier type
de SoPC utilise uniquement des IP soft de processeur Softcore tels que le MicroBlaze et le
NIOS. Un processeur softcore est réalisé a partir de la logique programmable présente sur la
puce. Le nombre de processeurs intégrés sur un méme composant dépend des ressources du
composant utilisé en logique programmable. Le deuxieme type de FPGA en plus de la logique
reconfigurable, implémente en dur un ou plusieurs cceurs de processeurs (PowerPC ou ARM).
Ceci n'empéche en rien l'utilisation de processeurs Soft (netlist). Ces deux types de SoPC

utilisent les mémes flots de conception.[16][17]

.
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Figure 11 6 Architecture de base d'un SoPC sur FPGAde type XilinxZing.

4.1Le processeur MicroBlaze de Xilinx

Le processeur MicroBlaze est paramétrable et permet D’activation sélective de
fonctionnalités supplémentaires. Seule la version du processeur MicroBlaze et les versions
suivantes supportent toutes les options. L’architecture interne du MicroBlaze associé au bloc
IP propriétaire est comme le montre la figure 11.7. Ce processeur de type softcore a pour
avantage de permettre aux concepteurs de systéemes complexes d’intégrer facilement de la
flexibilité dans leurs systemes. Cette flexibilité est obtenue a I’aide des outils de
programmation. Cependant, ce processeur flexible possede une puissance de calcul assez
faible.

Spécialement pour la conception des SoC, Xilinx a proposé le MicroBlaze, un processeur
RISC "soft IP" a 3 étages avec une architecture Harvard et avec 32 registres internes de 32
bits .1l dispose d’un bus d'instructions et de données internes et externes ((ILMB, DLMB,
IOPB et DOPB). Le Processeur MicroBlaze, tout comme le NIOS, est trés facilement
configurable occupant selon le choix des options de 900 a 2600 éléments logiques et pouvant
fonctionner sur une fourchette de frequences autour de 80MHz. Le processeur comporte 70
options de configuration permettant a I’utilisateur de sélectionner ou de paramétrer les

composants internes selon ses besoins. Parmi les options configurables, on peut citer :

- Un pipeline a 3 ou 5 niveaux,
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- Utilisation des multiplieurs cablés du FPGA,
- Opérateur de division,

- Opérateur de décalage (Barrel Shifter),

- FPU (Floating Point Unit),

- Mémoires cache instructions et données,

- Logique de débug (hardware breakpoints).[18]
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Figure 11 7 Architecture interne du softcoreMICROBLAZE

4.2 Communications sur puce

Le bus utilisé avec le MicroBlaze est le bus OPB (On-chip Peripheral Bus). C'est un bus
IBM Core-Connect utilisé aussi avec les processeurs PowerPC. Ce bus autorise un maximum
de 16 maitres et un nombre d'esclaves illimité. Il dispose d'une politique d'arbitrage (Bus
multi-maitres) paramétrable. Dans un systeme sur puce programmable a base de processeur
MicroBlaze, le bus OPB est utilisé afin de connecter les périphériques dont les besoins en

communication sont faibles. Autrement, Xilinx fournit le lien FSL (Fast Simplex Link)
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permettant des acces rapides (2 fronts d'horloge) des périphériques vers le MicroBlaze et vice
versa (8 connexions FSL par MicroBlaze).

Un autre type de bus LMB (Local Memory Bus) est utilisé pour accéder aux blocs RAM du
FPGA. Dans le MicroBlaze, ce bus est utilisé pour les instructions et les données et il assure
des acces rapides a la memoire (1 front d'horloge).

En plus, de nombreux périphériques sont fournis avec le MicroBlaze, afin de
constituer un microcontréleur complet et personnalisable. 1l y a, entre autres : contréleur
mémoire (SRAM, Flash), contréleur mémoire SDRAM, UART lite, Timer/compteur avec
fonction PWM, interface SPI, contréleur d'interruptions, GPIO (entrées-sorties génériques),
convertisseurs A/N et N/A Delta-Sigma, DMA, etc. Ces différents périphériques sont reliés
par le bus PLB.[18][19]
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Figure 11 8 Communications sur puce
4.2.1 Processor Local Bus (PLB)

Le cceur du Power PC ™ 405 accede a des ressources systeme haute vitesse et hautes
performances via des interfaces PLB (Processor Local Bus) sur les contrdleurs de cache
d'instructions et de données. Les interfaces PLB fournissent des bus d'adresses 32 bits et de
données 64 bits séparés pour les cotés instruction et données.

Le PLB prend en charge la lecture et I'écriture des transferts de données entre les dispositifs

maitre et esclave équipés d'une interface de bus PLB et connectés via des signaux PLB.

E
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L'architecture de bus prend en charge plusieurs périphériques maitre et esclave. Chaque
maitre PLB est relié au PLB via des bus d'adresse, de lecture et d'écriture séparés. Les
esclaves PLB sont reliés au PLB par l'intermédiaire de bus partagés, mais decoupleés,
d'adresses, de données de lecture et de données d'écriture et d'une pluralité de signaux de

commande et d'état de transfert pour chaque bus de données.

L'acces a la PLB est accordé au moyen d'un mécanisme d'arbitrage central qui permet aux
capitaines de se disputer la propriété des bus. Ce mécanisme d'arbitrage est suffisamment
souple pour permettre la mise en ceuvre de divers schémas de priorités. De plus, un
mécanisme de verrouillage d'arbitrage est prévu pour prendre en charge les opérations
atomiques commandées par le maitre. Les arbitres PLB peuvent étre implémentés sur le
fabricFPGA et sont disponibles en tant que cceurs IP souples. Le PLB est un bus enti¢rement
synchrone. La synchronisation de tous les signaux PLB est assurée par une seule source

d'horloge partagée par tous les maitres et esclaves connectés a la PLB.[20][21]

4.2.2 On-chip Peripheral Bus (OPB)

Le cceur du Power PC ™ 405 accede aux ressources systeme a faible vitesse et faible
performance via le bus périphérique sur puce (OPB). L'OPB est un bus entiérement synchrone
qui fonctionne indépendamment a un niveau distinct de la hiérarchie de bus. Il n'est pas prévu
de se connecter directement au cceur du processeur. Les interfaces OPB fournissent une
adresse séparée de 32 bits et des bus de données de 32 bits. Comme I'OPB prend en charge
plusieurs périphériques maitres, le bus d'adresses et le bus de données sont implémentés en
tant que multiplexeur distribué. Le coeur du processeur peut accéder aux périphériques
esclaves sur ce bus via l'unité de pont "PLB to OPB". Les périphériques qui sont des maitres
de bus OPB peuvent accéder a la mémoire sur le PLB via l'unité de pont "OPB a PLB". Les
arbitres OPB peuvent étre implémenteés sur un fabricFPGA et sont disponibles en tant que

cceurs IP souples.[21]

4.2.3 Bus de contréle de périphérique (DCR)

Le bus DCR (Device Control Register) est congu pour transférer des données entre les
registres a usage général (GPR) de la CPU et les registres de controle de I'équipement (DCR)
de la logique esclave DCR. Le bus DCR supprime les registres de configuration de la carte

d'adresses mémoire, ce qui réduit le chargement et améliore la bande passante de la PLB. Le

.
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bus DCR entierement synchrone fournit un bus d'adresses de 10 bits et un bus de données de
32 bits. Le bus DCR est typiquement implémenté comme un multiplex distribué a travers la
puce. L'implémentation est telle que chaque sous-unité a non seulement un chemin pour
placer ses propres DCR sur le chemin de lecture DCR de la CPU, mais aussi un chemin qui
contourne ses DCR et place les DCR d'une autre unité sur le chemin de lecture DCR de la
CPU. Tous les DCR sont privilégiés pour la lecture et I'écriture.[21]

5 Les Outils de développement de Xilinx

Xilinx fournit dans son pack d’outils différents soft permettant la création de systémes
embarqueés sur puce, parmi ces softs on denombre ISE (Integrated Software Environnent) et
EDK. L’outil ISE est spécialement pour la réalisation des projets d'IPs matériels a partir d'un
code HDL. L’outil EDK, englobant System Generator for Processor et Xilinx Platform Studio
(XPS), qui permettent d'établir un lien direct entre la partie matérielle et logicielle d'un
systeme. Tous les deux offrent la possibilité d’avoir un bitstream pour la programmation des
FPGA suivant I’application ciblée. Et dans 1’objectif de tester I’environnement matériel par
logiciel, Xilinx fournit I'outil SDK (Software Development Kit). Cet outil permet aux
développeurs de faire tourner des applications logicielles écrites en langage C en générant des
exécutables au format ELF (Executable and Linking Format) qui vont étre chargés sur la carte
par I’interface JTAG.[22]

6 Conclusion

Dans ce chapitre, nous avons exposé en premier lieu les circuits logiques programmables
ainsi que leurs familles et plus précisément les circuits FPGA. Ensuite, nous avons decri la
méthodologie de conception conjointe logiciel/matériel. En outre, nous avons présenté les
systémes sur puce (SoC) et leur développement sur des circuits FPGA, ainsi que les différents
types d’interconnexions internes entre les différents blocs du SoC. Enfin, les outils de

développement de xilinx (ISE et EDK) ont été présentés.

g
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Chapitre 3 Développement d’un IP core pour I'algorithme de hachage cryptographique SHA256

1 Introduction

Notre objectif principal est de réaliser et évaluer par des tests pratiques un IP core pour
I’algorithme de hachage SHA256, intégré dans un systéme embarqué a base d’un softcore de type
Microblaze. Dans ce contexte, nous avons opté pour I’algorithme de hachage un code VHDL

open source, optimisé du site opencores.org[23].

Pour cela, nous présentons d’abord une description générale de I’architecture du module globale
SHA256 ainsi que des resultats de simulations. Ensuite, nous exposons notre conception
conjointe logiciel/matériel (conception hybride) et son implémentation sur une plateforme de

développement de type DigilentNexys 2-500C.

Enfin, nous exposons les résultats de deux tests pratiques réalisés entre la carte FPGA et un PC

interfacés entre eux par le port série (RS232).

2  Description et fonctionnement du module globale SHA256 utilisé
Dans cette partie, il sera présenté une description générale de 1’architecture du module globale
SHAZ256 utilisé dans ce projet.

La figure 111.1 montre son schéma bloc. Le tableau Ill.1 décrit les différents signaux

d’entrées/sorties.

— di_i[31:0] Ho_o[31:0] —=
— clk i H1 o[31:0] ™
— ce i He_o[31.0] =
—| bytes i[1:0]  Hs o|31:0] —>
SHA-256 <10 —=
Hs_o|31:0] p—>

—| start_i Heé_o[31:0] >
— end i H7_o[31:0]
—_— dl_wr_1 di_req_ o j—s=
do_valid_o j—a

error o g

Figure 111.1Schéma bloc du module SHA256 utiliseé.
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Tableau I11.1 : description des signaux d Entrées/Sorties du module SHA256

Nom Type Description

di_i [31:0] Entrée Donnéed’entrée (un mot de 32 bits du message)

clk_i Entrée Signal d’horloge

ce_i Esntrée Signal de validation synchrone

bytes_i Entrée Nombre d’octets valides dans le dernier mot du message

01:di_i[31:24] valide ; 10:di_i[31:16] valide
11:di_i[31:8] valide ; 00:di_i[31:0] valide

start_i Entrée Signal d’initialisation au début de chaque message
end i Entrée Signal qui indique le dernier mot du message
di_wr i Entrée Signal qui indique la validité de du signal d’entrée (di_i)

HO o -H7_o0[31:0] | Sorties Valeur du message haché

di_reg_o Sortie Signal requéte données
do_valid_o Sortie Signal qui indique la validité du message hache
error_o Sortie Signal qui indique une erreur

Le signal « start _i» est mis en niveau haut au début de chaque message pour initialiser le circuit
de hachage SHA256. Ce dernier active le signal «di_req_o »pour indiquer qu’il est prét a
accepter des données. Chaque mot de 32 bits est cadencé a I’entrée « di_i » sur le front montant
du signal d’horloge « clk_i » lorsque le signal « di_wr_i » est activé. Ce signal «di_wr_i » est
utilisé comme un accusé de réception d'une demande de données provenant du circuit SHA256.
Si le circuit demande encore une nouvelle donnée («di_req_o» niveau haut) et le signal

« di_wr_i » est en niveau bas, le circuit s’arréte.

La principale différence entre les signaux « ce_i » et «di_wr_i » est que le deuxieme signal ne
bloque pas le circuit lorsqu'il est en attente des données, alors que le premier suspend toutes les

opérations a I’intérieur du circuit.

Aprés I’arrivée de 16 mots sur I’entrée « di_i », le signal « di_req_o » est désactive. Le circuit
SHA-256 calcul le haché du message regu (16 mots de 32 bits).La figure 2 montre le premier

bloc de seize mots synchronisés dans le circuit.

g
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e i IL{LLrururuurururaruru e e
start i [ |1
di_req o I IR
di wr i o i L] |
di_ i P2z ooy o Xor x5 (D806 07 X D8 X 00 D0 XDIT D XD XD DI YN
end 1 I
do_valid o ___|
HO_o - H7_o iz 27 . i

Figure 111.2Chronogramme des signaux 4 E/S dans le cas du premier bloc du message.

La norme spécifie que le nombre maximal de bits dans le message complet est 2°%-1. Par
conséquent, le nombre maximal de mots de 32 bits pouvant étre synchronisés est 2°°-1. Le circuit

utilisé peut gérer n'importe quel nombre de mots jusqu'a 2°°-1.

La figure 3 montre ’arrivée du dernier bloc du message. Le signal «end_i » est active par

l'utilisateur lors de I’envoie du dernier mot.

ek} _Mmrrurororurnrorrreurruure . nie
start_1
di_req o — | —
di wr 1 | B
di_i BZZ2 ooy o) B0y na(ne)(06 Y DT D) Y DrohITh ) o
bytes_1 @z
end_1 Froil

do_valid o i - e
HO o-H7_ o WWWW Y O a

Figure 111.3Chronogramme des signaux d’E/S dans le cas du dernier bloc du message.

On peut noter que le signal «bytes i» est utilisé par le circuit SHA256 lorsque le signal
«end_i » est haut. Ce signal est utilisé pour déterminer combien d'octets dans le dernier mot font

partie des données d'entrée, c'est-a-dire, si le message d’entrée n’est pas un multiple de mots de32




Chapitre 3 Développement d’un IP core pour I'algorithme de hachage cryptographique SHA256

bits, I’utilisateur doit ajouter des octets contenants des zéros au dernier mot en indiquant le
nombre d’octets valides au circuit SHA256 par le biais du signal « bytes_i » (voir tableau 111.1
pour voir comment le circuit interpréte ce signal).

Si le nombre total de mots d'entrée plus trois n'est pas un multiple de 16, des octets de bourrage
(pading) supplémentaires sont ajoutés par le circuit pour calculer le résumé (haché) du message
comme il est spécifié dans la norme (voir chapitre 1).Les deux mots de longueur du message
original sont également ajoutés par le circuit.

Le résumé de message de 256 bits est émis sur HO-H7 lorsque le signal « do_valid_o » est activé.
Ce signal indique que le calcul du résumé (haché) est terminé et reste active jusqu'a I’arrivée
d’un nouveau « start_i ».

La figure 111.4 represente le diagramme bloc du module SHA256.

iz
DIN | Ny
Pad
Words wi-wl5
16 x 32
Length Register
Counter Array
Compute
wi-wl5
3z
= HO
c AB.....GH <1 T
ompute ¢ < 12 3 }\. k .
A B.....GH _ ) Register I
o e g —
o H7

Figure 111.4Diagramme bloc du module SHA256 utilisé

Le bloc «Pad Words) effectue I’opération de bourrage. Le bloc « compute w0-wl15 » est

congusuivant I’architecture représenté dans la figure III-5.
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Figure 111.5Architecture de calcul des mots WO-W15.

Le bloc « computeA,B, ...G,H » est congu suivant I’architecture représenté dans la figure I1I-6.

L —
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e ebitrege "T_'
E_o «—Dh —— o—®
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Figure I11.6Architecture de calcul des mots WO-W15.
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3 Simulation du module de hachage SHA256
Pour valider le bon fonctionnement de la fonction de hachage implémentée, nous avons effectué

trois tests de simulations avec le logiciel ModelSim.

3.1 Résultat du 1* test

Nous avons effectué un premier test dont le message d’origine est la chaine de caractéres « abc ».
Ce test est le premier exemple qui se trouve dans le document officiel Fips-180-2[24].Donc nous
avons chargé le signal d’entrée par la valeur : 0x61626300 (code ASCII de la chaine de
caractéres « abc » plus I’octet « 00 »pour compléter le mot & 32 bits).

Ce message contient a I’origine 3 octets, donc nous avons fix¢é le signal bytes i a la valeur « 11 ».
L’horloge est fixée a 50 MHz. Les autres bits de commande sont fixés comme nous 1’avons
expliqué auparavant.

Le résultat de hachageest identique a celui cité dans le document officiel qui est :0xBA7816BF
8FO01CFEA 414140DE 5DAE2223 B00361A3 96177A9C B410FF61 F20015AD (Figure 111.7).
En plus, on peut noter aussi que le temps consommé par 1’opération de hachage pour cet exemple
est de 65 cycles d’horloge, ou I’équivalent de 1300 ns (65*20 ns).

3.2Résultat du 2°test

Nous avons effectué un deuxieme test avec un message d’entrée est égal a 0xBD. Donc nous
avons fixé le signal d’entrée di_i a 0xBD00000O, et le signal bytes i a « 01 ». Le résultat de
hachageest correcte et il est de :0x68325720 aabd7c82 f30f554b 313d0570 c95acchb 7dc4b5aa
e11204c0 8ffe732b (Figure 111.8).

3.3 Résultat du 3*™test

Dans le troisieme test, le message d’origine est le mot 0XC98C8ES55.Donc nous avons fixé le
signal signalbytes i a «00 ». Le résultat de hachage est correcte et il est de : 0x7abc22cO
ae5af26c¢ e93dbb94 433a0e0b 2e119d01 4f8e7165 bd56¢c61c cccd9504 (Figure 111.9).
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Figure 111.7 Résultat de simulation du 1* test.
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Figure I11.8Résultat de simulation du 2°™ test.
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Figure I111.9 Résultat de simulation du 3*™ test.
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4 Conception conjointe logiciel/matériel d’un IP core SHA256

Dans cette partie, on voudrait transformer le circuit présenté précédemment en un IP core par une
conception conjointe logiciel/matériel.

Avant de créer I’IP core, on a créé un nouveau projet en utilisant I’environnement XPS composé
d’un systéme basé sur un softcore de type Microblaze a 50 MHz, une mémoire de données de

16kB, une mémoire d’instructions de 16kB et un UART pour la communication avec le PC.

4.1 Etape N°1: Création del’lPcore
Dans cette partie, on présente les étapes de création de I’IP coredans le but de l'intégrer avec le
systeme embarqué a base du Microblaze. On commence par 1’exécution de I’environnement XPS

(Xilinx Platform Studio) (figurelll.10).
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Baw Prok i aaR@ «
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= ] R i =1 [
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Genarate HOL Files & Froicct @ 1P Catalog | & Systern Assermbly View = Design Summary SiE . Graphical Design View
| Console ) )
Ml e = . S
Copied C:/Xilinx/14.1/I5E D5/EDK/data/xflow/DiCgen gparcan3e.ut ©o etc directory

Launch Simulator

<
[g] consolz .t wamings €} Emors

Clese the active project

Figure 111.10Xilinx Platform Studio

Dans cette fenétre, on sélectionne I'élément de menu ‘Hardware->Create or Import
Peripheral... Cela permet d'afficher la fenétre “Create or Import PeripheralWizard” comme le
montre la figure 111.11. Cet assistant nous guidera a travers plusieurs étapes la création d’un

nouveau periphérique.

©
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£ Create and Impart Peripheral Wizard |-
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Figure 111.11 Création d’un IP core

L’¢étape suivante demande si on souhaite créer un nouveau périphérique ou importer un core qui

est déja créé. On sélectionne “Create Template for a new Peripheral” comme indique la Figure

11.12.

& Create and Import Penpheral Wizard 7 5w
“Peripheral Flow 2,
[nchcate: 1F you wont b creste & new peripheral o7 import an extsong peripheral, .\\,6‘

This toed wil hedp you create templates for a new EDK [P, or help you import 2n extstng EDK 1P o an XPS projact or EDK repestory. The nierface fles
and directery ctructunss reguiced by EDK wil be generated.

b= L temptates that have the EDX complant portiparameter i terface, Yoy

Optians.

| Load an sustng o sstirgs fie {saved from 3 previois sessen]

M Infa < Back Cancel

Figure 111.12 Création d’un IP core
La fenétre suivante nous demande ou nous souhaitons stocker nos fichiers. Ici, nous avons deux
options, comme le montre la figure 111.13. La premiére option est choisie si on veut que I’IP core
soit accessible d’une maniére globale dans ’EDK. La deuxiéme option si I’'IP core sera utilise
seulement dans le répertoire local, et il ne sera disponible que dans le projet. On choisit la

deuxiéme, puis on appuie sur “Next”.

&
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Irchcats where you want o stors the rew perpherel,

T by

©

Arew perioherd can be stored in an EDK repesitory, of in an XPS preject. When stored in an EDK repository, the perioheral can De accesged Dy multiple

XPS projects.

1 T an EDK user repceitory (A drectary outside of your EDR nctallation path)

Reposaory:

[® T an XPS project

Peripheral wil ba plscad under:

Ci'UsersabrariDeskbop \ymemor peores

More [ < Hack et >

Figure 111.13 Chemin de I'IP core

Dans la fenétre de la figure 111.14, on doit entrer le nom du périphérique et sa version. L’assistant

permet de créer différentes versions du méme IP core, ainsi on note que le nom de base doit

contenir que des lettres minuscules et des chiffres. Dans notre cas, on choisit un nouveau IPcore

nommé "sha256_ip", et on appuie sur "Next" pour continuer.

& Create Perigheral

| “Name and Version
Indicate the name and version of your peripheral

Enter the name of the peripheral (uppar cage characters are not dlowed), Thic name wil be used 2 the top HOU design entity,

this toof thatare used o mplement this peripheral mist be compled into the logical khrary
L sre assumed 1o be availsble n the ¥FS project where this perpheral is used, or in EDK

Morz Info <Back

Canoel

B %

Figure 111.14 Nommage de I’IP core

N
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Dans cette étape, on sélectionne le type d'interface utilisée. XilinxEDK prend en charge 3 types
de normes d'interface dans ses systétmes embarqués. Le premier et le plus récent est
I’ Architecture AXI4 qui est congu pour différents modes de communication. Le second type est
le “Processor Local Bus (PLB 4.0)” qui est une architecture de bus standard pour connecter le
Microblaze et ses périphéries dans une structure de bus partage. La derniére interface est le
“Fast Simplex Link (FSL)”, qui est une liaison de type FIFO dédiée entre le processeur et le
périphérique. Le Microblaze prend en charge un nombre limité de liens de FSL, mais ce canal de
communication garantit la mode de communication la plus rapide entre le périphérique et le
processeur. Nous avons opté pour le deuxiéme : “Processor Local Bus (PLB 4.0)” comme le

montre la figure 111.15, puis on appuie sur'* Next .

@ Create Peripheral 7

“Bus Interface
Indicate the bus interface supported by your peripheral.

To which bus will this peripheral be attached?

() AxI4-Lite: Simpler, non-burst contral register style interface

(O AX14: Burst Capable, high-throughput memary mapped interface
(O AXI4-Stream: Burst Capable, high-throughput streaming interface
(® Processor Local Bus (PLB v4.5)

(O Fast Simplex Link (F5L)

ATTENTION

Refer to the following documents to get a better understanding of how user peripherals connect to the CoreConnect(TM) bus PLB v4.6
interconnect and the FSL interface.

NOTE - Select the bus interface above and the corresponding link(s) will appear below for that interface.

CoreConnect Spedification

PLB (v4.6) Slave IPIF Specification for sindle data beat transfer

PLB (v4.6) Slave IPIF Specification for burst data transfer

PLB (v4.6) Master IPIF Spedfication for single data beat transfer

PLB (v4.6) Master IPIF Spedification for burst data transfer

et e conce

Figure 111.15Choix du type de bus

Dans la fenétre suivante, on appuie seulement sur “Next”.

g
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@& Create Peripheral

| < 1PIF (1P Interface) Services
| Indicate the IPTF services required by your peripheral,

Your peripheral will be connected to the PLB (v4.5) intercannect through corresponding PLE IP Interface (IPTF) modules, which provide you with 2 quick
way to implement the interface between the PLB interconnect and the user logic. Besides the standard functions lie address decoding provided by the
slave IPIF module, the wizard tool also offers other commonly used services and configurations to simpiify the implementation of the design.

Slave service and configuraton

Processor Local Bus (version 4.6) Typically required by most peripherals for operations like logic control,
status report, data buffering, multiple memory/address space access,
E E and etc. (PLB slave interface wil always be included),

[] software reset User logic software register

PLE v4.6 [ read/write FIFO [ user logic memory space
[] Interrupt control [ Include data phase timer

Master service and configuration

Typically required by complex peripherals like Ethernet and PCI for
commanding data transfers between regions (PLB master interface
will be incuded if master service selected)

IPIC Master
Read Locallink
Write Locallink

[ user logic master

Figure 111.16 Services de I’IP core

Dans la fenétre de la figure 111.17, nous avons la possibilité d’ajouter le support de la mémoire
cache ainsi que de changer la largeur de bus de données. Nous n’avons pas fait des changements.
On appuie sur “Next” pour continuer.

& Crests Penghen

Slave Tnkerface /QP
Carfigure the dave nterface of your periheral 3

The IPIF savs lbracy DﬂNn:;a guich WAy to implemert 3 sl rkerane benueen the user ingie and the FLE UALE nferconnect. Tt prouides sncress

R VAN aoes Lo ans k e protoeod PLE 4. and the
IPLC I Inker Conret rbeefn(: bebuesny user logic and IFIF),
Slve performence.

St perpharchs support sindn oot randiv s data tramfors by defewlt, I poformance & o baths skav patipharel ey mamary contralersl,

weu canbave raes For the PLE Cachaine acossz and enabies e
Eransfe protocal For PLE Fied Langch BLSE opsrations

. purst s cachedne suppom

Dats width
T " 1 then or squalt the . « o b v (8 shways 32401 For ner-bure:
ﬁamaldcar b 32, 64, or 1280 For davs s 3] e FPG . setthe value to b &
masker s syabem Vd may rharec vath vour percheral
Malive et wickh: 5 - | bk

Morenfo

<Bsch || mexy || coawal

Figure 111.17 Configuration du bus de [’interface

L'assistant va créer la logique nécessaire a l'intérieur de I’IP core pour pouvoir étre accessible en

lecture/écriture. Dans cette étape, on spécifie le nombre de registres dans notre conception
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comme on le voit dans la figure I11.18. On sélectionne 11 registres de 32 bits : 1 registre pour les
signaux d’entrée : start_i, ce_i, di_wr_i, bytes_i et end_i, lregistre pour le mots de 32 bits du
message d’entrée, 8 registres pour le message haché, un registre pour les signaux de sortie :

erreur_o ,di_req_o et do_valid_o. Puis on appuie sur “Next” pour continuer.

@ Create Peripheral ?

x
£ User 5/W Register R
¥4

Configure the software accessible registers in your peripheral,

The user specific software accessible reisters will be mplemented in the user-logic madule of your peripheral. Such registers are typically provided for
software programs to contral and to monitor the status of your user logic. These registers are addressable on the byte, half-word, word, double word
or quad word boundaries depending on your design. An example logic for register read rite wil be induded i the userogic module generated by the

wizard tool for your reference.

User logic software registers may take full advantage of the siave IPIF address-
R decoding service to generate CE decodes for all of the individual register of
BuselP_RdReq  J T2t interest. The diagram on the left shows the simplest set of IPIC slave signals to
BusZIP_Wfien read/write the registers
Bus2IP_RACE Reg 1
———— 5
BUEZIP WLE Reg 2 Number of software accessble registers: | 11] |3 (1 to 4096)
E—
Bus2IP_Ddia Rea s
_—

{Bus Dats
P2Bus_Rdfd:

JP2Bus_tirick
JF2Bus_Emor
User Logic

Regn

e pren o

Figure 111.18 Configuration du nombre de registres de I’IP core

Sur la fenétre suivante (figure 111.19), on ne change rien et on appuie sur “Next” pour continuer.

& Create Pesipheral

& X

1P Interconnect [IFIC)
Select the inter face betwaen the logic to be implemented in your peripheral ard the PR,

our peripheral wil be cannected 1o the PLE {v4.5) interconnect through suitable IPIF master/siave module(s). Your custom logic fram the userogic
moduiz interfaces to the IPIF moduiz{£) and other sub-bloks through 3 set of agnals called the 1P intercannect (PIC) nterface, Some of the ports are
slwmys prasent, some are pre-sslectad based on the TFIF serulces you required, and you tan choose other optisnal ports 1o be incided I the desgn
bersed an your needs.
Mate: &l IPIC ports are actre high. Port description

& Bus2IP_Clk
Peripheral ] Bus2IP_Reset

d

] Bus2IF_BE
] Bus2IP_RACE
] Bus2IP_WiCE

1PIC for othess

TPIC for slawe:
TPIL For mender

User Logic

Nareie prees f—

Figure 111.19 Interconnexion de I’IP core

&
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L’IP core peut étre simulé pour la vérification fonctionnelle et le timing (Figure 111.20). Afin
d'effectuer la simulation, des fichiers supplémentaires sont nécessaires et sont ajoutés a la
simulation des composants de bus.Dans notre projet, nous avons opté pour la Vérification

pratique, donc, nous n’avons pas généré ces fichiers. On appuie sur “Next” pour continuer.

& Creste Periphanal ? ®
[OPTIOHAL) Peripheral Simulation Support -
Generats opborsl fies for srmustion using Bus Funchionsl Mods's 5FM) )

phatform b belp you cinulate your peripheral. Indicate if you want this ol to gererate the sppropriate HOL and Bue
g file for the targetbus,

[] Generate BFM smuiston platfirm
Nat: ISim, Mecelim-SE, MooelSm-FE ard QuestaSim smulstors ere
spored,
»i tesibench bemplete vil be gensrated o bop of your
penphera,

Note: License Required for BFM 1Ps in Smuiaton.
e Bren o
i

Figure 111.20 Génération les fichiers de simulation de I'IP core

La derniére étape de I'assistant contient trois options :
1. L'option pour générer le module user_logic en Verilogou en VHDL.

2. La possibilité de générer un projet ISE pour aider a la mise en ceuvre de I'IP core.Le

projet ISE généré peut étre utilisé pour vérifier le core avant l'intégration dans I’EDK.

3. La derniere option est de créer un pilote software pour le core qui peut étre utilisé au

cours du développement dusoftware.

On effectue la sélection comme il est indiqué sur la Figure 111.21, et on appuie sur “Next” pour

continue.
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8 Create Peripheral

| 4 (OPTIONAL) Peripheral Implementation Support
i Generate optional files for hardwaresoftware implementation

Upon completion, this tool will create synthesizable HOL files that implement the IPIF services you requested. A stub 'user_logic’ medule will be created,
‘fou will need to complete the implementation of this module using standard HOL design flows. The tool will also generate EDK interface files (mpd/pac)
for the synthesizable templates, so that you can hook up the generated peripheral to a processor system.

Peripheral (VHDL)

IPIF (VHDL)

User Logic
{vHDL)

More Info

Note

Should the peripheral interface (portsfparameters) or file list change, you will need to
regenerate the EDK interface files using the import functionality of this tool,

[] Generate stub 'user_logic' template in Verilog instead of YHDL
[[] Generate ISE and ¥5T project files to help you implement the peripheral using ¥5T flow
Generate template driver files to help you implement software interface

< Back Cancel

Figure 111.21 Sélection du support d’implémentation de I’IP core

4.2 Etape N°2 : Finalisation del’IPcore SHA256

Dans la partie précédente, I'assistant de 1’XPSa créé tous les fichiers nécessaires pour intégrer le

core dans une conception EDK. Ces fichiers sont situés dans le répertoire local de notre projet

comme le montre la Figure 111.22.

Les fichiers créés sont stockés dans le répertoire principal“pcores” .Dans cerépertoire, on trouve

un autre répertoire pour notre IP core avec le nomde“sha256 ip_v1 00_a ™.

=
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= | memair
Accus
LW The 5 Sruvri FH ssiectionner tout
» i k
N £7- ¥/

Epingler dans. Coprer  Cotler o Déplacer Coglel  Supprimer Fenommer  Mouveau Progriétes
Accs rapice | Calier le raccoura ¢ & - dassier -

HER- 0 h ]
£ Historique | = Inverser la selection
Oratse-papiers Organiser Nauveau Durie Sélectionner

T » CePC » Bureau + memeir &| | Recherchi, 2

lam Modifié fe Vo Tail e

3 Lccés apids

B Bureau e = :
data 14704 de fichierz

& Téléchargement: «

@ OneDrive

defichiers

drivers 4, 126 Tos de fichiers
etc 4 £ Yoz de tichiers
= Documents J hl
=| Images implementaticn
cap MNouvesu dossier
peores
5Dk
synthesis

Fellicule
pfe2nls

SRL ey g =| cleck_generator_U.log
& OneDrive | pletgen.log
| platgen.oat
S | pstiEdward log
= Réseau | systern bsh
_| systern log

*& Groupe residenticl ] systermmake

21 elémentis]

Figure 111.22 Liste des répertoires du projet.

Le dossier “pcores->sha256 ip_v1 00 _a ”(figure 111.23) contient trois répertoires :

e “data”: ce répertoire contient les fichiers nécessaires pour définir le IPcore dans
I’EDK.LeEDK lit les fichiers dans ce répertoire pour identifier les connexions de bus, et

le lesfichiers du matériel requis pour construire le core.
e “devl” : ce répertoire contient les fichiers pour le projet ISE.

e “hdl”: ce répertoire contient les fichiers de code source HDLde I’IP core.

&
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- _
| 7 | sha2S6_ip_vi_00.a = o |
fccusil | Pertage  Affichage ]

9 N

Epingler dans Cap
Areds rapioe

Fresse-paplers
r " CePC + Bureaw » memoir » peores » chal36 p 1 00 s

Hom
i Accés rapide

data
[ Bureau
3 data_pld
Telechargemnent 2
b ded
i Onelrive )
4] Documents

= Images
cap
Pellicul
pfe2018
iy - e g oo
i OneDirive
3 Cepl
o Féseau

= Groupe résidenticl

A etmentis) [E=
| N, i)
Figure 111.23 Contenu du dossier “pcores ->sha256 _ip_vl 00 _a .

Le dossier“pcores->sha256 ip_ vl 00 a ->hdl->vhdl”contient lefichier : user_logic.On ajoute

a ce fichier les fichiers codes sources du module de hachage SHA256 décrit précédemment (voir
Figure 111.24).

= | whdl
Fichier Arcuetl Fartage Affichage

— | WE C d Aucun
Epingler dans Copie

sSupprimer Renomme Mouveau — Proprigtés
Accés rapide T it

dossier £ Historique 2B Inverser la sélection

Presse-papiers Oroaniser Mouveau Cuvrir Sélectionner
) » CePC » Bureau » memoir » pcores » sha23G_ip_vi_00a » hdl »
Norm Modifié le
3 Accésrapide
[ Bureau
4 Téléchargement: »

da OneDrive

wa 9v_sha2iG.vhd Fichierimege de d.
wa sha236_controlvhd 23 Fichierim
w shal36_hash_corewhd
s sha236_ipahd

Fichier image de d.
5 Documents # o shaZ36_Ki_rom.vhd

1

!

Fichierimege de d.

1

Fichierimege de d.
]

| Images = sha236_Kt_rem.vhd Fichierimege de d..

cap wa sha236_msg_schohd Fichierimege de d..

Pellicule s sha236_paddingvhd Fichierimege de d..

pfe2l16

= sha236_regswhd 22 61713 Fichierimzge de d..

w User_logicvhd 14/04/2012 1116 Fichierimage de d..
iz - e gge Goo

f@ OneDrive
= cepC
d Réseau

*d Grou pe résidenticl

10 élement(s)

Figure 111.24 Dossier “pcores->sha256_ip_vl 00_a->hdl->vhidl”

Ensuite, on ouvre le fichier “user_logic.vhd”. La figure 111.25 montre les parties ajoutées et
modifiées a ce fichier dans le cas du module sha256.

=
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125 architecture IMP of user logic is
130
131 —-USER signal declarations added here, as needed for user logic
132
133 component gv_shalié
134 port
135 -— clock and
136 clk i : in std
137 ce i : in =std logic
138 -— input data
135 di_i : in std Ilc (31 downto 0); - an input message wWords
140 bytes i : in : or (1 downto 0); -—- wva in input word
141 -— start/end
142 start_i : in =td 1 i = 'u'; —-— reset tI nd start a new
143 end_i —— marks er of last klock data inp
144 —— handshake
145 di_reqg o : out std —— requests data input for next wor
146 di wr i : in =std 1 h i walid, low for hol
147 error_o : out st output data is
148 do_walid o @ out : sutput is wvalid
149 —-— 256bit output
150 HO o (31 downto 0);
151 I-ll_o ({31 downto 0);
152 HZ o (31 downto 0);
152 HZ o : out std X (31 downto 0):
153 H3 o : out = (31 downto 0);
154 H4 o : out = ({31 downto 0);
155 2-15_0 : out = (31 downto 0);
156 HE o : out = (31 downto 0);
157 H7 o : out std ] (31 downto Q) ):
158 end component;
155
182 ——O5ER logic implementation added here
183
134 g*r_sha:E E_CI b g".r_sha:Ea 3]
185 port map | clk i == Bus2IP Clk,
186 ce i => glv_regd(0),
187 bytes i =» glv _regl{8 to 0},
1a8 start i =x slv_regld (16},
189 end i => glv reg0 {24},
190 di wr 1 => glv_regd (31},
181
192 di reqg o =>» 8lwv regl (0},
193 EXTOLr O => 31V regl (8),
1594 do walid o => slv_regl (16),
185
196 di i(31 downto 0} => glv regz {0 to 31},
197
198 HO o(31 downto 0} => slv_reg3 (0 to 31),
1949 Hl1 o(31 downto 0} =» slv_reg4(0 to 31),
Z00 HZ o0(31 downto 0J) =»> alv regs (0 to 31},
201 H2 o(31 downto 0) => slv_regé (0 to 31),
202 H4 o(31 downto 0} => slv_reg7(0 to 31),
203 HS o(31 downmto Q) =>» 8lv regd{0 to 31},
204 H& o0(31 downto 0) => 3lv regd(0 ro 31},
205 HT o(31 downto 0) => slv_reglQ(0 to 31)
206 Vi
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227 slv_reg_write_sel £= BuSZIP_WrCE(O to 10);»

228 slv_reg_read_sel o= EJSZIP_RdCEEO to 10);

229 slv_write_ack <= BusZIP _WrCE(0) or BusZIP_WrCE(l) or BusIZIP_WrCE(Z) or BusZIP_WrCE(3) or BusZIP WrCH
230 slv_xread ack BusZIP RACE(0) or BusIIP RACE(1l) or BuslIP RACE(2Z) or BusIIP_RACE(3) or BusIIP RdCH
231

232 —— implement slave model software accessible register(s)

233 SLAVE REG WRITE PROC : process|( BusIIP Clk ) is

234 begin

235

236 if BusIIP Clk'event and BusIIP Clk = 'l' then

237 if Bus2IP Reset = 'l' then

238 slv_regl o'y :

239 --slv_re )2

240 slv_regl

241

242

243

244

245

246

247

248 ;

248

250

251 when "10000000000 "=

252 for byte_index in 0 te (C_SLV _DWIDTH/8)-1 loop

253 if ( BusZIP_BE (byte_index) = 'l' )} then

254 slv_regl (byte_index*8 to byte_index*§+7) <= BusZIP_Data(byte_index*8 to byte_index*8+T7):
255 end if:;

256 end loop;

257 when "01000000000™ =>

258 for byte index in 0 to (C_SLV_DWIDTH!S]—l loop

259 if ( BusZIP BE(byte_index) = 'l' )} then

260 --slv_regl(byte_index*8 to byte_ind %8+7) <= BuslIP_Data(byte index*8 to byte index*E8+7);
26l end if;

262 end loop;

263 when "Q0Q100000000™ =>

264 for kyte_index in 0 to (C_SLV_DWIDTHIS]—l loop

265 if ( BusiIP_BE (byte_index) = 'l' )} then

ZEE slv_regZ (byte_index*8 to byte_index*§+7) <= BusZIP_Data(byte_index*8 to byte_index*8+T7):
287 end if;

268 end loop;

269 when "00010000000™ =>

270 for byte_index in 0 to (C_SLV_DWIDTHIE]—l loop

271 if ( BusZIP BE(byte_index) = 'l' )} then

272 --slv_reg3(byte_. eX*E to byte_ *8+7) <= BusZIP_ Data (byte g8 to byte_index*8+7);
273 end if;

274 end loop;

275 when "00001000000™ =

276 for kyte_index in 0 to (C_SLV_DWIDTHIS]—l loop

277 if ( BusiIP_BE (byte_index) = 'l' )} then

278 ——slv_reg4(byte index*8 to byte_index*8+7) <= BusiIP Data(byte_index*8 to byte_index*8+7);
2798 end if;
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280 end loop;

281 when "00C =%

282 for byte_index in 0 to {C_SLV_DWIDTHIS]—l loop

283 if ( BusZIP BE (byte index) = 'l' |} then

284 --slv_regh(byte_index*8 to byte_ index*8+47) <= BusIIP Data(byte_ index*£ to by H
28 end if:

286 end loo

287 when "00C o=z

288 for byte_index in 0 to iC_SLV_DWIDTHIS]—l loop

289 if ( BusZIP BE (byte_index) = "1' )} then

280 ——s;v_:egitbyte_;:dEX'E to byte_;:dex-: <= B:SZZP_Data{byte_;:dEX'E to byte_;:dex-i—?};
291 end if;

292 end loop;

283 when "00000001000" =>

zoa4 for byte_index in 0 to {C_SLV_DWIDTHIS]—l loop

ed-1-% if ( BusZIP BE (byte_index) = 'l' )} then

296 -—slv_regT7(byte_index*§ to byte_index*8+7) <= BusZIP Data(byte_index*8 to by g+7)
297 end if:

298 end loop?

289 when "00C ==

300 for byte_index in 0 to (C_S5SLV_DWIDTH/8)-1 loop

301 if ( BusIIP_BE (byte_index) = 'l' ) then

302 --slv_regf(byte_index*8 to byte index*8+47) <= BusIZIP Data(byte index*E to by

303 end if;

304 end loop:

305 when "00000000010"™ =>

306 for byte index in 0 to (C SLV DWIDTH/8)-1 loop

307 if ( BusZIP_BE (byte_index) = 'l' ) then

308 -- 8lv_reg¥(byte_index*8 to byte 1 ®8+7) <= BusIIP Data(byte_. *8 to by B+7):
309 end if:

310 end loop;

311 when "000C 00QoL" =>

312 for byte_index in 0 to {C_SLV_DWIDTHIS]—l loop

313 if ( BusZIP_BE (byte_index) = 'l' ) then

314 - glv_regll(byte_index*8 to byte_index*8+7) <= BusIIP_Data(byte_index*8 to byte index*8+7):;
HILE end if:

316 end loop;

317 when others => null;

318 end case;

318 end if;

320 end if:;

321

322 end process SLAVE REG WRITE_PROC:

323

324 —— implement slave model software accessible register(s) read mux

325 SLAVE REG REARD PROC : process| slv_reg read sel, slv_regl, slv_regl, slv_regl, slv_reg3, slv_reg4, slv_re
326 begin

327

328 case slv_reg read sel is

329 when == slv_ipibus_dat,a <= slv_rego;

330 when => glv_iplbus_data <= slv_regl;

331 when => glv_ipZbus_data <= slv_regl;

33z when => slv_ipZbus_data <= slv_reg3;

333 when =>» slv_ipZbus_data <= slv_reg4;

Figure 111.25 Modification apportée au code source “user logic”

4.3 Etape N°3: Intégration de I’IP core dans le systeme embarqué
On commence par la modification du fichier PAO comme il est indiqué sur la figure 111.26 dans

le cas du module sha256.
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I##############################################################################

#%# Filename: C:\Usersh\abrar\Desktop\memoir\pcores/shalSé ip vl 00 a/data/shalSé ip vI 1 0O.pao
#% Description: Peripheral RAnalyszis Order

#% Date: Sat Apr 14 10:51:02 2018 (by Create and Import Peripheral Wizard)

PR IR R R R I A AT T IR IR TSI AR TR AR

lib proc common v3 00 a all vhdl

1lib plbv4€ slave single vl 0l a all vhdl

lib shal56_ip vl 00 _a user logic vhdl

lib shal56_ip vl 00 a shals6_ip vhdl

11 1ib sha256 ip vl 00 a gv_shal5é vhdl

12 1lib sha236 ip vl 00 a shal5¢ control vhdl

13 1ib shal56_ip vl 00_a shal5é_hash core vhdl

14 1ib shal56_ip vl 00_a shal5é_Ki_rom vhdl

15 1ib sha256 ip vl 00_a sha256é_Kt_ rom vhdl

16 1lib sha256 ip vl 00 a sha25¢é msg sch vhdl

17 1lib shaZ5€ ip vl 00 a shaZ5é padding vhdl
g8 1lib shal56_ip vl 00 a shal5&_regs vhdl

Won =1 o N L LD e

=
=]

Figure 111.26Fichier sha256 _ip v2_1 0.pao

Aprés, on importe I’IP core déja créé dans I’étape 1 et modifier dans I’étape 2. On sélectionne
dans la fenétre de I’XPS, I'élément de menu ‘Hardware->Create or Import Peripheral........ -
>Next->import existingperipheral® ,puis on clique sur “Next” pour continuer (Figure 111.27).

@& Create ancl Import Periphetal Wizaid - ||
Peripheral Flow o,
Indicate 1f you want 1o areats 3 new peripheral ar import an exsong penpheral, \\,é

The tool wil help vou areate templates for a news EDK T, or help you impaort an existing EDK TP into an %P5 project or FOK repasitory. The interface files
and drectory structures required by EDR wil be gensrated.
Select flow

Creats templates for & new peripheral

& [mport existing perpheral

Flow cescripfion

The toal wil help you import a fuly mplemented ED¥. complant penpheral nio an XS project
ar EDX repository, Such penpherals need to have ports and parameters that confiorm to the:
comentions required by EDH.

[ More 10fa | =eck etz || Cancel |

Figure 111.27 Assistant de création ou chargement de I’IP core

Cliquer sur “yes” et “Next” pour aller a la fenétre suivante.
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&

““Name and Version

Iraicate the rame of your

Mame: | eha2i6_ip

n Looa
Major reision:  Minar revson:

Ervier name of the top VHOL enbiy or beriog module of your penohers

Hardware fsaftwars compathilty revison:

perpherai and if using e EDK peripheral version n

PR
echema, ",

& Overwrite Existing Periphesal

Lageal ihrary name: shalse Byl 00 a

Mars Inf

A penpheral with this name already esists in the repository
]
ChlsersiabrarDesktopt mernostpooresishal 56_ip_v1 00 2

If you select <Yesa, the conkents will be svenaritten, Would you like to conting

=1

Al the files for this peripherdl are compied nto the logical ibrary remed sbove, 1f the perpheral refirs to ather logical b(aﬂ they are ither
aasumed to e available in the current praject or in The repositories accessibie through the ourrent praject settings,
she perpheral. Srce al desgn fles are campiled in the same drectacy, usng kgical loraniss cther than givan sbove n
confiicts.

Mo

= o

Figure 111.28 Import de I’'IP core

Dans la figure 111.29, on a choisie“HDL source file” ->“Next”

& Import Peripheral

“Source File Types

Indicate the types of files that mak= up your perpheral

Tndicate the typss of fles that meks up your perpherel,

[ HEL source files (%.vhd, =ivhd, =.v, Tovh]
] Metist las {%.exin, %.64F, %03, ©nga]
[] Cocumentation files {.pdf, *.dac, et}

More Info

é’;’;\»} i

Figure 111.29 Types de fichiers sources de ['IP core

Dans I’étape suivante (figure 111.30), onchoisit“ use

existingperipheralanalysisorder file

(*.pao) ” et on indique au logiciel le chemin du répertoire du “ sha256_ip_v2_1 0.pao”etensuite

on appuie sur “Next”.
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@ Import Peripheral ? x
£ HDL Source Files 2
Indicate how this tool should locate the HDL files that make up your peripheral. -\\4?

[ Use data (*.mpd) callectzd during a previous invocation of this tool

Browse...
How to locate your HDL source files and dependent library files
(O Use an XST project file (*.prj)
This tool will input the HDL file-set and the logical libraries they are compiled into from the appropriate lines in the project file.
Browse...

(® Use existing Peripheral Analysis Order file (*.pac)

C:\Users\abrar \Desktopmemoir\pcores\sha256_ip_v1_00_a\data\sha256_ip_v2_1_0.pao

(O Browse to your HDL source and dependent library files (*.vhd, *.vhdl, .v, *.vh) in next step

More Info <Back Mext > Cancel

Figure 111.30 Indication du chemin du fichier pao

La fenétre suivante de l'assistant est illustrée a la figure 111.31, on appuie sur “Next”.

r
& Import Perphenal ? B

“HOL Analyses Informatson e
[rwhcate the HOL analyze order and the egacal ibrarkes your =0 fles are compled into. Q?

Use the buttons on the nght to 2dd and remeve fies, ndicvte lagical thraries and s=t the HOL anahvze onder, New sb-HOL fbranes il aisn beimparted

Languege  logicsl Uy DL Source FilePat

Mo Infie < Bak Het Cancei

Figure 111.31 Analyse des fichiers du projet

Ensuite, on choisit le bus “ PLBV46 slave(SPLB)” et appuyez “Next”.
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& Impor: Peripheral

- Bus Interfaces
Idertfy the bus interfzces supparted by vour peripheral.

S

# bus interfoce is a groun of relzted interface ports distinguizhed by o buz standard fi.e. PLEVAS, DIR, or FSL). Select the bua interface{s) suoported
b your perpheral or indecate if there is no spplcable bus interface,

[+#] Select bus nterface(s)
AT businterface

[ axaiee

Processor Local Bus (version 4,6 nterface Fast Simplex Link bus nterface
[T] PLBY45 Master (MPLB) [ 751 Master (MFSLY
Gene

7] =5t slave {sF2)
[4] eLBVE Slave (sPLE)

Device Control Regeter bug interfacs

[ oca slzve socry

Taore Irfo < Back Cancel

Figure 111.32 Choix du bus PLB

& Import Peripheral

X
SPLB : Port R
Define the SPLB bus interface port(s) for this peripheral. .\\4?

The 5PLE bus interface is defined by a predefined set of ports and parameters, If your peripheral follows the standard naming conventions, this tool has
automatically done the selections for you. Otherwise indicate the ports that correspond to the bus connectors.

Bus Interface Port{s): SPLB

PLB Bus Connectc  Your Port | ATTENTION
1jsneck  sec s e
2 SPLB Rst SPLE_Rst (ErrREeEE
3 PLB_abort PLB_cbort
4 PLB ABus PLB_ABus
5 PLB_UABus PLB_UABus
6 PLB_BE PLB_BE

7 PLB_buslock PLB_busLock
8 PLB_lockErr PLB_lockErr

9 PLB_masterlD  PLB_masterlD
10 PLB_PAValid PLB_PAValid
11 PLB_rdPendPri  PLE_rdPendPri
12 PLB_wrPendPri  PLE_wrPendPri

13 PLB_rdPendReq PLE rdPendReq

14_PIR wiPendRen | PIR wrPendRen hd

Mare Info <Back Cancel

Figure 111.33 Configuration bus SPLB de I'IP core

La figure 111.34montre les parametres choisis du bus SPLB.
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@& Import Peripheral 7

>
4 SPLB: Parameter R
Define the SPLE bus interface parameter(s) for this peripheral. \E?

The SPLB bus interface is defined by a predefined set of ports and parameters. If your peripheral follows the standard naming conventions, this tool has
automatically done the selections for you. Otherwise check off the values.

Register Space

Parameter determine base address: C_BASEADDR ~
Parameter determine high address: IC_HIGHADDR. ~

[] Memory Space

e Address Paramt h Address Pararmi Cacheahle -
Add

Remove

More Info < Back Cancel

Figure 111.34 Configuration paramétres bus SPLB

Dans la fenétre suivante (figure 111.35), on décoche la case “ select and configure interrupt (s)”.

C'est-a-dire on n’utilise pas les interruptions.

& Impart Peripheral

Idontity Interrupt Signalks R
Toberitify the interrunt sgnals on your perphersl Sed

dcate the atmbures of fe nierupt Spnak by chacdng Me Iterupt pert name on e it and hen dioirg on the rade Duttons T the right, E0K
uses this it autom ¥ comnect the yewir perphesal.

[ Select and configure intarruptis]

Int=rrupt serstity of port:

o prwy e
- ________________________________________

Figure 111.35 Sélection mode des interruptions
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Et pour les étapes qui suivent, on clique toujours sur “Next”. A la fin, on appuie sur finich.

Dans 1I’étape suivante, on ajoute I’IP coreausystéme déja crée, basé sur un Microblaze a 50 MHz,
une mémoire de données (dimb) de 16kB, une mémoire d’instructions (ilmb) de 16kB et un

UART pour la communication avec le PC.

On sélectionne le bouton “IP Catalog” dans la partie gauche de la fenétre principale comme le

montre la Figure 111.36

On double-clique sur le core qui va diriger I'outil XPS a ajouter une instance de ce composant de
sha256.

D'abord, il nous demandera si on veut ajouter I’IP core de “sha256_ip” a notre conception. On

appuie sur “yes”. Ensuite, il affiche une fenétre comme le montre la Figure 111.36.

& :Gline Platform Studic [EDK_P.154) - 0¥ Memeirehapplication’ systemame - [System Assembly View] - 5] ks

@ File Edt View Project Hardware Device Configuration  Debug  Simuistion  Window  Help

Vau BreE £P aa/pm =<

avgster K P Catedeg ~0d8x%] ¢ p & Duslnterfeces  Pots  Adcreses % || Bus Interface Filters ==
i el 3§ MML Name Eus Namne IP Type 1P Version -1 By Cannection T
P Type A — Jrmbst0 2008 hIEAsIEE g
— | il “r imbul0 200k =
“ I | iy Pr pbols 1050
- _Hig ¥r microblzze  B30a
% bram_block 1004
- k %r Imb_bram i. 3.00b
— T Imb_bram_i.. 300
<+ i mdm 200b
£ V- =) op 100
i__i 5 & 1.02.a
3 ¥ ene,. AD3a YA i
Generate Netiet T FA KIL_MEMORY_CHANNEL
R pECETE 2 4. By Interface Type
. [+ Slaves
s [ Masters
[ Master Sleves
Generate Btsirean é}!\ i
£ Torgets
@ [ Imitiztor:
Euport Design . 10a shed6 ip -
- Smulston Fow L
[[Comsno | )| -
e divaster #slave diMaster/slave wTarget CInitiator @ Connected OUnconnected M Moniter
n Search IF Cabalog: Trear FProduction Tlicense (paid) Blicance [svall Tlacal ZFre Production WiBata EiDavelopmant
1 Superzeded Dizcantinued .
GeneriEtOLFles TR ot @ I Catog | @ system Asserbiy View BlE Cesign Surmmary =L Graprocal Deagn Vew I
. Consele +O0ax
i il
Launch Simulator
< >

Figure 111.36 Visualisation dans « IP Catalog de IP core

\J
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& 4P5 Core Config - 9ad56_ip D - shadSt_ip_v1_00_a *®

ompanent Inatance Name  shazse_ip 0

u o ¥ &
C_E-\E-\QCR L riddd4444
C_HIE-{-\L‘CR 0x0000000

C_NCLUDE_DPHASE_TIMER
C_SPLB

C_SPLE_Q1K_PERIOD_PS

Figure 111.37 Configuration de I'IP core

On appuie sur “OK” pour on ajoute le composant a notre conception comme il est indiqué a la
figure 111.38. Ce nouveau composant est prét a étre connecté au bus PLB commun du
MicroBlaze. On clique sur le signe "+" a coté du nom du core (“sha256_ip_0). On remarque
une connexion nommée “SPLB”. Cela indique simplement que cette composante peut étre reliée

au bus PLB. On clique sur la liste “No Connection” et on choisit“mb_plb” de la liste.

IP Catalog «+0F X LL + Bus Interfaces Ports Addresses
=1EENAIE gl ;] I‘é'l I;' Narne Bus Name IP Type IP Wersion
Description IP Version IP Type S ¢ H 7 Imb_v10 2.00.b
% ¥ EDKIns.. D —— 7 Imb_v10 2.00.b
i Analog o mb_plb 5 plb_vd6 1.05.a
+ Bus and... ol —| | & microblaze 0 5'r microblaze  8.30.a
i Clock, Ru.. 41 Imb_bram +'r bram_block 1.00.a
- Commu.. > T =+t dimb_cntlr 5 Imb_brarm_i... 3.00.b
T Commu... L |’ - ilmb_cntlr ¢ Imb_bram_i... 3.00.b
5 DMA an... @ = INTEL_FLASH +'r ¥ps_mch_e.. 3.01a
4+ Debug & e | E-mdm 0 +r mdm 2.00.b
5 General ... = sha256 ip O +% cha236_ip 1.00.a
10 Mo . T —
4 Interpro.., clock_gener... 5 clock_gene.. 4.03.a
% Memor... DrOC_SYS_FEun ¢ proc_sys_re.. 3.00.a
4 PCI
+ Peripher...
4} Processor
- Utility
=} Project Loc...
=+ USER
& . 1002 sha256_ip
€ > | Legend
WMaster @5Slave liMaster/Slave B Target <Initiator @Connected WUnconnected M Manitor
Search IP Catalog: Clear TrProduction (Ellicense (paid) BiLicense (eval) =:local aaPre Production Wpeta HDevelopment
1 Superseded Discontinued
8 Project 3 IF Catalog 8 System Assembly View D = Design Summary 8 Graphical Design View
e

Figure 111.38 Nouveau composant ajouté au systeme

Enfin, on ajoute les adresses dumodule ajouté comme le représente la figure 111.39.

=
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| 1P Catalog. <O & %[, Businterfaces  Ports  Addresses
= @) 4] [ ] 3 [ Instance Base Name Base Address High Address Size Bus Interfacels)  Bus Marme Lock
Descripbon IP Versian P Type || & 1
= £ EDKins. = _BASEADDR DwD0000000 0xNN00ZFFF 16K - SLME dimb
Analog ilmb_cntie C_BASEADDR Ow0000000 0N D00ZFFF 6K ~| SLMB iimb
Bus and. shadS_ip_0 C_BASEADDR Dx41000000 04 LOOFFFFE 6K | SPLE mb_plb
Clock, fun mdm_ 0 C_BASEADOR 0%34400000 0xBA40FFFF =1 | SPLE mb_plb
ORI, IMTEL_FLASH C_MEMI_BASE.. DxBS000000 OxBS00FFFF (21 | SPLB mb_plb
Commmi,.,
DMA an..,
Debug
o General ..
12 Mod.,,
Interpro...
Memuor...
i PEl
- Perpher..
. Proceszor
[ Utility
5 Praject Loc...
o UsER

B . 1.00a shalS6 ip

o

*

£}

< > Legend
[ Sslave lave B Target Initistor @Connected GUnconnected b Monitor
Search IP Catalogs Clear FeProduction Bilicense (paid)  Bllicense (eval) Sy ocal ZLPre Production MEReta S8D
1 Superseded Discantinued

& Project @ P catalog & System Assembly Yiew Bl Disign Summary | & Graghicsl Design View |

Figure 111.39 Configuration des zones d’adresses de module sha256

4.4 Etape N°4 : Conception de la partie logicielle

Aprés génération du fichier bitstream de 1’architecture matérielle, c'est-a-dire, que notre systeme
a base du microblaze ainsi que I’IP core sha256 sont implémentés. On passe a la conception
logicielle en langage C.On clique sur I’icone Export Design, I’environnement SDK démarre. On
crée un nouveau projet « sha256 ».La figure 111.40 montre 1’environnement SDK avec notre

projet développé.

{3 C/C++ - sha2st/src/shals

Eile Edit Source Refactor Mavigate Search Run Project Xilink Tools Window Help
DrlEEm B 28 & grévdv@y -8 $v0vQv Sy dEg Svilets b~ -
{-”_. Prdect E.xplorev o - = ‘5 *shal56.c >::- 2
I = finclude e (67
= shal56 #include
& Binaries ) .
Includes unsigned long *basczaddr p0 = (unsigned long *)XPAR SHR256 IF 0 BASERDDR;
& Incl = - =
= Debug int main(}
i SIC { xil printf("Debut de test de hachage \n\n\r");
i€ sha2se.c
R Iscriptid B // ce i< '17; byte: rti<= "0 di wr i <= 0% end i <
Bl README txt i *{baseaddr p0 + 0) =
- ¥ Higao | Dy e
i sha?56_bsp 0 [pazeaddr p0 1
I BSP Documentation 7 e e 10 E ks = p» o i . Y =y
B Thictoblazeld * [baseaddr_pQ + 0) = 0x80C0EQ0D; - -
= libgenlog
=l libgen.options ff ¢ 1 %="1"; bytes 1 <= b"11"; sfartii &= "0';di wr 3 <="0"; end 1 <=
o Makefile * [baseaddr p0 + 0) = O0xB0C0OCO000;
i System.mss : . = : i
[ sha256 ip_hw _platform {/ ee 1 «= "17; hytes 1 <= b’ start 1 di wr i 1'; end i 3
= ' # (baseaddr p0 + 0) = 0x80C00081;
&l download.bit =
= system_bd bmm Jii] e i o¢= '17: bytes 1 I v _ " =
| system.bit * (baseaddr p0 + () = 0xBO000C000;
8 system.xmi i
xil printf{"Resultal de Hachage \n\n\r"};
xil printf{ x%08x \n\m\r", *(baseaddr pd + 3)});
xil printf( x%0Bx \n\n\r", ¥(baseaddr p0 + 4}}; -
< b
I+ Problems | & Tasks| & Console 5 = Properties| $ Terminal b g [Z B | A EryS»=0

Figure 111.40Environnement SDK avec le projet développé
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5 Résultats des tests pratiques
Pour faire des tests pratiques du systeme développé sur un circuit FPGA, on a utilisé les outils
suivants :

e La carte FPGADigilentNexys 2-500C.

e Un ordinateur portable.

e Un cable adaptateur liaison série RS232 / USB.

e Un hyper Terminal HERCULES 3.2.5 pour I’envoi et la réception des données en

hexadécimal via le port USB émulé port série RS232.

Afin d’assurer la synchronisation entre 1’ordinateur et la carte, on a utilisé la configuration
suivante : le débit de transfert = 9600 bps ; la taille de la donnée = 8 bits ; pas de bits de parité ; 1
bit stop.

Pour valider le fonctionnement de I’TIP corequi implémente la fonction de hachage SHA256, nous
avons réalisé les mémes tests de simulations présentés auparavant.Les figures 111.41, 111.42 et
111.43 représentes les résultats obtenus. On remarque que ces résultats recus de la carte FPGA et

affichés sur I’HyperTerminal sur le PC sont corrects.

UDP Setup Serial | TCP Client | TCP Server | UDP | Test Made | bout |
Received/Sent data Serial
~
registre data_ in 0x61626300 COME
message haché OxBATS16EBF
9600
message haché 0xS8F01CFER Bl
message haché 0x414140DE 8 :|
message haché OxS5DAEZ223 hore
message haché O0xBO0O361A3 OFF
message haché 0xS617TTASC
Free
message haché (xB410FF&l
message haché 0xF20015AD
v X Close

tadem lines
@ @R @O0sR @cCTs [ DIR [ RTS

[ [~ HEX  Send ngroup
| [~ HEX Send vrvrw.HW-group.cony

Hercules SETUP atility

[T HEX Send VYersion 3.2.8

Figure 111.41 Résultat du 1 test pratique.
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£% Hercules SETUP utility by HW-group.com - O *
UDP Setup Serial | TCP Client | TCP Server | UDP | Test Made | About |

Received/Sent data Serial
registre data in 0OxBDOCOOOOOD Ll

. COrS
message hache 0xE8325720

message haché OxAABDTCEZ 9600

D ata size
message haché OxF30F554B m

message haché 0x313D0OSTO

message haché OxCO9SACCEB
message haché O0x7DC4BSAR

message haché OxE11204C0 Free

message haché OxS8FFET32B

| v x Cloge
Modem lines
@ @R @OD0sk @CTs [ DTR [ RIS

Send
[ [~ HEX  Send ngmup
™ HEX Send v HW-group.com
| J Hercules SETUP atility
| [ HEX  Send Version 3.2.8
Figure 111.42 Résultat du 2°™ test pratique.
% Hercules SETUP utility by HW-group.com = O X

UDF Setup  Sefial | TCP Client | TCP Server | UDF | Test Made | About |

Received/Sent data
registre data in OxC98CBESS ~

Serial

message haché OxTABC22C0 EOMS :I
message haché OxAESAF26C 9600

. o Data size
message hache 0xES3DBBES4 m

message haché 0x433A0EOB

message haché 0x2ZE119D01
message haché 0x4FBETF6S

message haché O0xBDS6CE1C Free

message haché 0xCCCD9504

Modern lines
@co @R @Dsk @cCTs [T DIR [ RTS

Send

[ [~ HEX  Send HI_Ugroup
| ™ HEX Send vrw. HW-group.com

Hercules SETUP utility

[T HE¥ Send Yersion 3.2.8

Figure 111.43Résultat du 3°™ test pratique.
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6 Conclusion

Dans ce chapitre, nous avons exposé en premier lieu un circuit congu en VHDL de I’algorithme
de hachage cryptographique SHA256. Ensuite nous avons validé le bon fonctionnement de ce
circuit par des simulations. Apres, ce circuit a été transformé en un IP core par une conception
conjointe logiciel/matériel. Enfin, le syst¢tme embarqué intégrant 1I’'IP coredéveloppé a été
examiné pratiqguement. Les résultats du test sont entiérement validés en utilisant une carte
DigilentNexys 2-500C.




Conclusion générale

Les techniques classiques de conception des systemes embarqués séparent le
hardware du software dans le cycle de conception. Ainsi, les concepteurs de hardware
spécifient leurs produits sans apprécier exactement les besoins, en ressources
mateérielles, des logiciels qui s'exécuteront dessus. De leur coté, les concepteurs de
logiciels ne profitent pas convenablement des ressources matérielles de la plate-forme

hardware sur laquelle seront implantés leurs produits.

Pour soulever ces limitations, nous avons utilisé une conception conjointe
logiciel/matériel (Codesign), dans le but de réaliser un systeme embarqué basé sur un
softcore de type Microblaze avec un IP core qui implémente I’algorithme de hachage

SHA256.

L’utilisation des circuitsFPGAconsidérés comme des systémes reconfigurables
est une solution qui permet la possibilit¢é de concevoir des IP core d’une maniére
hardware, ainsi que le développement et la validation rapide de nouveaux principes de
sécurité. Ces composants peuvent étre considérés comme des accélérateurs matériels

du systéme embarqueé.

Nous avons utilisé 1’outil de développement XPS de Xilinx pour créer la partie
matérielle. Ensuite nous avons congu par 1’outil SDK la partie logicielle exécutée par
le Microblaze, qui joue un role d’un testbench de I’IP core. Des tests pratiquesavec les
exemples du document officiel, ont été validés sur une carte de type DiglilentNexys 2
Spartan 3E 500.
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