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 الحمد لله على تمام النجاح والتهفيق -الحمد لله الذي بحمده تتم الصالحات 

 وعملا بما جاء في سنة نبينا محمد صلى الله عليو وسلم من لم يشكر الناس لم يشكره الله

 وبعد صبر وقهة وعزيمة وفقنا الله في اتمام مشهارنا الدراسي والتعليمي

أساتذتي الذين رافقهني في مسار الدراسي وإلى الأستاذة المشرفة والأساتذة و نتقدم بالشكر إلى الهالدين 
 المناقشين



 إهداء
متنان أهدي هذاا الهدذد الوتضا ذل الذاي مذا يذان لٍذ   كل الحب والاب

، نبذذل الحنذذان أمييالحبيبةبييتالنذذضل لذذضلا الله ذذل ع  ذذن  مذذن و ذذند مذذ  

،ضاللهٍكوذا ،  ذندي ودذدو،ً، ياوذال ال ذك  لا أبالحبغيلباوإلى  ،والنطاء

 .حقكوا، اللهدمضا،كوا يانت زا ي وط ٌقا لً نحض النهاح

 عبدلحببلريوإلى زوجتً التً يان لدا الف ل اللهً نهاحً وإلى أبنائً 

 إخض،ً وأخضا،ً الأمزاء.و برحءةو

أ،ضجه إلٍكن بخالص ال ك  لذدموكن الممحذدو  وحذبكن القذا إ، وإلذى 

والفذذ ح، لكذذن أصذذددائً ولاللهقذذاء  لبذذً الذذاٌ  لذذاليضنً لح ذذال التنذذب 

 منً اللهائق التقدٌ . 

لسفةلنلخلفا

       ي مواً الى يل م  ٌن اللهنً م  د ٌب او بنٍددأه

لمطةربنل فٍان 
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 المقدمة

يخعاا لمعا  لسعتيطاني اتزايعل صاعاتاا الجطيمع  فعي يعاني المجتمع  العليلي معا رعاخطي ة يعطي تتم ع  

تحيععص اععاحو ر ععيط  ،يالاتاععالاا فععي نسععا الحيععاي العامعع  مععا ت يععطااأحل تععت تونيليجيععا المعتيمععاا 

إا أاتح ما الضطيطي ، الحاسو الألي يتيس  في استةلام الانتطنا تزايل الجطائم ي نيا يإقتيميا يليليا

 التعايا تيا اللي  لتيقيف أمام خاه الجطائم.

صناعطا خامعا فعي مياج ع  خعاه  يصتيت فالتعايا الليلي فعي مجعا  موافحع  الجطيمع  السعيتطاني  ي عو 

تحيععص لععم تعععل خععاه الجععطائم مدتاععطي صتععب ليلعع  تعين ععا تعع   ،الجععطائم أي الحععل مععا انت ععاطخا يأضععطاطخا

السعتيطاني  الجعدطائم  ياالمجتمعد  العدليلي إلعب أا مطتوتعد يقعدل ف عدا ،أاتحا تتجعايز الحعليل الج طافيع 

يتحوم الوتيط  جمي  أطجاء العالم، تفض  ما يمتوينت ما قيي ينفيا يلخداءأادتحيا يتس يا نفياخم صتب 

يلما ل ا ما  ،في التونيليجيا مما ياعو إ تاا الجطيم  ييعيا تحليل خيي  مطتوتي ا يحتب الدتض صتي م

تتأودعدل  ،السياسعي  الاقتاعالي  يالاجتماصيع  يالأمنيع آ اط صتب اللي  في جانو حديا الإنساا يالجيانعو 

حتميدد  التعددايا الددليلي لمياج دد  ازليددال راخطي الإجعطام فعدي وعد  تعدلل الععدالم، حتعدب اعداطا وعد  

ليلد  م مدا تت دا لطجت دا مدا الدديي يالحدضاطي لا تدست ني صدا الدلةي  فدي صلقداا تعاينيد  متتاللد  

، وعد  العدم معد  يجعديل تيض  آلياا قانيني  يقضائي  يأمني  لمياج   خاه الجعطائم ما اللي ، م  غيطخا

تنعدسيا  يحتميع يخاا معا يكوعدل ضعدطيطي تعد   تحلياا يصيائدددا حدددالي ضدددل المياج ددد  يالملحدددد ،

 ت ا يالت تو صتي ا.يتيجيدت ج ديل الدلي  المةتتفدد  ت ددلف مجات دد  تتددم التحلياا يالعم  صتب ح

خميع  فعي اليقعا العطاخا، يتتجتعب الأحل  المياضعي  تال ع  أ خمي  خاا الميضيع يتم   في تنايلتأما أ

التي ميزت ا صا الجطائم التدتيلي  سياء  ستيطاني أخميتت في الندا  متعللي من ا، ال تيع  الةاا  لتجطائم ال

يوين ا ما الجطائم صاتطي الحليل فدل يويا فاصت ا في ليلع  ما حيص فاصت ا أي محت ا أي مسطح الجطيم  

لعالم ف عي معا الجعطائم المسعتحل   التعي تعتمعل صتعب التدنيعاا الحلي ع ، التعي  يالضعحي  فعي ليلع  أةعط ،

الجعطائم يآ اطخعا  ر طا في م ت  الدطا الع طيا وما أا أخمي  الميضيع تتطز ما ةعل  ة عيطي خعاه

ةاياا م  ما أر طتت اللطاساا العتمي  التي ا تتا ازليال إنت اطخا ت و   ،ي فطال ياللالستتي  صتب الأ

اععيت  المتاتعع  ،تالإضعاف  العب  م طل، ياتساع مجالات ا لي م  أميط حساسع  تتعتعا تعأما يسعتم العلي 

اه ومعا ت علف خع،الجنائي  يفدا لتدياصل العام  تستو اةتلف التيئ  )المواا الزماا( اطتوعاو خعاه الجعطائم 

 .الاععيل العليلي السعيتطاني  ت عو  مفاع ، ياستو عاف آ اطخعا صتعب اللطاس  إلب التعطف صتب الجطيمع 

يتستي  الضيء صتب الج يل المتايل  لمياج   الجطيم  السعيتطاني ، يتحتيع  الاععيتاا التعي تياجعت خعاه 

يز التعايا الليلي في خعاا الج يل الليلي  في الدضاء صتي ا. يأةيطًا، ت لف اللطاس  إلب اقتطاح ست  لتعز

 .المجا  الحييي
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معا حلا ع  الميضعيع ياطتتا عت تعالياق  يلأن عا ما الأستاو الميضيصي  اللافعع  لاةتيعاط الميضعيع 

تت تو ترافط الجمي  أفطالا يليلا لما ل ا ما آ اط يانعواساا ضاطي صتب الأفطال  الجطائم العاتطي لتحليل

ياللي ، يما خنا واا لا تل أا ي اط خاا الميضيع الحساس توع  أتععاله يتلاصياتعت اختمامعا ةااعا لعلينا، 

 زليعال متسعاطع لتجعطائم السعتيطاني  فعي رع خما يلفعنا إلعب التعمعا يطاعل مسعتجلاتت، ةاياعا مع  الإ

ومعا أنعت ،ال يطي التونيليجي  ال ائت  يفي ر  قايط الت طيعاا الي ني  في موافح  الجطائم المعتيماتيع  

الطغت  في اللطاس  الاواليمي  تمضميا الموافح  لتجطائم ي ما الاستاو الميضيصي  لاةتياط الميضيع 

أيجعت الداعيط يمحايلع  إيجعال قتيميع  ياليقعيف صتعب طي تميجو الاتفاقيعاا الليليع  يالإالستيطاني  المدط

 .حتي  تعزز الموافح  الليلي  لتجطائم المعتيماتي 

الطغتع  ال ةاعي  فعي التععطف صتعب اعيطي الميضيع  خاا ةتياطلفعتنا لا ااتي أستاو  خناموما أنت 

مععا اععيط  الجععطائم المتطتتعع  صععا الت ععيط الحااعع  فععي مجععا  التونيلععيجي، ياتععطاز ةاياععيت ا صععا 

الطغت  في معطفع  معل  التععايا العليلي فعي مجعا  موافحع  الجعطائم السعتيطاني ، يأخعم ي التدتيلي الجطائم 

مجالاتت تيا اللي ، ياليقيف صتب مل  ت تيا قياصل الدانيا الليلي يقياصل موافحت ا ةاا  في أطض 

 .الياق  مداطن  تالنايص الدانيني  ي أخم الالياا المتعتد  تموافحت ا

الت يط التونيليجي في مجا  المعتيماتي  يزيالي الطت  تالأنتطنا اصتتط أحل العيام   يصتيت فإاا واا

التعي سعع تا حيعاي الافععطال يمون ععا تالمداتع  صطضععت ا لمةعا ط ااا  تيععع  ةااعع  تاصتتاطخعا وانععا ايضععا  

ع  مستعين  التيئ  المناست  لن أي يت يط تعض الجطائم يمن ا الجطيم  الستيطاني  التي انت طا تيتيطي سطي

 تالت يط الحا  في تونيليجيا المعتيماا يالاتاا  .

  يصتيت فعإا الا عوالي  التعي ي طح عا الميضعيع لطاسعتنا إلعب أي معل  يموعا لتتععايا العليلي موافحع

 ؟ يالحل من ا في ر  التزايل الم طل في طت  المجتمعاا تالأنتطنا الجطيم  الستيطاني  

اصتمععلنا المععن و الياععفي لتيععاا مف ععيم الجطيمعع  السععتيطاني  يسععت   يللإجاتعع  صتععب الإ ععوالي  السععاتد 

 التعايا لموافحت ا ياصتملنا من و تحتي  المحتي  للطاس  يتحتي  النايص الدانيني  ااا الات  .

تععال أا ميضعيع مت ععو ييأةعا ا خعايما الاعيتاا التي ياج ناخعا فعي تح نعا خعاا ضعيا اليقعا لأ

 او ط ما خاا.يإحا تت ما و  الجيانو تس  ما اليقا لتعما فيت ص ائت مإو يطي واا لاتل ما 

 ، "الإ عاط المفعاخيمي لتجطيمع  السعيتطاني يللطاس  الميضيع قسمنا تح نا الب فاتيا تضما الاي  من ا 

 ما الفا  ال اني، "آلياا مياج   المجتم  الليلي لتجطيم  السيتطاني  ،يأ

 



 

 

 

 

 

 ل الأول الفص

 الإطار المفاهٌمً 

 للجرٌمة السبٌرانٌة 
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 الإطار المفاهٌمً للجرٌمة السبٌرانٌة الفصل الأول :

لوجً الهائل والانتشار الواسع للإنترنت، أصبحت المجتمعات فً عصرنا الحالً، ومع التطور التكنو

رانً فً شتى مناحً الحٌاة، من التواصل الشخصً إلى المعاملات ٌتعتمد بشكل متزاٌد على الفضاء السب

ها  التجارٌة والخدمات الحكومٌة. ورغم الإٌجابٌات الكبٌرة التً جلبها هذا التطور، إلا أنه  فهتا البهاي أٌض 

هذه الظاهرة المعقدة لم تعد مجرد تهدٌد  .الجرٌمة السبرانٌةت جدٌدة ومخاطر متنامٌة، أبرزها أمام تحدٌا

تقنً محدود، بهل تحولهت إلهى مشهكلة عالمٌهة متعهددة اتوجه ، تتجهاوز الحهدود الجطرافٌهة وتطهال اتفهراد 

 إطهار مفهاهٌمًن فههم طبٌعهة الجرٌمهة السهبرانٌة ٌتطلهي منها بنهاء إو. والمإسسات والدول على حهد سهواء

شامل ٌوضا أبعادها المختلفة. فلٌست الجرٌمة السبرانٌة مجرد فعل غٌر قانونً ٌتم فً الفضاء الرقمهً، 

سهنتطر  فهً مهن هنها، و بل هً ظاهرة تتشابك فٌها الجواني التقنٌة والقانونٌة والاجتماعٌة والاقتصهادٌة

فههً  الجرٌمههة السههبٌرانٌة علههى الههدول اروأثهه (المبحهها اتول )  مفهههوم الجرٌمههة السههبٌرانٌةهههذا الفصههل 

 .المبحا الثانً()
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 المبحث الأول : مفهوم الجرٌمة السبٌرانٌة 

هد  الهنف  سهتلقد تطورت اتسالٌي ارتكاي الجرائم عن ما هو معهرو  سهابقا فلهم تعهد الإعتهداءات 

البٌئة الرقمٌة أصهبا بممكهان المجهرمٌن المعلومات والبٌانات الخاصة لمتعاملً إلى  تعدتها والمال فقط بل

مفهههوم الجرٌمههة استكشهها   وعلٌهه  نتطههر  فههً )الفههر  الاول( .رائم فههً هههدوء تههام جههارتكههاي أبشههع ال

ا مهن محاولهة  السبرانٌة وضهع تعرٌه  )الفهر  الثهانً( معرفهة نشهاة ومراحهل تطورهها بشكل معمه،، بهدء 

، إن إدراك هذه اركانهاسننتقل بعد ذلك إلى تفصٌل و .الفقهٌةوالقانونٌة و اللطوٌةشامل ٌجمع بٌن جوانبها 

الجواني اتساسٌة لمفهوم الجرٌمة السبرانٌة هو الخطوة اتولى نحو بناء استراتٌجٌات وقائٌة وتشرٌعات 

  .رادعة لمكافحتها فً عالمنا الرقمً المعاصر

 المطلب الأول: النشأة ومراحل التطور الجرٌمة السبٌرانٌة 

التً قد تبدو حدٌثة نسبٌ ا، لم تظهر بٌن عشٌة وضحاها، بل هً نتاج تطور  هرة الجرٌمة السبٌرانٌةإن ظا

مستمر للفضاء الرقمً نفس . لفهم حجم وخطورة الجرٌمة السبرانٌة فً صورتها الحالٌة، من الضروري 

ٌتشابك بشهكل وثٌه، مهع  إن تارٌخ الجرٌمة السبرانٌة.أن نتتبع مسار نشؤتها ومراحل تطورها عبر الزمن

تارٌخ تطور الإنترنت وتكنولوجٌها المعلومهات. فمهع كهل تقهدم فهً البنٌهة التحتٌهة الرقمٌهة وظههور تقنٌهات 

جدٌههدة، ظهههرت فههً المقابههل أسههالٌي جدٌههدة للاسههتطلال الإجرامههً. مههن اتٌههام اتولههى لاختههرا  اتنظمههة 

نشهههدها الٌههوم، مههرت الجرٌمههة السههبرانٌة البسههٌطة وصههولا  إلههى الهجمههات المعقههدة واسههعة النطهها  التههً 

 :وسنحاول شرحها فٌما ٌلً.بتحولات جذرٌة فً طبٌعتها، أهدافها، واتدوات المستخدمة فٌها

 مرحلة الخمسٌنٌات من المرن الماضًالفرع الأول: 

وسههائل  لمعلومههات الإلكترونٌههة مسههتقلة عههنتعههد بداٌههة صههناعة الحواسههٌي وانطههلا  ثههورة تكنولوجٌهها ا

م الإلكترونٌهة حههدٌثا ئٌعهد تهارٌخ ظههور الجهرا  ً وعلٌهضهربعٌنٌهات القهرن الماتباوقعهت  لتهًاالاتصهال 

فهً  1954والهذي كهان عهام   ظهور الكمبٌوتر وانتشار استعمال نسبٌا، حٌا ارتبؤ ظهورها التارٌخً مع

اري جههالاسههتخدام التبٌههوتر للشههراء وبههدأ كم زرح أول جهههاطههالولاٌههات المتحههدة اتمرٌكٌههة، حٌهها بههدأ 

هههور، ولكههن كانههت ظم الحاسههوي فههً الئجههرا ظههاهرة للحواسههٌي فههً الخمسههٌنٌات ومنههذ ذلههك الوقههت بههدأت

ٌل أول جرٌمة إلكترونٌهة جبداٌتها تقتصر على إساءة استخدام الحاسوي على البعد اتخلاقً، حٌا تم تس

تقارٌر تبٌن نسي ورصد حالات إساءة وبعدها صدرت عدة  1957فً الولاٌات المتحدة اتمرٌكٌة عام ،

م العبها والتخرٌهي وسهرقة المعلومهات أو الاحهتلال ئاستخدام الحاسهوي وصهنفت ههذه الجرٌمهة إلهى جهرا

م الا تسهتهد  مادٌهة ئ، وفهً ههذا الوقهت كهان هنهاك عهدم التمٌٌهز بهٌن الجهرا والاستخدام غٌر المصرح به

اتنشهطة الإجرامٌهة المتعلقهة بالحاسهوي تصها  تستهد  معطٌات الحاسهوي بسهبي أن  تًالحاسوي أو ال
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رٌمهة الإلكترونٌهة كانهت تتعامهل جالقهانونً لل  قانونً، أما من حٌا التكٌٌه  وف، مدلول أخلاقً أكثر من

 .1....م التقلٌدٌةئتتعامل معها مع الجرا تًها بذات الدلالة المع

 فً المرن الماضً والثمانٌنات الستٌنات والسبعٌنات مرحلة: الثانًالفرع       

اقتضت معالجة على المقالات تمثلت  1970إلى  من الستٌناتالآلً  تمتد من شٌو  استخدام الحاسي

 .2....ٌانات المخزنة وتدمٌرهابفً التلاعي بال

حٌا طفا على السطوح مفهوم جدٌد للجرائم الكمبٌوتر والانترنت بمثلها فهً اقتحهام اتنظمهة ونشهر 

 3...الفٌروسات

 :المرن الماضً والمرن الحالًمن مرحلة التسعٌنات : الرابعالفرع 

شهدت هذه المرحلة أنواعا فرٌدة مهن جهرائم الكمبٌهوتر التهً ظههرت بظههور الانترنهت منهها الهدخول 

نظههام الكمبٌههوتر والعبهها بمحتوٌاتهه  وتههدمٌرها والهجههوم علههى المواقههع معلوماتٌههة إلههى  غٌههر مصههرح بهه 

الكمبٌههوتر التجسهه  الصههناعً واتمنههً واسههتلاء علههى بطاقههة الائتمههان البنكٌههة وتههدمٌرها وشههملت جههرائم 

سهههمعة اتفهههراد وتحقٌهههرهم عبهههر وسهههائل إلهههى  واسهههتخدامها بطرٌقهههة غٌهههر مشهههروعة وكهههذلك الإسهههاءة

 4الكترونٌة....

م الإلكترونٌههة ومههن خههلال مهها سههب، ئم الجههراجههفههً ح تزاٌههداشهههدت فمنههها أمهها فههً اتلفٌههة الجدٌههدة 

جهههذور تارٌخٌهههة ترجهههع فهههً ذلهههك إلهههى اتربعٌنٌهههات والخمسهههٌنٌات   م الإلكترونٌهههةئٌتبهههٌن أن الجهههرافانههه  

الآن، حٌهها بههدأت الآن الههدول تتسههاب، فههً   ولكنههها لههم تكههن معروفههة كمهها هههً علٌهه اضمههن القههرن المهه

 .م الالكترونٌةئتعمل على الوقاٌة والمكافحة من هذه الجرا تًع التشرٌعٌات الضو

ما كانهت لتبصهر  تًال ئمالتطور فً عالم المعلوماتٌة نشؤت ونمت أنوا  جدٌدة من الجراة هذا جوبنتٌ

م الكمبٌهوتر ئأنواعها فرٌهدة مهن جهرا لًالنور لولا ظهور الكمبٌوتر حٌا شههدت التسهعٌنٌات والقهرن الحها

 بههرع نظمهه بههاخترا  مواقههع المعلومههات و أنشههطة الهههاكرزوترافهه، ذلههك مههع ظهههور الإنترنههت وبههدأت 

م والعبها بالبٌانهات والمعلومهات المخزنهة فٌهها أو ظوٌهل إلهى الهنتخأو  ا"، والدخول دون تصرٌنترنتالإ

الخبٌثة أو التدمٌر المهادي  برمجٌاتمة والظٌتٌحها الإنترنت بشكل كبٌر، وكذلك تعطٌل اتن تًتدمٌرها ال

 الإنترنت على مواقع الهجوم عبرأو ا دون تصرٌ استطلالهاأو  لها

                                                           
1
مجلههة القههب  ، (تارٌخٌة  فةةً النشةةأة و ثةةارسةةٌووالجرٌمةةة اكلرترونٌةةةا لةةرا ة س) عفهها  بعههون، نسههٌمة أولاد سههالم، - 

، ص 00/20/0502تارٌخ النشهر  ،05 ، العدد50، المجلد جامعة قاصدي مرباح الجزائر للدراسات النفسٌة والاجتماعٌة ،

20. 22 
، 22/50/0500ٌهوم: اطلهع علٌه    ،موسوعة حرة وكبٌدٌا ،ar.wikipedia.org:wiki.htts//( الجرٌمة السبٌرانٌة) - 2

 .20:25ساعة 

 المرجع نفس . 3 - 
4
 .22مرجع ساب،، ص  مة ولاد سالم،نسٌ، نوعفا  بع - 
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سه  الصهناعً واتمهن والاسهتٌلاء جم الكمبٌهوتر أنشهطة التئة لتعطٌل عملها، وشهملت جهرالمعلوماتٌا

تمهان واسهتخدامها بشهكل غٌهر ئعلى البٌانات ذات القٌمهة الاقتصهادٌة أو الاسهتٌلاء علهى أرقهام بطاقهات الا

الالكترونٌهة ل ئالرسها لهىاتفهراد وتحقٌهرهم ع ةاتموال، وكذلك الإساءة إلى سمع مشرو  للاستٌلاء على

 1...لال مواقع انترنت لتروٌج محتوى غٌر قانونًطأو است

 رانٌة:ٌبالجرٌمة السمفهوم ب الثانً: طلمال

أنهها أي فعهل إجرامهً ٌهتم باسهتخدام الحاسهوي أو الشهبكة المعلوماتٌهة ،الجرٌمة السٌبرانٌة بشكل عام 

ا لهههد  ارتكههاي الجرٌمههة. تتخههذ هههذه الجههرائم أشههكالا   كههؤداة رئٌسههٌة، أو ٌكههون الفضههاء السههٌبرانً مسههرح 

ا تنظمة العدالة واتمن حول العهالم.  متعددة وتتطور باستمرار مع التقدم التقنً، مما ٌجعلها تحدٌ ا مستمر 

 .فهم طبٌعة هذه الجرائم وأبعادها أصبا ضرورة ملحة لمواجهة مخاطرها المتزاٌدة

 ة السبٌرانٌةتعرٌف الجرٌم الفرع الأول   

ا وشههاملا ، ٌمٌزههها عههن الجههرائم التقلٌدٌههة وٌبههرز  إن فهههم طبٌعههة هههذه الجرٌمههة ٌتطلههي تعرٌف هها واضههح 

ا  التعرٌ  الدقٌ، للجرٌمة السٌبرانٌةخصائصها الفرٌدة. هذا الفر  سٌتناول  من مختل  الجواني، موضح 

 .أركانها وعناصرها اتساسٌة، ، بهد  بناء أسا  متٌن لفهم أبعادها وتحدٌات مكافحتها

 :اللغوي للجرٌمة السبٌرانٌةأوك: تعرٌف 

"، غالب ها مها لا تجهد عند البحا فً قوامٌ  اللطة العربٌهة التقلٌدٌهة عهن مصهطلا "الجرٌمهة السهٌبرانٌة

ا لها، وذلك تن هذا المصطلا حدٌا النشهؤة، وٌهرتبط بتطهور التقنٌهات الرقمٌهة والإنترنهت.  تعرٌف ا مباشر 

 .لذلك، ٌتطلي فهم  لطوٌ ا تحلٌل كلمتٌ  "الجرٌمة" و"السٌبرانٌة" بشكل منفصل

 فً اللطة العربٌة تؤتً من الفعل "جَرَمَ"، وٌدور معناها  "الجرٌمة"كلمة :لغة تعرٌف الجرٌمة

رْمها : أذَْنَهيَ"  أي : لذنب والإثما ٌمهة  وج  م  جَرْمها  وجَرم ٌقول ابن منظور فً "لسان العري": "جَرَمَ ٌجَْهرم

 2... .ارتكي ذنب ا أو خطٌئة

كل عمهل مخهال  تحكهام قهانون "ٌعر  هذا النو  من الجرائم بؤنها ن لقانوتعرٌ  الجرٌمة فً ا أما     

 . "العقوبات واتخٌر ٌتضمن  طبٌعة العمل ومقدار العقوبة المنصوص علٌها

" كهل عمهل غٌهر مشهرو  الصهادر عهن إرادة خثمهة ٌحهدا لهها عقوبهة أو تهدبٌر  :تعرٌه  خخهر وهنهاك

 أو الترك المعاقي علٌ  جنائٌا. الفعلوقائً " أي بؤنها 

                                                           
 .20ساب،، ص  مة ولاد سالم، مرجعنسٌعفا  بعون،  - 1
فرٌقهً، لسهان العهري، لإنصهاري الروٌفعهً اتبن مكرم بن علً أبو الفضل جمهال الهدٌن جمهال الهدٌن ا محمدابن منظور  - 2

 90المجلد الثانً، طبعة صادر، دار صادر، بٌروت، ص 
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 ي نص علٌ  القانون بعقوبة مقدرة ل .فعل أو الترك الذهً  فالجرٌمة

الإنجلٌزٌة، والتً ت شت،  "Cyber" كلمة "السٌبرانٌة" فً اللطة العربٌة هً تعرٌي لكلمة حٌا ٌقصد

وت شههٌر "السههٌبرانٌة" فههً سههٌاقها الحههدٌا إلههى كههل مهها ٌههرتبط ، الههتحكم الآلههً() "Cybernetics" مههن

 .الافتراضًبالإنترنت، الشبكات الحاسوبٌة، والفضاء 

ٌنصهي  .دراسة متعددة التخصصات للأنظمهة المنظمهة ذاتٌ ها والمتحكمهة ذاتٌ هاهً  :تعرٌف السبٌرانٌة

تركٌزها علهى كٌفٌهة معالجهة اتنظمهة للمعلومهات، وكٌفٌهة اسهتجابتها للتطٌهرات فهً بٌئتهها، وكٌفٌهة تنظهٌم 

 .نفسها للحفاظ على حالة مستقرة أو لتحقٌ، هد  معٌن

 جرٌمة السبٌرانٌةللاالفمهً تعرٌف  :ثانٌا     

 إذ ٌطلهه، الههبعض علٌههها الجرٌمههةموحههدة لههذا النههو  مههن الجههرائم لهم ٌتفهه، الفقهه  الجنههائً علههى تسههمٌة 

وهنههاك مههن ٌسههمٌها الجرٌمههة المعلوماتٌههة وخخههرون ٌطلقههون علٌههها جههرائم إسههاءة اسههتخدام الإلكترونٌههة 

  1....تنترنالإ الكمبٌوتر وتكنولوجٌا المعلومات واتصال وٌسمٌها البعض جرائم 

موضهو  إلى  ولذلك لم ٌتف، الفقهاء والباحثون على تعرٌ  موحد للجرائم السبٌرانٌة فمنهم من ٌنظر

الوسٌلة المسهتعملة لارتكابهها، ٌهرى ههذا الاتجهاه أنهها كهل سهلوك إٌجهابً أو إلى  الجرٌمة ومنهم من ٌنظر

الوسٌلة إلى  نظر خخرونٌ عتداء فً الحٌنشروعة بالاسلبً ٌقع باستخدام تقنٌة المعلومات على مصلحة م

 2وٌرون أنها كل فعل إجرامً ٌستخدم الكمبٌوتر...ارتكاي الجرٌمة 

  تعرٌف المانونً للجرٌمة السبٌرانٌة :ثالثا

بسههبي  المسههتوى الههدولً، لههم ٌههتم التوصههل إلههى تعرٌهه  عههالمً متفهه، علٌهه  للجرٌمههة السههٌبرانٌة علههى

بشههكل عههام، ٌ عتبههر أي عمههل إجرامههً ٌ رتكههي باسههتخدام . التطههور المسههتمر للتقنٌههات والظههرو  المتطٌههرة

 أو المواقهع الإلكترونٌهة، أو وسهٌلةتكنولوجٌا المعلومات والاتصالات لتهدٌد الشبكات، اتنظمة، البٌانات، 

 بها.ارتكا

، هً الصك 2001أعدها مجل  أوروبا عام  اتفاقٌةوهً  تفاقٌة بودابست بشؤن الجرٌمة السٌبرانٌةا

الدولً اتكثر شمولٌة فً مجال مكافحة الجرٌمة السٌبرانٌة واتكثر اعتماد ا على مستوى العالم )حتى من 

ا وموحد ا للجرٌمة السٌبرانٌة ، مجل الدول لٌست أعضاء فً  على الرغم من أنها لا تقدم تعرٌف ا موجز 

                                                           
1
، جامعة السٌاسٌة ، مجلة البحوا فً الحقو  والعلوم )جهود الأمم المتحدة فً مرافحة الجرائم السبٌرانٌة( ،بٌدي خمال - 

 .222ص  ،52/50/0500تارٌخ النشر  ،52، العدد 50الجلفة، المجلد 
جامعهة ،  مجلة إٌلٌهز للبحهوا والدراسهات ،)الجرائم السبٌرانٌة و لٌات مرافحتها فً التشرٌع الجزائري(مهدي رضا،  - 2

 .222، ص  20/20/0502:تارٌخ النشر  ، 50، العدد 50، المجلد محمد بوضٌا  المسٌلة
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اتفعال التً ت جرمها وت لزم الدول خلال نها ت عرّ  الجرٌمة السٌبرانٌة من فً مادة تعرٌفٌة صرٌحة، إلا أ

 اتطرا  بتجرٌمها فً قوانٌنها الوطنٌة.

على الهرغم مهن أن ههذه ، وبروتوكولاتها اتفاقٌة اتمم المتحدة لمكافحة الجرٌمة المنظمة عبر الوطنً

ا قانونٌ هها لمكافحههة الجرٌمههة الاتفاقٌههة لٌسههت مخصصههة حصههرٌ ا للجرٌمههة السههٌبرانٌة، إلا أن ههها تههوفر إطههار 

المنظمة التً تتجاوز الحدود الوطنٌة، والتً ٌمكن أن تشمل الجهرائم السهٌبرانٌة عنهدما ترتكبهها جماعهات 

اتفعهال التهً ت رتكهي   إجرامٌة منظمة. لا ت عرّ  الجرٌمة السٌبرانٌة بشكل مباشر، بل تركز على تجهرٌم

                         وتكون ذات طابع عابر للحدود من قبل جماعة إجرامٌة منظمة

تجهرٌم إن التعرٌ  القانونً للجرٌمة السٌبرانٌة على المستوى الدولً ٌتشكل بشكل أساسً من خلال 

فً الاتفاقٌات الدولٌة، بدلا  من وجود تعرٌ  واحد شامل فً مادة تعرٌفٌة. اتفاقٌة بودابسهت  أفعال محددة

ههً النمههوذج اتبهرز فههً ههذا الصههدد، مهع وجههود جههود مسههتمرة لتطهوٌر إطههار أوسهع تحههت مظلهة اتمههم 

 .المتحدة

ه الجهرائم التشرٌع الجزائري لهم ٌسهتقر علهى اسهتخدام مصهطلا واحهد للدلالهة علهى ههذإلى  وبالرجو 

الآلٌهة  ن العقوبات بجهرائم المسها  بؤنظمهة المعالجهةالمتضمن قانو 15-04 حٌا سماها بموجي القانون

 1... .للمعطٌات

 والاتصال ومكافحتها.الإعلام  المتعل، بالوقاٌة من الجرائم المتصلة بتكنولوجٌات 04-09قانون

للمعطٌات المحددة فً قهانون العقوبهات وأي جرٌمهة الآلٌة  وعرفها بؤنها: جرائم المسا  بؤنظمة المعالجة

  2أخرى ترتكي أو ٌسهل ارتكابها عن طرٌ، المنظومة المعلوماتٌة أو نظم الاتصالات الالكترونٌة....

 :والمشر  الجزائري اعتمد على عدة معاٌٌر للجرٌمة الالكترونٌة

 ٌتمثل فً وسٌلة الجرٌمة ٌقصد ب  نظام الاتصالات الالكترونٌة -

 للمعطٌات.الآلٌة  ٌقصد ب  موضو  الجرٌمة وٌقصد ب  المسا  بؤنظمة المعالجة -

 3...القانون الواجي التطبٌ، أو الركن الشرعً المنصوص علٌ  فً قانون -

 

                                                           

ٌعهدل وٌهتمم  2004نهوفمبر  10ـ الموافه، له 1425رمضهان  27مإرخ فهً   04/15 مكرر قانون رقم 394المادة  1 - 
الجرٌههدة  ،والمتضههمن قههانون العقوبههات 1960ٌونٌههو 8ـ الموافهه، لهه 1386صههفر  18المههإرخ فههً  156-66رقم اتمههر

 .08 ص ،71العدد  ،الرسمٌة
)المتضةةمن الموا ةةد الخاصةةة للولاٌةةة مةةن الجةةرائم المتصةةلة بالترنولوجٌةةات والإ ةةلام  50-50( مههن قههانون 0المههادة ) - 2

الصههادرفً الجرٌههدة الرسههمٌة  ،0550غشههت  50الموافهه،  2025شههعبان عههام  20المههإرخ فههً  ، واتصةةال ومرافحتهةةا(

 .0ص  ،0550 غشت 20ـ المواف، ل2025شعبان  00صدور الجرٌدة الرسمٌة ، تارٌخ 02العدد  ،الجزائرٌة
3
 .222 صمرجع الساب،، مهدي رضا،  - 
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 رانٌةبٌخصائص الجرائم الس :الثانً الفرع   

خاصة تجعلها أكثر تتسم بسمات بحٌا تجاوز الجرٌمة السٌبرانٌة مفهوم الجرٌمة التقلٌدٌة فً أبعادها 

ا، تعقٌههد ا، وصههعوبة فههً الكشهه  والملاحقههة فهههم هههذه الخصههائص ٌ عههد حجههر الزاوٌههة فههً بنههاء و انتشههار 

 .استراتٌجٌات فعالة لمكافحتها

 من  حٌث وسٌلة التنفٌذ :وكأ

الحاسوي أو الموبٌل أو شبكة الانترنت تنهها الإلكترونٌة  جرائم ترتكي بواسطة اتجهزةتتمٌز هذه ال

التً تحمل فهً طٌاتهها العدٌهد مهن الاجابٌهات والسهلبٌات وتعتبهر ههذه الادوات ههً  الجرائم المستحدثة من

 1 ...ءادات ومحل لارتكاي الجرٌمة

 جرائم عن بعد ٌمكن للجانً تنفٌذ جرٌمت  وهو فً دولة بعٌدة كل البعد عن المجنً علٌ .ما أنها ك

جرائم ناعمة وههً لا تمهار  بهالعن  ولا تحتهاج إلهى أي مجههود عضهلً أو وعلٌ  فمن  ٌطل، علٌها 

استخدام خلة أو وسٌلة خطٌرة لارتكابهها تنهها تعتمهد علهى مجههود ذهنهً وفنهً وتقنهً بالحاسهوي وشهبكة 

2تعتبر عنٌفة مثل الجرائم التقلٌدٌة...لاالانترنت و
 

  من حٌث لابلٌة اكثبات والسر ة :ثانٌا

متابعتهها واكتشهافها إلهى أن  ثباتهاإصعبة الإثبات وتكمن صعوبة نها أجرائم النو  من المما ٌمٌز هذا 

أو  ،لعٌهانلومن الصعوبة حصرها فهً مكهان معهٌن حٌها أنهها لا تتهرك أثهرا واضهحا  عن طرٌ، الصدفة

لههم  الجهرائمأن  كمها الالكترونٌهة،شهاهد بهالعٌن المجهردة فمها ههً إلا أرقهام تههدور فهً السهجلات والمواقهع ت

ثهرا أإنهها جرٌمهة لا تتهرك  :تكتش  هً أكثر بكثٌر من تلك التً كش  عنها وتعود الصعوبة لعدة أسباي

تحتاج لخبرة فنٌة ٌصعي على المحق، التقلٌدي  وجدتن إ، صعوبة الاحتفاظ الفنً بآثارها ، بعد ارتكابها

تعتمهد علهى مسهتوى  مرتكبٌهافً التعرٌ  على  التضبٌيو، التعامل معها تعتمد على الخدا  فً ارتكابها

 3..من الذكاء المرتفع فً ارتكابها.

 ًٌسههل محهو الهدلٌل مهن شاشهة الكمبٌهوتر فهً زمهن قٌاسه سهولة إتلا  وتدمٌر الدلٌل الماديوتتمٌزب

 4 ... باستعمال البرامج المخصصة لذلك

                                                           
معههد الحقهو  والعلهوم ، دفهاتر البحهوا العلمٌهة ،ا) مرافحة الجرٌمة السبٌرانٌة  لى المستوي الةوطنً(واجعوط سعاد - 1

 .005، ص 0500 /52/50 ٌخ النشرتار ،50العدد  ،20المجلد  ،السٌاسٌة المركز الجامعً تٌبازة
 .005ص ،المرجع نفس  - 2
3
المملكهة العربٌهة المجلة الإلكترونٌة الشاملة متعددة التخصصات،  )الجرائم السٌبرانٌة(اروان بنت عطٌة الله الصحفً،  - 

 .22 ص ،50/0505، 00السعودٌة، جدة، العدد 
 ،0500مصهر  ،القهاهرة ،دار النهضهة العربٌهة ،(المةانون الجزائةً والترنولوجٌةا الحدٌثةة)ا جمٌل عبهد البهاقً الصهطٌر - 4

 00ص
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مهن خهلال جهزء مهن الثانٌهة وقهد لا جرائم سرٌعة التنفٌذ فسرعة ارتكاي الجرٌمهة قهد تكهون كذلك هً 

 1...عداد قبل التنفٌذتتطلي الإ

 من حٌث النطاق الجغرافً :ثالثا

عابرة الحدود فهً لا تعر  الحدود الجطرافٌة للدول لارتباط  وتتص  من حٌا نطاقها الجطرافً انها

العالم بالشبكة واحدة وهذا قهد ٌسهبي إشهكالٌات لهدى الاختصهاص القضهائً مهن حٌها التحقٌه، المحاكمهة، 

نهها لاجراءات التً تحكمها الاتفاقٌات والمعاهدات والعلاقات الدولٌهة والتنهاز  فٌمها بٌ ولذلك تبعا لتعقٌد ا

 2..نون واجي التطبٌ،.على أي قا

ا تن الجرٌمهة تهتم عبهر شهبكات عالمٌهة  تعقٌهد التتبهعصهعوبة تحدٌهد مكهان وقهو  الجرٌمهة كهذلك  نظهر 

متعددة، قد ٌكون من الصعي تحدٌد "المكان" الدقٌ، الذي وقعت فٌ  الجرٌمة، أو من أٌن انطلقت، أو أٌن 

 3...انتهت خثارها

 من حٌث الظهور واكخفا  :رابعا

اكتشهفاها لضهع  القهدرة الفنٌهة للضهحٌة وذلهك مقارنهة  خفٌة فلٌ  من السههولةجرائم هً عبارة عن 

بالمجرم، ولربما أٌضا لمهارات  الفنٌة والعلمٌة المتقدمة لقدرت  على اخفاء أو خو  الضحٌة مهن الابهلا  

 4..رٌمة تجنبا للإساءة إلى السمعة.عن الج

مً والتكنولوجً فً ظل العولمهة تجهاوز قهدرات الدولهة الرقابٌهة التقدم العلتن  جرائم مستحدثةوهً 

وإمكانٌتها بل وأضع  قدرتها على تطبٌه، القهوانٌن بالشهكل الهذي أصهبا ٌههدد أمنهها وسهلامتها لههذا تعهد 

برى على الدول مهن أجهل تصهدي شكالٌات عدٌدة وتحدٌات كإجرٌمة مستحدثة تفرز الإلكترونٌة  الجرٌمة

 5 ..لها.

 الفرع الثالث: أنواع الجرائم السبٌرانٌة    

الجرائم السبٌرانٌة نجدها تتنو  بتنو  الممارسات التً تهدد اتمن السهبٌرانً وبتنهو  إلى  ولو نظرنا

 أهدافها والجهات التً تعتمدها وٌمكن إٌراد بعضها على الشكل التالً:

                                                           
، مجلههة البحههوا )مواجهةةة الجةةرائم السةةٌبرانٌة فةةً ضةةو  اكتفالٌةةات الدولٌةةة(بههوقرون عبههد الحلههٌم،  سههلٌمان، قطهها  - 1

 .22، ص 52/50/0500، تارٌخ النضر 50، العدد 50القانونٌة والاقتصادٌة ، جامعة عمر ثلٌجً اتغواط، المجلد 
 .22ص  ،مرجع ساب، بنت عطٌة الله الصحفً، روان - 2
، 20مجلهد  ،جامعهة القهاهرة ،المجلهة القانونٌهة (مفهوم الجةرائم الإلرترونٌةة وسةماتها) ،سعد فهد سعد ادبٌ  المطٌري .- 3

 .2000 ص ،تارٌخ النشر غٌر موجود ،0العدد 
 .22 ص ،مرجع ساب، سلٌمان،  قطا - 4

 جامعهة مجلهة البحهوا فهً الحقهو  السٌاسهٌة ،(الإلرترونٌةة الةدولً فةً مرافحةة الجةرائملٌةات التعةاون  )فرٌهد ناشه ،  - 5

 .020، ص 0500 /52/50تارٌخ النشر  ،2، العدد 0، مجلد 50تٌارت، جامعة البلٌدة 
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 التعرض لسرٌة اكتصاكتجرائم  :وكأ

اتنظمة للاطلا  على المعلومهات إلى  الالكترونً والدردشة ونقل الملفات ودخولالبرٌد تطال  بحٌا

ذن وٌشاب  هذا التنصت على المخابرات الهاتفٌة والاطلا  علهى البرٌهد الشخصهً ودخهول المنهازل إدون 

تهً د اللاً الهبفه المختصهةذنا مسبقا من قبهل السهلطات إلتفتٌشها ما ٌتطلي عادة وبحسي القواعد القانونٌة 

تقوم على احترام القاعدة القانونٌة، وتعتبر هذه اتعمال فً غٌر تلك الحالة سواء قام بها اتفراد أو قامت 

 .1...الحرٌات والحقو  الشخص العامة جرائم اعتداء على بها السلطات

 الأضرار بالبٌاناتجرائم  :ثانٌا

للخسهائر للأفهراد والمإسسهات وٌشهمل كهل شد فً الخطورة وتؤثٌرا وأكثرها حدوثا وتحقٌقها اتٌعتبر  

أنشطة تعدٌل أو محو أو سرقة أو اتلا  أو تعطٌل العمل للمعلومات وقواعد البٌانهات الموجهودة بصهورة 

بطرٌقهة  او مجهرد الهدخول  المتصهلة أو غٌهر متصهلة بشهبكات المعلومهاتالآلٌة  الكترونٌة على الحواسي

ر ٌهت بصهورة غانهعلومات وقواعهد البٌاملا للأنظمة نشطة هو الدخول تلك اتابسط  مشروعة علٌها طٌرال

مها ٌطله، علهٌهم اتنشهطة علٌهها. وٌقهوم بهذلك النهو  مهن  سهلبًر ٌثؤدون إحداا أي ت جخرولمشروعة وا

علهى انظمهة الحاسهي  الذٌن ٌقومون بالدخول بالطرٌقة غٌهر مشهروعة البٌضاءلمخترقون ذوي القباعات ا

بهذلك كهل  فهً تلهك نظهم المختهرقٌن مستطلٌن بعهض الثطهرات  او مواقع الانترنٌت تٌةاو الشبكات المعلوما

 2...تلك الانظمة والشباكات التً ٌقوم بها مدٌريعلومات المسٌاسات وإجراءات أمن 

 : والتً تتخذ الصور التالٌة  جرائم اك تدا   لى الأفراد :ثالثا

تمه  خبار الكاذبة التهً تطهول والاالشائعات وتشوٌ  السمعة: مع انتشار جرائم التشهٌر و .أ 

نترنت رموز الشعوي سواء كانت تلك الرموز فكرٌة أو سٌاسٌة أو حتى دٌنٌة، وقد ظهرت على شبكة الإ

خبهار الكاذبهة وذلهك بههد  اتبعض المواقع والتهً جنهدت نفسهها لههد  واحهد ههو خدمهة تلهك الشهائعات و

شهخاص بنشهر الاتشهٌر وتشوٌ  سمعة تلك الرموز، وكذلك لتسمٌم أفكار النا  أو محاولة ابتهزاز بعهض 

وأبههرز وسههائل ارتكههاي هههذه الجرٌمههة إنشههاء مواقههع علههى الشههبكة تحتههوي المعلومههات ، الشههائعات عههنهم

 لائقهة ومن أمثلتهها إرسهال الصهور الطٌهرلكترونٌة، الاالمطلوي إدراجها ونشرها أو إرسالها عبر المواقع 

 3...الصحٌحة أو معلومات غٌر

ٌكهون بالإفشهاء العلنهً للوقهائع الخاصهة التهً تمه   :جرائم الاعتداء على الحٌاة الخاصة  .ب 

تشهوٌ   الشخص كمفشاء واقعة إصابت  بمهرض مخهزي ، أو عجهز عهن سهداد دٌونه  أو نشهر صهورة البنه 

                                                           
1
 25مرجع ساب، ، ص  ،قطا  سلٌمان - 

 .00 ص ،مرجع ساب، ،عفا  بعون، نسٌمة أولاد سالم - 2
دارة التحقٌقهات الاقتصهادٌة تخصهص إ ، رسهالة ماسهتر الجرٌمةة المعلوماتٌةة فةً التشةرٌع الجزائةري()، عمار حشان - 3

 02، جامعهة قاصهدي مربهاح ورقلهة ،قتصادٌة والعلوم التجارٌة وعلوم التسٌٌر قسم علوم التسهٌٌرلااكلٌة العلوم ، والمالٌة 

  .0 ص ،2019جوٌلٌة 
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لاسهم الاسهتٌلاء علهى بعهض العناصهر الشخصهٌة كاأي  والتشههٌر به ، سمعة الشهخص فهً نظهر الجمههور

 1.بالحٌاة الخاصة.. لصورة والبٌانات الشخصٌة المتصلةا

  .ونشر الفٌروسات صنا ةجرائم   :رابعا

جههرائم صههناعة ونشههر الفٌروسههات: الفٌههرو  هههو برنههامج مثههل أي برنههامج خخههر موجههود علههى جهههاز 

خهرى الموجهودة علهى الجههاز بهؤن ج اتالتؤثٌر على كافة البرام ٌمكن ، ولكن  مصمم بحٌا لًالآالحاسي 

 خهرى وبالتهالً تعطلهها عهن العمهلاتتعمل على مسا كافهة البهرامج أن  جعل تلك البرامج نسخة منها أوٌ

سلوي تصمٌمها، فقد تبدأ بالعمهل بمجهرد فهتا الرسهالة الموجهودة بهها، تأما عن مبدأ عملها فٌتحدد طبقا و

أكثرها و  نترنتالا وقد تبدأ بمجرد تشطٌل البرنامج الموجودة علٌ ، و تعتبر هذه الصناعة من أهم جرائم 

اتساعا وانتشار، وٌعود تارٌخ الفٌروسات تول مرة فً أربعٌنٌات القرن الماضً حٌن تحدا عنها العالم 

نترنت ، ومن أشهرها فٌرو  رسائل الحهي، دون الاالآلً  مان" على صعٌد الحاسيٌاضً "فون نٌوالر

قهل أر مهن ربهع ملٌهون جههاز كمبٌهوتر فهً فً أكثه لاأعطا خٌرفٌرو  الدودة الحمراء، وقد أحدا هذا ات

 2...2001ساعات عام   9من 

 المطلب الثالث: أرران الجرٌمة السبٌرانٌة    

أركهان الجرٌمهة فهم طبٌعة الجرٌمة السهٌبرانٌة وكٌفٌهة التعامهل معهها قانونٌ ها، مهن الضهروري تحلٌهل 

التً ت شكل اتسا  القانونً لتجرٌم هذه اتفعال ومعاقبة مرتكبٌهها، وت حهدد متهى ٌمكهن اعتبهار  السٌبرانٌة

السبٌرانٌة على أركان الجرٌمة عمومها تختل  أركان الجرٌمة  لا بحٌا الفعل إجرامٌ ا فً الفضاء الرقمً

  .الركن المادي والمعنويالشرعً و  الركنفلا بد من توافر

  الررن الشر ً للجرٌمة السبٌرانٌة ول:الفرع الأ     

ٌقصد بالركن الشرعً للجرٌمة وجود نص ٌجرم الفعهل وٌوضهع العقهاي المترتهي علٌه  وقهت وقهو  

الشخص عن فعل ارتكبه  قبهل صهدور نهص التجهرٌم، وعهن  ةملاحقهذا الفعل، ٌبنً على ذلك عدم جواز 

لهم ٌهنص المشهر  علهى تجرٌمهها وأفعهال أفعهال  ٌجهوز قٌها  لافعل ارتكب  بعهد إلطهاء نهص التجهرٌم كمها 

أخههرى ورد نههص التجههرٌم علٌههها مهمهها ٌكههن بٌنههها مههن تشههاب  مههن حٌهها الههدوافع أو الفاعلٌههة أو النتههائج أو 

أٌضها التوسهع فهً تفسهٌر النصهوص الجزائٌهة، وعلهى القضهاة التقٌهد بمهدلول ٌجهوز  لاالعناصر، ذلهك أنه  

 .بمضامٌن  الالتزام النص و 

ٌترتههي علههى إهمههال قاعههدة شههرعٌة الجههرائم والعقوبههة نتٌجههة مهمههة، تتمثههل فههً عههدم رجعٌههة القاعههدة 

إذا  لاؤثر رجعهً، إهمالهها بهلإمجهال  لاالجنائٌة، أي بمفهوم المخالفة تنطب، القواعد الجنائٌة بؤثر فوري و

                                                           
 .22ص  ،ساب،مرجع  ،الله الصحفً ةروان بنت عطٌ - 1
 .0-2ص ،المرجع نفس  - 2



 الإطار المفاهٌمً للجرٌمة السبٌرانٌة                                                           الفصل الأول 

 13      
 

 .صلا للمتهم تعلى ذلك صراحة فً النص القانونً أو إذا ما أعملت قاعدة تطبٌ، القانون ا نص القانون

 الركن الشرعً للجرٌمة الذي هو الصفة غٌر المشروعة للفعل الذي ٌقوم ب  الجانً ل  ركنٌن أساسٌنن إ

  .باحةلإالمرتكي لسبي من أسباي الا ٌخضع الفعل وأ مطابقة الفعل لنص التجرٌم وهما

فعال التً ٌجرمها القهانون مهع النصهوص التشهرٌعٌة تٌقصد بمطابقة الفعل لنص التجرٌم هو تطاب، ا

 أنه إلهى  جتههاد المحكمهة العلٌهاإباحهة فقهد ذههي لإالموجودة، أما بالنسبة لخضو  الفعل لسبي من أسباي ا

 1....الواجي التطبٌ، ٌقرر نف  العقوبةٌكون النص أن  لتطبٌ، نظرٌة العقوبة المبررة

 ن الجرٌمههةؤعٌتها مههن مختلهه  التشههرٌعات الوطنٌههة الصههادرة بشههرشهه وتسههتمد الجههرائم السههبٌرانٌة 

قنا  الدول لً جهود المجل  الاوروبً لإإضافة إفقد بذلت هٌئة الامم المتحدة جهودا كبٌرات   نٌةابٌرالس

 2وتعزٌز التعاون الدولً....الإلكترونٌة  جرائمبوضع تشرٌعات لتصدي ومواجهة ومكافحة 

اتفاقٌهة  ٌ جرم الفعهل وٌ حهدد العقوبهة علٌه ٌعنً وجود نص قانونً  السبٌرانٌة الركن الشرعً للجرٌمة

تحدٌهد اتفعهال المجرمهة )الجهزء  بودابست ت وفر هذا اتسا  التجرٌمً لعدة أنوا  من الجرائم السهٌبرانٌة

( لتحدٌههد الجههرائم 10إلههى  2خصههص الاتفاقٌههة الفصههل الثههانً )المههواد مههن ت .اتساسههً للههركن الشههرعً(

الجنائٌة التً ٌجي على الدول اتطرا  تجرٌمها فً تشرٌعاتها الداخلٌة. هذه المواد ههً اللبنهة اتساسهٌة 

  للركن الشرعً

المتعمد إلى نظهام تنص على ضرورة قٌام الدول بتجرٌم الدخول ،  الدخول غٌر المشرو  2ة الماد :مثال

 معلوماتً دون ح،.

  الاتفاقٌة العربٌة فً فصهلها الثهانً "التجهرٌم" عهدد ا مهن الجهرائم التهً ت لهزم الهدول اتطهرافً ورد 

هذه المواد ههً المصهدر المباشهر للهركن الشهرعً فهً القهانون الجنهائً  ،بتجرٌمها فً تشرٌعاتها الوطنٌة

 .ًالسٌبرانً العرب

م الدخول عمد ا إلى موقع أو نظام معلوماتً أو جزء منه ، أو  خول غٌر المشرو الد 3المادة  :مثال  ت جرّم

 تجاوز حدود هذا الدخول، دون تفوٌض صحٌا.

  :أما الركن الشرعً فً التشرٌع الجزائري ٌتمثل فً

الجزائري التً تنص على  لا  انطلاقا من مبدأ الشرعٌة وفقا للأحكام المادة اتولى من قانون العقوبات

بعض صور الجرٌمة المعلوماتٌهة  15-04جرم القانون رقم  بطٌر قانون   أمنلا عقوبة او تدابٌروجرٌمة 

                                                           
 الجزائههر،   ،دار الخلدونٌههة الطبعههة اتولههى،  (عموبةةاتلجرٌمةةة وطةةرق اثباتهةةا فةةً لةةانون الررةةان اأ)، بههراهٌم بلعلٌههات إ - 1

 .00-00ص ، 0552
، تخصهص ترمهذكرة نٌهل شههادة ماسه ،التعاون الدولً فً مجةال مرافحةة الجةرائم اكلرترونٌةة( ) ،حشٌخة عبد الهادي - 2

 .20 ص،0520/0505تارٌخ  ،الجلفة رعاشو جامعة زٌان ،كلٌة الحقو  والعلوم السٌاسٌة ،قانون جنائً والعلوم الجنائٌة
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 المقررة لمرتكبٌها فً القسم السابع مكرر تحت عنهوان " المسها  بؤنظمهة المعالجهةونص على العقوبات 

 الامههوال مههن بههاي الثههانً المتعلهه،اٌههات والجههنا ضههد للمعطٌههات"من الفصههل الثالهها المعنههون " الجنالآلٌههة 

مهن قهانون العقوبهات  8مكهرر  394إلهى  مكرر 394وذلك فً المواد من بالجناٌات والجنا ضد اتفراد 

  1... المعدل والمتمم.

السهاب، الهذكر متضهمنا القواعهد الخاصهة للوقاٌهة مهن جهرائم المتصهلة  04-09فً الحٌن جاء القانون 

والاتصال ومكافحتهها كجانهي وقهائً ٌحهد مهن وقهو  الجهرائم المعلوماتٌهة، مهن خهلال الإعلام  بتكنولوجٌا

وتسجٌل وتجمٌع محتواها فً حٌنها والقٌام بمجراءات الإلكترونٌة  وضع ترتٌبات تقنٌة لمرتبة الاتصالات

 2التفتٌش داخل المنظومة المعلوماتٌة...

لجرائم وجعلها فً نطا  مبدأ الشرعٌة ٌمنهع القاضهً التقنٌن أو النص على مثل اإلى  ولجوء المشر 

قٌها  الفعهل لهم ٌهرد نهص علهى إلهى  القٌها ، بمعنهى عهدم جهوا ز لجهوء القاضهً الجنهائًإلهى  من اللجوء

  على فعهل ورد نهص بتجرٌمه ، فٌقهرر القاضهً الجنهائً لهلأول عقوبهة الثانٌهة بسهبي التشهاب  بهٌن متجرٌ

 3الفعلٌن..

 ن المادي للجرٌمة السبٌرانٌةالرر الفرع الثانً:    

الجهانً متخهذا مظههرا خارجٌها ٌتهدخل مهن أجله  القهانون النشاط المادي الهذي ٌصهدر عهن أن   وٌعر

وههً  ثالا عناصرإلى  تقسٌم الركن المادي فً حد ذات إلى  وقد ذهي الدكتور رضا فرحبتقرٌر العقاي 

 .بٌن الفعل والنتٌجةقة السببٌة لالعا ,جرامٌةلإالنتٌجة ا ,جرامًلإالسلوك ا

 السلون الإجرامً وك:أ   

تٌان بهذا الفعل كسرقة وذلك بمخالفت  نصا ٌنهً عن الإالإجرامً الإٌجابً  وصوره متعددة كالسلوك

دة بحركة واحدة كالقتل بالرصاص أو بحركهات متعهدالإٌجابً  بٌت أو جهاز معٌن سواء كان فً التحرك

 4..كالشجارة التً تنتهً بالوفاة.

عطههاء جرعههة الههدواء إتٌههان فعههل معههٌن كامتنهها  ممرضههة عههن وقههد ٌكههون سههلبٌا بمخالفههة نههص بههؤمر بم

بصورة بسٌط كمها فهً جرٌمهة القهذ  الإجرامً  وفات  وقد ٌكون السلوكإلى  لمرٌضها العاجز مما ٌإدي

ٌهرا علهى وقد تكون بصورة معقدة كما فً جرٌمة الارهاي أو السطو المسلا فالقانون الجنائً لا ٌعول كث
                                                           

1
علهى العقوبهات المقهررة لمرتكبٌهها فهً القسهم السهابع مكهرر تحهت عنهوان " المسها  بؤنظمهة  ٌنص 20-50القانون رقم  - 

الفصل الثالها المعنهون " الجناٌهات والجهنا ضهد الامهوال مهن بهاي الثهانً المتعله، بالجناٌهات  المعالجة الآلٌة للمعطٌات"من

 .من قانون العقوبات المعدل والمتمم 0مكرر  200مكرر إلى  200والجنا ضد اتفراد وذلك فً المواد من 
2
 الساب، الذكر 50-50من قانون  52المادة  - 

مجلهة الدراسهات القانونٌهة  رٌمةة المعلوماتٌةة فةً التشةرٌع الجزائةري()خصوصةٌة الج، حمزة خضري، عشها  حمهزة - 3

 222، ص0505، تارٌخ النشر 50، العدد 50والسٌاسٌة ، جامعة محمد بوضٌا  المسٌلة، المجلد 
 .00ص ،مرجع ساب، روان بنت عطٌة الله الصحفً، - 4
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ولا ٌعتد الزمان أو مكان وقو  الجرٌمة الإجرامً  الوسٌلة التً ارتكبت بها الجرٌمة أو وقع فٌها السلوك

ٌكهون بمسهد  أو بالسهكٌن أو حتهى عهن أن  تقهدٌره للظهرو  المشهددة أو المخففهة بمسهتوى القتهلإلا عند 

 1.نترول أو بواسطة أجهزة الحاسوي..طرٌ، الرٌموت ك

هً من الجرائم ذات السلوك المجرد، وذلك لعدة أسهباي جوهرٌهة تمٌزهها فلجرٌمة السٌبرانٌة اأما فً 

الطبٌعههة غٌههر المادٌههة للفعههل الإجرامههً  ، غالب هها مهها لا ٌنطههوي السههلوك مههن خههلال  عههن الجههرائم التقلٌدٌههة

معنى الإجرامههً علههى تفاعههل مههادي مباشههر بههٌن الجههانً والضههحٌة، أو بههٌن الجههانً ومكههان الجرٌمههة بههال

التقلٌدي. فاتفعال مثل اختهرا  نظهام حاسهوبً، نشهر برمجٌهات خبٌثهة، أو سهرقة بٌانهات تهتم فهً الفضهاء 

ا مادٌة ملموسة بنف  طرٌقة الجرائم التً تحدا فً العالم المادي  .الافتراضً )السٌبرانً( ولا تترك خثار 

ا فً غٌاي الحدود الجطرافٌة السلوك المجرد للجرٌمة السٌبرانٌة ٌمكن للجهانً أن ٌرتكهي .ٌتجلى أٌض 

جرٌمت  من أي مكان فً العالم وٌستهد  ضحٌة فً مكان خخر، مما ٌجعل تحدٌهد الاختصهاص القضهائً 

ا معقد ا وٌإكد على الطبٌعة غٌر الملموسة للعمل الإجرامً  .وتطبٌ، القوانٌن أمر 

لتخفً وإخفهاء ههوٌتهم، مهن خهلال ت أكبهر لهـتتهٌا للجنهاة إمكانٌهاالطبٌعة المجردة للجرٌمة السهٌبرانٌة 

اسهتخدام أدوات وتقنٌههات تضههمن إخفهاء خثههارهم الرقمٌههة. ههذا ٌجعههل عملٌههة تعقهبهم وتحدٌههد هههوٌتهم تحههدٌ ا 

ا مادٌة أو شهود عٌان ا، مقارنة بالجرائم التقلٌدٌة التً غالب ا ما تترك خثار   .كبٌر 

ا مجردة، حٌا تعتمد على البرمجٌات، الشهبكات، اتدوات المستخدمة فً الجرا ئم السٌبرانٌة هً أٌض 

والمعلومات الرقمٌة بهدلا  مهن اتدوات المادٌهة. ههذا ٌعهزز مهن فكهرة أن السهلوك الإجرامهً نفسه  ٌهتم فهً 

 .نطا  غٌر ملمو 

غٌهر  على الرغم من أن الجرائم السٌبرانٌة ٌمكن أن تإدي إلى خسائر مالٌة ضخمة أو أضرار مادٌهة

مباشههرة، إلا أن السههلوك الإجرامههً نفسهه  ٌسههتهد  غالب هها البٌانههات والمعلومههات واتنظمههة الرقمٌههة، وهههً 

 .كٌانات غٌر مادٌة بطبٌعتها

باختصار، ٌمكن القول إن مصطلا "السلوك المجرد" ٌص  بدقهة الطرٌقهة التهً ت رتكهي بهها الجهرائم 

مباشهر، وتتخطهى الحهواجز الجطرافٌهة، وتسهتخدم أدوات السٌبرانٌة، حٌا لا تعتمد على التفاعل المهادي ال

 غٌر مادٌة

 :إن اتفاقٌة بودابست توضا لنا ذلك

                                                           
 .00ص ،مرجع ساب، روان بنت عطٌة الله الصحفً، - 1



 الإطار المفاهٌمً للجرٌمة السبٌرانٌة                                                           الفصل الأول 

 16      
 

الدخول غٌر القانونً المتعمد: وقد استخدمت الاتفاقٌة مصطلا فً حٌن أن غالبٌة إن لم ٌكهن  -

بالهدخول المتعمهد إلهى أي نظهام  وذلهك الدخول غٌهر المصهرح به تعبٌر جمٌع التشرٌعات الوطنٌة تستخدم 

كمبٌههوتر أو جههزء منهه  دون حهه، أو إذن سههواء أكههان بنٌههة انتهههاك وسههائل اتمههن أو بنٌههة الحصههول علههى 

 (2معطٌات الكمبٌوتر أو تٌة نٌة غٌر مشروعة )المادة

للبٌانات المرسلة غٌر  وسائل تكنولوجٌة الاعتراض غٌر القانونً المتعمد ودون ح، بواسطة -

اعتهراض الإشهعاعات الكهرومطناطٌسهٌة المنبعثهة مهن أي نظهام  وكهذلكى أي من نظهام كمبٌهوتر العامة إل

 .(3كمبٌوتر تحمل مثل هذه المعطٌات )المادة 

التدخل المتعمد أو الإرادي فً المعطٌات بالتدمٌر أو الحذ  أو التشوٌ  والإفساد أو تبدٌلها أو  -

البٌانات ٌشهمل  ٌلادها، "وقد ذهبت لجنة الخبراء إلى أن تعدتطٌرها أو تعدٌلها أو تعطٌلها أو كبتٌا أو إخم

الطش( أما تعطٌل أو اخماد أو كبت البٌانات فٌتعل، بمجراءات منع وصولها إلى العنوان المرسلة  (خلطها 

إلٌ  كحذ  جزء منها على نحو لا ٌتٌا وصولها إلى الموضع الفٌزٌهائً المطلهوي أو تصهبا غٌهر قهادرة 

الضهرر  لالطٌر من الوصهول إلٌهها، وذههي بعهض الخبهراء إلهى وجهوي اشهتراط حصهوعلى ذلك أو منع 

فهً البٌانهات كعنصهر مهن عناصهر التجهرٌم  إلا أن الهنص لهم ٌشهر لههذا العنصهر فجهرم كهل  خلجراء التد

 (4فً المعطٌات على أن ٌكون مقصودا المادة ) تدخل

المشار إلٌها فً  ل(ذات اتفعا 5ة التدخل المتعمد فً اتنظمة: وهنا نقوم  ببا وارسال) الماد -

أو إخفهاء بٌانهات   أو حهذ يأو تعهد خهالبمد لفً المعطٌات بطٌة تعطٌه لوذلك المتعمقة بالدخو (4)المادة

 والتعطٌل ٌلالكمبٌوتر على نحو ٌظهر بٌانات غٌر والتعد  أداء وعمل اتنظمة بالتدمٌر والحذ

دابست نٌتها عمى السٌاسة الجنائٌة التً تهد  إساءة استخدام اتجهزة: تنص دٌباجة اتفاقٌة بو -

إلى حماٌة المجتمع من الجرائم الإلكترونٌة "، وتعتزـ على وج  التحدٌد "رد  الإجهراءات الموجههة ضهد 

السرٌة والنزاهة، وتوافر أنظمة الكمبٌوتر والشبكات وبٌانات الكمبٌوتر بالإضافة إلى إساءة استخدام ههذا 

النص على تجرٌـم مثل هذا السلوك، سب، وسمٌت هذه الجرٌمة فهً ل نات من خلاالنظام والشبكات كالبٌا

المسودات اتولى للاتفاقٌة السابقة )اتدوات الطٌر قانونٌة( وان كان بعض ٌرى أن هذا العنوان أكثر دقة، 

 (6وتحتههوي هههذه الجرٌمههة علههى نههوعٌن مههن اتفعههال اتولههى المنصههوص علٌههها فههً الفقههرة أ مههن المههادة )

تشمل الإنتاج المتعمد أو بٌع أو شراء أو استخدام أو استٌراد أو توزٌع أو غٌر ذلك مهن أدوات ووسهائل و

توفٌر اتجهزة بما فٌها برامج الكمبٌوتر بهد  ارتكاي أٌهة فعهل إجرامهً مهن الافعهال المنصهوص علٌهها 

برامج مشابهة بحٌا تتٌا  ( المشار إلٌها سابقا وكذلك كلمات السر ورموز الدخول أو أٌة5-2فً المواد )

اخترا  نظام الكمبٌوتر أك الدخول إلٌ  أو إلى أي جزء من  بنٌة ارتكاي ي فعل من اتفعهال المنصهوص 

تي عنصر  ؾالحٌازة والتملك  6من المادة  2،كما تشمل هذه الجرٌمة وف، الفقرة  5-2علٌها فً المواد 

من  5-2المشار إلٌها فً المواد  ؿتكاي أي من  اتفعالأعلاه بنٌة ار 1أو أداء مما ورد ذكره فً الفقرة 

  .الاتفاقٌة
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بٌانهات  وإخفهاءالتزوٌر المتعمد باستخدام جهاز الكمبٌوتر وذلك بمدخال أو تعهدٌل أو الحهذ    -

الكمبٌوتر عمى نحو ٌظهر بٌانات غٌر أصلٌة لتكون مقبولهة قانونها وكؤنهها بٌانهات أصهلٌة كهبطض النظهر 

نٌهة أو قصهد الطهش لقٌهام  ؾالبٌانهات مقهروءة أو غٌهر مقهروءة وٌحه، لدولهة أن تشهتركعما إذا كانت هذه 

 ( 7المادة ( المسإولٌة الجنائٌة

المتعمد باستخدام الكمبٌوتر بدون ح، و على نحو ٌسهبي خسهارة الطٌهر لممتلكهات و  الاحتٌال -

بٌانات الكمبٌهوتر أو مهن خهلال التهدخل بعملٌهات نظهام الكمبٌهوتر أو بهرامج و بنٌهة الحصهول علهى منفعهة 

 (8اقتصادٌة لنفس  أو لطٌره )المادة 

جهرائم كثٌهرة فهً المحتهوى إلا  الجرائم المرتبطة بدعارة اتطفال: وهنا ٌلاحهظ اولا أن هنهاك -

أن الاتفاقٌة نصت علٌها صراحة إلا أن مشرعً الاتفاقٌة اقتصروا فً جرائم المحتوى على هذه الجرٌمة 

فقط فقضت فً المادة  التاسعة منها بوجوي اتخاذ الدولة المنظمة للاتفاقٌة التدابٌر التشرٌعٌة للتجرٌم قٌام 

و نقل أو غٌر ذلك من اتفعال التً من شانها توفٌر أو تتٌا اٌة شخص وبشكل قصدي عرض أو توزٌع أ

توفٌر المهواد الإباحٌهة المتعلقهة باتطفهال مهن خهلال نظهام الكمبٌهوتر وتجهرٌم إنتهاج مهواد دعهارة اتطفهال 

بطهرض توزٌهع عبههر نظهام الكمبٌههوتر ولا شهك أن تفسههٌر الجرٌمهة ٌههإدي إلهى أن عههرض المهواد الإباحٌههة 

لومات حول وسائل العرض و الاتصال هذه وكهذلك  ربهط المواقهع بمهداخل  إلهى ٌتضمن كذلك إعطاء مع

مواقع إباحٌة تعرض هذه المواد، أما فٌمها أمها فٌمها ٌتعله، بالجهدل حهول مفههوم  المهواد الإباحٌهة المتعلقهة 

د باتطفال كما تشمل  فمثلما هو الحال فً المفاوضات الدولٌة حٌنما تختله   الثقافهات وتتنهو  وتصهل لحه

عدم الاتفا  ٌتم ترك ذلك للنظم الوطنٌة  حسي قواعد النظام كالآداي العامة لكن  تهم الاتفها  أنهها تشهمل 

كل  مادة جنسٌة تتعل، بالاتصال  الجنسً باتطفال  وفً  ضوء الخلا  حول المحتهوى ونطاقه ، جهرى 

الثة من ذات المادة، فقضت الفقرة على معاٌٌر الحد اتدنى التً نص علٌها فً الفقرتٌن الثانٌة والث الاتفا 

( على أن مواد دعارة تشهمل أٌهة مهراد تظههر بشهكل مرئهً قٌهام  القاصهر بتصهرفات 9الثانٌة من المادة )

ٌهة التهً تمثهل أو الصهور الواقع كجنسٌة أو ظهور أي شخص باتصال أو تصر  جنسً مع قاصر وكهذل

قررت أن المقصود بالقاصر ٌحدد تبعا للقانون  بتصر  جنسً، أما الفقرة الثالثة فقد لتظهر قاصرا ٌتدخ

وإتاحهة ا  18اتعضاء على أن ٌتضمن فً جمٌع الاحوال الاطفال  اتشخاص دون سهن  لمدلولالداخلً 

 1... (9)المادة  الفرصة لكل دولة لتحدٌد السن على أن ٌكون حده اتدنى وفقا لما تقدم
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  النتٌجة ثانٌا:

حٌها لا , الجرٌمة السبٌرانٌة تعتبهر مهن الجهرائم ذات سهلوك المجهردأن  بناء على ما تم طرح  نرى 

تتطلي نتٌجة محددة ٌتم تحقٌقها  بهل ٌحهدا بمجهرد وقهو  السهلوك ذاته  علهى سهبٌل المثهال ٌمكهن اعتبهار 

 1انتظار النتٌجة...إلى  الابلا  عن الجرٌمة السبٌرانٌة كفعل إجرامً بمفرده دون حاجة

 بٌةالسبالعلالة ثالثا:   

ٌثبهت  إذ، جرامٌهةوالنتٌجة الإ (الإجرامًالسلوك  )الصلة التً تربط بٌن الفعل  السببٌة ٌراد بالعلاقة 

وللسببٌة هذه أهمٌتها فههً التهً تهربط بهٌن عنصهرٌن  ،عل هو الذي أدى إلى حدوا النتٌجةارتكاي الفأن 

الركن المادي فتقٌم بذلك وحدت  وكٌان , فمذا انتقلت هذه العلاقة كانت مسإولٌة مرتكي الفعل تقتصر على 

الشههرو  إذا كانههت الجرٌمههة عمدٌههة وتههوافرت العناصههر هههذا الشههرو  وإذا كانههت غٌههر عمدٌههة فههلا ٌسههؤل 

  2مرتكي الفعل...

فهً  ىلهوتتمثهل ات ساسهٌتٌنأللجرٌمة السٌبٌرانٌة علهى صهورتٌن الركن المادي  ن القول أنوعلٌ  ٌمك

 الطٌهر مشهرو  فهً النظهام الهدخول والبقهاءإمها  وتحتهوي علهى نهوعٌنالآلٌهة  الاعتداء على نظهم المعالجهة

 التعطٌهلفً نظام المعالجة  وأ ،فعل الدخول والبقاء والعرقلة :فعالأ ٌشمل هذا النو  ثلاثةالآلٌة  المعالجة

وههً الهدخول أفعال  والمعطٌات وتندرج تحت هذا النو  ثلاثةالآلٌة  فً نظام المعالجةالاعتداء العمدي و

 .والمحو والتعدٌل

وتحتههوي هههذه الصههورة علههى فعههل التزوٌههر الإعههلام الآلههً  منتجههاتالاعتههداء علههى وثانٌههة تتمثههل فههً 

 3المعلوماتً...

 :الركن المادي فً التشرٌع الجزائري ٌتمثل فً أما

هههو المظهههر الخههارجً لههها وكٌانههها المههادي الظههاهر وهههو  السههبٌرانٌة ٌعتبههر الههركن المههادي للجرٌمههة

المادٌات المحسوسة فً العالم الخارجً كما حددتها نصوص التجرٌم، فالقاعدة أن  " لا جرٌمة دون ركن 

 4....لا جرٌمة فعل  مادي" أو  

ٌختله  نوعها مها عهن الجهرائم التقلٌدٌهة كهون انه  ٌقهوم علهى  سهبٌرانٌةإلا أن الركن المادي للجرٌمهة ال

 صور فً الفعل الاعتداء والمتمثلة فً

                                                           
،  مجلههة الفرابههً للعلههوم الانسههانٌة )الجرٌمةةة السةةٌبرانٌة  و لٌةةات مرافحتهةةا ) دراسةةة ممارنةةة ((نورهههان محمد الربٌعههً،  - 1

 .20ص  ،0500نشرالتارٌخ ، 52، العدد 52المجلد  ،دةعة عجمان، الإمارات العربٌة المتحجام
 .20 ص، المرجع نفس  - 2
 .02ص ، مرجع ساب، ،حشٌخة عبد الهادي - 3
 .252ص الجزائر، ، دار الهدى للنشر والطباعة وتوزٌع، (محاضرات فً المانون الجنائً العام)عبد الرحمان خلفً،  - 4
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نصهت و ،فً ذلك أو الشرو   للمعطٌاتالآلٌة  الدخول أو البقاء غٌر المشرو  فً نظام المعالجة -أ 

خول والدخول والبقاء غٌر مشرو  فً نظهام المعالجهة مكرر فً قانون العقوبات على أن الد 394المادة 

صهورتٌن  فلههذا الفعهل وحسهي المهادة المهذكورة، جرامٌاإالآلٌة للمعطٌات أو الشرو  فً ذلك ٌشكل فعلا 

 :وهما كالتالً

 الصورة البسٌطة: .1

 فعهل الهدخول ٌتحقه، فعهل الهدخول بمجهردالتالٌهة: أفعهال  فً هذه الصورة فًالإجرامً  ٌتمثل النشاط

الوصههول إلههى المعلومههات المخزنههة داخههل النظههام ودون علههم ورضهها صههاحب ، تن هههذا النظههام لا ٌسههما 

البقهاء، معنهى البقهاء ههو التواجهد وللدخول فٌ  إلا اتشخاص معنٌٌن أو ٌسما بالدخول لكهن مقابهل نفقهات 

النظهام، أو ٌتجهاوز داخل نظام المعالجة الآلٌة للمعطٌات ضهد إرادة مهن له  الحه، فهً السهٌطرة علهى ههذا 

المدة المسموح ل  بالبقاء فٌها، أو عدم الانسحاي فورا وقطع وجوده فً نظام البٌانات أو ٌطٌهع معلومهات 

 .1حٌن ٌسما ل  برإٌة فقط...

 الصورة المشددة: .2

مكرر فً الفقرتٌن الثانٌة والثالثة من قانون العقوبات علهى ظهرو  تشهدٌد عقوبهة  394نصت المادة 

مهها محههو أو تحوٌههل المعطٌههات التههً إوالبقههاء غٌههر مشههرو  عنههدما ٌنههتج عههن هههذٌن الفعلههٌن فعههل الههدخول 

 .ٌحتوٌها النظام وإما عدم صلاحٌة النظام تداء وظائف  من خلال تخرٌي نظام أشطال المنظومة

فاقٌة بودابست لا تصن  بشكل صرٌا الجرائم إلهى "بسهٌطة" و"مشهددة" أما فً الاتفاقٌات الدولٌة كات

صوص المواد التً ت عر  الجرائم. بهدلا  مهن ذلهك، ت حهدد أنواع ها معٌنهة مهن السهلوك الإجرامهً التهً فً ن

ٌجي على الدول اتطرا  تجرٌمها. ومع ذلك، ٌمكن استنتاج ظرو  التشهدٌد مهن خهلال الطبٌعهة العامهة 

 .للجرٌمة والقصد المتطلي لها

الصهورة وتتخذ السهورة البسهٌطة وتتمثهل فهً  الجرائم ضد سرٌة وسلامة وتوفر بٌانات وأنظمة الحاسوي

 :البسٌطة )السلوك الإجرامً اتساسً(

نظهام حاسهوبً بؤكمله  أو جهزء  الدخول المتعمد وغٌر المصرح ب  إلهى، أي مشرو  الغٌر الوصول 

قد تكهون العقوبهة أقهل إذا لهم ٌنهتج عهن الهدخول أي ضهرر كبٌهر أو إذا كهان القصهد مجهرد الاختهرا  ، من 

الحذ  المتعمد أو الإتهلا  منها أما المادة الثالثة فصت على  حسي ما نصت علٌ  المادة الثانٌة  للفضول

التهدخل  علهىفً الحٌن نصت المهادة الرابعهة  التدخل فً البٌاناتي، التطٌٌر أو الحجي لبٌانات الحاسوأو 

بٌانهات، أو إتهلا  أو  فً النظام إعاقة متعمهدة للتشهطٌل السهلٌم لنظهام حاسهوبً عهن طرٌه، إدخهال أو نقهل

 .تطٌٌر أو حذ  بٌانات حاسوي

                                                           
1
 .220مرجع ساب،، ، ص  حمزة خضري، عشاش حمزة، - 
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 ضهرر جسهٌمإذا أدى الوصهول أو التهدخل إلهى  ( فتكهونالصورة المشددة )ظهرو  التشهدٌد المسهتنتجةأما 

 شبكات كهرباء، بنوك  تنظمة حٌوٌة )مثل مستشفٌات، تعطٌل واسع النطا مالً أو تشطٌلً أو 

 أمن قومً، أسرار تجارٌة سرٌة للطاٌةالوصول إلى معلومات ذا كان الهد  هو إ

 .1... طابع دولً...أو كان ل   مجموعة إجرامٌة منظمةذا تم الفعل ضمن إ

مههن قههانون  01مكههرر 394ٌقصههد بفعههل الإدخههال حسههي المههادة إدخههال المعلومههات بطرٌهه، الطش: -ي

داخله  كهان ٌتضهمن  أو التعهدٌل مهن معلومهات الآلٌهة  نظهام المعالجهةإلهى  العقوبات إضافة معطٌات جدٌدة

مسههبقا فطٌههر فٌههها، ومثههال ذلههك حالههة الاسههتخدام التعسههفً لبطاقههات السههحي والائتمههان سههواء مههن صههاحبها 

 .2زوٌر...تالشرعً أو عن غٌره كحالة السرقة وال

)السههلوك  :الصههورة البسههٌطة فههً مهها فههً اتفاقٌههة بودابسههت تتمثههل فههً الجههرائم المتعلقههة بالحاسههويأ

تزوٌر الحاسوي إدخال أو تطٌٌر أو حهذ  أو حجهي بٌانهات حاسهوبٌة  السابعةمادة ال (الإجرامً اتساسً

الاحتٌهال  علهى ،و الثامنهة التهً نصهت ٌنتج عنه  بٌانهات غٌهر حقٌقٌهة أو تزوٌهر بٌانهات بطهرض الاحتٌهال

المرتبط بالحاسوي إحداا فقدان فً الممتلكهات لشهخص خخهر عهن طرٌه، التلاعهي ببٌانهات الحاسهوي أو 

 .الحاسوبًالنظام 

إذا كهان الاحتٌهال أو التزوٌهر فتكهون فهً حهالات  ()ظهرو  التشهدٌد المسهتنتجة :الصهورة المشهددة أما

ا مهن الضهحاٌاو ٌهد  إلى مبالغ مالٌة ضخمة إذا تهم  و إذا استهد  مإسسهات مالٌهة كبهرى أو عهدد ا كبٌهر 

 3... استخدام تقنٌات متقدمة ومعقدة لتجني الكش 

ا للسلوك الإجرامً السٌبرانً إلى "بسهٌط"  وعلٌ  ٌمكن القول لا ت قدم الاتفاقٌات الدولٌة تصنٌف ا مباشر 

و"مشدد" فً صٌطتها النصٌة، بل ت حدد اتفعال التً ٌجي تجرٌمهها. ومهع ذلهك، فهمن الطبٌعهة والخطهورة 

ً، هً العوامهل والنتائج المترتبة على هذه اتفعال، بالإضافة إلى القصد الجنائً وطبٌعة التنظٌم الإجرام

التً ت ستخدم فً التشرٌعات الوطنٌة لتقرٌر ما إذا كان السلوك ٌندرج تحت الصهورة البسهٌطة أو المشهددة 

بمثابة إطار  2024للجرٌمة السٌبرانٌة، وت عد الاتفاقٌات الدولٌة مثل بودابست واتفاقٌة اتمم المتحدة لعام 

  .عمل للدول لوضع هذه التشرٌعات

   

 

                                                           
 .0550، دخلت حٌز التنفٌذ سنة 0552بوداست، اعتمدها مجل  أوربا سنة  الاتفاقٌة المتعلقة بالجرٌمة الالكترونٌة  - 1
 .220ص  مرجع ساب،،  حمزة خضري، عشاش حمزة، - 2
 اتفاقٌة بودابست، مرجع ساب،. - 3
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 للجرٌمة السبٌرانٌة الررن المعنوي الثالث:الفرع   

وهو ما ٌعر  بؤن  العلم بعناصر الجرٌمة وإرادة ارتكابها وبالتالً ٌتكهون ههذا الهركن مهن عنصهرٌن 

 1هما العلم والارادة... 

الهركن المعنهوي انعكاسها لمها أن  ارتباطا قوٌها وذلهك ضمادي والركن المعنوي ٌرتبطان ببعفالركن ال

رم من ٌقصد الجرٌمة وتوج  إرادت  نحو تحقٌ، ذلك الركن المادي للجرٌمة ولا ٌتحق، إلا فً نفسٌة المج

  :بوجود هذٌن العنصرٌن

   العلم وك: أ     

العلم بحقٌقة الفعل وخطورت  و العلم بالموضو  الجرٌمةو العلم بالوقائع وهماالذي ٌشمل عدة عناصر

 .وأن  ٌلح، ضررا بالح، المعتدي علٌ 

 رادةالإ ثانٌا:     

فههً ظهاهرة نفسهٌة ٌصهدر عهن ، القوة النفسٌة والنشاط النفسً ٌوج  لتحقٌه، ههد  معهٌن بوسهٌلة معٌنهة 

  .إرادة النتٌجةوإرادة الفعل  :عنصرٌنٌقوم على  وادراك وعً

أخرى، فجرٌمة الدخول غٌهر المصهرح إلى  من جرٌمة سبٌرانٌةٌختل  الركن المعنوي فً الجرائم ال

تتطلههي قصههدا جنائٌهها عامهها ٌتمثههل فههً علههم الجههانً بعناصههر الههركن المههادي الآلههً  نظههام الحاسههيإلههى  بهه 

داخهل النظهام المعلومهاتً بشهكل غٌهر مصهرح به  ٌعهد جرٌمهة باعتبهار إلهى  للجرٌمة أي العلم بؤن الولهوج

لنحو لما ٌتضمن  من معلومات وبرامج، وعلى هذا االآلً  حماٌة المشر  لمحل الح، وهو جهاز الحاسي

خطؤ أو سهوا ٌنفً عن  شرط القصد الجنائً بشرط المطهادرة فهور علمه  الآلً  نظام الحاسيإلى  فدخول 

2... .الشرعً بدخول  غٌر
  

لكترونههً التههً بههدورها جرٌمههة عمدٌههة، ٌتطلههي المشههر  قصههدا جنائٌهها لقٌههام لإحتٌههال الاوفههً جرٌمههة ا

الجنائً بنوعٌة العام والخهاص، فهالمجرم ٌعلهم أنه  مسإولٌة الجانً، والقصد الجنائً المشترط هو القصد 

تحقٌ، ربا غٌر مشرو  ل  أو للطٌر أو تجرٌد شخص أخر من إلى  ٌخال  القانون بسلوك  مع اتجاه نٌت 

 3... . نحو غٌر مشرو  ممتلكات  على 

                                                           
 .20ص  ،0522 والتوزٌع، عمان،، دار وائل للنشر (الجرائم  اكلرترونٌة) محمود أحمد القرعان - 1
 .20ص ،مرجع ساب، ،عمار حشمان - 2
 222-220ص ،0550، 0الطبعة  ،( دار الفكر الجامعً الجرائم المعلوماتٌةحمد خلٌفة الملط )أ - 3
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لهدخول غٌهر القهانونً المتعمهد ا من إتفاقٌهة بودابسهت  (2)المادة لتؤكٌد عمدٌة هذه الجرائم ومن أمثلة 

ٌشمل الدخول غٌر المصرح ب  إلى أي نظام حاسوبً أو جزء من  بقصد انتهاك اتمن، أو الحصول على 

 .بٌانات، أو تي غرض غٌر مشرو 

تلتزم كل دولهة طهر  باتخهاذ التهدابٌر التشهرٌعٌة وغٌرهها  :تجرٌم المساعدة والتحرٌض( 11)المادةو

 2على ارتكاي أي من الجرائم المنصهوص علٌهها فهً المهواد مهن  ة أو التحرٌضالمساعداللازمة لتجرٌم 

 .من الاتفاقٌة، وذلك إذا ارتكبت عمدا  وبنٌة ارتكاي جرٌمة من هذا القبٌل 10إلى 

 أما الركن المعنوي فً التشرٌع الجزائري ٌتمثل فً

بتوافر إرادة بعمل غٌر شهرعً تخذ أغلي الجرائم بصفة عامة صورة القصد الجنائً، والذي ٌتحق، ت

 .1لدى الجانً مع علم  بمذن القانون بجرم ....

ٌة التهً ٌقهوم ركنهها المعنهوي علهى تهوافر الإرادة الجرمٌهة سهبٌرانٌنطب، على الجرٌمة الاتمر  ونف 

ارة " الطههش"، و" العمههد" لههدى الفاعههل، وهههذا هههو مهها ٌظهههر مههن خههلال اسههتعمال المشههر  الجزائههري لعبهه

ن إ من قانون العقوبات، وهذا 5مكرر  394خٌر اتوفً  2مكرر و  394ٌمة " من مواد لجر عدادو"الإ

  .الجرٌمة المعلوماتٌة جرٌمة عمدٌة بامتٌاز ولا ٌفترض فٌها عنصر الخطؤأن  دل فمنما ٌدل على

أو الإرادي فهً  المتعمهدالتهدخل " التهدخل فهً المعطٌهات (4مادة ومن مثال ذلك فً اتفاقٌهة بودابسهت)

أداء  فً اتنظمة بطٌة تعطٌل المتعمدالتدخل  ( التدخل فً اتنظمة5)مادة و المعطٌات بالتدمٌر أو الحذ 

 .وغٌرها من المواد وعمل اتنظمة

 المبحث الثانً:  ثار الجرٌمة السبٌرانٌة

، بهل تمتهد خثارهها لا تقتصر الجرٌمة السٌبرانٌة على مجرد أفعال إجرامٌة ت رتكي فً الفضاء الرقمهً

ة، الاجتماعٌه علهى الحٌهاةنسهان علهى حقهو  الإلت حدا تداعٌات عمٌقة ومتباٌنة على مختله  المسهتوٌات: 

 مهن خهلال تطلطهل التكنولوجٌها وكذلك التاثٌر علهى الشهركات الاقتصهادٌة  ،وحتى اتمنٌة والسٌاسٌة للدول

قهو  الانسهان )المطلهي السهبٌرانٌة علهى حوعلٌه  سهنعالج اثهار الجرٌمهة فً كل جاني من جواني حٌاتنا، 

ضافة إلى بحا خثارها على الجاني الاقتصهادي )المطلهي ا على الدول )المطلي الثانً( بالإهاتول( تؤثٌر

 الثالا(. 

   ثار الجرٌمة السبٌرانٌة  لى حموق الإنسان :مطلب الأولال
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مجهرد انتهاكهات تقنٌهة أو خسهائر مادٌهة فحسهي، بهل امتهد تؤثٌرهها لٌطهال   لم تعد الجرٌمهة السهٌبرانٌة

صههمٌم حقههو  الإنسههان، مهههددة  بههذلك الحرٌههات اتساسههٌة واتمههن الشخصههً للأفههراد فههً جمٌههع أنحههاء 

بحٌا تتخذ أشكالا  متعددة، من سرقة الهوٌة والبٌانات الشخصهٌة إلهى التجسه  الرقمهً، والابتهزاز .العالم

ههذه اتفعهال، وإن كانهت تحهدا فهً العهالم  ،ي الكراهٌهة، والتلاعهي بالمعلومهاتونشر خطهاالإلكترونً، 

الافتراضً، إلا أن لها عواقي وخٌمة وملموسة على حٌاة اتفراد وحقوقهم اتساسٌة. فح، الخصوصٌة، 

وحرٌههة التعبٌههر، والحهه، فههً عههدم التمٌٌههز، بههل وحتههى الحهه، فههً الحٌههاة واتمههن الشخصههً، كلههها حقههو  

 .عرض للتهدٌد المباشر وغٌر المباشر جراء هذه اتنشطة الإجرامٌةتت

 جرائم موالع التواصل اكجتما ً وتهدٌداتها لررامة الإنسان الفرع الأول:  

ساهمت استخدامات مواقع التواصل الاجتماعً بمختل  أنواعها، فً الزٌادة من انتهاكات هذه حقو  

وهذا كان نتٌجهة للتوظٌه  السهًء لهها، واسهتطلالها فهً نشهر الحهروي والفهتن، ممها ألهب  الضهبابٌة علهى 

التطبٌقهات "خلصت إلى أن  ت فحسي بعض التحلٌلا ،دون تحقٌقها وحماٌتهامفهوم حقو  الإنسان وحال 

 علهى ،قهتهم مهع أشهخاص خخهرٌنلهها بنمذجهة علالاستخدمون من خملإلى إلانترنت والتً ٌقوم ا مستندة لا

وفهً ههذا  ".الإلكترونٌهة، وٌخلص إلى أن هذه التطبٌقات هً هد  محتمل للجرائم الفٌسبوكمثال لسبٌل ا

 1...منها جال تتعدد أنوا  هذه الاعتداءات، لكن سو  ٌتم التركٌز على البعضالم

حالٌ ا على ، وهً تعمل لأمم المتحدة فً صٌاغة اتفاقٌة جدٌدة للجرائم الإلكترونٌةبحٌا هناك جهود ل

صههٌاغة اتفاقٌههة عالمٌههة شههاملة لمكافحههة الجههرائم الإلكترونٌههة. هههذه الجهههود تؤخههذ فههً الاعتبههار التطههورات 

، وتسهعى إلهى تحقٌه، تهوازن بهٌن الحدٌثة فهً الفضهاء الرقمهً، بمها فهً ذلهك مواقهع التواصهل الاجتمهاعً

 .مكافحة الجرٌمة وحماٌة حقو  الإنسان، لا سٌما الخصوصٌة وحرٌة التعبٌر

 التعدي  لى حموق الخصوصٌة الفرع الثانً:      

شههخاص، وبٌانههاتهم الخاصههة، مههن أهههم مظههاهر اتتعههد عملٌههة الاختههرا  التههً تتعههرض لههها حسههابات 

جهرم الالكترونهً إلهى الهدخول غٌهر المالتهً تمه  بحقهو  الانسهان، بحٌها ٌلجها فٌهها  السهبٌرانٌةالجرٌمة 

هارة العالٌة فً اسهتخدام الكومبٌهوتر، وفههم المالقانونً لهذه الحسابات، وبطر  احترافٌة، ٌجمع فٌها بٌن 

التصهٌد  وهذا النو  من الجرائم ٌهدخل فهً نطها ، سرار الشبكة العنكبوتٌة، بهد  انتهاك السرٌةتعمٌ، 

 2..الاحتٌالً الذي أصبا ٌعر  انتشارا واسعا بٌن الدو ل

                                                           
)انتهارةات حمةوق كمهال، جامعهة ظهاهري محمد بشهار،  محمد بن أحمد الجزائري، عمتهون 0قدو  خدٌجة، جامعة وهران  - 1

ص  ،25/20/0505تهارٌخ النشهر  ، 50العهدد ، 20، مجلهد التهدوٌن، مجلهة (الإنسان فً ظةل انتشةار الجرٌمةة اكلرترونٌةة
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الحه، فهً الخصوصهٌة واتمهن الرقمهً،  (2001اتفاقٌة بودابست بشؤن الجرائم الإلكترونٌهة )وبٌنت 

وهً أمور مرتبطة بكرامة الإنسان. على سبٌل المثال، تجرٌم الدخول غٌر المشرو  واعتراض البٌانات 

تعتبهر ههذه الاتفاقٌهة، التهً صهاغها .سرٌة وسلامة البٌانات، وبالتالً خصوصٌة اتفهرادٌهد  إلى حماٌة 

مجله  أوروبها، أههم صههك دولهً لمكافحهة الجههرائم الإلكترونٌهة. ورغهم أنهها لا تركههز بشهكل مباشهر علههى 

نات حقو  الإنسان، إلا أنها تجرم أفعالا  مثل الدخول غٌر المشرو  إلى أنظمة الحاسوي، واعتراض البٌا

   .غٌر المشرو ، وتدمٌر البٌانات، والتزوٌر والاحتٌال المتعل، بالحاسوي

  انتهارات حموق الطفلالفرع الثالث:  

المواد الإباحٌة والصور الفاحشة نتٌجة الاستخدام السًء لمواقهع إلى  أصبا من السهل جدا الوصول 

والقصر فً تحقٌ، مآربهم ومحاولهة التواصل الاجتماعً والانترنت، فالجناة ٌستطل عن طرٌقها اتطفال 

 .1الاعتداء علٌهم جنسٌا وأذٌتهم جسدٌا ونفسٌا...

قامهة مبهداٌتها ب نوبٌعها على الانترنت، تكوباحٌة ثم ٌتم مشاركتها إنتاج مواد موسبٌلهم فً هذا القٌام ب

طهراء وتقهدٌم الههداٌا ، علاقة صداقة سهواء بالرسهائل النصهٌة أو التواصهل الصهوتً مهع اتبها  أسهلوي الإ

ة استطلالهم مالم ءسامن  ٌهدده بمف بمجرد حصول المعتدي على المواد الجنسٌة، الاستمالة لكنوهذا بهد  

 .ثل الطفل ل  /لهاٌتم

جاني الابتزاز الجنسً، ٌستطل الجناة هذه المواقع فً عملٌة الاختطا ، وفً سٌا  ههذا الحهدٌا   ىلإ

 فهههً لا سههالٌبها ،أ، وتتنههو  المنتهكههة لحقههو  الانسههان ، تعههددت مظاهرههها الإلكترونٌههة  الجههرائمأن  نجههد

ال فً واستطلال الاطف الاتجار بالبشرإلى  حد الاخترا  ، والابتزاز والاختطا  ، بل تتجاوزهإلى  تتوق 

  .عمال الدنٌئةات

قهراءة فهً التعلٌه، العهام (قلٌمٌة فً مواجههة التهدٌهدات الرقمٌهة الإدور التشرٌعات والقوانٌن الدولٌة و

 :)الرقمٌة على حقو  الطفل فٌما ٌتعل، بالبٌئة 00رقم 

علهى الهرغم مهن ان   أكد المنشور اتممً المنشور حهدٌثا ان الطفهل ٌتمتهع بحقوقه  فهً العهالم الرقمهً

 طفال حول العالماتل المشاورات التً أجرٌت مع لاوخالاتفاقٌة حقو  الطفل لم تنص على ذلك صراحة 

فهرص مشهاركتهم  وتحمهً ٌجي أن تدعم وتعهزز الرقمٌة بٌئةنظر مفادها أن ال طفال عن وجهةاتأعري 

نههود مههن الحكومههة وشههركات التكنولوجٌهها ومههن المعلمههٌن مسههاعدتنا علههى إدارة "ة ومنصههف بصههورة خمنههة
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أود أن أستوضها مها ٌحهدا حقها جمهعف وكٌه  " "نترنهتالا المنشورة على الجدٌرة بالثقة المعلومات غٌر

 1. "لبٌاناتً الخاصة...ولماذا ت "أنا... قل، إزاء تقاسم بٌاناتً  تجمعف"

تفاقٌهة فٌمها الاطهرا  أن تنفهذ اتممٌة فً ههذا التعلٌه، العهام كٌه  ٌنبطهً للهدول اتوقد شرحت اللجنة 

متثههال الكامههل الاٌتعلهه، بالبٌئههة الرقمٌههة، وقههدمت إرشههادات بشههؤن التههدابٌر التشههرٌعٌة والسٌاسههاتٌة لضههمان 

حهدٌات خهاطر والتالمو ت الملحقة بها فً ضوء الفرص المتاحةلاتفاقٌة والبروتوكوالاتزاماتها بموجي لال

 .التً تواجهها فً تعزٌز جمٌع حقو  الطفل فً البٌئة الرقمٌة واحترامها وحماٌتها وإعمالها

زمة لضمان إعمال حقو  الطفل فٌمها ٌتعله، اللاوقدم التعلٌ، أربعة مبادئ بمثابة دلٌل لتحدٌد التدابٌر 

 :2...بالبٌئة الرقمٌة

 نطاق التعبٌر تضٌٌكتمٌٌد الحموق الرلمٌة و الفرع الرابع:      

لكترونهً، التحهرٌض الإأشهكال  شكل منإلى  بسبي التوظٌ  السلبً لمواقع النت تحول هذا المحتوى

ٌما ٌعر  بجرٌمة التروٌج لخطاي الكراهٌة وٌكهون عهن طرٌه، نشهر العهداوة بهٌن الهدول والطوائه  فأو 

لشتم وتمٌٌز العنصهري واتشخاص والسكان من خلال إرسال رسائل وهمٌة تحمل فً طٌاتها كل أنوا  ا

ٌتسهبي فهً أعمهال العنه  تعسهفٌة ضهدهم، عهن اتمهر  وههذا والإشاعات بههد  تفعٌهل كهل خلٌهات الحهري

بطرٌقة خبٌثة أو التشوٌ  سمعة أجزاء من السكان بطرٌقة ٌمكهن التعكٌهر صهفو  التحقٌر هانة أوطرٌ، الإ

كههؤداة أساسههٌة فههً تشههجٌع هههذا النههو  مههن وٌسههتخدم الجنههاة الاختلافههات العرقٌههة، والدٌنٌههة، السههلم العههام، 

 .3...جرامًالخطابات، مثلما ٌجري الٌوم فً بعض الدول العربٌة التً وقعت ضحٌة هذا الفعل الإ

الاول ٌسعى للتفرقة والههدم أن  على هذا النحو ٌتعارض خطاي الكراهٌة مع حرٌة التعبٌر، من حٌا

مساعدة كل فرد على تحقٌ، الذات إلى  حرٌة التعبٌر تهد  نسان ، فً الحٌنوٌنتهك الحقو  الاساسٌة للإ

 .والتطٌرات فً المجتمعقامة التوازن مقبول بٌن الاستقرار إ، وكتشا  الحقٌقة وتقوٌة الذاتا

خرٌن بحرٌة، وفهً ههذا السهٌا  حهدد مقهرر الامهم للأ   الخاصة ونقلهاخل، معتقداتبكما ٌسما للجمٌع 

سهتطلال ا :ٌحظرهها القهانون الهدولًأن  من التعبٌر ٌجيأشكال  ةربعأ المتحدة الخاص بحماٌة ح، التعبٌر

و أبادة جماعٌة التهروٌج للكراههة القومٌهة إرتكاي تحرٌض المباشر والعام لاالباحٌة الاطفال فً المواد الإ

ة و العنه  والتحهرٌض ، وحسهي المنظمهأو الدٌنٌة  التً تشكل تحرٌضها علهى التمٌٌهز العهداء أالعنصرٌة 

                                                           
الصادر عن اللجنة المعنٌة بحقو  الطفل التابع للأمم المتحهدة، والهذي ٌ عنهى بحقهو   2021لعام  25التعلٌ، العام رقم  -  1

 الطفل فً البٌئة الرقمٌة.
 تحلٌلٌةة ألهةم النصةوص دراسةة-وأٌةة حلةول   مخةاطر الدولٌةةا أٌةة الرلمٌةة البٌئةة الطفل فً مةلاس) بوفلاقة كرٌمة  - 2

جامعههة  ،علامههًمجلههة التشههرٌع الإ (ئمةةةلاحتوٌةةات الرلمٌةةة اٌةةر الالمالطفةةل مةةن  مجةةال حماٌةةة فةةً الدولٌةةة التشةةرٌعٌة

 .0ص  ،0502، تارٌخ النشر 50العدد  ،52المجلد  ،2الجزائر
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بما فٌها على الانترنت تختفً فٌها حالات انتههاك حقهو  هذه الحرٌة ن إ الاوروبٌة لحماٌة حقو  الانسان

 .1..ا لطرض تعبٌر الحقو  والحرٌات.ستخدامهاالانسان عند 

 أن لاإههذه المجههودات الدولٌهة فهً سهعٌها لفهرض القٌهود علهى حرٌهة التعبٌهر، رغم   أن لكن الحاصل

الإعهلام  ، فههً منطقهة متاحهة اكثهر مهنقٌٌد الحرٌات على مساحة الانترنتالصعي تالواقع ان  من اتمر 

التلفزٌونً والصحافة بشتى انواعها بسبي احترافٌة الجناة فً هذا المجال، وربما ٌظهر فشل هذا المسعى 

  . لالكترونً فً العالم بدرجة رهٌبةفً انتشار جرٌمة الارهاي ا

 رانٌة  لى الدولٌلسبالجرٌمة ا ثار المطلب الثانً: 

زمهات أتقنٌة حدٌثة فً خله، دوات أسا  على وسائل اتصال متطورة وتعتمد الجرٌمة السبٌرانٌة بات

لٌه  فهً ههذا إسهنتطر   منٌة وهذا مهاماعٌة والسٌاسٌة والاقتصادٌة واتمن الناحٌة الاجتمختلفة فً الدول 

منهً رٌمهة السهبٌرانٌة علهى اتمهن السٌاسهً واتالجثهار ثار الاجتماعٌهة )الفهر  اتول( وخبٌان الآ المطلي

 .)الفر  الثانً(

 الفرع الأول: الآثار اكجتما ٌة 

عموما لها تؤثٌراتها على اتفراد واتسرة والمجتمع خاصة فً  سبٌراٌنةال الجرٌمةأن  ما ٌمكن إدراك 

ت والحاسهوي بصهفة الانترنهتهً تترتهي علهى سهلوك جهرائم مجال القٌم والعادات والسهلوك ومهن الآثهار ال

 .عامة

انتشهار اتخبهار الكاذبههة و تفشهً ظهاهرة ارتٌهاد المواقهع الجنسهٌة مثهلا التحهدٌات المعاصهرة قهد تهإدي

تتسهبي ههذه  ،، فهً النسهٌج الاجتمهاعً واتخلاقهًإلى تهدهور عمٌها والإشاعات والتشهٌر ببعض اتفراد

اضهههطراي العلاقهههات  ممهها ٌقهههود إلههىا اتسهههرةاضهههطراي نظههام و انهٌههار الحٌهههاة اتسههرٌة الظههواهر فهههً

الإحبههاط  علههى المسههتوى الفههردي، تتجلههى هههذه المشههكلات فههً، الاجتماعٌههة وانهٌههار المجتمههع تههدرٌجٌا  

العزلههة الاجتماعٌههة ورفههض الاخههتلاط ا واضههطراي النههوم والقلهه، والتههوتر الههدائما ووالاكتئههاي النفسههً

تزاٌهد معهدل وا الشابات واللجهوء إلهى الجهن  السهلبًانحرا  جنسً لدى الشباي و كما ٌلاحظ .بالآخرٌن

لا سههٌما مههع الإحجههام عههن الإبههلا  خشههٌة افتضههاح اتمههر. بالإضههافة إلههى ذلههك، تشهههد ا الجرٌمههة الجنسههٌة

 حتى بعد دفهع المبهالغ حالات الاختطا  والاغتٌالات وظهورا تدمٌرا  للأخلا  ونشرا  للرذائل المجتمعات

 .الشباي على اتلعاي الإلكترونٌةإدمان  المالٌة، وتفاقم

 

 

                                                           
1
 .220المرجع نفس ، ص  - 
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 الأمنٌة و ةالسٌاسٌ الآثار :الثانًالفرع 

ٌبههرز هههذا مههن خههلال التجسهه  علههى الشخصههٌات السٌاسههٌة أو تهدٌههدهم بالقتههل أو اختههرا  مإسسههات 

عمومٌة وحٌوٌة للدولة وفً هذا السٌا  وقعت عدة حوادا تبٌن تعرض بعض المراكز العسكرٌة لجرائم 

المستعملة الآلٌة  تٌة بهد  الوصول والحصول على معلومات مخزنة فً ذاكرة الحساباتانة معلومصرق

 1...فٌها

تحقٌقهههها مههن خهههلال منظومهههة الإرههههاي إلهههى  تسهههعى التنظٌمههات الإرهابٌهههة أوك: التةةأثٌرات الأمنٌةةةة:

 :الإلكترونً ما ٌلً

إلحهها  الشههلل بؤنظمههة القٌههادة والسههٌطرة والاتصههالات أو قطههع شههبكات الاتصههال بههٌن الوحههدات   -أ 

والقٌادات المركزٌة أو تعطٌل أنظمة الدفا  الجهوي أو إخهراج الصهوارٌخ عهن مسهارها ممها ههدد 

 2...أمن الدولة

منصهات اتنظمهة اتمنٌهة فهً دولهة مها وفهك الشهفرات السهرٌة بتشهطٌل إلهى  الإلكترونً الاخترا  -ب 

إطههلا  الصههوارٌخ الاسههتراتٌجٌة واتسههلحة الفتاكههة وتعطٌههل مراكههز القٌههادة والسههٌطرة العسههكرٌة 

الههنظم العسههكرٌة واسههتخدامها إلههى  ووسههائل الاتصههال للجٌههوش بهههد  عزلههها عههن قواتههها والنفههاذ

 3...نقطة غٌر خمنة قبل قصفها أو تفجٌرهاإلى  لتوجٌ  الجنود

 :التأثٌرات السٌاسٌةثانٌا: 

القٌام بتفجٌر المنشهآت الوطنٌهة أو  وتهدٌد شخصٌات سٌاسٌة بارزة فً المجتمع بالقتل تؤخذ صورة و

اختهرا   و بنشر الفٌروسات من أجل إلحا  الضرر والدمار بالشهبكات المعلوماتٌهة واتنظمهة الإلكترونٌهة

والاطهلا  علهى معلومهاتهم ك أسهرارهم تالبرٌد الإلكترونً لرإساء الدول وكبار الشخصٌات السٌاسٌة وه

وبٌانههاتهم والتجسهه  علٌههها لمعرفههة مراسههلاتهم ومخاطبههاتهم والاسههتفادة منههها فههً عملٌههاتهم الإرهابٌههة أو 

 4...اهقتراختهدٌدهم لحملهم على إثبات اتفعال مع معٌنة ٌخططون لا

 ٌةاكلتصاد ثارالآ: الثالث الفرع

إحدى أخطر التهدٌدات التً تواجه  الاقتصهادات العالمٌهة فهً العصهر الرقمهً  عدّ الجرٌمة السٌبرانٌةت

الحالً. فمع التوسع الهائل فً استخدام التكنولوجٌا والاعتماد المتزاٌد على الرقمنهة فهً كافهة القطاعهات، 

                                                           
1
نبا  المطرٌةة نً لورالة الأمن واستمرار الدول لرصنة المولع اكلرترواثار الجرٌمة الإلرترونٌة  لى الأ)،صباح كزٌز -  

 .202ص ،0520كتوبر ، أ52العدد جامعة محمد خٌضر بسكرة،  ،مجلة الناقد للدراسات السٌاسٌة( نموذجا 
2
، مهذكرة ماسهتر فهً مةن الةدولٌٌن(ة وأثرهةا  لةى تهدٌةد السةلم والأ)الهجومةات السةٌبرانٌعجهانً سههٌلة، راههم أمٌهرة،   

 .22، ص 0502/0500،  ماي قالمة 50جامعة  ، تخصص قانون عامالقانون، 
 . 31مرجع ساب،، ص  أمٌرة، راهم سهٌلة، عجانً - 3
 .22المرجع نفس ، ص -  4
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رانٌة لم تعد تداعٌات الهجمات السهٌب ،كل عصي الحٌاة التجارٌة والمالٌةأصبحت البٌانات والمعلومات ت ش

ا اقتصههادٌة فادحههة ومتعههددة اتوجهه مقتصههرة علههى خسههارة البٌانههات فحسههي، بههل امتههدت لت لحهه،  ، أضههرار 

تتراوح بٌن الخسائر المالٌة المباشرة، وتكالٌ  استعادة اتنظمة، وصولا  إلى فقدان الثقة وتشوٌ  السهمعة 

ٌٌن الكلهً والجزئهً. ٌههد  ههذا الذي ٌإثر سهلب ا علهى النمهو الاقتصهادي والاسهتقرار المهالً علهى المسهتو

 .المطلي إلى تسلٌط الضوء على أبرز هذه الآثار الاقتصادٌة المدمرة التً ت خلفّها الجرٌمة السٌبرانٌة

 : الآثار اكلتصادٌة الناجمة  ن جرائم اكختراق ولرصنة البٌانات. أوك    

من أخطر التهدٌدات التً تواج  الاقتصهادات العالمٌهة فهً العصهر  جرائم الاخترا  وقرصنة البٌاناتت عدّ 

الرقمً الحالً. فمع تزاٌد الاعتماد على التكنولوجٌا وشبكات الإنترنت فهً كافهة جوانهي الحٌهاة التجارٌهة 

والمالٌة، أصبحت البٌانات ت شكل أصولا  لا ت قدر بثمن بالنسبة للمإسسات والشركات. إنّ أي اخترا  لهذه 

ا اقتصهادٌة ٌانات أو قرصنتها لا ٌقتصر تؤثٌره على مجهرد خسهارة معلومهات، بهل ٌمتهد لٌشهمل الب أضهرار 

 .جسٌمة ومتعددة اتوج 

 المالٌة.الإلرترونٌة  لجرائما: الآثار 1

شبكات البنهوك والتحوٌهل إلى  ٌقصد بها استخدام شبكة الانترنت بهد  الحصول على المال كالدخول

 من حساباتها او التلاعي فً الحسابات المودعة لدى البنوك بتحوٌلهها مهن حسهايغٌر المشرو  للأموال 

ههذه الحسهابات والتلاعهي بهها، إلهى  خر او الحصول على الرقم السري الهذي ٌمكهن للمجهرم للهدخولخإلى 

ومههن صههورها كههذلك السههرقة الامههوال باسههتخدام البطاقههات البنكٌههة المسههروقة والقٌههام بتصههنٌع البطاقههات 

بعد الحصول على اسماء وارقام البطاقات الاصلٌة وٌمكنهم الحصول على هذه المعلومات خلال  المزورة

شههبكة الانترنههت ممههن قههاموا بالشههراء عههن طرٌقتههها او مههن خههلال الفنههاد  ومحطههات البنههزٌن والمحههلات 

 .1 الكبرى....

ى الموارد المالٌة نترنت المحترفٌن، تفرض تكلفة باهضة علر البنوك الهد  المفضل لمجرمً الإتعتب

بٌرانً البنوك ٌنفه، ثلاثهة أضهعا  علهى اتمهن السهأن  للمإسسات المالٌة والمصرفٌة جاء فً أحد تقارٌر

 .2...مقارنة باتمن الطٌر مالً

 الفٌروسات نالآثار اكلتصادٌة الناجمة   :2

                                                           
1
 222ص ،مرجع ساب،، كزٌز صباح - 

2
جامعهة  مجلة الابحاا الاقتصادٌة المعاصرة ،  )الآثار اكلتصادٌة للجرائم اكلرترونٌة( بن علٌة، دراد عٌاش،بن جدو  - 

 .000ص  ، 22/50/0500، تارٌخ النشر: 52العدد  ،50المجلد  بومردا ،
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الشهركات الكبهرى  انتشارا ٌشمل ضحاٌا برامج الفدٌهةالإلكترونٌة  فٌروسات الفدٌة هً أسر  الجرائم

التكلفهههة التهههً ٌهملهههها الفهههرد أن  والمإسسهههات الصهههطٌرة والمتوسهههطة واتفهههراد والمسهههتهلكٌن فهههً الحهههٌن

 . 1منخفضة...

 الجرائم هده  ن الناجمة رئالخسا: ثانٌا

والبرمجٌهات الخبٌثهة أدوات رئٌسهٌة بٌهد مجرمهً الإنترنهت لشهن هجمهات  الفٌروسات الإلكترونٌةعدّ ت

لهم ٌعهد اتمهر ٌقتصهر علهى مجهرد إتههلا   .مكاسهي مالٌهة غٌهر مشهروعةتسهتهد  بشهكل مباشهر تحقٌه، 

البٌانههات أو تعطٌههل اتنظمههة، بههل تطههور لٌصههبا وسههٌلة فعاّلههة لسههرقة اتمههوال، والابتههزاز، والتسههبي فههً 

النطها . إن التطلطهل العمٌه، للتكنولوجٌها فهً حٌاتنها الٌومٌهة واتعمهال التجارٌهة أضرار اقتصادٌة واسهعة 

لا تقتصر علهى الشهركات الكبهرى، بهل تمتهد  خسائر مالٌة فادحةٌجعل هذه الفٌروسات قادرة على إحداا 

الصطٌرة والمتوسطة، وحتى اتفراد. ٌهد  هذا الفر  إلى تسلٌط الضوء علهى اتوجه   لتطال المإسسات

المتعههددة لهههذه الخسههائر المالٌههة المباشههرة وغٌههر المباشههرة التههً ت لحقههها الفٌروسههات الإلكترونٌههة، موضههحة  

 .تؤثٌرها المدمر على اتداء الاقتصادي والاستقرار المالً

   المالٌة الخسائر : 1

 بهرامج وهجمهات البٌانهات، لاختراقهات وٌمكهن. مالٌ ها الكبهرى الشركات على السبٌرانٌة الجرائم تإثر

ا ت لحهه،أن  السههبٌرانٌة الجههرائم مههن وغٌرههها المههالً، والاحتٌههال الفدٌههة، . بالشههركات جسههٌمة مالٌههة أضههرار 

 .البٌانات اختراقات على المتوسط فً الدولارات ملاٌٌن تنف، الشركاتأن  الدراسات وت ظهر

 اختهرا  علهى تهؤمٌن الضهروري ومهن المسهتخدمٌن، بٌانهات على تحتوي شركة كلأن  المعرو  من

 للمسهإولٌات نتٌجة   وغرامات عقوبات الشركات توج  الحساسة، المعلومات هذه كش  عند، البٌانات هذه

 .الشركات هذه خزائن إفرا إلى  العملاء وتعوٌض والمعالجة التحقٌقات مثل عوامل تإدي. القانونٌة

ا تنجم بل فحسي، البٌانات اخترا  على المالٌة الخسائر تقتصر لا  ٌلهً فٌمها، أخهرى عوامهل عن أٌض 

 :منها بعض

 فدٌة وٌطلبون المهمة، بٌاناتها وٌشفرّون الشركات، الإنترنت مجرمو ٌستهد  :الفدٌة برامج هجمات -أ 

 واستعادة الفدٌة دفع نتٌجة مالٌة خسائر وتتكبدّ الهجمات، لهذه ضحٌة   المإسسات تقع. تحرٌرها مقابل

 .الإٌرادات فً خسارةإلى  ٌإدي مما اتنظمة،

                                                           
 .025 ص ،المرجع نفس  - 1
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 ٌ سهبي ممها شهٌوع ا، الهجمهات أكثر من الهوٌة وسرقة الاحتٌالً التصٌد عملٌات ت عد: المالً اكحتٌال -ب 

 وٌسهتخدمون بهالبنوك، المرتبطهة الشهركات الإنترنهت مجرمو ٌستهد . للشركات فادحة مالٌة خسائر

 .احتٌالٌة أنشطة لتنفٌذ إلٌها ب  مصرح غٌر وصول على ٌحصلون أو مسروقة اعتماد بٌانات

 التشههفٌر، مثههل السههٌبرانً للأمههن قوٌههة تههدابٌر فههً الشههركات تسههتثمر المالٌههة، الخسههائر هههذه ولتخفٌهه 

  1 .... الموظفٌن وتدرٌي التطفل، واكتشا 

 بالسمعة ٌلحك الذي الضرر:   2

االإلكترونٌهة  الجهرائم أنشهطة ت إثرأن  ٌ مكن ذلك، ومع. الشركات بسمعة الحدٌا العالم ٌ بالً لا  تهؤثٌر 

 إجمهالً وتراجع العمل سو  إنقاذإلى  ٌ إدي بدوره وهذا. العملاء ثقة وت ضع  الشركة صورة على بالط ا

 :العوامل بعض ٌلً فٌما ،الشركة مبٌعات

 سههمعة تشههوٌ إلههى  العمههلاء بٌانههات تسههتهد  التههً الهجمههات تههإدي: تشههوٌ  سههمعة الشههركة -أ 

 بتعرضاتمر  وٌنتهً. محتملة قانونٌة لإجراءات والتعرض العملاء، ثقة فقدانإلى  ٌإدي مما الشركات،

 .بسمعت  الضرر ٌ لح، مما الثقة، وفقدان للخطر الشركة

 ثقهة على ٌإثر مما بسرعة،الإلكترونٌة  الهجمات أخبار تنتشر:اهتزاز ثقة الجمهور بالشركة  -ب 

. الشهركة سهمعة علهى سهلب ا وٌهإثر سهلبٌ ا انطباع ها ٌ عطهً الهجمهات ههذه لمثل التعرض ،بالشركة الجمهور

 .معها التعامل عن والمستثمرٌن والشركاء العملاء ت ثنً قد والكاذبة السلبٌة الدعاٌة

 السهٌبرانً، للأمهن اتولوٌهة إعطهاء للشهركات ٌنبطهً علٌهها، والحفهاظ الإٌجابٌهة السهمعة بنهاء ولإعادة

 العلاقات استراتٌجٌات فً والاستثمار خر ، حدوا حالة فً المتضررٌن العملاء مع الفوري والتواصل

 .الاستباقٌة العامة

 التشغٌلً اكضطراب: 3 

 الضهرر ٌ لحه، وههذا. الإنتاجٌهة انخفاضإلى  ٌ إدي مما الشركات، عملٌات السبٌرانٌة الهجمات ت عطّل

 ٌ قهوّض ممها البٌانهات، لاختراقهات ٌ عرّضهها مما الحٌوٌة، اتنظمة وٌ عطّل للشركة، الداخلً البٌئً بالنظام

 :الإلكترونٌة الجرائم عن الناجم العملٌات لتعطٌل الشائعة اتشكال ٌلً فٌما. العملاء ثقة

 الضهارة البرامج تنشطة تعرضها عند تشطٌلٌ ا توقف ا اتنظمة تواج  :هجمات البرامج الضارة -أ 

 .البٌانات وفقدان النظام تعطلإلى  ٌإدي مما الكمبٌوتر أنظمة تصٌي التً

                                                           

 
مههاي 20تههارٌخ الاطههلا   0502ٌولٌههو22نشههر فههً    (الجةةرائم الإلرترونٌةةة  لةةً اك مةةالتةةاثٌر ) -1

 2500على الساعة 0500
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 قابلههة غٌههر ٌجعلههها ممهها الشههركات، شههبكات علههى ت سههٌطر :الموزعههة الخدمههة حجههي هجمههات -ب 

 .العملاء بعلاقات الإضرارإلى  ذلك ٌإدي وقد ،العملاء قمبل من للوصول

 ٌ عطّل مما رئٌسٌ ا، هدف ا الحٌوٌة اتنظمةإلى  ب  المصرح غٌر الوصول ٌ عدّ  اختراقات النظام: -ج 

 لاسههتعادة مكثفههة جهههود بههذلإلههى  ذلههك وٌههإدي. للخطههر الحساسههة المعلومههات وٌ عههرّض اتعمههال عملٌههات

 .الحساسة والبٌانات الوصول

... .   وإنشاء متكرر، بشكل برامجها وتحدٌا السٌبرانً، للأمن قوٌة ضمانات وضع للشركات ٌنبطً

 1 ...التشطٌلً الاضطراي تقلٌل أجل من

 والتنظٌمٌة المانونٌة العوالب: 4 

 قانونٌهة وإجهراءات عقوبهاتإلهى  تهإدي وقد الشركات، على وتنظٌمٌة قانونٌة خثار السبٌرانٌة للجرائم

 لحماٌههة فعاّلههة أمنٌههة تههدابٌر وتطبٌهه، البٌانههات حماٌههة بقههوانٌن الالتههزام الرئٌسههٌة الاعتبههارات مههن ،صههارمة

 أولوٌة السٌبرانً اتمن اجعل ،للخطر أعمالك ت عرّضالإلكترونٌة  التهدٌدات تد  لا، الحساسة المعلومات

 .مستقبلك واحمم  قصوى

 مثهل البٌانهات، حماٌهة ولهوائا لقهوانٌن الامتثهال المإسسهات علهى ٌجي قوانٌن حماٌة البٌانات: -أ 

 وغرامههات صههارمة عقوبههاتإلههى  الامتثههال عههدم ٌههإدي قههد ،(GDPR) البٌانههات لحماٌههة العامههة اللائحههة

 .باهظة

 قضهائٌة دعهاوى مثهل قانونٌة، لإجراءات الشركة تخضع قد المسإولٌة والإجراءات القانونٌة: -ب 

 بٌانهات حماٌهة فهً تفشهل عنهدما الحكومٌة، السلطات تفرضها وعقوبات تنظٌمٌة، واستفسارات جماعٌة،

  ..فعال بشكل عملائها

 بهالقوانٌن اطهلا  علهى تظهلأن  الشهركات علهى ٌجهي والمحتملهة، القانونٌهة العواقي جمٌع مع لتعامل

  اتمهن مجال فً القانونٌٌن المتخصصٌن مع فقط والعمل واتمان، الخصوصٌة تدابٌر وتنفٌذ الصلة، ذات

 2 .... ..السٌبرانً

 الفررٌة الملرٌة سرلة: 5

 مها غالب ها الخاصهة، والمعلومهات الاختهرا  وبراءات التجارٌة كاتسرار القٌمّة، الفكرٌة الملكٌة لسرقة

 :جسٌمة خثار   الفكرٌة الملكٌة ولسرقة ،الشركات الإنترنت مجرمو ٌستهد 
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 غٌر مٌزة المنافسٌن مناإلى  المسروقة الفكرٌة الملكٌة تإديأن  ٌمكن :فقدان المٌزة التنافسٌة -أ 

 .الابتكار وتقلٌص الربحٌة، وانخفاض السو ، حصة فقدانإلى  ٌإدي مما عادلة،

 ٌشههكك قههد حٌها الشههركة، بسهمعة تضههرأن  الفكرٌههة الملكٌهة لسههرقة ٌمكهن :بالسههمعة الإضهرار -ب 

 .القٌمة  اتصول حماٌة على قدرتها فً المصلحة أصحاي

 عهن بحث ها الشهبكات ومراقبهة قوٌهة، وصهول ضهوابط تطبٌه، للشهركات ٌنبطهً الفكرٌة، الملكٌة لحماٌة

 .الملكٌة المعلومات حماٌة أهمٌة حول الموظفٌن وتثقٌ  ب ، المصرح غٌر الوصول
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  :صة الفصللاخ

لتها التقنٌهة لاعتداء على المعطٌات بهدجرٌمة مستحدثة تستهد  للا السبٌراٌنٌةما سب، فمن الجرٌمة م 

فتراضً، وفً ههذا الفصهل لارتكاي جرائم تحاكً الجرائم التقلٌدٌة فً العالم الاستعانة بها الاالواسعة أو 

بعد ذلهك تهم تحدٌهد خصائصهها، تجاهات القانونٌة، ثم لاوذلك حسي ا سبٌرانٌةتم تناول تعرٌ  الجرٌمة ال

ئهري مهن استٌضهاح موقه  التشهرٌع الجزاإلهى  ، ثهم تهم التعهرٌج بعهد ذلهكركانههاانواعهها وأإلى  ضافةلإبا

ثارها على حقهو  وخل النصوص القانونٌة الموضوعة لمواجهة هذه الجرٌمة، لامن خ ٌةالسبٌرانالجرٌمة 

سهاإلات كثٌهرة باعتبارهها ظهاهرة جدٌهدة ونظهرا ولقهد أثهارت ههذه الجهرائم ت ،الانسان والهدول والشهركات

لجسامة أخطارها وفداحة خسائرها وسرعة انتشارها أصبا التعامل مع صور هذه الجرائم موضع اهتمام 

 بالغ بٌن الدول للتعاون فٌما بٌنها لمواجهتها.

 

 

 



 

 

 

 

  :الفصل الثانً

 آلٌات مواجهة المجتمع الدولً

 ةللجرٌمة السٌبرانٌ 
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 .آلٌات مواجهة المجتمع الدولً للجرٌمة السٌبرانٌة :الفصل الثانً

ٌعتبر التعاون الدولً آلٌة ضرورٌة لمكافحة الجرابم السبٌرانٌة، نظرا لما تنطوي علٌه هذه الجرٌمة 

المستحدثة من ممٌزات وخصابص ٌصعب معها على الدولة المنفردة مكافحتها أو الحد منها، ومن 

هذه الضرورة أدرك المجتمع الدولً خطورة هذه الظاهرة، بحٌث اصبحت الدول آثارها، وبمقتضى 

توحد جهودها وسٌاساتها من أجل الكشؾ عن مرتكبً هذه الجرٌمة الخطٌرة، وتوقٌع الجزاء المناسب 

علٌهم ،مما دفعهم إلى البحث عن آلٌات وسبل فعالة لمواجهة هذا التحدي المتزاٌد. ٌتناول هذا الفصل 

المختلفة التً ٌتبناها المجتمع الدولً لمكافحة الجرٌمة السبٌرانٌة، بدءًا من صور التعاون الدولً  الآلٌات

كما سٌسلط الضوء على أبرز التحدٌات التً تواجه هذا  ول(ة الجرابم السبٌرانٌة )المبحث الأفً مواجه

 .التعاون الدولً، وكٌؾ ٌمكن التؽلب علٌها )المبحث الثانً(
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 .صور التعاون الدولً فً مواجهة الجرٌمة السٌبرانٌة المبحث الأول:

فبردون  ،ٌبرز التعاون الدولً كركٌزة أساسٌة وضررورة حتمٌرة لمواجهرة الجررابم السربٌرانٌة المتزاٌرد

تضافر الجهود التعاون برٌن الردول، سرتظل ااجرراءات الوطنٌرة ؼٌرر كافٌرة لرردج هرذه الجررابم وم حقرة 

ط الضرروء علررى أبرررز صررور التعرراون الرردولً فررً مجررال سررلنهررذا المبحررث  مررن خرر ل  ،مرتكبٌهررا بفاعلٌررة

بالتعراون القضرابً فررً مررورا الأول(  مكافحرة الجرٌمرة السرٌبرانٌة، بردءًا مرن التعراون القرانونً )المطلرب

 المطلب الثالث(، ) )المطلب الثانً (كما سٌتناول التعاون الأمنً

 .المطلب الأول: التعاون المانونً لمواجهة الجرٌمة السبٌرانٌة 

فً مواجهة الجرٌمة االكترونٌة من خ ل العمل على مكافحرة ااقلٌمٌة والدولٌة  تظهر أهمٌة الجهود

فً مساعً عقد وإبرام اتفاقٌات دولٌة ثنابٌة ومتعددة الأطراؾ، والذي بررز  هذه الجرٌمة، والتً رسخت

بدوره كعنصر فعال فرً مكافحرة الظراهرة خصوصرا المحافظرة علرى الثقرة المتبادلرة برٌن الردول فرً تقردٌم 

المسرراعدات الفنٌررة والتقنٌررة والقضررابٌة، الأمررر الررذي جعلهررا تضررع توصررٌات وتبرررم اتفاقٌررات ترردر  فررً 

 1...الداخلٌة وتعالج كل ما هو مستحدث فً مجال التقدم العلمً التشرٌعات

 الفرع الأول: الجهود الدولٌة فً مكافحة الجرٌمة السٌبرانٌة

إن هناك العدٌد من الهٌبات والمنظمات الدولٌة التً لها دور ملحوظ فً إبرام الاتفاقٌات لمواجهة 

 الجرابم السٌبرانٌة.

 أولا: جهود الأمم المتحدة فً مجال مكافحة الجرٌمة السٌبرانٌة      

اتخذ المجلس الاقتصرادي والاجتمراعً الترابع ل مرم المتحردة توصرٌة بر ن ت خرذ المنظمرة الدولٌرة علرى 

عاتقهررا دورا ربٌسررٌا فررً رسررم سٌاسررة منررع الجرٌمررة وتحقٌرري العدالررة الجنابٌررة الدولٌررة، وفعرر  تحقرري ذلررك 

علرى هرذه التوصرٌة الترً بموجبهرا ترم إنشراء اللجنرة  1950جمعٌة العامة ل مم المتحدة فً عام بموافقة ال

الاستشارٌة لخبراء منع الجرٌمة ومعاملة المجرمٌن التً ٌقع على عاتقهرا مهمرة مكافحرة الجرٌمرة وتقردٌم 

فرً مجرال منرع المشورة ل مٌن العام، وإٌجاد البررامج، ووضرع الخطرط، ورسرم السٌاسرات لتردابٌر دولٌرة 

  2الجرٌمة ومعاملة المجرمٌن...

ثرم اسربتدال اللجنرة  1970وبعد انعقاد مؤتمر الأمم المتحردة لمنرع المجررمٌن فرً كٌوترو بالٌابران عرام 

الاستشررارٌة بالجنررة منررع الجرٌمررة ومكافحتهررا بنرراء علررى توصررٌة للمجلررس الاقتصررادي والاجتمرراعً عررام 

المعنٌة بمنع الجرٌمة ومعاملة المجرمٌن التً تعقد كل خمس حٌث تهدؾ مؤتمرات الأمم المتحدة  1971

                                                      
 .442مرجع سابي، ص  فرٌد ناشؾ، - 1
 .73مرجع سابي،  ص ،  (مواجهة الجرائم السٌبرانٌة فً ظل الاتفالات الدولٌة)سلٌمان قطاؾ، بوقرٌن عبد الحلٌم،  - 2
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سررنوات إلررى تعزٌررز تبررادل المعرفررة والخبرررات بررٌن الأخصررابٌٌن مررن مختلررؾ الرردول وإلررى ترردعٌم التعرراون 

 1...الدولً وااقلٌمً فً مكافحة الجرٌمة

لجهرود الأممٌرة مرن وهً بذلك تشكل محف  ربٌسٌا للتعاون الدولً والذي ٌعنٌنا فً هذه الدراسة هً ا

خرر ل مؤتمراتهررا الخاصررة لمنررع الجرٌمررة ومعاملررة المجرررمٌن المتعلقررة بررالجرابم التقنٌررة وجرررابم الحاسررب 

الآلً، وهنا نشٌر إلى أن مؤتمر الأمم المتحدة السابع لمنع الجرٌمة ومعاملة المجرمٌن الذي تم انعقاده فً 

ة من القواعد التوجٌهٌة والتً اكتملت صٌاؼتها فرً انبثقت عنه مجموع 1985مدٌنة مٌ نو بإٌطالٌا عام 

، والرذي أقرر المعاهردات 1990المؤتمر الثامن الذي أجاز هذه المبادئ والرذي عققرد فرً هافانرا بكوبرا عرام 

النموذجٌررة لتسررلٌم المجرررمٌن وتبررادل المسرراعدات فررً المسررابل الجنابٌررة، ونقررل ااشررراؾ علررى المجرررمٌن 

 2طة، أو المفر  عنهم إفراجا مشروطا...المحكوم علٌهم ب حكام مشرو

أما فً مجال الجرابم المتعلقة بالحاسوب، فلقد أشار القررار فرً هرذا المرؤتمر إلرى أن هنراك إجرراءات 

ٌستوجب على الدول اتخاذها والتً من بٌنها، تحدٌث القوانٌن وأؼراضها الجنابٌة من أجل تطبٌي أفضرل 

 بررم، وإدخررال تعرردٌ ت إن تطلررب الأمررر ذلررك، ومصررادرة العابررد القرروانٌن الجنابٌررة الراهنررة وعلررى نحررو م

والأصررول مررن الأنشررطة ؼٌررر المشررروعة واتخرراذ ترردابٌر الأمررن والوقاٌررة مررع مراعرراة خصوصررٌة الأفررراد 

واحترام حقرو  الانسران، والت كٌرد علرى رفرع الروعً لرده الجمراهٌر والقضراة والأجهرزة المعنٌرة فرً هرذا 

النوج من الجرابم ومحاكمة مرتكبٌها، وذلك بتدرٌب القضاة والمسؤولٌن على المجال ب همٌة مكافحة هذا 

كٌفٌررة التحقٌرري والمحاكمررة، والتعرراون مررع المنظمررات المهتمررة بهررذا الموضرروج، ووضررع وترردرٌس الآداب 

 .المتبعة فً استخدام الحاسوب، و حماٌة مصالح وحقو  ضحاٌا جرابم الحاسوب

ل منع الجرٌمة ومعاملة المجرمٌن "الجرٌمة": عقد هذا المؤتمر فرى المؤتمر التاسع ل مم المتحدة حو

 بالقاهرة وقد تضمن جدول أعمال المؤتمر الموضوعات الآتٌة: 1995 يما 8فرٌل إلى  29الفترة من 

  .القانونسٌادة  لتعزٌز التقنٌةالتعاون الدولً والمساعدة  -

المنظمة  والجرٌمة الدولٌةوعبر  الوطنٌة الاقتصادٌة الجرٌمة لمنعة ال زمالتدابٌر  -

  .الوطنٌة

 والشرطة  الجنابٌةانظمة العدالة  -

 3...الجرٌمةمنع  استراتٌجٌات -

                                                      
 .74مرجع سابي،  ص  الاتفالات الدولٌة(،)مواجهة الجرائم السٌبرانٌة فً ظل سلٌمان قطاؾ، بوقرٌن عبد الحلٌم،  - 1
 .74المرجع نفسه، ص - 2
مجلرة البحروث القانونٌرة  (الجهود الدولٌة والتشررٌعٌة لمكافحرة جررائم الانترنرت) ، محمود محمد صفاء الدٌن على شرشر  3

  .435 ص، 2021، أكتوبر 3 العدد ،54لمجلد ا، ، مصرجامعة المنوفٌة ،والاقتصادٌة
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ربمررا تكررون أفضررل اسررتراتٌجٌة طوٌلررة الأجررل لمكافحررة الجرٌمررة السررٌبرانٌة هررً مررن خرر ل الاتفاقررات 

ل نتشار العرالمً لننترنرت، وٌمكرن الدولٌة التعاون فً تقدٌم مرتكبً جرابم الكمبٌوتر إلى العدالة، نظرًا 

أن تنش  الجرٌمة االكترونٌة نفسرها فرً أي مكران فرً العرالم وتسرتهدؾ أي دولرة بهرا مسرتخدمو اانترنرت 

تتمثل المشكلة المتكررة فً مزٌج من الاختصاصات القضابٌة التً تتجاوزها الجررابم االكترونٌرة، وترتم 

نٌة من خ ل تدابٌر أمنٌة تقنٌة مثل مكافحة الفٌروسات وتصفٌة معظم الجهود فً مكافحة الجرابم السٌبرا

البرٌد العشوابً والتشفٌر هذا ٌمنع الهجمات االكترونٌة من النجاح حٌرث تكرون هرذه ااجرراءات الأمنٌرة 

كافٌة، لكنها لا تمنع مجرمً اانترنت من العثور على أهداؾ مناسبة فرً مكران آخرر، وٌحتمرل أن ٌكرون 

 1ٌتم القضاء على هجمات مجرمً اانترنت تمامًا عن طرٌي حبس الجانً.أفضل وسٌلة 

المررؤتمر الثررانً عشررر ل مررم المتحرردة حررول منررع الجرٌمررة والعدالررة والجنابٌررة المنعقررد فررً سررلفادور 

، حٌث ناقشرت فٌره الردول الأعضراء بتعمري مختلرؾ 2010أفرٌل  19و  12البرازٌلٌة فً الفترة الممتدة 

مكافحررة الجرٌمررة، لاسررٌما أن منظمررة الأمررم المتحرردة تعررد ااطررار الأمثررل لمكافحررة  التطررورات فررً مجررال

ااجرام السٌبرانً، وقد وضعت مجموعة مرن القواعرد الموضروعٌة وااجرابٌرة لمواجهرة هرذا النروج مرن 

 2...الجرابم

ا الوطنٌرة من تقرٌره ٌحث الدول على بناء قدرات سلطاته 41وت كٌدًا منها فً هذا المؤتمر جاء البند 

من أجل التعامل مع الجررابم االكترونٌرة، بمرا فرً ذلرك المنرع والكشرؾ والتحقٌري وم حقرة هرذه الجرٌمرة 

 .بكافة أشكالها وتعزٌز الأمن فً شبكات الكمبٌوتر

من تقرٌرر هرذا المرؤتمر، النظرر والدراسرة  42كما دعت لجنة منع الجرٌمة والعدالة الجنابٌة فً البند 

الجرررابم االكترونٌررة وردود فعررل الرردول الأعضرراء علٌهررا، وطلررب مررن المجتمررع الرردولً الشرراملة لمشرركلة 

والقطاج الخاص بتبادل المعلومات بشر ن التشررٌعات الوطنٌرة والمسراعدة التقنٌرة والتعراون الردولً بهردؾ 

دراسررررة الخٌررررارات الوطنٌررررة، والاسررررتجابات القانونٌررررة الدولٌررررة أو ؼٌرهررررا مررررن الاسررررتجابات للجرررررابم 

 3...كترونٌةالال

المؤتمر الثالث عشر ل مم المتحدة لمنع الجرٌمة والعدالة الجنابٌة المنعقد فً الدوحة بقطر فً الفتررة 

، ومن أهم التوصٌات التً أقرها المؤتمر فً مجال مكافحة الجرٌمرة 2015أفرٌل  19و 12الممتدة بٌن 

تسرهٌل مكافحررة الجرٌمرة السررٌبرانٌة السرٌبرانٌة والمتمثلرة فررً وجروب اسررتحداث أدوات وبررامج مرن أجررل 

ومنعهررا، حٌررث أن هررذا النرروج مررن الجرررابم ٌتطلررب مررن الرردول أن تنمررً قرردرتها فررً جانررب ترردابٌر المنررع 

                                                      
 .75مرجع سابي، ص ، )مواجهة الجرائم السٌبرانٌة فً ظل الاتفالات الدولٌة(سلٌمان قطاؾ، بوقرٌن عبد الحلٌم،   1
المجلد  ،جامعة ؼرداٌة، مجلة الواحات للبحوث والدراسات، (الإجرام السٌبرانً)الجهود الدولٌة لمكافحة مراد مشوش،  2
 . 707ص ،  24/11/2019، تارٌخ القبول2، العدد 12
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بناء قدرات أجهزة إنفاذ القانون ونظم العدالة الجنابٌة فً مجال التحرري عرن الجررابم  ،والتحري المضادة

ل الجنرابً الرقمٌرة، وكٌفٌرة التعامرل مرع الأدلرة االكترونٌرة، السٌبرانٌة والتحقٌي فٌها، وعملٌرات الاسرتدلا

وإمكانٌرة اسررتحداث أطررر متعررددة الأطررراؾ، حٌررث أوصررى اجتمرراج أفرٌقٌررا ااقلٌمررً التحضررٌري للمررؤتمر 

الثالث عشر ب ن تنظر الدول فً وضع اتفاقٌة بش ن الجرٌمة السٌبرانٌة ضمن سٌا  المؤتمر، ووالواضح 

إنفراذ القرانون تواجره صرعوبات فرً إمكانٌرة الوصرول إلرى البٌانرات الموجرودة خرار  أن الكثٌر من أجهزة 

نطررا  إقلٌمهررا أثنرراء التحررري عررن الجرررابم السررٌبرانٌة، وفررً المقابررل لابررد مررن أن تكررون ضررمانات حقررو  

اانسان وسٌادة القانون وصون الحرمة الشخصٌة كافٌة لضمان أن ٌكون ذلك الوصول إلرى البٌانرات مرن 

الت كٌرد علرى أهمٌرة إشرراك القطراج  إنفراذ القرانون مجرددا وقراب  للتنبرؤ ومتناسربا وخاضرعا للرقابرة أجهرزة

 . الخاص فً مجال مكافحة الجرٌمة السٌبرانٌة

كما قامت الجمعٌة الدولٌة بعقد المؤتمر الخامس عشر لقانون العقوبات فً رٌو دي جانٌرو البرازٌلٌة 

 :لتوصٌات بش ن جرابم الكمبٌوتر منهام، ولقد أقر العدٌد من ا1994عام 

لقد أوصى المؤتمر ب ن تتضمن قابمة الحد الأدنى ل فعال المتعٌن تجرٌمها  فً الشك الموضوعً:

 :واعتبارها من قبٌل جرابم الكمبٌوتر ما ٌلً

الاحتٌال أو الؽش المرتبط بالكمبٌوتر: وٌشمل اادخال وااتر ؾ ومحرو لمعطٌرات الكمبٌروتر  -

برامجه، أو القٌام ب فعال تؤثر بمجره المعالجرة الآلٌرة للبٌانرات وترؤدي إلرى إلحرا  الخسرارة أو فقردان أو 

 .الحٌازة أو ضٌاج ملكٌة شخص، وذلك بقصد جنً الفاعل منافع اقتصادٌة له أو للؽٌر

تزوٌرررر الكمبٌررروتر أو التزوٌرررر المعلومررراتً: وٌشرررمل إدخرررال أو إتررر ؾ أو محرررو أو تحررروٌر  -

و البرررامج أو أٌررة أفعررال تررؤثر علررى المجررره الطبٌعررً لمعالجررة البٌانررات ترتكررب باسررتخدام المعطٌررات أ

من قبٌل أفعال التزوٌر المنصوص علٌها فً القانون  -فٌها لو ارتكبت بؽٌر هذه الطر   -الكمبٌوتر وتعد 

 الوطنً.

خرٌررب ااضرررار بالبٌانررات والبرررامج )الاترر ؾ(: وتشررمل النحررو وااترر ؾ والتعطٌررل والت  -

 لمعطٌات الكمبٌوتر وبرامجه.

تخرٌررب وإترر ؾ الكمبٌرروتر: وتشررمل اادخررال أو المحررو أو ااترر ؾ أو التخرٌررب أو أي فعررل   -

 .آخر بقصد تعطٌل وظٌفة من وظابؾ الكمبٌوتر أو نظام الاتصالات )الشبكات(

م الدخول ؼٌر المصرح به: وهو التوصل أو الولو  دون تصرٌح إلى نظام أو مجموعرة نظر  -

عن طرٌي الاعتراض ؼٌر المصرح به، وهو الاعتراض عن طرٌي وسرابل فنٌرة ل تصرال توجره لنظرام 

 1...الكمبٌوتر أو عدة نظم أو شبكة اتصالات
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 :أصدر المؤتمر فً هذا الشي الكثٌر من ااجراءات من أهمها ما ٌلً فً الشك الإجرائً:

تصرؾ سلطات التحقٌي والتحري ما ٌتطلب التنقٌب بالنسبة لجرابم الحاسب الآلً وضع تحت  -

 ٌكفً لتحقٌي حماٌة حقو  اانسان وحرمة الحٌاة الخاصة له.

لتجنب تعسؾ السلطات الرسمٌة، فإن القٌود التً ترد على حقو  اانسان لا ٌمكن أن تكون  -

 مقبولة إلا إذا كانت بسند قانونً واضح ودقٌي ومتماشٌة مع المعاٌٌر الدولٌة لحقو  الانسان. 

ى ضوء هذه المبادئ العامة ٌجب أن ٌحدد بوضوح ما ٌلً ،السلطات التً تقوم بإجراء عل -

التفتٌش والضبط فً بٌبة تكنولوجٌا المعلومات، وخاصة ضبط الأشٌاء وتفتٌش شبكات الحاسب، ٌجب 

 1تحدٌدها وضرورة وضع القواعد المتعلقة بااثبات ومصادقة الأدلة...

المجنً علٌهم، والشهود، وؼٌرهم من مستخدمً  تكنولوجٌا  واجبات التعاون الفعال من جانب -

المعلومات، وذلك حتى تكون الأخٌرة مناحة وٌمكن استخدامها ل ؼراض القضابٌة .السماح للسلطات 

العامة باعتراض الاتصالات داخل نظام الحاسب ذاته، مع استخدام الأدلة التً ٌتم الحصول علٌها فً 

 ااجراءات أمام المحاكم. 

نظرا لتعدد وتنوج البٌانات المدرجة فً معظم معالجة البٌانات، ٌجب عند بدء التحرٌات أن  -

بااضافة إلى القٌم المالٌة التقلٌدٌة كل القٌم المرتبطة ببٌبة تكنولوجٌا المعلومات،  -ٌوضع فً الاعتبار 

إعادة بناء تكامل البٌانات مثل: التجسس، انتهاك حرمة الحٌاة الخاصة، مخاطر الخسارة الاقتصادٌة، كلفة 

 .كما كانت من قبل

القواعد القابمة فً مجال قبول ومصداقٌة الأدلة، ٌمكن أن تثٌر مشاكل عند تطبٌقها، نظرا لتقٌٌم  -

رات التشرٌعٌة فً حالة تسجٌ ت الحاسبات فً ااجراءات القضابٌة، لذا ٌنبؽً إدخال بعض التؽٌٌ

 الضرورة.

هرو قررار أصردرته الجمعٌرة العامرة ل مرم المتحردة فرً عرام  45/121المتحردة قرار الجمعٌة العامة ل مم 

ٌتعلي القرار بموضوج منع الجرٌمة والعدالة الجنابٌة، وٌتناول بشركل خراص حماٌرة حقرو  اانسران  .1990

.. .فً سٌا  استخدام تكنولوجٌا المعلومات
2

 

والرذي ٌتعلري برم "مكافحرة الجرٌمرة المنظمرة ، 2000لعرام  55/693قرار الجمعٌة العامة ل مرم المتحردة 

. هررذا القرررار ٌحرردد 2001ٌنرراٌر  22عبررر الوطنٌررة"، هررو قرررار أصرردرته الجمعٌررة العامررة ل مررم المتحرردة فررً 

إجررراءات مكافحررة الجرٌمررة المنظمررة عبررر الوطنٌررة، وٌحررث الرردول الأعضرراء علررى تبنررً ترردابٌر لمنررع الجرررابم 

إبقراء مسر لة إسراءة اسرتخدام تكنولوجٌرا المعلومرات لأؼرراض إجرامٌرة  ٌتضمن القررار ة،المنظمة عبر الوطنٌ

                                                      
، منشرورات جرٌمرة الاحتٌرال عبرر  الإنترنرت الأحكرام الموضروعٌة والأحكرام الإجرائٌرة(محمد طار  عبد الرؤوؾ الحن، ) 1

 .188، ص 2010،  1ط ،الحلبً الحقوقٌة
 .1990فً عام  الصادر 45/121قرار الجمعٌة العامة ل مم المتحدة  - 2
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علررى جرردول أعمررال دورة الجمعٌررة العامررة السادسررة والخمسررٌن ضررمن البنررد المعنررون "منررع الجرٌمررة والعدالررة 

." الجنابٌة
1 

 إنشاء ثقافة عالمٌة ل من السٌبرانً »بش ن 2002كانون الاول/دٌسمبر  20فً  57/239قرار ال

كانون  30فً  58/199و 2003كانون الثانً/ٌناٌر  31فً  57/239قرارات الجمعٌة العامة «

، والذي ٌدعو الدول الأعضاء إلى التعاون وتعزٌز «إنشاء ثقافة السٌبرانً»بش ن  2004الثانً/ٌناٌر 

 2.ثقافة الأمن السٌبرانً

  0202 ثانٌا: الاتفالٌة الدولٌة لمواجهة الجرٌمة السٌبرانٌة

اعتمدت الجمعٌة العامة ل مم المتحدة الٌوم اتفاقٌةً جدٌدةً ملزمةً قانوناً تهدقؾ إلى منع ومكافحة 

 .2024دٌسمبر 24الجرٌمة السٌبرانٌة، لتتو  بذلك عملٌة تفاوض استمرت خمس سنوات فً 

كافحة الجرابم وتهدؾ اتفاقٌة الأمم المتحدة لمكافحة الجرٌمة السٌبرانٌة إلى زٌادة فعالٌة جهود منع وم

السٌبرانٌة، بما فً ذلك من خ ل تعزٌز التعاون الدولً وتوفٌر الدعم الفنً وبناء القدرات، خاصة إلى 

 الدول النامٌة.

وقال فٌلٌمون  ٌانػ، ربٌس الجمعٌة العامة ل مم المتحدة: "نعٌش جمٌعاً فً عالم رقمً، ولده 

دعم التنمٌة فً المجتمعات، إلا أنها تحمل أٌضاً  تكنولوجٌا المعلومات والاتصالات قدرة كبٌرة على

تهدٌدًا متزاٌدًا من الجرابم السٌبرانٌة. من خ ل اعتماد هذه المعاهدة، اتفقت الدول الأعضاء على 

 جرابم السٌبرانٌة وحماٌة الأشخاصالأدوات والآلٌات ال زمة لتعزٌز التعاون الدولً ومنع ومكافحة ال

 الرقمً."وحقوقهم فً المجال 

إن اعتماد هذه الاتفاقٌة التارٌخٌة ٌقمثل انتصارًا كبٌرًا للتعددٌة، إذ تقعد أول صرك قرانونً دولرً ل مرم 

عامًررا. إنهررا خطرروة بالؽررة الأهمٌررة نحررو تعزٌررز جهودنررا  20المتحرردة بشرر ن قضرراٌا الجرٌمررة منررذ أكثررر مررن 

ر اانترنررت، والاحتٌررال االكترونررً لمكافحررة الجرررابم، بمررا فررً ذلررك الاعتررداء الجنسررً علررى الأطفررال عبرر

المعقد، وؼسل الأموال،" صرّحت ؼادة والً، المدٌر التنفٌرذي لمكترب الأمرم المتحردة المعنرً بالمخردرات 

 والجرٌمة.

وأضافت والً: "فً العصر الرقمً الٌوم، أصبحت الجرٌمة االكترونٌة أكثر انتشارًا وضررًا، حٌث 

زؾ ترٌلٌونات الردولارات مرن اقتصراداتنا سرنوٌاً. مكترب الأمرم المتحردة تستؽل الفبات الأكثر ضعفاً وتستن

المعنً بالمخدرات والجرٌمة على أتم الاستعداد لدعم الدول الأعضاء فً التوقٌرع علرى الاتفاقٌرة الجدٌردة، 

                                                      
 

 .0222 لعام 55/693قرار الجمعٌة العامة ل مم المتحدة  -1

 
 .0220ول/دٌسمبركانون الأ 20فً  57/239 ار الجمعٌة العامة ل مم المتحدةرق -2
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دول والتصدٌي علٌها، وتنفٌذها من خ ل توفٌر الأدوات والمساعدة التقنٌة، وبناء القدرات التً تحتاجها ال

 لحماٌة اقتصاداتها وضمان فضاء رقمً آمنٍ وخالٍ من الجرابم السٌبرانٌة

اعتمدت الجمعٌة العامة القرار دون تصوٌت. وتفاوضت الدول الأعضاء فً الأمم المتحدة، بمشاركة 

المجتمع المدنً، والمؤسسات الأكادٌمٌة، والقطاج الخاص، على نص الاتفاقٌة على مدار خمس سرنوات، 

 2024.1أؼسطس 9ملت صٌاؼة مسودتها النهابٌة فً حٌث اكت

 فً مجال مكافحة الجرٌمة السٌبرانٌة الأخرى الدولٌةهٌآت ثالثا: جهود ال

 :(OECDمنظمة التعاون الالتصادي والتنمٌة ) .1

تهدؾ هذه المنظمة إلى تحقٌي أعلى مستوٌات النمو الاقتصادي وتناؼم التطور الاقتصادي مع التنمٌة 

، حٌث وضعت مجموعة من 1978الاجتماعٌة، بدأت هذه المنظمة الاهتمام بالجرٌمة السٌبرانٌة منذ عام 

بحماٌة الخصوصٌة وقواعد الأدلة والقواعد اارشادٌة التً تتصل بتقنٌة المعلومات، وٌعد الدلٌل المتعلي 

مع التوصٌة ل عضاء  1980نقل البٌانات من أول الأدلة التً تم تبنها من قبل مجلس المنظمة فً عام 

تقرٌراً بعنوان الجرابم المرتبطة بالحاسوب وتحلٌل السٌاسة القانونٌة  1983بالالتزام ف صدرت سنة 

ابمة والمقترحات الخاصة فً عدد من الدول الجنابٌة، حٌث استعرض التقرٌر السٌاسة الجنابٌة الق

الأعضاء، وتضمن التقرٌر الحد الأدنى من الأفعال سوء استخدام الحاسوب والتً على الدول تجرٌمها 

 به. اافشاءوتشمل هذه الأفعال الاستخدام أو الدخول إلى نظام ومصادر الحاسب على نحو ؼٌر مصرح 

ً والنسخ واات ؾ أو تخرٌب ما ٌحتوٌه من بٌانات وبرامج،  ؼٌر مصرح به للمعلومات المعالجة ألٌا

وااعاقة ؼٌر المشروعة للوصول لمصادر الحاسب من منع أو تعطٌل استخدام الحاسب أو برامجه أو 

 .2البٌانات المخزنة داخله...

ظمة المعلومات وأوصت بضرورة وضعت المنظمة توصٌات وإرشادات خاصة ب ن 1992وفً عام 

أن تعطً التشرٌعات الجنابٌة للدول الأعضاء مبادئ عامة تتمثل فً حدود ،التجمٌرع  ٌتعرٌن فررض قٌرود 

على تجمٌع البٌانات.، ونوعٌة هرذه البٌانرات حٌرث ترنص علرى أن تتعلري البٌانرات بالؽاٌرة والؽررض الرذي 

م فٌره البٌانرات الشخصرٌة محصرورة ومحرددة سوؾ تستخدم من أجله،  بحٌث ٌكون الؽررض الرذي تسرتخد

سلفا. ،محدود الاستخدام اي ٌقتضً الالتزام بعدم إفشراء البٌانرات الشخصرٌة ونشررها لؽٌرر المصررح لهرم 

 ضررورة اتخرراذ ترردابٌر وإجرراءات أمنٌررة م بمررة وحازمرة فررً إحاطررة البٌانررات. اي برذلك، الوقاٌررة الأمنٌررة

فً الوصرول والتعررؾ علرى البٌانرات الترً تخصرهم فضر ً عرن  المشاركة الفردٌة حي الأشخاص المعنٌة

رقابررة مررده صررحتها و المسررابلة والمحاسرربة التررً تقتضررً محاسرربة الأشررخاص والجهررات المرررخص لهررم 

                                                      
 

1
 -  -states-member-nations_-united-release_-https://www.unodc.org/romena/ar/press/2024/August/press

convention.html-cybercrime-new-a-finalize  :77.44، الساعة 0204-20-71اطلع عله ٌوم. 
 .709مراد مشوش، مرجع سابي،  ص  - 2

https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
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الوصول والاط ج على البٌانرات والتعامرل معهرا فرً حالرة تجراوز أي مرن ااجرراءات الترً تكفرل حماٌرة 

 1البٌانات ذات الصفة الخاصة...

 :(ITU) تحاد الدولً لاتتصالاتالا  .0

( الرذي دعرا فٌره مردٌر مكترب 45القررار رقرم ) 2006اعتمد المؤتمر العالمً لتنمٌة الاتصالات لعرام 

قتحامٌرة، وتقردٌم تقرٌرر تنمٌة الاتصالات إلى تنظٌم اجتماج بش ن الأمن المعلوماتً ومكافحرة الرسرابل اا

، وقررد تررم تبنررً مجموعررة مررن 2006المفوضررٌن العررام ٌتضررمن نتررابج الاجتمرراج إلررى مررؤتمر المنرردوبٌن 

التوصٌات فرً مجرال الأمرن المعلومراتً والرسرابل ااقتحامٌرة، كمرا أطلري الأمرٌن العرام ل تحراد فرً أٌرار 

المتزاٌرردة لأمررن  التحرردٌات ، جرردول أعمررال الأمررن المعلومرراتً العررالمً لوضررع إطررار لمواجهررة2007

أنش  فرٌري مرن  2007والأمن فً مجتمع المعلومات، وفً أكتوبر اانترنت، واٌجاد حلول لتعزٌز الثقة 

ضرم أكثرر مرن مابرة خبٌرر قردموا التقرارٌر والتوصرٌات فرً حزٌرران  (HLEG) الخبرراء رفٌرع المسرتوه

على المجرالات  الاستراتٌجٌةوقد اشتملت  2008/11/12العالمٌة فً  الاستراتٌجٌةحٌث نشرت  2008

التالٌرررة: التررردابٌر القانونٌرررة والتررردابٌر التقنٌرررة وااجرابٌرررة والهٌاكرررل التنظٌمٌرررة وبنررراء القررردرات والتعررراون 

 2الدولً...

 الفرع الثانً: الجهود الإللٌمٌة فً مكافحة الجرٌمة السٌبرانٌة     

ً بشركل عرام، وفرً مجرال الاتفاقٌات والمعاهدات الدولٌة هً واحردة مرن أهمهرا أشركال التعراون الردول

المكافحة الجرابم الناتجة عن الجرابم االكترونٌة على وجه الخصوص برٌن المعاهردات والاتفاقٌرات الترً 

تعمل على التعاون الردولً فرً مجرال المكافحرة الجررابم االكترونٌرة، ومعاهردة بودابسرت لمكافحرة جررابم 

السررٌبرانٌة وتوصررٌات المجلررس الأوروبررً بشرر ن  اانترنررت واتفاقٌررة الجامعررة العربٌررة لمكافحررة الجرٌمررة

 المشاكل الجنابٌة ااجراءات المتعلقة بتكنولوجٌا المعلومات ونوضحها فً التالٌة:

 وروبًعلى المستوى الأ: ولاأ

 عد الجرٌمة السٌبرانٌة تهدٌدًا متزاٌدًا لا تعترؾ بالحدود، مما ٌستدعً استجابة إقلٌمٌة موحدة وفعالةت

ومرن هرذه  شهدت السرنوات الأخٌررة تكثٌفرًا للجهرود المشرتركة لمواجهرة هرذا التحردي المتنرامًفً أوروبا، 

 . الجهود نذكر

  :0222اتفالٌة بودابست لمكافحة جرائم السٌبرانٌة  -1

تعتبر اتفاقٌة بودبست بش ن الجرابمم االكترونٌة مراجعة جماعٌة استجابة لجرابمم االكترونٌرة مرن قبرل 

دول الأعضرراء فررً البلرردان مررن أوروبررا وبعررض الرردول الؽٌررر أعضرراء، وهررً أول معاهرردة ملزمررة متعررددة 

                                                      
 .710مرجع سابي، ص مراد مشوش،  - 1

 .77مرجع سابي، ص  )مواجهة الجرائم السٌبرانٌة فً ظل الاتفالٌات الدولٌة(،، سلٌمان قطاؾ،  بوقرٌن عبد الحلٌم - 2
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ن التشررٌعات الدولٌرة الجنسٌات لفهم معالجة الجرٌمة السٌبرانٌة بحذافٌرها"، وكاؾ لهرا تر ثٌر عمٌري بشر 

لمكافحة جرابمم اانترنت، وكان لها دورا مهما على المستوه الدولً فً مكافحة الجرابمم السٌبرانٌة  بردأ 

قردم مجلرس أوروبرا مبرادئ  1989 مجلس أوروبا ٌعمل فرً جرابرمم الكمبٌروتر منرذ السربعٌنٌات وفرً عرام

فرً  ؿالأوروبٌرة للجرٌمرة اعتمرد تقرٌرر مشراكلتوجٌهٌة للهٌبات التشرٌعٌة الوطنٌة فً توصٌات والجنرة 

الجرٌمة ذات الصلة بالحاسوب لتطوٌر القانون الجنابً الموضوعً الضروري ضرد الجرابرمم السرٌبرانٌة  

،واسرتنادا إلرً 1995وتوصٌة أخره تتناول قوانٌن ااجراءات الجنابٌة المتعلقة بتقنٌة المعلومات فً عام

قررد ترمم تطرروٌر اتفاقٌررة بشر ن الجرابررمم اانترنٌررت وتررم   2001و 1997هرذه التوصررٌات ٌكررون برٌن عررامً

الترً ( CY -PC( لجنرة الخبرراء حرول الجرٌمرة" فرً الفضراء السرٌبرانً" ؿوالتفاوض مرن قبرل الافتتاح

اجتمررع وزراء العرردل ووزراء الداخلٌررة الرردول الثمانٌررة  1999عٌنررتهم اللجنررة لجنررة الرروزراء وفررً اكترروبر

ا من ممثلٌهم وضع خٌارات وحلول عملٌة تسمع بكشؾ الاتصالات االكترونٌرة الكبار فً موسكو وطلبو

  1...الدولٌة فً إطار تحقٌقات الجنابٌة والمتابعة تلك الاتصالات

أولرى  2001العاصرمة المجرٌرة بودابسرت فرً أواخرر عرام ثم تبعتها عدة لقاءات الرى ان ترم عقرد فرً 

نت، ومواكبة للتطور فقرد أبررم المجلرس الأوروبرً اتفاقٌرة برود المعاهدات الدولٌة التً تكافح جرابم اانتر

والتررً تضررمنت التعرٌررؾ ب هرردافها،  23/11/2001ووضررعت للمصررادقة فررً  8/11/2001اسررت فررً 

ووضعت قابمة للجرابم التً ٌجب علرى الردول المصرادقة علٌهرا، وتعرد الأولرى فرً مجرال مكافحرة جررابم 

ترنت منها اارهراب، تزوٌرر بطاقرات الابتمران، دعرارة الأطفرال، اانترنت، وشملت العدٌد من جرابم الان

وتعمررد الاتفاقٌررة إلررى تنسررٌي القرروانٌن الجدٌرردة فررً دول عدٌرردة، وجرراءت نتٌجررة مشرراورات طوٌلررة بررٌن 

الحكومات وأجهزة الشرطة وقطاج الكمبٌوتر، وصاغ نصها عدد من الخبراء فً مجلس أوروبا بمساعدة 

 2متحدة...عدة دول منها الولاٌات ال

كمررا تقعررد الاتفاقٌررة الوحٌرردة المتعررددة الأطررراؾ المعنٌررة بمكافحررة الجرررابم التررً تررتم باسررتخدام أو ضررد 

مرن الأول  الكمبٌوتر وباستخدام شربكة الانترنرت، وهرً تمثرل ركٌرزة أساسرٌة منرذ دخولهرا حٌرز النفراذ فرً

على مستوه الدول أعضاء مجلس الاتحاد الأوروبً، وكما سبي ااشارة، فلقد وقعت  2004جوٌلٌة لعام 

علٌها العدٌد من الدول من ؼٌر أعضاء مجلس أوروبا مثل كندا، والٌابان، وجنوب إفرٌقٌرا، كمرا صرادقت 

ة إلرى دول العرالم للتفاعرل مرع علٌها الولاٌات المتحدة الأمرٌكٌة، كما أن هذه الاتفاقٌة بمثابرة دعروة موجهر

اانترنت جاءت نتٌجة محراولات عدٌردة منرذ ثمانٌنرات القررن العشررٌن حترى ظهررت بشركلها النهرابً فرً 

م فً بودابست وقعت علٌها ث ثون دولرة أوروبٌرة بمرا فرً ذلرك الردول الأربعرة مرن ؼٌرر 2001/11/23

اقٌررة وفرً كنرردا والٌابران وجنرروب أفرٌقٌررا الأعضراء فررً المجلرس الأوروبررً المشراركة فررً إعررداد هرذه الاتف

                                                      
تفالٌررة الٌررات المانونٌررة الموضرروعٌة لمكافحررة الجرررائم السررٌبرانٌة فررً ظررل لآاسررلٌمان قطرراؾ، برروقرٌن عبررد الحلررٌم ) - 1

 331ص ،مرجع سابي، (بودابست والتشرٌع الجزائري
 .79ص  ،مرجع سابي )مواجهة الجرائم السٌبرانٌة فً ظل الاتفالٌات الدولٌة(،،بوقرٌن عبد الحلٌم ،سلٌمان قطاؾ - 2
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 والولاٌرررات المتحررردة الأمرٌكٌرررة، وقرررد تضرررمنت هرررذه الاتفاقٌرررة الأقسرررام تتمثرررل فرررً تحدٌرررد المصرررطلحات،

والخطرروات الواجررب اتخاذهررا فررً إطررار التشرررٌع الرروطنً، والتعرراون الرردولً، والشررروط النهابٌررة حررول 

 .الانضمام إلى الاتفاقٌة

ٌجب أن تتضمنها التشرٌعات الوطنٌة للدول الأعضاء وذلك على النحو كما حددت الجرابم التً 

  1التالً:..

الجرررابم المتعلقررة برر من الشرربكات، الرردخول والمراقبررة ؼٌررر المشررروعة والعرردوان علررى الثقررة فررً  -

البٌانات أو على النظام وااساءة إلٌه.الجرابم المعلوماتٌة كما هو الش ن فً الاخت   والانتحال والنصرب 

والاحتمال المعلوماتً... الخ. جرابم الأخ   مثل إنتا  أو بث أو حٌازة ما ٌتعلي بدعارة الأطفال، جرابم 

العدوان على حقو  الملكٌة الأدبٌة والفكرٌة كاستنساخ المصنفات المشمولة بالحماٌة، المسؤولٌة الجنابٌرة 

فً مرحلة التحقٌي والم حقة القضرابٌة  ل شخاص المعنوٌة، وكذلك الاهتمام بااجراءات الجنابٌة لاسٌما

مثررل الررتحفظ علررى الأدلررة والتفتررٌش والضرربط ومررا إلررى ذلررك، وقررد حملررت هررذه الاتفاقٌررة الطررابع الترروجٌهً 

للخطوات التً ٌلزم اتخاذهرا فرً إطرار التشررٌع الروطنً فرً كرل دولرة فٌمرا ٌتعلري بالأحكرام الموضروعٌة 

ل الأعضراء بمراعراة حقرو  اانسران وحرٌاتره الأساسرٌة الترً وااجرابٌة كما أشرنا أع ه، وألزمت الردو

تضمنتها الاتفاقٌات الدولٌة والتشرٌعات الوطنٌة على حد سواء والالتزام بعدم انتهاكها، مع إمكانٌة الدول 

الأخره ؼٌر الأعضاء فرً الاتفاقٌرة الاسرتعانة بهرذه الاتفاقٌرة، عنرد إعرداد التشررٌعات الوطنٌرة باعتبارهرا 

 رٌخً فً مجال مكافحة الجرٌمة على اانترنت.مصدر تا

كما تضمنت الاتفاقٌة جانبا آخر من التعاون انصرب هرذه المررة حرول تردرٌب أعروان الأمرن اكسرابهم 

خبرات عملٌة كما ورد فً التوصٌة الصادرة عن اللجنة الفنٌة المتخصصة بدراسة سبل مكافحة الجررابم 

مرٌكٌررة مررن الرردول المتطررورة تقنٌررا فررً مجررال مكافحررة الجرررابم السررٌبرانٌة، وتعررد الولاٌررات المتحرردة الأ

المعلوماتٌة والشربكات، وهرً تسراعد علرى تردرٌب أجهرزة الشررطة و قضراة الردول الأخرره بتمكٌنهرا مرن 

تعزٌز قدراتها على ضبط مشاكل هذه الجرابم، قبل أن تفلت منها زمام الأمور، فقد أوجدت وزارة العردل 

دة والتدرٌب لتطوٌر أجهزة الادعاء العام فرً الردول الأخرره، وٌعمرل إلرى جانبره الأمرٌكٌة مكتب للمساع

 2لتوفٌر المساعدات لأجهزة الشرطة بالدول النامٌة... (ICITAP) البرنامج الدولً للمساعدة و التدرٌب

ة القواعد الموضوعٌة للجرابم السٌبرانٌة فً الاتفاقٌرة وزعرت الاتفاقٌرة الجرابرمم الترً ترتكرب بواسرط

الانترنت، على أربع مجموعات كبری، تضمم الأولى: الجرابمم التً تتعرض لخصوصٌة وس مة وتروفر 

النفراذ ؼٌرر الشررعً، كرالاعتراض ؼٌرر الشررعً، وتشروٌه البٌانرات، وسر مة  ؿالأنظمة والبٌانات، مثل

النظام، وتضرم المجموعرة الثانٌرة جرابرمم التزوٌرر والاحتٌرال، بٌنمرا تنردر  فرً الثالثرة، الجررابم المتصرلة 

                                                      
 .80ص  ،مرجع سابي )مواجهة الجرائم السٌبرانٌة فً ظل الاتفالٌات الدولٌة(، ،بوقرٌن عبد الحلٌم ،سلٌمان قطاؾ - 1
 .81ص  ،المرجع نفسه - 2
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وفرً المجموعرة الرابعرة،   ؿ،باحٌرة ٌسرتخدم فٌٌرا الاطفرالإبالمحتوه، مثل انتا ، وتوزٌع، كحٌازة مرواد 

علً تنظرٌم  87/ 15رابم الاعتداء عن الملكٌة الفكرٌة، والحقو  المجاورة، ونصت فً توصٌتها رقمم ج

علررى حماٌررة  90/04ومراقبررة اسررتخدام البٌانررات الشخصررٌة فررً المجررال الشرررطً، وفررً التوصررٌة رقررمم 

لررى أن البٌانررات الشخصررٌة المنزلررة فررً المجررال االكترونررً المعلومرراتً، ونصررت فررً مادتهررا الثانٌررة ع

الاعتررراض الؽٌررر قررانونً للبٌانررات الشخصررٌة والمتداولررة بررٌن الحواسررٌب ٌعررد جرٌمررة معلوماتٌررة، كمررا لررم 

تسررتثنً الاتفاقٌررة فررً البرراب الخررامس بتحدٌررد المسررؤولٌات الجزابٌررة للشررخص المعنرروي أسرروة بالشررخص 

( فرإن الاتفاقٌرة 13-2اد )الطبٌعً عن الجرابم المعلوماتٌرة و العقوبرات المقرررة لهمرا، واسرتنادا إلرى المرو

تلزم الدول الأعضاء فٌها باتخاذ ااجراءات كالتدابٌر التشرٌعٌة الم بمرة لتجررٌم تسرع جرابرمم فرً مٌردان 

  :1...الجرابمم المعلوماتٌة وهً

 توصٌات المجلس الأوروبً -0

إعادة النظر أده التطور السرٌع فً مجال الحاسبات وتقنٌة اانترنت وشعور الدول الأوروبٌة ب همٌة 

بتررارٌخ:  13/95فررً ااجررراءات الجنابٌررة، ممررا عجررل إلررى إصرردار المجلررس الأوروبررً التوصررٌة رقررم: 

، بخصروص مشرراكل ااجررراءات الجنابٌررة المتعلقررة بالتكنولوجٌررا وتكنولوجٌررا المعلومررات، 1995/09/11

رة فررً التوصررٌة وعقوبررات وطنٌررة لتتناسررب مررع التنمٌررة فررً هررذا المجررال، ومررن بررٌن أهررم الأمررور المررذكو

 :الأوروبٌة

أن توضح القوانٌن إجرراءات تفترٌش أجهرزة الكمبٌروتر وضربط المعلومرات الترً تحوٌهرا ومراقبرة  -

 المعلومات أثناء انتقالها.

أن تسررمح ااجررراءات الجزابٌررة الوطنٌررة لجهررات التفتررٌش ضرربط برررامج الكمبٌرروتر والمعلومررات  -

بإجراءات التفتٌش العادٌة، وٌتعٌن إخطار الشخص القابم الموجودة بالأجهزة وفقا لذات الشروط الخاصة 

 على الأجهزة ب ن النظام كان مح  للتفتٌش مع بٌان المعلومات التً تم ضبطها.

أن ٌسمح أثناء عملٌة التفتٌش للجهات القابمة بالتنفٌذ ومع احترام الضمانات المقررة بمرد التفترٌش  -

تكون متصلة بالنظام محل التفتٌش وضربط مرا  صاصهم والتًإلى أنظمة الكمبٌوتر الأخره فً دابرة اخت

 2بها من معلومات بشرط أن ٌكون هذا ااجراء ضرورٌا...

أن ٌوضح قانون ااجراءات الجزابٌة أن ااجراءات الخاصة بالوثرابي التقلٌدٌرة تنطبري فرً شر ن   -

 المعلومات الموجودة ب جهزة الكمبٌوتر.

                                                      
تفالٌررة الٌررات المانونٌررة الموضرروعٌة لمكافحررة الجرررائم السررٌبرانٌة فررً ظررل لآاسررلٌمان قطرراؾ، برروقرٌن عبررد الحلررٌم ) - 1

 357مرجع سابي، ص(بودابست والتشرٌع الجزائري
المركرز القررومً للبحرروث  (، المجلرة الجنابٌررة القومٌررة،التعرراون المضرائً الرردولً فررً مجرال الجرررائم الدولٌررة) هنرد نجٌررب، 2

 .3016، ص 2016، ٌونٌو 2، العدد 59المجلد  الاجتماعٌة والجنابٌة، القاهرة،
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فررً مجررال التحقٌرري الجنررابً فررً حالررة الضرررورة فررً مجررال تطبرري إجررراءات المراقبررة والتسررجٌل  -

 تكنولوجٌا المعلومات، وٌتعٌن توفٌر السرٌة والاحترام للمعلومات التً ٌفرض القانون لها حماٌة خاصة.

ٌجب إلزام العاملٌن بالمؤسسرات الحكومٌرة والخاصرة الترً تروفر خردمات الاتصرال بالتعراون مرع   -

 التسجٌل.سلطة التحقٌي اجراء المراقبة و

ٌتعٌن تعدٌل القوانٌن ااجرابٌة بإصدار أوامر لمن ٌحوز معلومات سرواء كانرت بررامج أم قواعرد  -

 أم بٌانات تتعلي ب جهزة الكمبٌوتر بتسلٌمها للكشؾ عن الحقٌقة.

ٌتعٌن إعطاء سلطات التحقٌي سلطة توجٌه أوامر لمن ٌكون لدٌه معلومرات خاصرة للردخول علرى  -

مات أو الدخول على ما ٌحوٌه من معلومات باتخاذ ال زم للسرماح لرجرال التحقٌري نظام من أنظمة المعلو

 1بالاط ج علٌها...

ٌجب تطوٌر وتوحٌد أنظمة التعامل مع الأدلرة االكترونٌرة، وحترى ٌرتم الاعترراؾ بهرا برٌن الردول  -

 لة االكترونٌة.المختلفة، وٌتعٌن أٌضا تطبٌي النصوص ااجرابٌة الخاصة بالأدلة التقلٌدٌة على الأد

ٌجب تشكٌل وحدات خاصة لمكافحة جرابم الكمبٌوتر وإعرداد بررامج خاصرة لت هٌرل العراملٌن فرً  -

 مجال العدالة الجنابٌة لتطوٌر معلوماتهم فً مجال تكنولوجٌا المعلومات.

قد تتطلب إجراءات التحقٌي من ااجراءات إلى أنظمة كمبٌروتر أخرره قرد تكرون موجرودة خرار   -

فترض التدخل السرٌع وحتى لا ٌمثل هذا الأمر اعتداء على سٌادة الدولة والقانون الردولً ٌجرب الدولة وٌ

وضع قاعدة قانونٌة صرٌحة تسمح بمثل هذا ااجراء، ولذلك كانت الحاجة إلى عمل اتفاقٌات ترنظم وقرت 

 وكٌفٌة اتخاذ مثل هذه ااجراءات.

تصال ٌسمح للجهات القابمة على التحقٌي ٌجب أن تكون هناك إجراءات سرٌعة ومناسبة، ونظام ا -

بالاتصررال بجهررة أجنبٌررة لجمررع أدلررة معٌنررة وٌتعررٌن عندبررذ أن تسررمح السررلطة الأخٌرررة بررإجراءات التفتررٌش 

 2والضبط الفوري.

 ثانٌا: على المستوى العربً

تحدٌاً متنامٌاً لا ٌقتصر تر ثٌره علرى حردود جؽرافٌرة، ممرا ٌسرتدعً اسرتجابة  الجرٌمة السٌبرانٌةمثل ت

الردول  فً المنطقة العربٌة، تزاٌد الاهتمرام بمواجهرة هرذا الخطرر المتزاٌرد، مرا دفرع ،إقلٌمٌة موحدة وفعالة

 . ومن هذه الجهود نذكر ةإلى تكثٌؾ جهودها المشترك

 السٌبرانٌة:اتفالٌة الجامعة العربٌة لمكافحة الجرٌمة  .أ 

صدر عرن جامعرة الردول العربٌرة قانونرا استرشرادٌا لمكافحرة جررابم تقنٌرة الفضراء السرٌبرانً، سرعت  

الدول العربٌرة لتقنرٌن وتجررٌم الأعمرال ؼٌرر المشرروعة المرتكبرة مرن خر ل اسرتخدام الفضراء السرٌبرانً 

                                                      
 .3016ص مرجع سابي،   هند نجٌب، - 1
 .79 ص ،مرجع سابي )مواجهة الجرائم السبٌرانٌة فً ضوء الاتفالٌات الدولٌة( ،عبد الحلٌمبوقرٌن  ،قطاؾ سلٌمان - 2
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لتعزٌرز التعراون برٌن  21/12/2010بالتوقٌع على الاتفاقٌة العربٌة لمكافحة جرابم تقنٌة المعلومات عام 

 .الدول العربٌة لمكافحة الجرابم السٌبرانٌة والحفاظ على أمنها وس مة مجتمعاتها

ودعا مجلس الدول العربٌة إلى المصدقة على الاتفاقٌرة العربٌرة لمكافحرة جررابم تقنٌرة المعلومرات إلرى 

تشرٌعاتها مع أحكام الاتفاقٌة وتجرٌم الصور موافاة الأمانة الفنٌة للمجلس باتخاذه من إجراءات المواءمة 

المستحدثة من الجرابم االكترونٌة لمنع اارهابٌٌن من استخدام اانترنت وتعزٌز التعراون مرع المنظمرات 

 .الدولٌة وااقلٌمٌة المعنٌة بمواجهة كافة أشكال جرابم اارهاب االكترونٌة

ارهررابٌٌن مررن اسررتؽ ل تكنولوجٌررا المعلومررات كمررا دعررا مجلررس الرردول العربٌررة إلررى التعرراون لمنررع ا

والاتصالات واانترنت للتحرٌض على دعم أعمالهم اارهابٌة وتموٌل أنشطتهم والتخطٌط وااعداد لها، 

وأكد المجلس على أهمٌرة تعزٌرز التعراون مرع المنظمرات والوكرالات الدولٌرة المتخصصرة للحصرول علرى 

ل زمة لمواجهة خطر استخدام اارهابٌٌن لأسرلحة الردمار الشرامل المساعدات المطلوبة فً بناء القدرات ا

 1أو مكوناتها، ودعم أمن المطارات والموانا والحدود... 

بالرؼم من كل هذه الجهود الدولٌرة سرواء علرى مسرتوه الأمرم المتحردة والمنظمرات الدولٌرة وعلرى 

ة للدول اعادة النظر فً تشرٌعاتها المستوه ااقلٌمً وخاصة اتفاقٌة بودابست التً تعتبر بمثابة دعو

الداخلٌررة، والرردعوة إلررى التعرراون الرردولً لأجررل مكافحررة الجرررابم السررٌبرانٌة التررً لا تعرررؾ الحرردود 

 الجؽرافٌة.

 المكتب الاللٌمً العربً لاتتحاد والاتصالات  .ب 

حول تم تشكٌل فرٌي العمل  2013فٌفري  26و 25الجزابر ٌومً  فًالأول  عقد محضر الاجتماج  

حماٌة الأطفال على اانترنت فً المنطقة العربٌة وٌهدؾ إلى تنسٌي الجهود وتوحٌد الرؤٌرة فرً المنطقرة 

العربٌررة مررن أجررل التوصررل إلررى وضررع مبررادئ توجٌهٌررة اطررار قررانونً لحماٌررة الطفررل علررى اانترنررت فررً 

ل الترً تشركٌل خطررا علرى المنطقة العربٌة وتم الاتفا  على ان تكون مهمة الفرٌري كالترالً تحدٌرد الأفعرا

الأطفال فً الفضاء السٌبرانً ووضع المبرادئ التوجٌهٌرة لنطرار القرانونً ااقلٌمرً لحماٌرة الأطفرال فرً 

الفضاء السٌبرانً فً إطار التعاون والتنسٌي ااقلٌمً فً المنطقرة العربٌرة وتقردٌم توصرٌات عامرة حرول 

والقروانٌن  .لكل دولة عند صرٌاؼة قوانٌنهرا الخاصرة الاسترشاد بالمبادئ التوجٌهٌة على المستوه الوطنً

اعتمرردت جامعررة الرردول العربٌررة عبررر الأمانررة العامررة لمجلررس وزراء العرردل العرررب مررا سررمً  النموذجٌررة 

 2... بالقوانٌن العربٌة ااسترشادٌة  الخاصة بمكافحة الجرابم الالكترونٌة ومنها 

                                                      
 .81ص ،، مرجع سابيمواجهة الجرائم السبٌرانٌة فً ضوء الإتفالٌات الدولٌة() ،بوقرٌن عبد الحلٌم ،سلٌمان قطاؾ - 1

 ، جامعرة محمد خلٌرل بسركرة،مجلرة الحقرو  والحرٌرات ،(لٌات المانونٌة لمكافحة الجرٌمرة المعلوماتٌرةلآا) ،فارو  خلؾ - 2

 .14ص ،0274،  20العدد  ، الوادي –جامعة حمة لخضر 
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الحدٌثرة: اعتمرده مجلرس وزراء العردل العررب القانون العربرً الاسترشرادي اثبرات بالتقنٌرات  .2

(مادة ونجد الفصل  24ٌحتوي على سبعة فصول، و) 27/11/2008بتارٌخ  ( 24/د771بالقرار رقم )

ومررا ٌلٌرره ٌحترروي علررى الجرررابم والعقوبررات الخاصررة بررالجرابم  ( 32إلررى ) ( 23الخررامس مررن المررادة )

  .االكترونٌة

لمكافحة جرابم تقنٌة المعلومات وما فً حكمهرا: اعتمرده قانون اامارات العربً الاسترشادي  .0

 08/10/2003بتررارٌخ  ( 19/د495بررالقرار رقررم ) ( 19مجلررس وزراء العرردل العرررب فررً دورترره )

(وٌحتروي  21/2004د -417برالقرار رقرم ) ( 21واعتمده مجلرس وزراء الداخلٌرة العررب فرً دورتره )

  .ونٌةلكترامادة تخص العقوبات للجرابم ا (27على )

القانون العربً الاسترشادي لحماٌة حي الملكٌة الفكرٌة: اعتمده مجلس وزراء العردل العررب  .3

علرى حماٌرة حري المؤلرؾ والحقرو  الأول  والذي ٌحوي فرً الجرزء 2012سنة ( 28/د940بقرار رقم )

الررذي ٌوضررح المصررنفات  (( 19فصررول ونجررد الفصررل الرابررع فررً المررادة  (10المجرراورة، وٌتكررون مررن )

 (20)المشمولة بالحماٌة منها "برامج الحاسوب مهما كانت لؽتها بما فٌها الأعمال التحضٌرٌة" أما المادة 

قواعد البٌانات، سواء أكانرت مقرروءة أم  تتمتع بالحماٌة المقررة فً هذا القانون المصنفات المشتقة التالٌة

ومرا  (74) اءات فً المرادةرججد ااجراءات التحفظٌة والاؼٌر مقروءة من الحاسب وفً الفصل التاسع ن

 1...  .ٌلٌها

 مجلس وزار العدل العرب: .ج 

وباستعراض الباب التاسع الخاص ضد الأشخاص نجد  )26)1996سنة  (229)بموجب القرار رقم 

القانون قد احتوه على فصل خاص بالاعتداء على حقرو  الأشرخاص النراتج عرن المعالجرات المعلوماتٌرة 

علرى وجروب حماٌرة الحٌراة الخاصرة  (463-461حٌرث أشرارت المرواد ) (461.464وذلك فرً المرواد )

وأسرار الأفراد من خطر المعالجة الآلٌة وكٌفٌة جمع المعلومات الاسرمٌة وكٌفٌرة الاطر ج علٌهرا والمرادة 

لٌررة ( نصررت علررى عقرراب مررن ٌقرروم بفعررل الرردخول الؽررش إلررى كامررل أو جررزء مررن نظررام المعالجررة الآ464)

للمعلومات، وعرقلة أو إفسراد نظرام التشرؽٌل عرن أداء وظٌفتره المعترادة وتؽٌٌرر المعلومرات داخرل النظرام، 

 2.. .وتزوٌر وثابي المعالجة الآلٌة وسرقة المعلومات

 التعاون المضائً لمواجهة الجرٌمة السبٌرانٌة :المطلب الثانً

فعالٌرة التحقٌري والم حقرة القضرابٌة فرً الجررابم المتعلقرة بالحاسرب الآلرً ؼالبراً مرا تقتضرً تتبرع أثرر 

النشاط ااجرامً من خ ل مجموعة متنوعة من مقدمً خدمات الشربكة الدولٌرة للمعلومرات أو الشرركات 

ت، وحتررى ٌررنجح المقدمررة لتلررك الخرردمات، مررع توصررٌل أجهررزة الحاسررب الآلررً بالشرربكة الدولٌررة للمعلومررا

                                                      
 .15مرجع سابي، ص، (لٌات المانونٌة لمكافحة الجرٌمة المعلوماتٌةلآا) ،فارو  خلؾ - 1
 .15المرجع نفسه، ص - 2
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المحققون فً ذلرك علرٌهم أن ٌتتبعروا أثرر قنروات الاتصرالات بر جهزة الحاسرب الآلرً المصردرٌة والجهراز 

الخاص بالضحٌة أو ب جهزة أخره تعمل مع مقدمً خدمات وسرطاء فرً بلردان مختلفرة، ولتحدٌرد مصردر 

التارٌخٌة التً تبٌنّ متى أقجرٌت  الجرٌمة ؼالباً ما ٌتعٌن على أجهزة إنفاذ القانون الاعتماد على السج ت

تلك التوصٌ ت ومن أٌن ومن الذي أجراها وفً أحٌان أخره قد ٌتطلب إنفاذ القانون تتبع أثرر التوصرٌل 

وهو ما ٌحردث ؼالبراً  -ووقت إجرابه، وعندما ٌكون مقدم الخدمات خار  نطا  الولاٌة القضابٌة للمحقي 

إلى مساعدة من نظرابها فً ولاٌة قضابٌة أخرره بمعنرى الحاجرة فإن أجهزة إنفاذ القانون تكون بحاجة  -

 1إلى ما ٌسمى التعاون القضابً...

وقد تعرضت اتفاقٌة الأمم المتحدة لمكافحة الجرٌمة المنظمة إلرى ضررورة تفعٌرل المسراعدة القضرابٌة 

ها فً هرذه الاتفاقٌرة، المتبادلة بٌن الدول فً مرحلة التحقٌي أو المحاكمة المتعلقة بالجرابم المنصوص علٌ

علرى أن تقردم الرردول الأطرراؾ بعضرها لرربعض أكبرر قردر ممكررن مرن المسرراعدات  18حٌرث نصرت المررادة 

القانونٌة المتبادلة فً التحقٌقات، الم حظات، وااجراءات القضابٌة فٌما ٌتصرل برالجرابم المشرمولة بهرذه 

 2الاتفاقٌة...

ا من إجرراءات مرن شر نها تسرهل مهمرة المحاكمرة فرً وترتبط اٌضا بما تقدمه دول لبعضها البعض  م

 دول أخره بصدد جرٌمة من الجرابم.

وتعتبر الاتفاقٌة الدولٌة منبع الالتزامات بٌن الدول، على أن ٌظل ما لٌس ملزما ممكنا، وفقا لما ٌنص 

انون علٌه فً القانون الداخلً فرً كرل مرن الردولتٌن، وقرد أدرجره المشررج الجزابرري ونرص علٌره فرً القر

معتبرا أنَّره فرً إطرار التحرٌرات والتحقٌقرات القضرابٌة الجارٌرة لمعاٌنرة الجررابم  (16)فً المادة  04/09

االكترونٌة، ٌمكن للسلطات المختصة تبادل المساعدات القضابٌة الدولٌة لجمرع الأدلرة الخاصرة بالجرٌمرة 

 3فً شكل إلكترونً...

: تبادل المعلومات )الفرج الأول(، نقل ااجراءات ثل فًفتتمأما عن صور المساعدة القضابٌة الدولٌة 

 )الفرج الثانً(، بالنضافة إلى اانابة القضابٌة )الفرج الثالث(.

 

 

 

                                                      
 .123، ص مرجع سابي، هند نجٌب 1
 15اعتمدت الجمعٌة العامة ل مم المتحدة هذه الاتفاقٌة فرً  فحة الجرٌمة المنظمة عبر الوطنٌة:اتفاقٌة الأمم المتحدة لمكا 2

 .2003سبتمبر  29، ودخلت حٌّز التنفٌذ فً 2000نوفمبر 
 ، مرجع سابي.04/09من قانون رقم  16المادة  3
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 الفرع الأول: تبادل المعلومات

وهو ٌشرمل تقردٌم المعلومرات والبٌانرات والوثرابي والمرواد الاسرتدلالٌة الترً تطلبهرا السرلطة القضرابٌة  

الأجنبٌررة وهررً بصرردد النظررر فررً جرٌمررة مررا عررن الاتهامررات التررً وجهررت إلررى رعاٌاهررا فررً الخررار ، 

 1وااجراءات التً اتخذت ضدهم، وقد ٌشمل تبادل السوابي القضابٌة للجناة...

لجرابم االكترونٌة، أقرت الاتفاقٌة الأوروبٌة حول الجرٌمة الافتراضٌة تبادل المعلومرات وفً إطار ا

منها، بنصها صراحة على وجروب تروفر التعراون الردولً برٌن الردول الأطرراؾ وتعمٌقره  (23)فً المادة 

 2طراؾ...وتقلٌل العوابي بما ٌوفر أكبر قدر من السهولة والسرعة لتبادل المعلومات والأدلة بٌن الأ

كما نصت المادة الأولى من اتفاقٌة الرٌاض العربٌة للتعاون القضابً على هذا التبادل بنصها "تتبادل 

وزارات العررردل لرررده الأطرررراؾ المتعاقررردة بصرررفة منتظمرررة نصررروص التشررررٌعات النافرررذة والمطبوعرررات 

القضررابٌة، كمررا تتبررادل والنشرررات والبحرروث القانونٌررة والقضررابٌة والمجرر ت التررً تنشررر فٌهررا الأحكررام 

 3المعلومات المتعلقة بالتنظٌم القضابً...

كما حث مؤتمر الأمم المتحدة الثامن لمنع الجرٌمة االكترونٌة ومعاملة المجررمٌن المنعقرد فرً هافانرا 

فً قراره المتعلي بالجرابم ذات الصلة بالحاسوب، حث الدول الأعضاء لتكثٌؾ جهودها لمكافحة  1990

لكترونٌة باتخاذ العدٌد من ااجراءات منها: مضاعفة الأنشطة التً تبذلها الدول على الصرعٌد الجرٌمة اا

الدولً مرن أجرل مكافحرة الجررابم االكترونٌرة بمرا فرً ذلرك دخرول الردول أطرافرا فرً المعاهردات المتعلقرة 

ابي تشرٌعات الدول بتسلٌم المجرمٌن وتبادل المساعدات فً المسابل المرتبطة بالجرابم االكترونٌة، وتط

 4الأعضاء مع أشكال جدٌدة للجرابم...

مؤكرداً علرى أن الدولرة  04/09مرن القرانون رقرم  17ولقد نص علٌهرا المشررج الجزابرري فرً المرادة 

الجزابرٌررة تسررتجٌب لطلبررات المسرراعدة القضررابٌة الدولٌررة االزامٌررة لتبررادل المعلومررات، وذلررك فررً إطررار 

 5ة ومبدأ المعاملة بالمثل...الاتفاقٌات الدولٌة ذات الصل

 

 

                                                      
 .124، ص مرجع سابي ،هند نجٌب 1
ضرعت ملزمة تهدؾ  اتفاقٌة بودابست هً أول معاهدة 2 إلى معالجة الجرابم المرتكبة عبر اانترنت )الفضاء السٌبرانً(، وق

، ودخلت حٌّز التنفٌذ فرً 2001نوفمبر  23المجر بتارٌخ  –تحت إشراؾ مجلس أوروبا، وتم توقٌعها فً مدٌنة بودابست 
 .2004ٌولٌو  1
 01المررادة الأولررى مررن اتفاقٌررة الرٌرراض العربٌررة للتعرراون القضررابً، وافرري علٌهررا وزراء العرردل العرررب بموجررب القرررار   3

 .30/10/1985، ووقعت الاتفاقٌة ودخلت حٌز النفاذ 06/04/1983المؤرخ فً 
 .44هادي زٌادة، مرجع سابي، ص 4
 .مرجع سابي.04/09ن القانون رقم: م 17المادة  5
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 الفرع الثانً: نمل الإجراءات

تجرٌهرا فرو  أراضرٌها بمعرفرة سرلطاتها  ٌقصد بنقرل ااجرراءات أن تقروم الدولرة برإجراءات الجنابٌرة 

القضابٌة بناء على طلب دولة أخره بشر ن جرٌمرة وقعرت فرو  أراضرً الدولرة الأخٌررة، وتقسرمى الدولرة 

"الدولة المطلروب إلٌهرا" بٌنمرا الدولرة الترً تطلرب اتخراذ ااجرراءات برم"الدولة الطالبرة" قابمة بااجراءات 

وٌررتم ذلررك وفرري شررروط معٌنررة مررن أهمهررا التجرررٌم المررزدو ، وٌقصررد برره أن ٌكررون الفعررل المنسرروب إلررى 

ل جرٌمة فً الدولة الطالبة والدولة المطلروب إلٌهرا نقرل ااجرراءات، بااضرافة إلرى شرر عٌة الشخص ٌقشكِّّ

ااجرراءات المطلرروب اتخاذهررا، بمعنررى أن تكررون ااجررراءات المطلروب اتخاذهررا مقررررة فررً قررانون الدولررة 

المطلوب إلٌها عن ذات الجرٌمرة، وأٌضرا مرن الشرروط الواجرب توافرهرا أن تكرون ااجرراءات المطلروب 

 1اتخاذها من الأهمٌة بمكان حٌث تؤدي دورا هاما فً الوصول إلى الحقٌقة...

اعتمدت الجمعٌة العامة  :الأمم المتحدة النموذجٌة بشؤن نمل الإجراءات فً المسائل الجنائٌة معاهدة

. تهردؾ 1990كرانون الأول/دٌسرمبر  14بترارٌخ  45/118ل مم المتحدة هذه المعاهردة بموجرب القررار 

 .اءات القضابٌةهذه المعاهدة إلى تسهٌل التعاون بٌن الدول فً المسابل الجنابٌة، بما فً ذلك نقل ااجر

تخضع ااجراءات ، من معاهدة الامم المتحدة أثر نقل ااجراءات بالنسبة للدولة المطالبة (11) المادة

المنقولة بناء على اتفا  لقانون الدولة المطالبة. وعلى هذه الدولرة، عنرد توجٌههرا الاتهرام بموجرب قانونهرا 

فٌمرا ٌتعلري بعناصرر معٌنرة مرن التوصرٌؾ القرانونً إلى الشخص المشتبه فٌره، أن تجرره التعردٌل الر زم 

مرن هررذه ( 1)مررن المرادة  2وإذا كران اختصرراص هرذه الدولرة مبنٌررا علرى الحكرم الرروارد فرً الفقررة  ،للجررم

المعاهدة، ٌجب ألا تكون العقوبرة الترً ٌحكرم بهرا فرً هرذه الدولرة أشرد مرن العقوبرة المنصروص علٌهرا فرً 

إجررراء ٌتخررذ فررً الدولررة الطالبررة، وفقررا لقوانٌنهررا، بصرردد ااجررراءات أو ٌكررون لأي ، قررانون الدولررة الطالبررة

 المتطلبات ااجرابٌة نفس الشرعٌة فً الدولة المطالبة كما لو كان ذلك ااجراء قد اتخذ فً هذه الدولة أو

لقرار على الدولرة المطالبرة إبر غ الدولرة الطالبرة برا،من قبل سلطاتها، ما دام ذلك متفقرا مرع أحكرام قانونهرا

الذي اتخذ نتٌجة لنجراءات، ولهذا الؽرض، تحرال إلرى الدولرة الطالبرة نسرخة مرن أي قررار نهرابً ٌتخرذ، 

 .عندما ٌطلب منها ذلك

هرً الرنص القرانونً من اتفالٌة الأمم المتحدة لمكافحة الجرٌمة المنظمة عبرر الوطنٌرة  (00)المادة 

وهرً تشرجع الردول علرى دراسرة  ،ضمن هرذه الاتفاقٌرةالربٌسً الذي ٌتناول نقل ااجراءات بشكل مباشر 

وإمكانٌة نقل ااجراءات الجنابٌة عندما ٌكون ذلك فً مصلحة العدالة وٌلبً المعاٌٌر المحددة، مما ٌعرزز 

 .التعاون القضابً الفعال فً مكافحة الجرٌمة المنظمة عبر الوطنٌة

 :على ما ٌلً وقد نصت المادة بصراحة

                                                      
 .126مرجع سابي،، ص  ،هند نجٌب 1
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دراسررة، وفقررا لقانونهررا الررداخلً، إمكانٌررة نقررل ااجررراءات الجنابٌررة المتصررلة  تتخررذ الرردول الأطررراؾ،

بجرٌمة مشمولة بهذه الاتفاقٌة إلى دولة طرؾ أخره عندما ٌعتبر هذا النقل فً مصلحة العدالة، ولا سٌما 

 عندما تكون دولتان أو أكثر متورطتٌن فً الجرٌمة، أو عنردما تكرون الأدلرة موجرودة فرً أراضرً الدولرة

الأخره، أو عنردما ٌكرون المرتهم موجرودا فرً أراضرً الدولرة الأخرره، أو عنردما ٌكرون نقرل ااجرراءات 

 ".1...مناسبا لتحقٌي أهداؾ هذه الاتفاقٌة

 الفرع الثالث: الإنابة المضائٌة

تعبر اانابة القضابٌة عن قٌام دولة ما بمباشرة إجراء قضابً ٌتعلي بدعوه قٌد النظر داخل الحدود  

ااقلٌمٌة للدولرة الأخرره نٌابرة عنهرا، وبنراء علرى طلرب تلرك الدولرة المنراب عنهرا، ووفقرا لمرا تقررره بنرود 

إلى تذلٌل العقبات التً تعترض سٌر الاتفاقٌة الدولٌة بٌن الدولتٌن فً هذا الش ن، وتهدؾ اانابة القضابٌة 

 2ااجراءات الجنابٌة فً ظل ما تشهده الظواهر ااجرامٌة من تطور...

من ش ن اانابة القضابٌة تسهٌل ااجرراءات الجنابٌرة برٌن الردول بمرا ٌكفرل إجرراء التحقٌقرات ال زمرة 

ة الأجنبٌررة مررن ممارسررة بعررض لتقرردٌم المتهمررٌن للمحاكمررة والتؽلررب علررى عقبررة ااقلٌمٌررة التررً تمنررع الدولرر

الأعمال القضابٌة داخل أقالٌم الدول الأخره، فرإجراءات التفترٌش الضربط والمعاٌنرة، وتماشرٌاً مرع سررعة 

الجرٌمررة االكترونٌررة وتجنبرراً لطررول إجررراءات طلررب اانابررة القضررابٌة فقررد أبرمررت العدٌررد مررن الاتفاقٌررات 

ٌرري الاتصررال المباشررر بررٌن السررلطات المعنٌررة الجدٌرردة التررً سرراهمت فررً اختصررار ااجررراءات عررن طر

 3بالتحقٌي...

تضمنت الاتفاقٌة العربٌرة لمكافحرة جررابم تقنٌرة المعلومرات نصوصًرا متعلقرة بالمسراعدة المتبادلرة برٌن 

الدول الأعضاء لمكافحة الجرابم المعلوماتٌة بحٌث حثت الاتفاقٌة الدول الأطراؾ علً التعاون فٌما بٌنها 

ة المتبادلة لؽاٌات التحقٌي وجمرع الأدلرة فرً الجررابم المعلوماتٌرة وأن ٌكرون الطلرب خطرً وتقدٌم المساعد

وحثت الاتفاقٌة الدول الأطراؾ تبرادل المعلومرات فٌمرا بٌرنهم الترً حصرلت علٌهرا الدولرة أثنراء التحقٌقرات 

ي الدولرة الأخرره حر 35بااضافة إلى اتخاذ إجراءات المساعدة المتبادلة وقد تضمنت الاتفاقٌة فً المادة 

رفرض طلررب المسرراعدة إذا كانرت متعلقررة بجرررابم سٌاسرٌة أو جرررابم متعلقررة برالأمن أو النظررام أو المصررالح 

 4الأساسٌة...

على ااجراءات المتعلقة بالمساعدة القضابٌة فرً حالرة  بودابست تفاقٌةمن ا( 27)تضمنت المادة كما 

عردم وجررود اتفاقٌررة دولٌرة واجبررة التطبٌرري بشر ن الطلبررات المتعلقررة بالمسراعدة المتبادلررة، وتضررمنت أن ٌررتم 

                                                      
 ، مرجع سابق.اتفاقيت الأمم المتحدة لمكافحت الجريمت المنظمت عبر الوطنيت 1
 .141فرٌد ناشؾ  مرجع سابي،، ص  - 2
 .142المرجع نفسه، ص  - 3
 .معلوماتلمكافحة جرابم تقنٌة التفاقٌة العربٌة لامن ا 34 المادة - 4
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ة سٌاسٌة، أو أن الطلب ٌمس سٌادة الدول أو الأمرن أو ٌمبجر ارفض طلب المساعدة إذا كان الطلب متعلق

 1النظام العام...

 بع: التعاون الدولً لتسلٌم المجرمٌن لمواجهة الجرائم السبٌرانٌةالفرع الرا

دولً لتسرلٌم المجررمٌن ٌعررؾ علرى أنره ااجرراءات  القانونٌرة الترً تتخرذ بؽٌرة قٌرام الدولرة الالتعاون 

بتسلٌم شخص متهم أو محكوم علٌه إلى دولة أخره لتنفٌذ حكم صادر مرن محاكمهرا أو لمحاكمتره، وذلرك 

ة مسرتقر علٌهرا فرً وٌعرد التسرلٌم قاعرد تطبٌقا لاتفاقٌة دولٌة أو لمبدأ المعاملرة بالمثرل أو للمجاملرة الدولٌرة 

م علرى مبردأ التسرلٌم كقاعردة 1880القانون الدولً، حٌث استقر مجمع القرانون الردولً فرً أكسرفورد عرام 

دولٌة، إلا أن بعض الدول لا ت خذ به إلا بموجب اتفاقٌات دولٌة خاصة بالتسلٌم، والمثال على ذلك الحكرم 

ٌم المتهم بالسرقة والتزوٌرر إلرى دولرة قطرر الصادر عن محكمة التمٌٌز الأردنٌة والذي تضمن رفض تسل

وٌعتبر تسلٌم المجرمٌن صورة من  .الخصوص  نظراً لعدم وجود اتفاقٌة بٌن دولة قطر والأردن فً هذا 

صور التعاون الدولً فً مجرال مكافحرة الجرٌمرة االكترونٌرة، والتعراون فرً هرذا المجرال ٌتطلرب تعراون 

لررب دول المجتمررع الرردولً علررى عقررد اتفاقٌررات دولٌررة وسررن تشرررٌعً وقضررابً وتنفٌررذي، وقررد حرصررت أؼ

مجرال تسرلٌم المجرررمٌن، وهنراك شرروط للتسرلٌم مرن أهمهررا التجررٌم المرزدو  عر وة علررى  تشررٌعات فرً

 2... شروط تتعلي بالأشخاص المطلوب تسلٌمهم، وشروط تتعلي بالجرٌمة المطلوب التسلٌم فٌها

حي تمارسه الدولة وفقا لما ٌمثله ااجراء من أهمٌة بتحقٌي أنه  تبرٌرات نظام تسلٌم المجرمٌنومن ال

مصالحها مع الردول الأخرره، وٌقروم التسرلٌم علرى أسراس الع قرات الدبلوماسرٌة الدولٌرة أٌرا كانرت طبٌعرة 

الجرابم المطلوب فٌها التسلٌم. لا ٌوجد أي نظام دولً أو وطنً ٌلزم أٌة دولة القٌام بعملٌة التسرلٌم ٌكرون 

كمرا  . مساس بمقتضٌات السٌادة الممارسة على ااقلٌم، فنظام التسرلٌم لرٌس فٌره مسراس بسرٌادة الدولرة فٌه

ٌعتبرر التسررلٌم نظامرا ٌحقرري مبرردأ ااقلٌمٌرة للدولررة طالبررة التسرلٌم فررً شررقٌه الموضروعً وااجرابررً، وهررو 

لعقراب لمجررد وجرودهم المبرر الأساسً للتسلٌم والذي ٌمكن من معاقبة المجرمٌن وضرمان إف تهرم مرن ا

  .3فو  إقلٌم دولة أخره. كما ٌعتبر من أهم صور التعاون الدولً فً مجال محاربة الجرٌمة الدولٌة...

القانون الواجب التطبٌي على التسلٌم تخضع عملٌة تسلٌم المجررمٌن الرى الاتفاقٌرة الثنابٌرة برٌن الدولرة 

جال التعراون القضرابً أمرا فرً حالرة عردم وجرود اتفاقٌرة طالبة التسلٌم والدولة المطلوب إلٌها التسلٌم فً م

 (16)بٌن الدولتٌن، ٌمكن اللجوء الى تطبٌري الاتفاقٌرات المتعرددة والترً تجرد أساسرها القرانونً فرً المرادة 

                                                      
 معاصررةلجنائٌرة الالتشررٌعات ا ضروءفرً معلوماتٌرة لجررائم المواجهرة ا)ري ٌرمطل جرابر السرهٌل اخالد ظراهر عبرده - 1

 .51ص ،2019، 2، العدد 31لمجلد ا ،مجلة البحوث القانونٌة والاقتصادٌة (تفالٌات الدولٌةلاوا
مجلرة القرانون  )مظاهر التعاون الدولً لدولرة لطرر فرً مجرال مكافحرة الجررائم الإلكترونٌرة(، مرٌم عبد اللطٌؾ مسلمانً 2
 40-39ص ،2022، تارٌخ النشر 10جتمع، جامعة أدرار، جامعة قطر، المجلد والم

ٌة مجلة الناقد للدراسرات السٌاسر )سبل الحماٌة الدولٌة من الجرٌمة الالكترونٌة(بن حا  الطاهر محمد،  شكٌرٌن الدٌلمً،  3
 .716 ص ،18/04/2022،  تارٌخ النشر01العدد ،6المجلد جامعة خمٌس ملٌانة الجزابر،  جامعة محمد خٌضر بسكرة،
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و تشرٌر الاتفاقٌرات الدولٌرة إلرى أن مسر لة  .مرن اتفاقٌرة الأمرم المتحردة لمكافحرة الجرٌمرة المنظمرة 4فقررة 

 1... .اجراءات القانون الداخلً لكل دولةالتسلٌم ٌخضع 

 الاتفالٌة العربٌة لمكافحة جرائم التمنٌة المعلومات كؤساس لتسلٌم المجرمٌن ولا:أ

قبل إقرار الاتفاقٌة العربٌة لمكافحرة جررابم تقنٌرة المعلومرات، ورؼبرة فرً توثٌري التعراون الأمنرً فرً 

مجلس جامعة الدول العربٌة على اتفاقٌة تسلٌم المجررمٌن مجال تسلٌم المجرمٌن الفارٌن من العدالة وافي 

، من دور انعقاده العادي )السرادس عشرر( 24/9/1952بتارٌخ  431بموجب القرار رقم ) )بصفة عامة

وبعد ذلك أقرت الجامعة العربٌة كما سبي أن أوضحنا اتفاقٌة دعت للتعاون الردولً برٌن الردول الأطرراؾ 

إلرً جرواز الاعترداد بالاتفاقٌرة ك سراس قرانونً برٌن  31الاتفاقٌرة فرً المرادة  لتسلٌم المجرمٌن وقد أشرارت

الدول الأطراؾ لتسرلٌم المجررمٌن وحرددت شرروط التسرلٌم وهرً أن تكرون مرن الجررابم المشرار إلٌهرا فرً 

الفصل الثانً التً لا تقل مدة العقوبة السالبة للحرٌة فٌها فً الدولرة عرن سرنة وخضروج التسرلٌم للشرروط 

نصوص علٌها فً الدولة مقدمة طلب التسلٌم مع تقرٌر حي الدول الأطراؾ فً رفض هذا الطلرب مرع الم

 2... التعهد بتوجٌهه الاتهام للجناة

  سٌبرانٌةثانٌا: اتفالٌة بودابست لمكافحة الجرائم ال

على تسلٌم  تعد اتفاقٌة بودابست ك ساس لتسلٌم الجناة مرتكبً الجرابم المعلوماتٌة، فقد نصت الاتفاقٌة

المجرمٌن فً حالة إذ ما كانت الجرابم المنصوص علٌها فً الاتفاقٌة معاقب علٌها فً الدولتٌن أ و الدول 

الأطراؾ المعنٌٌن وألا تقل العقوبة المقٌدة للحرٌة عن سنة أو عقوبرة أشرد، ونصرت علرى تطبٌري العقوبرة 

أقرت للدول التً لا تجعل تسلٌم المجرمٌن مشروط وقد  . الأقل فً حالة وجود اتفاقٌة ثنابٌة بٌن الدولتٌن

علررى اتفاقٌررة تسررلٌم أن تعررد اتفاقٌررة بودابسررت ك سرراس لتسررلٌم المجرررمٌن بالنسرربة لهررم، واعتبرررت الاتفاقٌررة 

 3... . (من الجرابم التً ٌجوز فٌها التسلٌم 2-13الجرابم المنصوص علٌها من المادة )

 رانٌة.الجرٌمة السٌب لمواجهةالمطلب الثالث: التعاون الأمنً 

حتى ٌسهل لكل دولة الاستمرار والعٌش مع ؼٌرها من الدول فإنها تحتا  إلى قدر من الأمن والنظام، 

بحٌث لا تستطٌع بجهودها المنفردة القضاء على الجرٌمة السٌبرانٌة لوحدها، وهذا بسبب الانتشار الواسع 

بعرة ن دولً لمواجهتها ب قصى سرعة ممكنة ومتاوالسرٌع لها، لذلك أصبحت الحاجة ماسة إلى وجود كٌا

، وفً سبٌل مكافحة الجرٌمة السٌبرانٌة فقد شهدت العدٌد من صور التعاون المجرمٌن الفارٌن من العدالة

                                                      
 .141فرٌد ناشؾ، مرجع سابي، ص  1
 54ص مرجع سابي،  ،ريٌمطل جابر السهٌل اخالد ظاهر عبده - 2

 .50 ص ،المرجع نفسه - 3
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الأمنً، خصوصا منها تلك التً كانت فً ؼطار المنظمرة الدولٌرة للشررطة الجنابٌرة )الفررج الأول( وفرً 

 فرج الثانً(.إطار منظمة الوٌب الدولٌة )ال

 الفرع الأول: جهود المنظمة الدولٌة للشرطة الجنائٌة )الإنتربول(

نتربول هو شبكة عالمٌرة تنسري الجهرود الشررطٌة وتروفر الأدوات والخردمات لمسراعدة الردول علرى اا

وتهدؾ المنظمة إلى الت كٌد  .العمل معاً لمكافحة الجرٌمة العابرة للحدود، وذلك بهدؾ بناء عالم أكثر أماناً

وتشجٌع التعاون بٌن أجهزة الشرطة فً دول الأطراؾ وعلى نحو فعال فً مكافحة الجرٌمة، وبمقتضرى 

مٌثا  المنظمة ونظامها الرداخلً، تتمترع هرذه الأخٌررة بجملرة مرن الاختصاصرات تخولهرا القٌرام بنشراطات 

 متعددة.

نات المتعلقة بالجرٌمة والمجرم، حٌرث تتسرلم المنظمرة هرذه تجمٌع وتبادل المعلومات والبٌا أولاً:      

البٌانات والمعلومات وتتبادلها مع المكاتب المركزٌة للشرطة الجنابٌة مع دول الأعضاء، وتقروم المنظمرة 

 1بتجمٌع هذه البٌانات وتنظٌمها لدٌها، وهذه الوثابي مهمة فً مكافحة الجرٌمة على المستوه الدولً...

تنسٌي الجهرود برٌن الردول الأعضراء خاصرة فرً مسر لة هرروب المجررمٌن، حٌرث تترولى  ثانٌاً:       

التنسٌي مع الدولة العضو من خ ل المكاتب المركزٌة الوطنٌة التابعة للمنظمة، وذلك بتعٌٌن مكان تواجد 

 المجرم وااسراج فً اتخاذ إجراءات القبض علٌه وتسلٌم المجرمٌن.

لرى المجررم الهرارب تخبرر السرلطة أو الجهراز المعنرً سرواء رجرال القضراء أو فإذا مرا أرٌرد القربض ع

الشرطة أو المصالح الأخره المكلفة بالمسابل الأمنٌة العامرة المكترب المركرزي للشررطة المحلٌرة، فٌردقي 

ا مرا فً الطلب ثم ٌوجهه إلى الأمانة العامة لننتربول طالبا إذاعة دولٌة لقرار التوقٌؾ الذي استلمته، فرإذ

قررت الأمانة العامة إذاعة الطلب بعدما تصلها المذكرة التً تتضمن كافة البٌانرات والمعلومرات الخاصرة 

بالشخص المطلوب ضبطه وتسلٌمه إلٌها، وبعدها تقوم بدراسة هذه المعلومات والت كد مرن كرون الجرٌمرة 

جررابم الأخرره الترً ٌمنرع علرى المنسوبة للمجرم الهارب تدخل فً جرابم القانون العام، كً تخر  من ال

 2اانتربول التدخل فٌها...

بعرردها تقرروم الأمانررة العامررة بإرسررال الطلررب، سررواء بواسررطة النشرررة أو بواسررطة ااذاعررات، فتلتقطرره 

ااذاعات المنتشرة فً المكاتب المركزٌة الوطنٌة، وٌعمل كل من جهته على البحث على المجرم والقبض 

 زي الربٌسً بذلك.علٌه، وٌخبر المكتب المرك

                                                      
جامعرة المدٌرة،  (المنظمة الدولٌة للشرطة الجنائٌة )الإنتربرول( ودورهرا فرً مكافحرة الجرٌمرة المنظمرة) سامة ؼربً،أ -1

 .162ص 
 .162، ص المرجع نفسه - 2
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وفً بعض الحالات المستعجلة وتفادٌاً لضٌاج الوقت فإن منظمة اانتربول أجرازت للمكاترب الوطنٌرة 

 1إجراء اتصالات مباشرة فٌما بٌنها وهذا بإرسال إنابة قضابٌة...

لمجرمٌن ٌجب أن تكون ضرمن احتررام القروانٌن والرنظم الداخلٌرة اونذكر أن إجراءات القبض وتسلٌم 

 دول، والالتزام بروح اتفاقٌات حقو  اانسان.لل

أما فً مجال الجرابم المعلوماتٌة فقد أنش ت المنظمرة الدولٌرة للشررطة الجنابٌرة اانتربرول خر ل عرام 

وحدة خاصة لمكافحة جرابم التكنولوجٌا، كما قامت المنظمة بالتعاون مع مجموعة الدول الثمانٌة  2004

ت لمواجهة هذا النوج من الجرابم من خ ل إنشاء مركز اتصالات أمنً ( بوضع استراتٌجٌاG8الكبره )

أٌرام فرً الأسربوج علرى مسرتوه مصرالح الشررطة فرً الردول  7سراعة و 24عبر الشبكة ٌعمل على مردار 

الأطراؾ واستخدام وسابل حدٌثة فً تلك المكافحرة كاسرتخدام قاعردة البٌانرات المركزٌرة للصرور ااباحٌرة 

لدول الأطراؾ مرن خر ل اسرتخدام برنرامج التحلٌرل والمقارنرات لتلرك الصرور، وتزوٌرد المحولة من قبل ا

شرطة دول الأطراؾ بكتٌبات إرشادٌة حول الجرابم المعلوماتٌة وكٌفٌة التدرٌب على مكافحتها والتحقٌي 

 2فٌها...

وروبٌة فً لوكسمبورغ الشرطة الأ 1991أما على المستوه الأوروبً، أنش  المجلس الأوروبً عام 

لتكون همزة وصل بٌن أجهزة الشرطة الوطنٌة فً الردول الأطرراؾ لم حقرة الجنراة فرً الجررابم العرابرة 

 3للحدود، ومنها بطبٌعة الحال الجرابم المتعلقة باانترنت...

أما على المستوه العربً، فقد أنش  المكتب العربً للشرطة الجنابٌة من قبرل وزراء الداخلٌرة والعردل 

بهدؾ ت مٌن وتنمٌة التعاون برٌن أجهرزة الشررطة فرً الردول الأعضراء فرً مجرال  2010سنة  العرب فً

مكافحة الجرٌمة وم حقة المجرمٌن فً حدود القوانٌن والأنظمة المعمول بها فً كل دولة، بااضافة إلى 

 4تقدٌم المعونة فً مجال دعم وتطوٌر أجهزة الشرطة فً الدول الأعضاء...

 طة الوٌب الدولٌةالفرع الثانً: شر

لتلقرً شركاوه مسرتخدمً  1986أنشبت هذه المنظمرة الأمنٌرة فرً الولاٌرات المتحردة الأمرٌكٌرة عرام  

 الشبكة وم حقة الجناة والقراصنة إلكترونٌا، والبحث عن الأدلة ضدهم وتقدٌمهم للمحاكمة.

ات الحكومٌررة، وٌضررم فرٌرري العمررل بهررذه المنظمررة المتخصصررٌن مررن هٌبررات إنفرراذ القررانون والمؤسسرر

دولة حول العالم، ونظراً لاتساج نشاط هذه المنظمة وما تقوم  61وضباط الشرطة، ومتطوعٌن فنٌٌن من 

                                                      
 .163ص  مرجع سابي، ،سامة ؼربًأ - 1
 .432مرجع سابي، ص  فرٌد ناشؾ، - 2

 .439، ص  المرجع نفسه - 3
(، دار المواجهرة التشررٌعٌة والأمنٌرة لجررائم الناشرئة عرن اسرتخدام شربكة المعلومرات الدولٌرةسلٌمان أحمد الفضرل،)  - 4

 .414، ص 2007العربٌة، القاهرة، البعثة 
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به من إجرراءات بالتعراون مرع وكرالات إنفراذ القرانون فرً الردول الأعضراء، فرإن ذلرك ٌسرهل الأمرر لفرٌري 

ت علرى مسرتوه العرالم، وفرً إطرار العمل بتتبع الأنشطة ااجرامٌة التً ترتكرب مرن خر ل شربكة اانترنر

مس لة الضوابط القانونٌة التً تحكم حركة مرور المعلومات عبر شبكة اانترنت، فهناك من ٌره أنه من 

الضروري وضع ضروابط وقواعرد بحٌرث لا ترؤدي إلرى المسراس بالحرٌرات العامرة فرً تبرادل المعلومرات 

راض إجرامٌرة أو نشرر مرواد إباحٌرة تسرٌا إلرى وحقو  اانسان من ناحٌة، وأن لا تستخدم اانترنت لأؼر

 1المجتمع من ناحٌة أخره...

 المبحث الثانً: التحدٌات وآفاق التعاون الدولً فً مكافحة الجرٌمة السٌبرانٌة

نه ٌقؾ أمواجهة الجرابم السٌبرانٌة، إلا إذا كان التعاون الدولً هو اللبنة الأولى والركٌزة الأساسٌة ل 

التعاون تحدٌات تسعى الدول للتؽلب علٌها، وعلى هذا الأساس سنتناول فً هذا البحث ث ثة فً وجه هذا 

التحدٌات القانونٌة، المطلب الثرانً التحردٌات التقنٌرة، المطلرب الثالرث سربل تعزٌرز الأول  مطالب، المطلب

 هذا التعاون.

 افحة الجرٌمة السبٌرانٌةفً مك الدولً المطلب الأول: التحدٌات المانونٌة التً تواجه التعاون

إن فهم هذه التحدٌات القانونٌة وتحلٌلها بعمي ٌقعدّ الخطوة الأولى نحو بناء استراتٌجٌات تعاون دولرً 

أكثر فعالٌة. فبدون معالجة هذه العقبات التشرٌعٌة وااجرابٌة، ستظل الجهرود المبذولرة لمكافحرة الجرٌمرة 

   .ها وحماٌة المجتمع الدولً من تهدٌداتهم المتزاٌدةالسٌبرانٌة مجزأة وؼٌر كافٌة لردج مرتكبٌ

 الفرع الأول: المصور التشرٌعً للدول والتعارض بٌن مصالحها

إن اخت ؾ الأنظمة القانونٌة للدول ٌعد عقبة كبٌرة تعترض سبٌل التعارض الردولً برٌن تلرك الردول  

فً مجال مكافحات الجرابم السٌبرانٌة مما ٌترتب على ذلرك الاخرت ؾ مرن مشرك ت تطبٌري القرانون ومرا 

رٌعٌة للردول عرن ٌثٌره هذا الاخت ؾ من مشك ت فرً الواقرع العملرً، كمرا أن قصرور ؼالبٌرة الرنظم التشر

وضع مفهوم محدد للجرابم السٌبرانٌة، وكذلك قصورها فً وضع نظام قانونً خاص لتلك الجرابم ٌجعل 

 2سبل التعاون الدولً أمرا صعبا...

، ٌتضرح لنرا السرٌبرانٌةوبنظرة مت نٌة ل نظمة القانونٌة القابمة فً الكثٌر من الدول لمواجهرة الجررابم 

  عام مشترك بٌن الردول حرول نمراذ  إسراءة اسرتخدام نظرم المعلومرات وشربكة من خ لها عدم وجود اتفا

اانترنت الواجب تجرٌمها، أو بمعنى آخر عدم وجرود نظرام قرانونً لرده الردول خراص بمكافحرة الجررابم 

، فما ٌكون مباحاً فرً أحرد الأنظمرة قرد ٌكرون مجرمراً فرً نظرام آخرر، وٌمكرن إرجراج ذلرك لعردة سٌبرانٌةال

                                                      
 .439مرجع سابي، ص  ،فرٌد ناشؾ - 1

 (،إشركالٌات التعراون الردولً فرً مكافحرة الجررائم المعلوماتٌرة وسربل التالرب علٌهراعادل عبد العالً إبراهٌم خراشً،)  2
 . 234ص  ،1 العدد ،16 المجلد الأزهر، جامعة ،والقانون الشرٌعة كلٌة مجلة
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امل كاخت ؾ البٌبات، والعادات والتقالٌرد، والردٌانات، والثقافرات مرن مجتمرع لآخرر، وبالترالً أسباب وعو

 1اخت ؾ السٌاسة التشرٌعٌة من مجتمع لآخر....

 الفرع الثانً: اختاتف النظم المانونٌة والإجراءات الجنائٌة 

والتحقٌري والمحاكمرة الترً بسبب تنروج الرنظم القانونٌرة ااجرابٌرة واخت فهرا، نجرد أن طرر  التحرري 

تثبت فابدتها وفاعلٌتها فً دولة ما، قد تكون عدٌمة الفابدة فً دول أخرره، أو قرد لا ٌسرمح بإجرابهرا كمرا 

هررو الحررال بالنسرربة للمراقبررة االكترونٌررة والتسررلٌم المراقررب والعملٌررات المسررتترة وؼٌرهررا مررن ااجررراءات 

مع الاستدلالات أو التحقٌي أنهرا قانونٌرة فرً دولرة معٌنرة، الشبٌهة، فإذا ما اعتبرت طرٌقة ما من طر  ج

فقد تكون الطرٌقة ذاتها ؼٌر مشروعة فرً دولرة أخرره، وبالترالً فرإن الدولرة الأولرى ستشرعر بخٌبرة أمرل 

لعدم مقدرة سلطات القانون فً الدولة الأخره على استخدام ما ٌعتبره أداة فعالة، فض  عن أن السلطات 

ولررة الثانٌررة ربمررا لا تسررمح باسررتخدام أي دلٌررل إثبررات جررره جمعرره بطررر  تراهررا ؼٌررر القضررابٌة لررده الد

 2مشروعة حتى وإن كان هذا دلٌل تم الحصول علٌه فً اختصاص قضابً وشكل مشروج...

وبالنظر إلى الاخت فات التً توجد برٌن التشررٌعات المختلفرة فٌمرا ٌتعلري بشرروط قبرول الأدلرة وتنفٌرذ 

التفتٌش عبر الحدود، ٌجب إعادة النظر فً أطر التعاون القضابً من أجل صٌاؼة بعض ااجراءات مثل 

أدرك المجلررس الأوروبررً المشررك ت التررً ٌمكررن أن تثٌرهررا الشرربكة  1993شرركل جدٌررد لرره، فمنررذ سررنة 

 3المعلوماتٌة الجدٌدة فً مجال ااجراءات الجنابٌة...

 الفرع الثالث: تنازع الاختصاص المضائً الدولً

بتنازج الاختصاص القضابً بٌن الدول تقدٌم دعوه عن ذات الجرٌمة أو عدة جررابم مرتبطرة ٌقصد 

إلررى جهتررٌن أو أكثررر مررن جهررات حكررم أو تحقٌرري، وتمسررك كررل جهررة باختصاصررها بررالنظر أو التحقٌرري فررً 

الدعوه وهو ما ٌعرؾ بتنازج الاختصاص ااٌجابً، أو رفض كل دولة النظر فً الردعوه علرى أسراس 

 4صاصها وهو ما ٌسمى بتنازج الاختصاص السلبً...عدم اخت

 الفرع الرابع: التجرٌم المزدوج 

ٌعتبر نظام تسلٌم المجررمٌن مرن الأنظمرة الترً تسراهم بصرورة إٌجابٌرة وفعالرة فرً تحقٌري الاسرتقرار 

العررالمً ودفرراج الرردول المتضررامنة بجررد الجرٌمررة فررً سرربٌل تحقٌرري مصررالحها المشررتركة إلا أن التجرررٌم 

                                                      
 .234، ص العالً إبراهٌم خراشً، مرجع سابيعادل عبد  1

التعرراون الرروطنً والرردولً فررً الجرررائم  جمررال محمد حلفرران محمد النقبررً، سررلطان محمد سررالم عرروض هٌسرران العصرربً،) - 2
ص   ،2023ٌولٌرو  ،16عردد ،03 مجلردالمصرر،  ،مجلة المعهد العالً للدراسرات النوعٌرة( الإلكترونٌة، مشكاتت وحلول

5500. 
 .5500المرجع نفسه، ص  - 3
4
مجلررة التواصررل فررً (( التعرراون الرردولً فررً مكافحررة الجرررائم المعلوماتٌررة )إشرركالٌات وآلٌررات التنفٌررذعزٌررزة لرررقط، ) - 

 .05،  ص 2019دٌسمبر  27تارٌخ القبول ،04، العدد 25المجلد  ،جامعة باجً مختارعنابةالاقتصاد وإدارة القانون، 
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المررزدو  الررذي ٌفرررض فررً تسررلٌم المجرررمٌن بعررد عناٌررة كبٌرررة أمررام التعرراون الرردولً فررً مجررال التسررلٌم 

المجرمٌن بالنسبة للجرٌمة االكترونٌة نفسها أو الجرابم الأخره، ومن برٌن عقبرات التعراون الردولً عردم 

 وجود اتفا  حول الوصؾ ااجرامً الذي تنعت به الجرٌمة السٌبرانٌة.

 لجرٌمة السبٌرانٌةمكافحة االثانً: التحدٌات التمنٌة التً تواجه التعاون الدولً لالمطلب 

إن فهم هذه التحدٌات التقنٌة وتحلٌلهرا بعمري ٌقعردّ ضررورٌاً لتطروٌر اسرتراتٌجٌات تعراون دولرً قرادرة 

، سررتظل علرى مواكبررة التهدٌردات المتزاٌرردة للجرٌمرة السررٌبرانٌة. فردون معالجررة هرذه الفجرروات التكنولوجٌرة

، ومرن هرذه القدرة على كشؾ وم حقة المجرمٌن السٌبرانٌٌن محدودة، مما ٌقوض الأمن الرقمً العالمً

التحرردٌات خصوصررا تلررك المتعلقررة بصررعوبة تحدٌررد هوٌررة المجرررمٌن )الفرررج الأول(، صررعوبة جمررع الألررة 

( الصررعوبات المتعلقررة الرقمٌرة )الفرررج الثررانً( بااضررافة إلررى عرردم وجررود قنرروات الاتصررال )الفرررج الثالررث

 بالتعاون الدولً فً مجال التدرٌب )الفرج الرابع(.

 الفرع الأول: صعوبة تحدٌد هوٌة المجرمٌن

نشررهد تحرردٌات كبٌرررة فررً محاولررة تحدٌررد مواقررع  السررٌبرانٌةفررً سررٌا  التحقٌقررات لمكافحررة الجرررابم  

الأجهزة المستعملة فً الأنشطة ااجرامٌة، ٌستند نظام البصمات االكترونٌة علرى تتبرع الحركرة العكسرٌة 

للمسارات عبر اانترنت وتحدٌد العنوان الرقمً كوسٌلة ربٌسٌة لتحدٌد موقع الحاسوب، فرً هرذا السرٌا  

حٌرث تتسرارج التعقٌردات فرً حرالات الصرٌد  TCP/IPبروتوكول انترنرت نتعامل أولاً مع تحدٌات عمل 

 1االكترونً واستخدام الهوٌات المزٌفة مما ٌجعل من الصعب تحدٌد هوٌة الجانً...

أثٌرت مس لة  2000ماٌو  30و  29دولً لجرابم الحواسٌب الذي أقٌم فً أوسو بٌن المؤتمر الفً و

لكترونٌرة، ترم التركٌرز علرى التحردٌات الترً تواجره هٌاكرل اانترنرت حٌوٌة تتعلي بالتحقٌي فً الجررابم اا

( التً تستخدم IPوهً تحدٌد هوٌة الجناة، رؼم وجود وسابل معالجة لتحدٌد مكان الأجهزة مثل ؼانوٌن )

كوسٌلة ربٌسٌة لارتكاب هذه الجرابم، وفً هذا السٌا  أشار بعض المشاركٌن فً المؤتمر إلى أن قضرٌة 

عن هوٌة الفراعلٌن وراء رسرابل ؼٌرر شررعٌة هرً قضرٌة نسربٌة، هرم ٌبررزون عردم إمكانٌرة عدم الكشؾ 

تجهٌل شامل فً شبكة المعلومات، حٌث ٌترك الجناة أثرا ٌمكن للمحققرٌن اسرتخدامها، ٌتوقرؾ الأمرر إلرى 

حررد كبٌررر علررى ذكرراء رجررال الضرربطٌة القضررابٌة فررً تحلٌررل الأدلررة ورصررد الشرركوك، وفررً حالررة اسررتخدام 

ٌمة حاسوبا شخصٌا ٌمكن للمحقي استجواب صاحب الحاسوب المشرتبه بره حرول تفاصرٌل اسرتخدامه الجر

 2ومدة استخدامه ومقارنته بتفاصٌل الجرٌمة...

                                                      
تحردٌات كشرف الهوٌرة الإلكترونٌرة للجنراة برٌن أسرالٌب التموٌره والحرواجز عبرد القرادر، )بوفرحات نرور الردٌن، عمرري  1

 .264، ص 2004، 1، العدد 12المجلد  ،جامعة ٌحً فارس، المدٌةمجلة الحقو  والحرٌات، ( المانونٌة
 .267المرجع نفسه، ص  2
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 الفرع الثانً: صعوبة جمع الأدلة الرلمٌة

تسعى الردول للحرد مرن الجرٌمرة السرٌبرانٌة مرن خر ل فررض سٌاسرات دولٌرة وعقوبرات كبٌررة علرى  

مرتكبٌهررا، وتفعٌررل أحرردث التقنٌررات والوسررابل للكشررؾ عررن هوٌررة الفرراعلٌن، وكررذلك نشررر التوعٌررة فررً 

وخطرهرررا، وتعرٌرررؾ الأفرررراد بكٌفٌرررة الحفررراظ علرررى معلومررراتهم  لسررربٌرانٌةالمجتمعرررات حرررول الجررررابم ا

ٌاتهم، وتوجٌه التشرٌعات والقوانٌن وتحدٌثها بما ٌتماشى مع التطرورات لفررض قروانٌن جدٌردة وخصوص

 1فٌما ٌستجد من هذه الجرابم...

ولا شك أن للقاضً فً القوانٌن الوضعٌة سلطة تقدٌر الأدلة واستنباط القرابن وما تحمل مرن دلالات 

منسجما مع التسلسرل المنطقرً ل حرداث، وٌنسرحب شرط أن ٌكون الدلٌل مرتبطا بالواقعة، وثابتا بٌقٌن، و

هذا القول على الدلٌل الجنرابً الرقمرً كونره أحرد أقسرام الأدلرة المادٌرة العلمٌرة، برل أكثرر منهرا حجٌرة فرً 

 ااثبات لأنها جاءت وفي قواعد علمٌة وحسابٌة لا تقبل الشك أو الت وٌل.

معلوم ب ن التفتٌش ما هو إلا وسرٌلة إجرابٌرة  حجٌة الدلٌل الرقمً الناشا عن التفتٌش كما هوأما عن 

تستهدؾ ضبط أشٌاء مادٌة تتعلي بالجرٌمة، وتفٌد فً كشرؾ حقٌقتهرا، إلا أن ذلرك لا ٌتوافري مرع الطبٌعرة 

 ؼٌر المادٌة للدلٌل الجنابً الرقمً.

إن هنراك خ فراً فقهٌراً حرول موضروج تفترٌش أجهرزة الحاسروب، حٌرث إن القواعرد العامرة تفتررض إلا 

وجود شًء مادي لٌقع علٌه التفتٌش، وهناك جانب من الفقه لا ٌعتبر الحاسوب شٌباً مادٌاً، وهناك جانرب 

 2آخر إلى اعتبار أن التفتٌش ٌنطبي على الحاسوب.

من الطبٌعً أن البحث فً الأدلة الجنابٌرة الرقمٌرة ٌتطلرب تسرلٌط الضروء علرى ااطرار القرانونً لهرا، 

وتعمل عدد من المنظمات الدولٌة باستمرار لمواكبرة التطرورات فرً شر ن أمرن وبٌان نظرة المشرج عنه، 

القضاء االكترونً، وقد أدركت العدٌد من الردول الأخطرار المتسرارعة لتقنٌرة المعلومرات علرى الحري فرً 

الخصوصٌة، الأمر الذي دفع الربعض منهرا إلرى حماٌرة هرذا الحري فرً الدسراتٌر الخاصرة بهرا، ومرن أبررز 

والمنظمات الدولٌة التً عمدت فً موضوج جرابم شبكة اانترنرت مجموعرة الردول الثمرانً  المجموعات

(G8)  ...3والأمم المتحدة ومنظماتها، والاتحاد الدولً ل تصالات، ومجلس أوربا 

 

 

                                                      
(، مجلرة الجرائم السٌبرانٌة ما بٌن التؤصرٌل والتؤوٌرلالأدلة الرلمٌة وإثبات عدنان إبراهٌم الحجار، فاٌز أخضر بشٌر،)  1

 .137، ص 2021الأول  ، تشرٌن01، العدد 06المجلد  الاستق ل ل بحاث،
 .138عدنان إبراهٌم الحجار، فاٌز أخضر بشٌر، مرجع سابي، ص  2
 .138المرجع نفسه، ص  3
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  الفرع الثالث: عدم وجود لنوات الاتصال

مررن أهررم الأهررداؾ المرجرروة مررن التعرراون الرردولً الحصررول علررى معلومررات وبٌانررات متعلقررة بالجرٌمررة 

، ولتحقٌي هذا الهدؾ كران لزامراً أن ٌكرون هنراك نظرام اتصرال ٌسرمح للجهرات القابمرة لسبٌرانًوالمجرم ا

معلومررات علرى التحقٌري بالاتصرال بجهرات أخرره، خاصرة الأجنبٌرة منهرا، لتسرهٌل عملٌرة جمرع الأدلرة وال

المهمة المطلوبة بخصوص الجرم المرتكب، ولكن ؼٌاب مثل هذا النظام ٌعنً عدم قدرة على جمع الأدلة 

 1االكترونٌة والمعلومات التً ستساعد على مكافحة الجرٌمة االكترونٌة...

 الفرع الرابع: الصعوبات الخاصة بالتعاون الدولً فً مجال التدرٌب

بالبحث والتحري ورجال العدالة هو شًء فً ؼاٌة الأهمٌة، ففرً كثٌرر إن تدرٌب الجهات المختصة  

من الأحٌان تكون بداٌة المكافحرة مرن هرذه النقطرة، وإذا لرم تكرن البداٌرة صرحٌحة ف كٌرد لرن تكرون النتٌجرة 

المتوصل إلٌها مرضٌة، فعملٌة التحري فً الجرٌمة االكترونٌة وضربط المجررم االكترونرً، والتحصرل 

االكترونٌة، ووضع الملرؾ كرام  أمرام العدالرة، وقبولره مرن طرفهرا، هرً سلسرلة مترابطرة إن  على الأدلة

 2فقدت حلقة منها فلن تستطٌع إكمال دابرة مكافحة الجرٌمة االكترونٌة...

ولكن موضوج التدرٌب فً هذا المجال تعترٌه عدة صعوبات، منها على سبٌل المثال النظررة السرلبٌة 

دارٌررة والمرردربٌن أنفسررهم، الررذٌن ٌرررون أن هررذه العملٌررة التدرٌبٌررة مررا هررً إلا مضررٌعة لرربعض القٌررادات اا

للوقت والمال، كما أن الفوار  الفردٌة الترً نجردها برٌن المردربٌن سرٌما فرً مجرال تكنولوجٌرا المعلومرات 

لمجرال وشبكات الاتصرال، تعرد عابقرا آخرر أمرام هرذه العملٌرة، لرذا ٌجرب إعطراء هرذه العملٌرة مكانتهرا فرً ا

العلمررً، وٌجررب اختٌررار المرردربٌن بنرراء علررى كفرراءاتهم التعلٌمٌررة وطموحرراتهم المهنٌررة، دون المؽررالاة فررً 

 3المٌزانٌة المالٌة المخصصة لهذه العملٌة...

 المطلب الثالث: سبل  المضاء على التحدٌات التً تواجه الجهود الدولٌة فً مكافحة الجرائم السٌبرانٌة

، مرورًا راوح بٌن ؼٌاب إطار قانونً موحدتتوإن الجهود المبذولة ما تزال تصطدم بجملة من التحدٌات 

مررن هنررا تبررز الحاجررة إلررى تحلٌررل هررذه  ،مررن التحرردٌات وؼٌرهرا بتعقٌردات التعرراون القضررابً عبررر الحرردود

وقرادرة علرى مواجهرة التحدٌات واقتراح سبل فعالة لتجاوزهرا، بمرا ٌضرمن بنراء منظومرة دولٌرة متماسركة 

لذا سنتناول السبل المتعلقة بالمساعدات القضرابٌة الدولٌرة فرً )الفررج  الجرابم السٌبرانٌة بمختلؾ صورها

الفررج ) حل صعوبة عدم وجود قنوات اتصرالو )الفرج الثانً( وتوحٌد النظم القانونٌة وااجرابٌة الأول(

                                                      
امعرة عبرد جالمجلة الأكادٌمٌة للبحرث القرانونً ( الإلكترونٌةالتعاون الدولً لمواجهة الجرٌمة محمد أحمد سلٌمان عٌسى،)  1

 .60، ص 27/11/2016، تارٌخ النشر 02، العدد، 14الرحمان مٌرة، بجاٌة، المجلد، 
(، أطروحرة دكتروراه تخصرص قرانون الآلٌات المانونٌة لمكافحرة الجرٌمرة الإلكترونٌرة )دراسرة ممارنرة(شنتٌر خضرة، ) 2

 .2017، ص 25/01/2021جنابً، جامعة أدرار، 
 .2020، ص المرجع نفسه 3
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حل صعوبة التزاحم فً طلبات التسرلٌم و رابع(الالفرج ) حل صعوبة الخاص فً مجال التدرٌبو ثالث(ال

 .(خامسالفرج ال)

 المتعلمة بالمساعدات المضائٌة الدولٌةسبل الول: الفرع الأ

اقٌرات صبح من الضروري استعراض السربل الكفٌلرة بتجراوز هرذه التحردٌات، مرن خر ل تعزٌرز الاتفأ

سرعة وفعالٌة تبادل الأدلة والمعلومات، بما ، واعتماد أدوات تكنولوجٌة تضمن الثنابٌة ومتعددة الأطراؾ

 ٌسهم فً بناء بٌبة دولٌة أكثر تنسٌقاً وعدالة فً مواجهة الجرابم السٌبرانٌة.

وهرو ٌشرمل تقردٌم المعلومرات والبٌانرات والوثرابي والمرواد الاسرتدلالٌة الترً  تبرادل المعلومرات:  أولا:

مة ما، عرن الاتهامرات الترً وجهرت إلرى رعاٌاهرا تطلبها سلطة قضابٌة أجنبٌة وهً بصدد النظر فً جرٌ

 فً الخار  وااجراءات التً اتخذت ضدهم.

وٌقصد به قٌام دولة ما بناء على اتفاقٌة أو معاهدة باتخراذ إجرراءات  ثانٌا: البطء فً نمل الإجراءات:

شرروط جنابٌة وهً بصدد جرٌمة ارتكبت فً إقلٌم دولرة أخرره ولمصرلحة هرذه الدولرة مترى مرا تروافرت 

  1معٌنة...

وهرو ٌعرد أحرد الأسرالٌب المهمرة للتؽلرب  وذلك بالتواصل المباشر بٌن السلطات القضابٌة فرً الردولتٌن

على البطء فً ااجراءات، حٌث بمقتضى هذه الوسٌلة ٌتم الاتصال مباشرة بٌن السلطة القضابٌة الطالبرة 

والسلطة القضابٌة المطلوب إلٌها، وٌعد هذا الطرٌي أكثر اختصارا وبالترالً أكثرر سررعة ومرونرة، وهرو 

ستعجال التً تتطلب سرعة اتخراذ إجرراء مرن إجرراءات التحقٌري، بالتالً ٌت ءم مع أحوال الضرورة والا

خشٌة من استحالة اتخاذ ااجراء بفوات الوقت، ولهذا فقد نصرت ؼالبٌرة التشررٌعات الوطنٌرة والاتفاقٌرات 

 .الخارجٌة على جواز اتباج هذا الطرٌري فرً أحروال الاسرتعجال  الدولٌة المعنٌة بتنظٌم اانابة القضابٌة 

عل ما اوصى به مؤتمر الأمم المتحدة الحادي عشر لمنع الجرٌمة والعدالة الجنابٌرة والرذي انعقرد وهذا بالف

م، حٌررث أكرردت علررى ضرررورة تعزٌررز فعالٌررة السررلطات 2005 25/4 – 18فررً بررانكوك فررً الفترررة مررن 

ال فٌمرا المركزٌة المعنٌرة الضرالعة فرً أعمرال المسراعدة القانونٌرة المتبادلرة وإقامرة قنروات مباشررة ل تصر

حٌرث أن مررور إجرراءات التعراون القضرابً برالطرٌي ، الوقرت المناسرب  وبؽٌة ضمان تنفٌذ الطلبات فرً

الدبلوماسً ٌجعلها تتسم بالبطء وكثرة الشكلٌات، وهو مرا ٌتعرارض مرع طبٌعرة الجررابم المعلوماتٌرة الترً 

الجررابم المتعلقرة باانترنرت تتمٌز بسرعة عبور وتبادل المعلومات من خ ل شربكتها، لرذلك فرإن مكافحرة 

تقتضً ردود سرٌعة، خشٌة الت عب فً البٌانات الترً قرد تشركل دلرً" ضرد المرتهم. وبالنسربة للررد علرى 

طلبات التماس المساعدة فإنه من الضرروري اسرتجابة الفورٌرة و السررٌعة علرى هرذه الطلبرات لأجرل ذلرك 

ٌة المتبادلرة علرى ضررورة الاسرتجابة الفورٌرة تنص المعاهردات والاتفاقٌرات الخاصرة بالمسراعدات القضراب

                                                      
 .83، ص مرجع سابي )مواجهة الجرائم السبٌرانٌة فً ضوء الإتفالٌات الدولٌة(بوقرٌن عبد الحلٌم،  سلٌمان، قطاؾ  1
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من اتفاقٌة بودابست، حٌث  02/36 والسرٌعة على طلبات التماس المساعدة، حٌث أكدت على ذلك المادة

نصت على ما ٌلً:" ٌمكن لكل طرؾ فً حالة الاستعجال أن ٌقدم طلب المساعدة المتبادلة أو الاتصالات 

كالفراكس أو البرٌرد االكترونرً، وذلرك لمرا تقدمره هرذه الوسرابل مرن عن طرٌري وسرابل سررٌعة لاتصرال، 

مرع الت كٌرد الرسرمً ال حري حٌنمرا  -شروط كافٌة ل من والتوثٌي بما فً ذلرك التشرفٌر لرو كران ضررورٌا

ٌكون ذلك مطلوبا بواسطة الدولة الموجهة إلٌها الطلب، وٌجب على الدولرة المقردم إلٌهرا الطلرب أن توافري 

 1... تصاللي أٌة وسٌلة من الوسابل العاجلة ى الطلب المقدم إلٌها عن طرٌوأن ترد عل

 توحٌد النظم المانونٌة والإجرائٌة الفرع الثانً:

ٌرتم حرل هررذا التحردي بتوحٌررد الرنظم القانونٌررة، والتخفٌرؾ مرن ؼلررو الفروار  بررٌن الأنظمرة العقابٌررة 

المعنٌرة برالجرابم المعلوماتٌرة وإبررام اتفاقٌرات الداخلٌة، وذلرك مرن خر ل تحردٌث التشررٌعات المحلٌرة 

 خاصة ٌراعى فٌها هذا النوج من الجرابم.

بالنسبة للتحدي الخاص بتنوج واخت ؾ النظم القانونٌة ااجرابٌرة نجرد أن الصركوك الدولٌرة الصرادرة 

الخاصرة  عن الأمم المتحدة ؼالبا ما تشرجع الأطرراؾ فٌهرا علرى السرماح باسرتخدام بعرض تقنٌرات التحقٌري

الشًء الذي ٌخفؾ من ؼلو واخت ؾ النظم القانونٌة وااجرابٌرة وٌفرتح المجرال أمرام تعراون دولرً فعرال، 

من اتفاقٌة الأمم المتحدة لمكافحة الجرٌمة المنظمة عبر الوطنٌة تشٌر فً هذا الصدد إلى  20فمث  المادة 

 لمراقبة والعملٌات المستترة.التسلٌم المراقبة والمراقبة االكترونٌة وؼٌرها من أشكال ا

التً تعتبر من أهم التقنٌرات المسرتخدمة فرً التصردي للجماعرات ااجرامٌرة المنظمرة المحنكرة بسربب  

الأخطرار والصرعوبات الكامنرة وراء محاولرة الوصرول إلرى النطرا  المكرانً لرذلك الطررؾ الأخرر، والتررً 

ا بؽرررض القٌررام بررالتفتٌش أو الكشررؾ عررن ٌنرروي الطرررؾ طالررب المسرراعدة أن ٌقرردم طلبررا للمسرراعدة بشرر نه

إلرى المسراعدة المتعلقرة بالردخول إلرى البٌانرات المحفوظرة،  31البٌانات المشرار إلٌهرا، كمرا أشرارت المرادة 

حٌث أجازت لأي طرؾ أن ٌطلب من أي طرؾ آخر أن ٌقوم بالتفتٌش أو أن ٌدخل بر ي طرٌقرة مشرابكة 

عن البٌانات المحفوظة بواسطة شبكة المعلومات أٌضا، وأن ٌضبط أو ٌحصل بطرٌقة مماثلة وأن ٌكشؾ 

على تعاون الدول الأطراؾ فٌمرا بٌنهرا لجمرع البٌانرات فرً الوقرت الحقٌقرً عرن التجرارة  33نصت المادة 

 2ؼٌر المشروعة...

                                                      
 جامعة محمد، مذكرة ماستر ( مكافحة الجرٌمة المعلوماتٌة فً إطار المانون الدولً)سلٌمان أبو نمر ٌوسؾ بوكشرٌدة  1

 .68ص  ، 2021 – 2020لسنة الجامعٌة: ا ،خٌضر بسكرة
اتفاقٌة الأمم المتحدة لمكافحة الجرٌمة المنظمرة عبرر الوطنٌرة، المعروفرة أٌضًرا برم اتفاقٌرة برالٌرمو، هرً إحرده الأدوات  - 2

 29العمرل بهرا فرً  ، وبردأ2000نروفمبر  15القانونٌرة الدولٌرة الربٌسرٌة الترً اعتمردتها الجمعٌرة العامرة ل مرم المتحردة فرً 
 2003سبتمبر 
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ون حظ مما سبي أن الاتفاقٌة الأوربٌرة لنجررام المعلومراتً أوجردت بعرض الحلرول الترً مرن شر نها  

 بشرربكةالتؽلررب علررى مشرركلة اخررت ؾ الررنظم ااجرابٌررة أمررام التعرراون الرردولً لمواجهررة الجرررابم المتعلقررة 

 .اانترنت

ٌمكن التؽلب على هذا التحدي من خ ل التزام الدول بتجرٌم الأفعرال الرواردة فرً الاتفاقٌرات المبرمرة 

فٌما بٌنها ،فإن ذلك ٌروفر الأسراس الكرافً لتحقٌري شررط ازدوا  التجررٌم، حٌرث أكردت علرى ذلرك اتفاقٌرة 

سابل التعاون الردولً ،حٌث نصت على الآتً:" "فً م23/2الأمم المتحدة لمكافحة الفساد فً نص المادة 

كلما اشترط توافر ازدواجٌة التجرٌم وجرب اعتبرار ذلرك الشررط مسرتوفً، بصررؾ النظرر عمرا إذا كانرت 

قوانٌن الدولة الطرؾ متلقٌة الطلب تدر  الجرم المعنً ضمن نفس فبة الجررابم الترً تدرجره فٌهرا الدولرة 

خدمه الدولرة الطررؾ الطالبرة، إذا كران الطرؾ الطالبة، أو تستخدم فرً تسرمٌته نفرس المصرطلح الرذي تسرت

بشر نه المسراعدة بعرد ٌعتبرر فعرال إجرامٌرا فرً قروانٌن كر   السرلوك الرذي ٌقروم علٌره الجررم الرذي تلرتمس 

 1... ."الطرفٌن

وٌمكن أٌضا التؽلب على هذا التحدي من خ ل التخفٌؾ من التطبٌي الصرارم لهرذا الشررط وذلرك إمرا 

تجرررٌم كجرررابم أو أفعررال مخلررة بمقتضررى قرروانٌن الرردولتٌن معررا أو بمجرررد برررد الأفعررال والتررً تتطلررب أن 

السماح بالتسلٌم ألً سلوك تم تجرٌمه وٌخضع لمستوه معٌن من العقوبة فرً كرل دولرة، وهرذا بالفعرل مرا 

 2...والتطورات التشرٌعٌة الخاصة بنظام تسلٌم المجرمٌن   ركزت علٌه الاتجاهات

 .وجود لنوات اتصال: حل صعوبة عدم ثالثالفرع ال

للحررد مررن ظرراهرة عرردم وجررود قنرروات اتصررال بررٌن جهررات إنفرراذ القررانون فررن حظ أنرره ؼالبررا مررا تشررجع 

الصكوك الدولٌة الدول إلى التعاون فٌما بٌنها وتدعوها إلى إنشراء قنروات اتصرال برٌن سرلطاتها المختصرة 

معلومرات وتبادلهرا، ومرن الأمثلرة ووكالاتها ودوابرها المتخصصة بؽٌة التٌسٌر فً الحصرول علرى هرذه ال

 3على هذه الصكوك الدولٌة اتفاقٌة الأمم المتحدة لمكافحة الجرٌمة المنظمة...

 حل صعوبة الخاص فً مجال التدرٌب: رابعالفرع ال

ٌمكرن التؽلرب علرى هرذه الصرعوبة  مرن خر ل عردة أمرور، وهرً كرالآتً إجرراء المزٌرد مرن الحمرر ت 

التوعوٌة للتنبٌه بمخاطر جرابم المعلومات والأضرار التً تسببها وب همٌة تدرٌب رجال العدالة الجزابٌة 

مج تدرٌبٌرة مشرتركة على مواجهتها التنسٌي بٌن الأجهزة المعٌنة بتدرٌب رجال تنفٌذ القرانون وإٌجراد بررا

                                                      
لزم قانونًا لمكافحة UNCACاتفاقٌة الأمم المتحدة لمكافحة الفساد، والمعروفة اختصارًا بم  - 1 ، هً أول صك دولً شامل مق

دٌسرمبر  75، ودخلرت حٌّرز التنفٌرذ فرً 0223أكتروبر  37الفساد بجمٌع أشكاله. اعتمدتها الجمعٌة العامة ل مم المتحردة فرً 

0224. 
 69ص ،، مرجع سابيسلٌمان أبو نمر ٌوسؾ بوكشرٌدة - 2

 .84، ص مرجع سابي )مواجهة الجرائم السبٌرانٌة فً ضوء الإتفالٌات الدولٌة(سلٌمان، بوقرٌن عبد الحلٌم،  قطاؾ - 3
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تناسررب جمٌررع الفبررات والقٌررام برربعض العملٌررات المشررتركة والتررً مررن شرر نها صررقل مهررارات القررابمٌن علررى 

 1...وجهات النظر بش نه 35مكافحة تلك الجرابم وتقرٌب 

  : حل صعوبة التزاحم فً طلبات التسلٌمخامسالفرع ال

لررم ٌسررتقر الفقرره الرردولً علررى تحدٌررد وترتٌررب التسررلٌم فررً حالررة تررزاحم طلبررات التسررلٌم، حٌررث توجررد 

الاخت فات الكثٌرة ترتٌب فً هذه الأولوٌات، بل إن هذا اخت ؾ موجود أٌضا على نطا  الدولة الواحدة 

صرالحها مرع فً كل اتفاقٌرة علرى حردة، وهرذا كلره ٌرجرع بصرفة أساسرٌة إلرى مصرالح وأولوٌرات الردول وم

حٌث اعتمدت اتفاقٌة العربٌة الخاصرة بالتسرلٌم علرى معٌرار جسرامة الفعرل ااجرامرً،  .المتعاقدة أطراؾ 

منها، حٌث تقضً ب نه "إذا قدمت إلى الدولرة المطلروب إلٌهرا عردة طلبرات مرن  13وٌظهر ذلك فً المادة 

مختلفة بش ن تسلٌم مرتهم مرن أجرل نفرس الجرٌمرة، فتكرون الأولوٌرة التسرلٌم للدولرة الترً أضررت الجرٌمرة 

ا بمصالحها، ثم الدولة التً ارتكبت الجرٌمة على أرضها، ثم للدولة التً ٌنتمً إلٌها المطلوب تسلٌمه، أم

ولكرن  ."إذا كانت طلبات التسلٌم خاصة بجرابم مختلفرة، فتكرون الأولوٌرة الترً طلبرت التسرلٌم قبرل ؼٌرهرا

ٌزداد هذا الصعوبة تعقٌدا فً حالة الشخص متعدد الجنسٌات، حٌث تتعدد أسباب تعردد الجنسرٌة فمنهرا مرا 

ذلرك التعردد المعاصرر للمرٌ د، على المٌ د، ومنها  ٌتحقي وقت المٌ د، ومنها ما ٌتحقي فً تارٌخ لاحي 

وهو أكثر الحالات شٌوعا والشك أن مشكلة التنازج بٌن الجنسٌات تختلؾ حسب المبدأ الذي تتبنراه الدولرة 

المطلوب إلٌها، سواء كان مبدأ تسلٌم الرعاٌا أو حظر تسلٌمهم، ولم تعالج التشرٌعات هذا الأمر، وتركتره 

ت الدولٌرة وفرً حالرة مرا إذا كران الشرخص المطلروب ٌتمترع بجنسرٌة لمبدأ العاملة بالمثل وقواعرد المجرام 

الدولة الطالبة إلى جانب دولة أخره فإن هذه الدولة بالت كٌد ستتمسك بالقواعد العامة التً تطبقها فً هرذا 

الخصوص، فقد ترفض تسلٌمه للدولة الثانٌة حتى ولو كان ٌحمرل جنسرٌتها، وقرد توافري علرى التسرلٌم فرً 

وتزٌرد المشركلة أكثرر إذا لرم ٌكرن  .بط والمعراٌٌر الترً تحرددها، انط قرا مرن حقوقره كمرواطنضروء الضروا

الشررخص المطلرروب ٌحمررل جنسررٌة الدولررة المطلرروب إلٌهررا، وبالتررالً ٌخضررع الأمررر هنررا كلرره إلررى الع قررات 

معٌرار محرردد ٌفصرل برٌن الردول الترً ٌحمرل جنسرٌتها شرخص واحررد،  الدبلوماسرٌة، لأنره لا ٌمكرن وضرع 

كون القرار فً النهاٌة بٌد الدولة المطلروب إلٌهرا، وهرً الترً سرتملك تررجٌح دولرة علرى أخرره اعرادة وٌ

الشخص المطلوب إلٌها، لكن من الممكن أن ٌخضع التسلٌم هنا لمبدأ المعاملة بالمثرل لٌفصرل فرً التنرازج 

برٌن الردول الأطرر اؾ فرً  تحردد طبٌعرة العالقرة بٌن الدول، بااضافة إلى قواعد المجام ت الدولٌرة الترً 

التسلٌم ولكن هناك عدة حالات ٌجوز فٌها للدولة المطلوب إلٌها التسلٌم أن ترفض ذلك الطلب وتمتنع عن 

إذا تروافرت أسرباب جدٌرة للتخروؾ مرن أن طلرب التسرلٌم قرد قردم بؽررض _التسلٌم، وهرذه الحرالات كرالآتً

أو دٌانته، أو أصله العرقً، أو توجهاته وآرابه  معاقبة الشخص المطلوب تسلٌمه لأسباب متعلقة بجنسٌته،

إذا كانررت هنرراك أسررباب موضرروعٌة ترردعو لاعتقرراد برر ن  .السٌاسررٌة، أو انتمابرره لجماعررة أو طابفررة معٌنررة

                                                      
 65، مرجع سابي، صسلٌمان أبو نمر ٌوسؾ بوكشرٌدة - 1
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الشررخص المررراد تسررلٌمه سررٌتعرض للتعررذٌب، أو المعاملررة أو العقوبررة القاسررٌة أو اانسررانٌة، أو ااحاطررة 

أن تساهم  وحقو  اإلنسان، وهو عمل لا ٌلٌي بالدولة المطلوب إلٌها التسلٌم بالكرامة أو المخالفة المبادئ 

فً تنفٌذه  عدم وجود اتفاقٌة تسلٌم مع الطرؾ طالب التسلٌم، أو أن المعاهدة المبرمرة ال تشرمل مثرل هرذا 

 1...24/3الطلب، وهذه الحالة نصت علٌها اتفاقٌة بودابست فً المادة 
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 خاتصة الفصل 

، الا أنره تواجره سرٌبرانٌةعلى الرؼم من اعتبار التعاون الدولً حجرر الأسراس فرً مكافحرة الجررابم ال

حٌث تتمثل التحدٌات الدولٌة فرً العدٌرد مرن العراقٌرل  .العدٌد من التحدٌات على الصعٌد الدولً والوطنً

الترً تنرتج عرن تنرازج الاختصراص التً تنتج سواء عرن تعرارض مصرالح أشرخاص القرانون الردولً،، أو 

القضابً الدولً نتٌجة صعوبة اثبات هذه الجرابم و صعوبة إجراءات المتابعة القضرابٌة، وأمرا التحردٌات 

الوطنٌة تتمثل فً العراقٌل التً تنرتج عرن عردم م بمرة ؼالرب التشررٌعات الوطنٌرة لطبٌعرة الخاصرة بهرذه 

مكن التؽلب على كل هذه التحدٌات من خ ل ابرام اتفاقٌات ٌ .الجرابم، وكذلك نتٌجة صعوبة التحقٌي فٌها

دولٌررة تزٌررل التعررار ض بررٌن أشررخاص القررانون الرردولً مررن خرر ل انشرراء قررانون نمرروذجً موحررد لمكافحررة 

 .سبٌرانٌةالجرابم ال
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  الخاتمة

الذي ٌشكل خطىرة تساهم فً التعرف على هذا النىع الجدٌد من الجرائم  دراسة الجرٌمة السبٌرانٌة 

فصدب  التعداىن ذلك ، لدعلى الأفراد ىالددىل بيٌدب بددفي فدً ال ودىر ىالانتشدار مدر التطدىر التكنىلدىجً

المتطلباي العصر خاصة إذا كان هذا التعاىن مدن فجدل  فً مكافية هذه الصىرة من الجرائم فيد الدىلً 

لبدا مدا تجعدل هدذا التعداىن فمدرا صدع  ، ىهناك معىقاي غافراد ىالدىل ىممتلكاتوم  اليفا  على فمن الأ

لمىضددىع التعدداىن الدددىلً فددً مىاجوددة الجرٌمددة السددبٌرانٌة ىفصددبيي فيددد ىفددً نواٌددة دراسددتنا  التيقٌدد 

ىتوددد بشدكل خداق يقدىن الانسدان ىيرٌاتده الاساسدٌة  التودٌداي التً تىاجه الدىل )سٌاسٌا ىاقتصادٌا(

ٌة ىالقضائٌة ىالامنٌة ىالتً سعي الدىل لتكرٌسدوا  إلا فنده متعددة منوا القانىن للآلٌايىالذي ٌكىن ىفقا ،

مر ذلك تجدر الإشارة فن هذه الجوىد تىاجه العدٌدد مدن التيددٌاي ىالمعىقداي التدً يالدي دىن فن ٌيققده 

 منوا تلك المتعلقة بطبٌعة الجرٌمة السبٌرانٌة.التعاىن الدىلً فً هذا المجال ميدىد النتائج 

ن الجرائم ذاي الطبٌعة الخاصة لارتباطوا بشكل خاق بالتطىر الكبٌر فً الجرٌمة السبٌرانٌة م .1

التكنىلددىجً المعلىمدداي ىالاتصددال لددذلك نجددد فن مرتكبددى هددذه الجرٌمددة ٌتمتعددىن بكفددا ة ممٌدد ة فددً هددذا 

 تمكنوم من ارتكا  جرائموم ىتسترهم علٌوا ىيتى طمس ادلة اثباتوا.المجال 

رانٌة مدن شدخق إلدى اخدر هنداك دىافدر نفسدٌة ىاجتماعٌدة تختلف دىافر ارتكدا  الجدرائم السدبٌ .2

 . ىمالٌة  ىقد تكىن دىافر بغرض الانتقام

الجرائم السبٌرانٌة كغٌرها من الجرائم التقلٌدٌة تتمٌ  بدالخطىرة لكىنودا تليد  اثدار فدً الانسدان  .3

 . على فمن ىاستقرار الدىليتى تشكل خطر ىقد ىالمؤسساي 

على ىسائل متطىرة للكشف عنودا ىاجدرا اي خاصدة )امنٌدة ىقضدائٌة  تعتمد الجرائم السبٌرانٌة .4

 .ىفنٌة(

إن سعً الددىل ىالمن مداي الدىلٌدة لإجداد بٌئدة دىلٌدة ملبئمدة للتعداٌف بمدا ٌكفدل يقدىن الجمٌدر  .5

دفعوم للئقرار بيتمٌة التعاىن الدىلً فدً مجدال مكافيدة الجرٌمدة السدبٌرانٌة كليدد الموددداي باتدي توددد 

 ىنً الدىلً.الن ام القان

إن خصىصددٌة الجرٌمددة السددبٌرانٌة ىميدىدٌددة إمكانٌدداي بعددض الدددىل فددً مجددال تكنىلىجٌددا  .6

ٌيد من العىامدل التدً شدكلي عائقدا فمدام تيقٌد  نتدائج إجابٌده  فدً مجدال المكافيدة المعلىماي ىالاتصال 

 الدىلٌة لوا غلى عدم ىعً لأفراد من جوة ىعدم الت اموم بالتىجٌواي من جوة اخرى

 : نا  على النتائج المتىصل الٌوا من خلبل دراستنا نقدم الاقتراياي التالٌةىب

الجوىد الدىلٌة لمىاجوة جرائم السبٌرانٌة من خلبل سن مجمىعة من التشرٌعاي  تنمٌةضرىرة  .1

 . قلٌمٌة )الجماعٌة ىالثنائٌة(تكثٌف من الاتفاقٌاي الدىلٌة ىالإالىطنٌة  ٌادة على ما هى علٌه ى
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لتمكٌنودا  اقدل نمدىالبلدان الأدعىة الدىل المتقدمة فً مجال المعلىماتً إلى تقدٌم المساعداي إلى  .2

 .برامج التدرٌ  ىالمساعداي الفنٌةرائم ىمن خلبل تىفٌر الم ٌد من من مكافية هذه النىعٌة من الج

المعلىماتٌددة ىعقددد الاهتمددام بعقددد دىراي التدرٌبٌددة التددً تعتنددً بفيددق سددبل مىاجوددة الجددرائم  .3

 .على المستىٌٌن الىطنً ىالدىلً مؤتمراي دىلٌة ىبصفة دىرٌة

جدرا اي على الىسدائل التقنٌدة اليدٌثدة ىلأن الإ ىلىبما فن المجرم الإلكترىنً ٌعتمد بالدرجة الأ .4

جدرا اي يدٌثدة تعتمدد علدى ذاي الجدرائم فٌنبغدً علدى المشدرع ىضدر إ التقلٌدٌة غٌر كفٌلة بمىاجوة هدذه

 .ائل المستخدمة فً الجرٌمة للكشف عنوا ىتتبر مرتكبٌواالىس

 ٌتم تتبر الملفاي المدخلة  ىالمخرجة تفعٌل المراقبة الدىلٌة ىالإقلٌمٌة عبر شبكة الإنترني بيٌب .5

 .ن مة ىتخرٌبوا ىملبيقة مرتكبٌواىتعق  الاختراقاي غٌر مشرىعة للؤ

الالكترىنٌدة خصىصدا امل مر المىاقر تعالالمىاطنٌن ى خاصة الشبا  بمخاطر نشر الىعً بٌن  .6

لما تيمله من خطىرة على يقىقوم ىيرٌاتوم قد تصل ليد ارتكا  بعض الصدىر مدن المشبىهة السٌئة ى

ىنشر بعض ىترىٌج  مىاقر المتنافٌة مر القٌم الاخلبقٌة ىالدٌنٌةال إلىدخىل عدم التوم فً تىعٌى. الجرائم

 . صىر تلك التجاى اي بودف التيسٌس
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 قائمة المصادر والمراجع

 المصادر  :أولا

 :الاتفاقيات -1

ا ت ةةاالأادم ةٌةةالأادةا ةةالأد  ةةملأاتفالٌةةالأام ةةملأاد تلةةافلأد ااجلةةالأادمنٌ ةةالأاد لو ةةالأ  ةةنلأاد  لٌةةا:لأ (1

 .2003س ت  نلألأ29،لأ اخلالألٌزّلأادتلفٌذلأجًلأ2000ل ج  نلألأ15اد تلافلأهذهلأالاتفالٌالأجًلأ

،لأاخلةالألٌةزلأ2001الاتفالٌالأاد تةلمالأ ادمنٌ الأالاداتن لٌالأ  ااسا،لأا ت اهالأ ملسلأأ ن الأسةلالأ (2

 .2004ادتلفٌذلأسلالأ

الأ ة لأ (3 ،لأهةًلأأ  لأرةنلأا دةًلأUNCACاتفالٌالأام ملأاد تلافلأد ااجلالأادفسةاا،لأ اد ةن جةالأاخترةانب

لأ31ا ت اتهالأادم ةٌالأادةا ةالأد  ةملأاد تلةافلأجةًلأشا  لأُ لزملألال لبالأد ااجلالأادفساالأ م ٌعلأأشااده.لأ

 .2005اٌس  نلألأ14،لأ اخلالألٌزّلأادتلفٌذلأجًلأ2003أات  نلأ

لأ01اتفالٌالأادنٌاضلأادةن ٌالأدلتةا نلأادمضائً،لأ اجكلأ لٌهةالأ زنا لأادةةا لأادةةنملأ   مةملأادمةنانلأ (1

 .30/10/1985،لأ  لةالأالاتفالٌالأ اخلالألٌزلأادلفاذلأ06/04/1983اد ؤنخلأجًلأ

،لأ اخلةالأ2001ل ج  نلألأ23اد منلأ تانٌخلألأ– اا سالأ،لأ تملأت لٌةهالأجًلأ اٌلالأ  اا سالأاتفالٌالأ  (2

 .2004ٌ دٌ لألأ1لٌزّلأادتلفٌذلأجًلأ

 

 :القرارات الدولية -2

 .1990ادراانلأجًلأ املألأ45/121لنانلأادم ةٌالأادةا الأد  ملأاد تلافلأ (1

 .2000لأدةاملأ55/693لنانلأادم ةٌالأادةا الأد  ملأاد تلافلأ (2

 .2002اال نلأام  /اٌس  نلأ20جًلألأ57/239د  ملأاد تلافلألألنانلأادم ةٌالأادةا ا (3

ادراانلأ نلأادلملالأاد ةلٌالأ لم قلأاد ف لأادتا علأد  ملأاد تلاف،لألأ2021دةاملألأ25ادتةلٌكلأادةاملأنلملأ (4

  ادذيلأٌةُلىلأ لم قلأاد ف لأجًلأاد ٌئالأادنل ٌا.

 

 :النصوص القانونية الوطنية -3

ٌةا لأ ٌت ملألأ2004ل ج  نلألأ10اد  اجكلأد لألأ1425ن ضانلألأ27 ؤنخلأجًلألألأ04/15مال نلأنلملأاد (1

 اد تضة نلألةال نلألأ1960ٌ لٌ لأ8اد  اجكلأد لألأ1386رفنلألأ18اد ؤنخلأجًلألأ156-66ام ننلملأ

 .71ادةم  اا،لأادمنٌافلأادنس ٌا،لأادةاالأ

دتال د مٌاالأ الإ لاملأ)اد تض نلأادم ا الأادخارالأدل لاٌالأ نلأادمنائملأاد ترلالأ الأ04-09مال نلأاد (2

،لأ2009غشةةةالألأ05اد  اجةةةكلألأ1430شةةةة انلأ ةةةاملألأ14،لأاد ةةةؤنخلأجةةةًلأ اترةةةا لأ  ااجلتهةةةا لأ

شةة انلألأ25،لأتةانٌخلأرةا نلأادمنٌةافلأادنسة ٌالأ47ادراانجًلأادمنٌافلأادنس ٌالأادمزائنٌةا،لأادةةاالأ

 .2009غشالألأ16اد  اجكلأد لأ1430
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 المراجع -ثانيا

 :الكتب .1

 .لأ2005،لألألأتانٌخلأادلشنلأ2اانلأادفانلأادما ةًلأاد  ةالألأاد ةل  اتٌالأ )ادمنائملأال الأخلٌفالأاد ل لأ (1

لأاانلأادخلةالأ لٌةالأادمزائةةنلأ،لأاناةانلأادمنٌ ةالأ  ةنقلأات اتهةةالأجةًلألةال نلأادةةم  ةاا، لةلٌةاالأا ةناهٌملأ (2

 2007لأ،لألأاد  ةالأالا دى

اد  امهالأادتشنٌةٌالأ ام لٌالأدمةنائملأادلاشةئالأ ةنلأاسةتخااملأشة االأاد ةل  ةاالألأ،سلٌ انلأأل الأادفض  (3

 .2007،لأاانلأاد ةتالأادةن ٌا،لأادماهنف،لأادا دٌا

املاةاملأاد  ضة  ٌالأ املاةاملأ،لأمنٌ ةالأالالتٌةا لأ  ةنلألأالإلتنلةالّأمحمدلأ انقلأ  الأادةنؤ  لأادلةن،لأ (4

 .لأ2010 دٌ لأ26ٌ،لأ لش ناالأادلل ًلأادلم لٌا،لأتانٌخلأالاراانلأ1،لأ الإمنائٌا

 2017،لأاانلأ ائ لأدللشنلأ ادت زٌع،لأتانٌخلأادلشنادمنائملألأالاداتن لٌالألأ ل  الأأل الأادمن ان (5

لأ،اانلأادلهضةالأادةن ٌةا،لأادمةاهنفلأ،ادمال نلأادمزائةًلأ ادتال د مٌةالأادلاٌتةا، م ٌ لأ  الأاد الًلأادرغٌن (6

 .2024 رنلأ

 

 أطروحات الدكتوراه: .2

أ ن لالأاات ناهلأ،  ادمنٌ الأالإداتن لٌالأ)اناسالأ مانلا الآدٌاالأادمال لٌالأد ااجلالأ شلتٌنلأخضنف، (1

 .25/01/2021تخرصلألال نلأملائً،لأما ةالأأانان،لأ

 الماستر: مذكرات  .3

تخرةةصلأااانفلألأ،لأادمنٌ ةةالأاد ةل  اتٌةةالأجةةًلأادتشةةنٌعلأادمزائةةني لأنسةةادالأ اسةةتن،لأ)  ةةانلألشةةان (1

ادتمانٌةالأ  لة ملأادتسةٌٌنلألسةملأادةلة ملأالالترةااٌالأ ادةلة ملأ،لأ،لأالٌةاادتلمٌماالأالالترااٌالأ اد ادٌةالأ

 .2019م ٌلٌالأ02تانٌخلألشنلأ،ما ةالألارايلأ ن احلأ نللالأ ل ملأادتسٌٌن،

  الأادهاايلأ،)لأادتةا نلأادا دًلأجًلأ ما لأ ااجلالأادمنائملأالاداتن لٌا لأ، ذانفلألٌ لأشهاافلألألشٌخا (2

 استنلأ،لأتخرصلألال نلأملائًلأ ادةل ملأادملائٌا،لأالٌالأادلم قلأ ادةل ملأادسٌاسٌا،لأما ةالأزٌانلأ

 .2019/2020 اش نلأادملفالأ،تانٌخلأ

ًلأإ انلأادمال نلأادا دًلأ  ذانفلأسلٌ انلأأ  لأل نلأٌ س لأ  اشنٌافلأ) ااجلالأادمنٌ الأاد ةل  اتٌالأج (3

 . 2021لأ–لأ2020 استن،لأما ةالأمحمدلأخٌضنلأ سانفلأ،دسلالأادما ةٌا:لأ

،لأ ةذانفلأ اسةتنلأجةًلأادمةال نلأآدٌةاالأادتةةا نلأادةا دًلأجةًلأ ااجلةالأادمنٌ ةالأادسةٌ نالٌاهاايلأزٌااف،لأ (4

ادملةةائً،لأتخرةةصلألةةال نلأملةةائًلأ  لةة ملأملائٌةةالأ،لأما ةةةالأ  ةةالأ ةةنلأ ةةااٌسلأ سةةتغالم،لأل لشةةالأ

 .14/06/2023ٌ م

 مالًلأسهٌلا،لأناهملأأ ٌنف،لأ)ادهم  االأادسةٌ نالٌالأ أتنهةالأ لةىلأتهاٌةالأادسةلملأ الا ةنلأادةا دٌٌن ،لأ (5

 .2023/2024 ايلألاد ا،لألأ08 ذانفلأ استنلأجًلأادمال ن،لأتخرصلألال نلأ ام،لألأما ةالأ
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 :المقالات-4

إشاادٌاالأادتةا نلأادا دًلأجةًلأ ااجلةالأادمةنائملأاد ةل  اتٌةالأ سة  لألأ، اا لأ  الأادةادًلأإ ناهٌملأخناشً (1

لأما ةةا الٌةالأادشةنٌةالأ ادمةال ن ،1لأادةةاالأ،16لأاد ملةالألأ ادمةال نلأادشةنٌةالأالٌةا مجلةة ادتغلملأ لٌها،

 .لأ2014،زهنام

ما ةةةالألأ،لأ، ملةالأادلمة قلأ ادلنٌةاالأ،دٌةاالأادمال لٌةالأد ااجلةالأادمنٌ ةةالأاد ةل  اتٌةالآالأ،جةان قلأخلة  (2

 .0202،لألأ20،لأادةاالأاد اايلألأ–ل الأدخضنلأ

ما ةةالأ  ةالأادنل ةانلأ ٌةنف،لألأادتةا نلأادا دًلأد  امهالأادمنٌ الأالإداتن لٌةالأ،محمدلأأل الأسلٌ انلأ ٌسى (3

 لأ.2016،لأ،لأتانٌخلأادلشنلأ02ا،لأ،لأادةا14 ماٌالأ،لأاد ملالأاماااٌ ٌالأدل لثلأادمال لً،لأاد ملا،لأ

اد ناةزلألأ،لأاد ملةالأادملائٌةالأادم  ٌةا، مةا لأادمةنائملأادا دٌةاادتةةا نلأادمضةائًلأادةا دًلأجةًلألأ،هلالألمٌةم (4

 .2019لشنادتانٌخلألأ،2،لأادةاالأ59اد ملالألأادم  ًلأدل ل ثلأالامت ا ٌالأ ادملائٌا،لأادماهنف،

اتةةانلأادمنٌ ةةالأالإداتن لٌةةالأ لةةىلأالا ةةنلأ اسةةتمنانلأادةةا  لألنرةةلالأاد  لةةعلأالاداتن لةةًلألأ،رةة احلأازٌةةز (5

ما ةالأمحمدلأخٌضنلأ سانفلأادمزائةنلأ،لألأ،ادلالالأدلاناساالأادسٌاسٌالأ ملالأ،د اادالأالال ا لأادم نٌالأل  ذما

 .2018لأ،3ادةاالأ

ما ةالألأ اداناساا ملالأاد الاالأدل ل ثلألأ،لأادمه الأادا دٌالأد ااجلالأالإمناملأادسٌ نالٌا، ناالأ ش ش (6

 .لأ2019،لأتانٌخلأادم   2،لأادةاالأ12،لأاد ملالأغنااٌا،لأ

  امهةةالأادمةةنائملأاد ةل  اتٌةةالأجةةًلأضةة  لأادتشةةنٌةاالأ،خادةةالأوةةاهنلأ  ةةا لأمةةا نلأادسةةهٌ لأاد  ٌةةنيلألأ (7

،لأ2،لأادةةاالأ31د ملةالألأ ملةالأاد لة ثلأادمال لٌةالأ الالترةااٌا،لأادملائٌالأاد ةارةنفلأ الاتفالٌةاالأادا دٌةا

2019. 

،لأ ملةالألأادتةةا نلأادةا دًلأجةًلأ ااجلةالأادمةنائملأاد ةل  اتٌةالأ)إشةاادٌاالأ آدٌةاالأادتلفٌةذ لأ زٌزفلأدنل ،لأ (8

تةانٌخلألأ،04،لأادةةاالأ25اد ملةالألأ إاانفلأادمال ن،لأ،لأما ةالأ امًلأ ختةانلأ لا ةا،ادت ار لأجًلأالالتراالأ

 .2019ادم   لأ

 ملالأ،لألأالأاد ةل  اتٌالأجًلأتشنٌعلأادمزائنيخر رٌالأأناانلأادمنٌ ل زفلأخضني،لأ شاسلأل زف،لألألأ (9

 .2020لأ،لألأتانٌخلأادلشن2ادةاالأ6 ملالأ،اد سٌلالأما ةالأمحمدلأ  ضٌا لأ،اداناساالأادمال لٌالأ ادسٌاسٌالأ

التهاااالألم قلأالإلسةانلأمحمدلأ نلأأل الأادمزائني،لأ  ت نلأا ا ،لأ،لألأ2لا سلأخاٌما،لأما ةالأ هنانلألأ (11

،لألأ02.ادةةاالأ12 ملالألأ،ما ةالأواهنيلأمحمدلأ شانلأ ملالأادتا ٌن،لأ،جًلأو لأالتشانلأادمنٌ الأالاداتن لٌا

 2020تانٌخلأادلشنلأ

 ملةالألأد ااجلةالأمةنائملأالالتنلةاادمهة الأادا دٌةالأ ادتشةنٌةٌالأ ل  الأمحمدلأرفا لأاداٌنلأ لةىلأشنشةن،لألأ (11

 .لأ2021لأ،لأ3ادةاالأ54د ملالأما ةالأاد ل جٌا،لألأ،لألأ،اد ل ثلأادمال لٌالأ الالترااٌالأ

 ملةالأإٌلٌةزلألأ،)ادمزائةن لأادمةنائملأادسة ٌنالٌالأ آدٌةاالأ ااجلتهةالأجةًلأادتشةنٌعلأادمزائةني هايلأنضا،لألأ (12

 .2021 :تانٌخلأادلشنلأ،لأ02،لأادةاالأ6اد ملالألأ،ما ةالأمحمدلأ  ضٌا لأاد سٌلا،لألأدل ل ثلأ اداناساا
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،لأامادالأادنل ٌالأ إت االأادمنائملأادسٌ نالٌالأ الأ ٌنلأادتأرٌ لأ الانلأإ ناهٌملأادلمان،لأجاٌزلأأخضنلأ شٌنلألأ (13

 .2021،لأ01،لأادةاالأ06،لأ ملالأالاستملا لأد  لاث/لأاد ملالأ ادتأ ٌ 

 ملةالأاد لة ثلأجةًلأادلمة قلأ ادةلة ملألأمه الأام ملأاد تلافلأجًلأ ااجلالأادمةنائملأادسة ٌنالٌالأ، ٌايلأآ ا لأ (14

 لأ.2022تانٌخلأادلشنلأ،01ادةاالأ08اد ملالألأ،،لأما ةالأادملفالألأادسٌاسٌا

،لأ ملةالأاد لة ثلأادمال لٌةالأ  امهالأادمنائملأادس ٌنالٌالأجًلأضة  لأالاتفالٌةاالأادا دٌةالألألأل ا لأسلٌ ان،لأ (15

 .2022تانٌخلأادلشنلألأ،لأ02ادةاالأ5اد ملالألأما ةالأ  انلأتلٌمًلأامغ ا ،لأآجل ،لألأ الالترااٌا

،لأ وةةاهنلأادتةةةا نلأادةةا دًلأدا دةةالأل ةةنلأجةةًلأ مةةا لأ ااجلةةالأادمةةنائملأ ةةنٌملأ  ةةالأادل ٌةة لأ سةةل الًلألأ (16

 لأ.2022لشنلأسلالأادتانٌخلألأ،10اد ملالأ،ما ةالأل نلأ،لأ،لأ ملالأادمال نلأ اد مت عالاداتن لٌا

،لأ ملالأالا لةاثلأالالترةااٌالألأ،لأالآتانلأالالترااٌالأدلمنائملأالاداتن لٌاا نلأما لأ نلأ لٌا،لأاناالأ ٌاشلأ (17

 2022،لأتانٌخلأادلشن:لأ01ادةاالألأ05اد ملالألأ،ما ةالأ   نااس،لألأ ةارنفاد

،لألأاد ملالأادلالالأس  لأادل اٌالأادا دٌالأ نلأادمنٌ الأالاداتن لٌا نلألاجلأاد اهنلأمحمد،لألأشاٌنٌنلأاداٌل ً،لألأ (18

 .لأ2022،لأتانٌخلأادلشن01ادةاالأ6اد ملالأما ةالأخ ٌسلأ لٌالالألأ،لأاسٌادلاناساالأادسٌ

 ملةالأاد لة ثلأجةًلأادلمةة قلألأ،دٌةاالأادتةةا نلأادةةا دًلأجةًلأ ااجلةالأادمةنائملأالإداتن لٌةةالأآجنٌةالألاشة ،لألأ (19

 .لأ2022لأادلشنلأتانٌخلأ،1ادةاالألأ8 ملالألأ،02ما ةالألأاد لٌافلأ،لألأادسٌاسٌا

الآدٌةاالأادمال لٌةالأاد  ضة  ٌالأد ااجلةالأادمةنائملأادسةٌ نالٌالأجةًلأ،سلٌ انلأل ا ،لأ  لنٌنلأ  الأادللٌملألأ (21

ما ةةةالأ،لأٌ ٌةةالأدل لة ثلأادمال لٌةةالأ ادسٌاسةةٌاد ملةةالأامااالأ،وة لأاتفالٌةةالأ  اا سةةالأ ادتشةنٌعلأادمزائةةني

 .لأ2023لشنادتانٌخلألأ،01ادةاالألأ،06لأاد ملالأ،امغ ا لأ  انلأتلٌمً

،لأ ملةالألألنا فلأسٌٌ تانٌخٌالألأجةًلأادلشةأفلأ آتةانادمنٌ الأالاداتن لٌا،لأ، فا لأ ة ن،لألسٌ الأأ لاالأسادملأ (21

،لأتةانٌخلأادلشةنلأ20ادةةاالألأ05اد ملةالألأ،ما ةالألارايلأ ن ةاحلأ،لأادمٌسلأداناساالأادلفسٌالأ الامت ا ٌا

 .لأ2023

اناسةالأتللٌلٌةالأ-سلا الأاد ف لأجًلأاد ٌئالأادنل ٌالأادا دٌةا،لأأٌةالأ خةا نلأ أٌةالأللة   لأ، انٌ الأ  جلالالألأ (22

 ملةالألأ،ادا دٌالأجًلأ ما لأل اٌالأاد ف لأ نلأاد لت ٌةاالأادنل ٌةالأغٌةنلأادلائمةاأدهملأادلر صلأادتشنٌةٌالأ

 لألأ2023تانٌخلأادلشنلألأ،04ادةاالألأ،01اد ملالألأ،3ما ةالأادمزائنلأ، لا ًادتشنٌعلأالإ

ادة  لًلأ ادةا دًلأجةًلألأ،ادتةا نم ا لأمحمدلأللفانلأمحمدلأادلم ً،لأسل انلأمحمدلأسادملأ  ضلأهٌسانلأادةرة ًلأ (23

لأ،16 االألأ،03لأ ملالأ، ملالأاد ةهالأادةادًلأدلاناساالأادل  ٌالألأ،ادمنائملأالإداتن لٌا،لأ شالاالأ لل  

 .لأ2023ٌ دٌ لأ

،لأاد ناةزلأاجةاتنلأاد لة ثلأادةل ٌةالأ،،لأ ااجلالأادمنٌ الأادس ٌنالٌالأ لىلأاد ست يلأادة  لً امة  لأسةاا (24

 .2024لأ:ادلشنتانٌخلأ،لأ02ادةاالألأ،12اد ملالألأادما ةًلأتٌ ازف،

ا ةًلأدلةلة ملأ ملالأادفن،ادمنٌ الأادسٌ نالٌالألأ آدٌاالأ ااجلتهالأ)لأاناسالأ مانلالأ ل نهانلأمحمدلأادن ٌةً،لألأ (25

 .2024لأتانٌخلأادلشن:لأ،03لأملا اد،لأ01،لأادةاالأما ةالأ م انلسالٌالأالإ
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لأما ةةةالأ،اد ملةةالأادمال لٌةةالأ، فهةة ملأادمةةنائملأالإداتن لٌةةالأ سةة اتهالأسةةةالأجهةةالأسةةةالأاا ةةٌسلأاد  ٌةةنيلأ (26

 .5ادةاالأ،لأ16 ملالألأ،ادماهنف

تلةةاٌاالأاشةة لأاده ٌةةالأالإداتن لٌةةالأدلملةةافلأ ةةٌنلأأسةةادٌملأ  جنلةةاالألةة نلأادةةاٌن،لأ  ةةنيلأ  ةةالأادمةةاان،لألأ (27

،لأما ةةالأٌلةًلأجةانس،لأ1،لأادةةاالأ12،لأ ملةالأادلمة قلأ ادلنٌةاا،لأاد ملةالأادت  ٌهلأ ادلة امزلأادمال لٌةا

لأ .2024اد اٌا،لأ

 المحاضرات  -5

 ،لأاانلأادهاىلأدللشنلأ اد  ا الأ ت زٌع،ادمال نلأادملائًلأادةاملأ لاضناالأجً  الأادنل انلأخلفً،لأ (1

ادمنٌ الأاد لو ا،لألأاد لو الأادا دٌالأدلشن الأادملائٌالأ)الإلتن    لأ ا نهالأجًلأ ااجلالأ،سا الأغن ًأ (2

لأا.ما ةالأاد اٌ

 مواقع الانترنت  -6

1) -https://www.unodc.org/romena/ar/press/2024/August/press

-cybercrime-new-a-finalize-states-member-nations_-united-release_

convention.html11.55،لأادسا الأ2025-06-17ا لعلأ لهلأٌ م:لألأ. 

ا لةةعلأ لٌةةهلألأ ،لأ  سةة  الألةةنفلأ ا ٌةةاٌا،ar.wikipedia.org:wiki.htts//)ادمنٌ ةالأادسةة ٌنالٌا لأ (2

 .12:30،لأسا الأ17/04/2025ٌ م:لأ

تةانٌخلألأ2023ٌ دٌة 31لشةنلأجةًلألأ تاتٌنلأادمنائملأالإداتن لٌالأ لًلأالا  ا لأ  (3

 10.4 لىلأادسا الأ2025 ايلأ19الا لاعلأ

https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
https://www.unodc.org/romena/ar/press/2024/August/press-release_-united-nations_-member-states-finalize-a-new-cybercrime-convention.html
http://www.sprintzeal.com/
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