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Abstract

This thesis addresses the issue of the extent to which the principles of international
humanitarian law can be applied to cyber warfare. International humanitarian law traditionally
applies to conventional armed conflicts and is based on fundamental principles, most notably
the principles of distinction between civilian and military targets, proportionality, military
necessity, and humanity. These principles aim to protect civilians and limit the means of
warfare. However, cyber warfare, as a new form of conflict, presents unique characteristics,
such as the non-material nature of attacks and the difficulty in distinguishing between civilian
and military targets. It also complicates the application of the principles of necessity and
proportionality, as well as the issue of responsibility due to the challenge of identifying the
perpetrator and the damage caused. These characteristics hinder the full application of
traditional international humanitarian law principles, necessitating a reassessment of the
existing legal framework and the development of current rules to address the challenges posed
by cyber warfare.

Keywords: Cyber warfare / Principles of international humanitarian law.
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Résumé

Ce mémoire traite de la problématique de I’application des principes du droit
international humanitaire a la guerre cybernétique. En effet, le droit international humanitaire
s’applique traditionnellement aux conflits armés classiques, en se fondant sur des principes
fondamentaux, notamment le principe de distinction entre les cibles civiles et militaires, le
principe de proportionnalité, la nécessité militaire, et le principe d’humanité. Ces principes
visent a protéger les civils et a limiter les moyens de combat. Toutefois, la guerre
cybernétique, en tant que forme émergente de conflit, se caractérise par des spécificités
uniques, telles que la nature immatérielle des attaques et la difficulté de distinguer entre cibles
civiles et militaires. Elle rend également difficile I’application des principes de nécessité et de
proportionnalité, ainsi que la détermination de la responsabilité, en raison de la complexité
d’identifier I’auteur et les dommages causés. Ces ¢léments entravent I'application compléte
des principes traditionnels du droit international humanitaire, d'ou la nécessité de repenser le
cadre juridique existant et de développer les regles actuelles pour faire face aux défis posés
par la guerre cybernétique.

Mots-clés : Guerre cybernétique / Principes du droit international humanitaire.
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