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Résume

Le but de notre projet est I’étude et la simulation d’une méthode utilisée dans le cache
des données dans une image connue sous le nom stéganographie. Cette technique est une

méthode mixte qui est basée sur le codage Huffman et sur la technique EMD.

La méthode mixte est appliquée sur deux images et cing messages texte (de 1024 a
16383 caractéres). MSE et PSNR et I’effet visuel du bruit sur les images sont les critéres

utilisés pour juger la performance de cette méthode.

Les mots clés: stéganographie, Cryptographie, dissimulation, codage Huffman, EMD.

Abstract

The goal of our project is the design and simulation of a method used in data hiding in a
image known as steganography. This technique is a hybrid method which is based on
Huffman coding and the EMD technic.

The mixed method is applied to two images and five text messages (from 1024 to 16383
characters). MSE and PSNR and visual effect of noise on the images are the criteria used to
judge the performance of this method.

Keywords: Steganography, Cryptography, hiding, Huffman coding, EMD.
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Introduction géneérale :

La communication est I’action de communiqué, de transmettre et de faire participer,

donc on peut dire que la communication est un élément banal de notre vie.

Pour cette raison I’humaine aprés 1’antiquité il a pensé a des méthodes pour sécuriser

ces communication set plus précisément celles qui contient des informations secret.

Ces meéthodes sont utilisé de manier considérable dans les guéres entre les peuples, par
exemple Démarrat ancien roi de spart « il prit une tablette double, en gratta la cire, puis il
écrive sur le bois méme les projets de Xerxes, ensuite il recouvrit de cire son message : ainsi
le porteur d'une tablette vierge ne risquait pas d'ennuis. » (Livre VII, 239), c’est la premiére

méthode qui permette de réaliser une transmission d’un message secret.

Parmi les méthodes anciens utilisés aussi, la méthode qui consiste a remplacer chaque
A dans le message par un D, chaque B par un E, et ainsi de suite a travers 1’alphabet. Seul

quelqu’un qui connaissait la régle “décalé de 3” pouvait déchiffrer le message.

Avec le progres de I’'information et leur outils de transmission et surtout 1’arrivée
d’internet et les nouvelles technologies il doit étre oblige de développer et d’améliorer de

maniére considérable la communication par messages textuels.

Plusieurs entités utilise cette technologie pour communiquer et transmettre les données
« messages, chat, sms, ....etc. », donc les gouvernements, les services secret, les armées
cherchons toujours des méthodes plus sécurisé et fiable dans le but de sécurisé ces

communications.

Cependant la nouvelle technologie est vulnérable, les failles de sécurité sont fréquentes,
c’est ainsi que la sécurité de transmissions des informations avec la communication par
messages textuels, pris une importante place dans la société actuelle, parce que aujourd’hui il
y’a de plus en plus d’information qui doivent rester secrétes ou confidentiels, en effet par les
bangue, par les services secret ou un mot de passe ne doivent pas étre divulgués et personne
ne doit pouvoir les déduire .c’est pour cette raison ce genre d’information il doit étre

sécuriser.

Afin de traité ce probléme, on a choisi un sujet trés important a savoir, il s’agit d’assuré

la communication par message textuel .alors comment peut-on assurer cette communication ?

VIl



INTRODUCTION GENERALE

Pour atteindre cet objectif nous avons diviser notre travail comme suit :
Commencons par une introduction générale.

Dans le chapitre I, on s’est intéressé aux généralités sur la sreté de la communication par

message textuel.
Le chapitre Il est un état de 1’art sur la méthode de Stéganographie.

Dans le chapitre 111 nous présentons les deux techniques utilisées pour construire notre projet

et on détaille leur fonctionnement et algorithmes.

Le chapitre IV présente la conception de notre, ainsi que la présentation et 1’analyse de

résultats obtenus.

Finalement nous terminons par une conclusion générale.
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Chapitre | géneralité sur la sécurité informatique

l. Introduction :

Avec le progres de I’information et leurs outils de transmission et surtout 1’arrivée
d’internet et les nouvelles technologies il devient nécessaire de développer et d’améliorer de

maniére considérable la communication.

Pour cette raison ’homme pensé a des méthodes pour sécuriser ces communications et
plus précisément celles qui contient des informations secrétes, quelle sont ces méthodes ; et
quelle est le taux de leur efficacité.

I1. Définition de la sécurité informatique :

La sécurité informatique est l'ensemble des techniques qui assurent 1’arrivé des
informations confidentielles au destinataire sans comprendre ou voir le contenu de message
par intermédiaire par ce qu’il est chiffré ou bien caché sur la vision humain et cette derniere

est la moderne technique dans le domaine de sécurité informatique.
I11. Objectif de la sécurité informatique :

La sécurité informatique moderne s’attaque d’une fagon générale aux problémes de

sécurité des communications :

e Confidentialité : Mécanisme pour transmettre des données de telle sorte que seul le
destinataire autorisé puisse les lire.

e Intégrité : Mécanisme pour s'assurer que les données recues n'ont pas été modifiées
durant la transmission.

e Authentification : Mécanisme pour permettre d'identifier des personnes ou des
entités et de certifier cette identité.

e Non-répudiation : Mécanisme pour enregistrer un acte ou un engagement d'une

personne ou d'une entité de telle sorte que celle-ci ne puisse pas nier avoir accompli

cet acte ou pris cet engagement.
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IV. Les menaces et les solution utilisées en securité informatique :

Il ne faut pas perdre de vue que la sécurité est comme une chaine, guére plus solide que
son maillon le plus faible. En plus de la formation de la sensibilisation permanente des

utilisateurs, la politique de sécurité peut étre découpée en plusieurs parties :

1V.1.Défaillance matérielle:

Tout équipement physique est sujet a défaillance (usure, vieillissement, défaut...)
L'achat d'équipements de qualité et standard accompagnés d'une bonne garantie avec
support technique est essentiel pour minimiser les délais de remise en fonction. Seule une

forme de sauvegarde peut cependant protéger les données.
La solution est donc :

e Choisir le matériel qui a la meilleure qualité.
e Choisir le matériel qui a la plus grand duré de vie.
e Acheter la marque originale.

IVV.2.Défaillance logicielle:

Tout programme informatique contient des bugs. La seule facon de se protéger
efficacement contre ceux-ci est de faire des copies de l'information a risque. Une mise a
jour réguliére des logiciels et la visite des sites consacrés a ce type de problemes peuvent
contribuer a en diminuer la fréquence.[1]

Les solutions proposées sont :

e Installation des logiciels et matériels confiances.

e Effectuer les Mises a jour toujours.

e Utilisation des procédures de sécurité permanant.

IV.3.Piratage de communication

1VV.3.1. .Définition de la communication :

La communication est 1’action de communiqué, de transmettre et de faire participer
Donc la communication est un élément banal de notre vie. Le besoin de communication est
si fondamental qu’il explique, en partie, que les gens racontent leur vie a un inconnu dans le
train, et ce fait encore plus surprenant, qu’ils rependent a ceux qui s’introduisent dans leur

propre domicile pour les interroger.
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1VV.3.2. Les types de communication :

IVV.3.2.1. Communication par message textuel :

C’est la communication qui prendre le texte comme support pour échanger I’information.
IV.3.2.2. Communication par message textuel virtuellement :

La communication virtuelle, aussi appelée communication méfiée par ordinateur, cyber
communication ou netspeak est une forme de communication textuelle utilisant des dispositifs
numériques comme transmetteur et mediateur. Elle est utilisée notamment dans les SMS, la

messagerie instantanée, les forums, le courrier électronique et le Web. [2]
IV.3 .3. Les solutions de piratage :
IVV.3.3.1.1. La cryptographie :

Etude des méthodes permettant de transmettre des données d’une maniére confidentielle

et les sous titres suivante vont détailler le mot cryptographie.
Terminologie :

v Cryptage (chiffrement) : transformation d'un message clair en un message crypteé.
v' Décryptage (déchiffrement) : transformation inverse du cryptage qui permet de retrouver a

partir d'un message crypté, le message clair correspondant.
Cryptologie est une science mathématique qui comporte deux branches :

Cryptanalyse est 1’étude des procédés cryptographique dans le but de trouver des faiblesses et

de casser les algorithmes de cryptage.

Un systéme cryptographique est un quintuplé (P, C, K, E, D) ou :
P est I’ensemble fini des clairs.

C’est I’ensemble fini des chiffres.

K est I’ensemble fini des clés (Key)

E est I’ensemble fini des reégles de chiffrement

D est I’ensemble fini des régles de déchiffrement.
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Clé de chiffrement clé de déchiffrement

l |

Texte claire __,| Chiffrement | geyie chiffre  —s{ Déchiffreme | iexte claire

—~

Figure 1. 1:Schéma générale de chiffrement et dechiffrement.
IV.3.3.1.2. Les types de cryptographie :
Selon la clé de cryptage on peut distinguer deux types de cryptographie sont :
IV.3.3.1.2.1. Cryptographie a clé publique :
Principe :
Chaque entité possede 2 clés distinctes (une privéee, une publique) avec

Impossibilité de déduire la clé privée a partir de la clé publique. De ce fait, il est possible de

distribuer librement cette derniere. Deux clé sont utilisées:[3]
* kpb: clé publique

* ksh: clé privé.

" Annuaire cl¢
publique

Canal non sir
> C—jl- m

'KpB”C .
f x

Alice K Charlie Kg

(>

Figure 1. 2:Chiffrement par clé publique



Chapitre | géneralité sur la sécurité informatique

On prend comme un exemple 1’algorithme RSA (Rivest Shamir Adleman)

X X X X X X X X

e Algorithme :

.Génération de 2 nombres premier P et Q.
.Calcule de n=P*Q.

.Calcule de Q(n) = (P-1)*(Q-1).

.Déterminer e tel que 3<e<Q(n) et (e, Q(n) )=1.
.Calculer d tel que e*d=1 modulo Q(n).

. On a une clé publique (e, n).

. On obtient une clé privée (d, n).

.On chiffre la suite des caractéres un aprés 1’autre comme suit C=M*mod(n).

.On déchiffre le message comme suit M=C®modulo (n).
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On prend comme un exemple I'algorithme RSA

La clé publique d* Alice est:
(N=5141,e=7)

Bonjour !

-

remplacement des caractéres par leurs valeurs ASCII
A 4

66 111 110 106 111 117 114 32 33 ‘

C=M"emod(N) Effectuer le chiffrage grace i une seule et unique fonction
(avec la clés publique (e,N))

66”7 mod (5141)=386

_ v
> ‘ 386 1858 2127 2809 1858 1774 737 3675 244 e—-

M=C"dmod(N) Effectuer le déchiffrage grace a une seule et unique fonction
3864279 mod (5141) =66

Y
< 66 111 110 106 111 117 114 32 33

remplacement les valeurs ASCII par les caractéres

¥ __ correspondantes i i
La clé privée d’ Alice est:

Bonjour ! (d=4279,N=5141)

\.

Figure 1. 3: Exemple numérique pour le chiffrement et déchiffrement de 1’algorithme RSA

IV.3.3.1.2.2. Cryptographie a clé secret (privé) :

Est une ancienne, simple et plus rapide que clé publique, elle se base sur les formules
arithmétiques et décalage circulaire entre les caracteres.

Algorithme :

v/ . Laclé K doit connu avant par Alice et Bob.

v' . Alice et Bob doit accepter la fonction de codage et de décodage. [3]
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Dy 0 E=1d

Canal non sar
m—fE P ( —C )
! f
K K
7@\\
Alie Charic Bob

‘ Echange de K sur un canal sir \

Figure 1. 4 : Chiffrement par clé privé.

On prend comme un exemple 1’algorithme de césar qui baser sur le décalage, On choisi
que la clé k=décalage de 3 alphabétique, le nombre de caractére est de 26, le message

« Said ».0n obtient un message crypté comme suit :

« Said » devient « vdlg ».
V. Conclusion :

Comme I’informatique est en développement quotidien, les menaces aussi sont en
développement ; c’est pour ¢a qu’on considére que les solutions précédentes restent des
solutions anciennes et de base, mais la meilleur solution contre 1’attaque dans notre époque ce
n'est pas de cacher de sens d’information confidentielle mais c’est de cacher la donnée
complétement et ca ce qu’on appelle la technique de stéganographie que 1’on va détailler au

deuxieme chapitre.
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Chapitre 11 La technique de stéganographie

I. Introduction :

Comme on a vu en premier chapitre que la Stéganographie est une technique moderne
de sécurité informatique appliqué contre le piratage d’information en communication. Dans ce
chapitre on va détailler et discuter sur ce que l'on appelle la stéganographie, le

fonctionnement, les techniques utilisées.
I1. Définition de stéganographie:

Si la cryptographie est I'art de cacher le sens d'un message, la stéganographie, moins
connue et méme absente de la plupart des dictionnaires, est I'art d'en cacher le contenu et de
la dissimulation de communication. Son objectif est de pouvoir dissimuler des données qui
doivent étre tenues secrétes dans un support paraissant Anodin. Ces données ne doivent
pouvoir étre récupérées que par une personne ayant Connaissance de 1’algorithme utilisé pour

la dissimulation, ainsi que de 1’éventuel clé saisie.
I11. Le principe de Stéganographie :

Son principe est de développer un outil qui permette d’assurer la communication par le

message qui contient I’information sécréte avec les critéres suivants :

e Garantir la confidentialité.
e QGarantir ’intégrité.

e Assurer que I’ceil humaine ne peut pas détecter la présence de message.
IV. Les domaines de stéganographie :

IVV. 1. Domaine spatial :

Dans le domaine spatial, la dissimulation du message est directement effectuée au
niveau du codage des pixels. Une image peut étre représentée a I’aide d’une matrice de pixel.
Chaque pixel est représenté a 1’aide de 1 a 32 bits. Ce nombre dépend de la représentation des

couleurs utilisées.

On utilise généralement le RGB (Red Green Blue) pour la représentation des couleurs.
Chaque pixel est codé¢ a I’aide d’un triplé d’octet spécifiant chacune des composantes

principales.

10
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IVV.2.Domaine fréquentiel :

Constatant la mauvaise performance des algorithmes de marquage dans le domaine
spatial vis-a-vis de certaine modification, la plupart du temps étant involontaire comme entre
autres de la compression JPEG, de nombreuses méthodes ont été développées a partir de

connaissance acquise en traitement de signal.

V. Les techniques utilisees :
V.1. Cacher un texte dans un autre texte:

Pour cacher un texte dans un autre texte, il doit prendre leurs codes (ASCII ou codage
de Huffman,..) en suite on transforme le texte des caractéres en texte binaire et on choisit

I’algorithme pour cacher les codes de texte sécréte dans les codes de texte a transmettre.
On prend comme un exemple les 3 caracteres 'A','B' et 'C'.

Soit le code ASCII de « A » en binaire sur 8 bit « 01000001 »

Le code ASCII de « B » en binaire sur 8 bit « 01000010 »

Le code ASCII de « C » en binaire sur 8 bit « 01000011 »

0 1 0 0 0 0 0 1
A » ~ N /

Remplacer par

A

4 N\ «B» O (1 |0 |0 |0 |O |1

o |1 (0 (0O |O |O |1 |O

On obtient \

h 4 A

N\

«D»«A» @
A

0

0 |1 0 |0 (0 |1 0 01000 |0 0|1

Figure I1. 1 : exemple de technique de stéganographie

11
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On choisit I’algorithme LSB donc on remplace les 4 dernier bit de B par les 4 premier
bit de A et les 4 dernier bit de C par les 4 dernier bit de A enfin on obtient « 01000100 » et

« 01000001 » donc le message qui cache notre donné et « «DA ».

Remarque : le texte que 1’on utilise comme un masque doit étre plus grand que le texte a

envoyer.
V.2. cacher une image dans une autre image:

Pour cacher une image dans une autre image, il n'y a pas grand-chose a
expliquer : au lieu de coder les bits d'un texte sur les bits de poids faible de I'image support,
il suffit de coder les bits des couleurs de chaque pixel a la place. On se rend compte
néanmoins que I'on doit dans ce cas avoir une image support beaucoup plus grande que
I'image a masquée du fait que I'on sépare une couleur primaire d'un pixel sur 1 pixel et le
tiers d'un autre (de quoi insérer 8 bits en utilisant les deux derniers de chaque couleur
primaire). Ou alors, il faut utiliser plus de bits pour chaque couleur de chaque pixel mais
dans ce cas, il faut faire attention a ne pas prendre une trop grande partie de la couleur
sinon l'image une fois l'autre image stéganographie risque d'étre visiblement différente de

l'originale. [4]
On prend comme un exemple:

Soit un octet de I'image qui cache 01101011et un octet de I'image que I'on souhaite
cacher 10011101.Le but est de remplacer les bits de poids faible de I'image qui cache par les

bits de poids fort de I'image qu'on souhaite cacher. Ainsi, on obtiendra I'octet 01101001.

Il a réalisé le programme cacher_im3 qui réalise cette opération. Il prend en argument
d'entrée I'image qui cache et celle qu'on veut cacher. Il appelle trois fois le sous programme
cacher iml qui s’occupe du traitement pour chacune des composantes RVB.et réalisé un autre
programme qui permet de récupérer I'image cachée, trouver_im3 qui permettre de faire
passer les bits de poids faible en bits de poids forts d'une nouvelle image, et va nous permettre

ainsi de retrouver notre image dissimulée.

12
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Figure I1. 4:1’image masque (lena).

s1 et s2 correspondent respectivement a I'image porteuse et I'image cachée, qui, au passage,

n‘ont plus leur bits de poids faible. il me reste juste a afficher s2

>[5 1<
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Figure I1. 5:1’image récupérable.
V.3. Cacher un texte dans une page web:

La méthode de stéganographie la plus simple qui soit est sGrement celle qui consiste a
cacher du texte dans une page (X) HTML. Ce langage de développement web interpréte en
effet de maniére identique un, deux ou trois voire beaucoup plus d'espaces. Il
suffit donc, par exemple d'associer une valeur numérique a chaque lettre de I'alphabet et de

mettre entre chaque mot autant d'espaces que la valeur de la lettre numérique a inscrire. [5]
On prend comme un exemple le message suivant :

Il LLUS 1T ON

912122119 9 15 14

Voila ce que cela donnerait dans le code HTML de la page :

Bienvenue sur mon site !J'espére que vous Yy trouverez votre bonheur!

Et ce que les visiteurs verront sur la page du site

Bienvenue sur mon site ! J'espere que vous y trouverez votre bonheur!

Avantage : facile a cacher et il suffit d'un simple navigateur pour afficher le code source et

retrouver le texte stéganographie.

>[w <
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Inconvénient : L'ouverture, I'enregistrement avec un logiciel d'édition comme Front Page

peut suffire a perdre les données!
V .4. Cacher un texte dans un fichier audio:

Les fichiers audio sont encore une meilleure maniére de cacher de I'information
grace a leur taille. En effet, méme au format MP3 qui est l'un des plus répandus et
ayant une des meilleures compressions, un fichier de 3-6 Mo est tout a fait usuel. Si nous
respectons toujours la régle d'or (volume des informations & cacher < 20-25% de
données).Avec des fichiers audio, nous n‘allons plus jouer sur les palettes de couleurs
comme avec les images, mais sur les pistes de son qui peuvent s'inverser.Quelques
exemples de logiciels permettant de mettre en ceuvre ce genre de techniques sont MP3-st
€go ou Stools4 (mais qui ne gére quels fichiers au format wav). L'avantage certain de la
stéganographie sur fichiers audio sur celle sur des images est que la quantité
d'informations qui peuvent étre cachées y est plus importante grace a la taille du support,

ainsi que les techniques de dissimulation qui sont plus nombreuses.

S S-Tools - cOrtOW i nchswaw 2 =10} x|

Ele Window Help

|5 contowincheay RN =101 >}
==y 1

Ready T B

Figure I1. 6:Exemple de stéganographie sur fichier audio avec Stools4

(choix du fichier audio).
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S -Tools - cOrtOW inchoway

e Windave el

L]

cOrtOWInch.way

f | B E]
X
Passghvase: [ o< ]

Vot pombenssc [ Corcet_|

Encrypticn slgodthm: [IDEA > Hep |
i |
> =
Ready [No wind

Figure 11. 7: Exemple de stéganographie sur fichier audio avec Stools4 (cachede données).

ey, Ve wdow sncod <

Figure 11. 8: Exemple de stéganographie sur fichier audio avec Stools4

(découvre de données).
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V.5. Cacher un texte dans une image:

On commence d’abord par la sélection d’image d’un format qui doivent étre notre
couvre, ensuite on propose un algorithme pour cacher le texte que I’on veut cacher dans

cette image.

L’application de ce algorithme ignore les derniers bits du poids faible (LSB) pour chaque

composent de pixels et les remplacer par des bits de notre donnée qui on veut la caché.

L’algorithme se passe par une suite des opérations pour réaliser I’objectif de

remplacement transforme les pixels sous la forme binaire :
On prend comme un exemple les pixels suivant :
Soit (pixel=328965 => rouge = 5, vert=5et bleu=5)

Donc (rouge=00000101, vert=00000101et bleu=00000101), transforme le texte aussi sous la

forme binaire :

Soit les caractéres a b ¢ => a= 01100001, b=01100010, c= 01100011) Apres la
préparation du couvre et le message on a caché dans chaque pixel un caractere de la maniére
suivant : Pixel original: (r7 r6 r5r4r3r2rlr0, g7 g6 g5 g4 g3 g2 g1 g0, b7 b6 b5 b4 b3 b2 bl
b0). Caractere :( c7 ¢6 c5 c4 c3 c2 cl c0).0n a fait le Déplacement de trois bits de caractére
dans les trois derniers bits de ’octet de la couleur rouge, le méme pour le vert et deux bit
restant dans I’octet de la couleur bleu. Donc on a obtenu un nouveau pixel sous la forme
suivante :(r7 r6 r5r4 r3 ¢7 c6 c5, g7 g6 g5 g4 g3 ¢4 c3 ¢c2, b7 b6 b5 b4 b3 b2 c1 c0).Sionale
pixel (rouge=11100001=225, vert=01100100=100et bleu= 01100100=100) avec le caractere
(a= 01100001) et on a appliqué le fonctionnement de 1’algorithme le résultat fournit est
comme suite :Pixel (rouge=11100011=227, vert= 01100000=96et bleu= 01100101=101)On a
remarqué le changement de la valeur du couleur original ne depasse pas +7 ou -7 donc I’ceil

humaine ne peut pas détecter le changement de la couleur. [2]
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Figure 1. 10: I’mage bruité (aprés la cache de texte). [2]

V1. Conclusion :

La stéganographie est un domaine important de la sécurité des communications
qui existe depuis I'Antiquité comme la cryptographie. Il y’a plusieurs techniques qui sont
limitées par les limites de I'esprit humain. Depuis le développement de l'informatique, la
stéganographie a trés nettement évoluée vers le monde moderne et permet de cacher des
informations de maniére beaucoup plus sophistiquée et sécurisée que les techniques moins

récentes mais qui sont toutes aussi efficaces quand elles sont utilisées dans le bon contexte.

>[w <
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Chapitre III La technique mixte « codage de Huffman et modification de direction »

I. Introduction :

Comme on a vu au chapitre précédent qu'il y a plusieurs techniques et algorithmes
utilisés pour cacher un message dans une image (la stéganographie), et parmi ces algorithmes
on a les algorithmes de codage pour coder le message et des techniques pour l'intégrer dans
I'image, et dans ce chapitre on va voir le codage de Huffman et la technique de modification
de direction (EMD) bien détailler.

I1. Définition de codage :

Le codage est un technique qui permet d’établir une correspondance sans ambiguité
de passer d’une représentation (dite externe) d’une information a une autre représentation
(dite interne: sous forme binaire) de la méme information, suivant un ensemble des regles

biens préciseées.

Le principe des algorithmes de codage statistique est d'utiliser les probabilités
d'occurrences de chaque symbole dans une séquence de symboles émanant de la source. Dans

le cadre de ce cours nous examinerons dans cette catégorie deux algorithmes.
Prenant I’exemple du codage ASCII :

La norme ASCII (on prononce généralement « aski ») établit une correspondance
entre une représentation binaire des caracteres de l'alphabet latin et les symboles, les signes,
qui constituent cet alphabet. Par exemple, le caractére a est associé a 1100001 (97) et A a
1000001 (65). La norme ASCII permet ainsi a toute sorte machines de stocker, analyser et
communiquer de l'information textuelle. En particulier, la quasi-totalité des ordinateurs
personnels et des stations de travail utilisent I'encodage ASCII. Le code ASCII de base
représentait les caractéres sur 7 bits (c'est-a-dire 128 caracteres possibles, de 0 a 127).

* Les codes 0 a 31 ne sont pas des caractéres. On les appelle caracteéres de contrdle car ils

permettent de faire des actions telles que :
» retour a la ligne (Carriage return)
* Dbip sonore (Audible Bell)

» Les codes 65 a 90 représentent les majuscules
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. Les codes 97 a 122 représentent les minuscules (il suffit de modifier le 6éme bit pour
passer de majuscules a minuscules, c'est-a-dire ajouter 32 au code ASCIlI en base
décimale).[6]

Le code ASCII a été mis au point pour la langue anglaise, il ne contient donc pas de
caractéres accentués, ni de caracteres spécifiques a une langue. Le code ASCII a donc été
étendu a 8 bits pour pouvoir coder plus de caracteres (on parle dailleurs de code ASCII
étendu...). Cette norme s'appelle 1SO-8859 et se décline par exemple en 1SO-8859-1
lorsqu'elle étend I'ASCII avec les caractéres accentués d'Europe occidentale, et qui est souvent
appelée Latin-1 ou Europe occidentale.[6]

ascii— M
ascii— 92

ascii—— caractere
ascii—- caractere
ascil— caractere ascii— 93
B caractere ascii— 94
D caractere ascii— 95
ascii— P
caractere ascii— caractere asc1l— 6
caractere ascii—— caractere asc11—=
caractere ascii— caractere ascilli—
caractere : ascii— caractere asclii—
caractere ascii— caractere ascii—
caractere B caractere ascii—
caractere D caractere ascii—
caractere ascii— p
caractere ascii— caractere ascll—
caractere ascii— caractere ascll—
caractere ascii— caractere asclli—
caractere ascii— caractepe ascii—
caractere ascii— caractere ascii—
caractere ascii— caractere ascii—
caractere D caractere ascii—
caractere ascii— p
caractere ascii— caractere ascll——
caractere ascii—— caractere ascll—
caractere ascii— caractere ascli—
caractere ascii— caractepre ascii—
caractere ascii—— caractepe ascii—
“aPaEEEPE ascii— caractere ascii—
caractere ascii—— ,
caractere ascii— caractere sila
caractere ascii— caractere ascll—
caractere ascii—— caractere asc11—=
caractere ascii— caractere ascilli—
caractere ascii— caractere asclii—
caractere ascii—— caractere ascii—
“aﬂaczeﬂe ascil— caractere ascii—
carachere ascil caractere ascii—
ascii—
ascii— 125
ascii— 126
ascii— 127

caractere
caractere
caractere
caractere
caractere
caractere

Pl P

LI =N - - =y g N TE L

=T - =V — = ]

oy O O3 e -

= S = o

caractere ascii——

caractere ascii— caractere
caractere
caractere
caractere

ascii— caractere
ascii— caractere
ascii— caractere

MeEXECECEEHN OO EIC R~ T oMM QD I | M
[ ey P

=3

Figure 111.1: le code ASCII.
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I11. Codage de Huffman:
I11.1. Définition :

Les probabilités d'apparition des symboles sont placées dans un tableau trié par ordre
décroissant de probabilités. L'algorithme de Huffman est implémenté suivant une structure

d'arbre.

Le principe de cet algorithme consiste a regrouper les deux symboles de
probabilités la plus faible pour en faire un nouveau symbole dont la probabilité est la somme
des probabilités de ces deux symboles. On itere cette opération et a chaque étape le nombre de
symboles diminue. On construit de cette maniere un arbre dont les feuilles sont les symboles

a coder et les embranchements les codages intermédiaires.

I11.2. Algorithme de codage:

Etape 1 : Construire une table contenant différentes lettres et leurs nombres de fréquence.
Etape 2 : Assortir les lettres dans un ordre croissant selon leurs nombres de fréquence.
Etape 3 : Ajouter les premiers nombres & deux fréquences et puis ré- arrangé la table encore.
Etape 4 : Répéter I'étape 3 jusqu'a ce qu'un nombre & fréquence unique soit réalisé.

Etape 5 : Construire I'arbre de Huffman en assignant a chacun des paires de branches avec

(0.1) pour toutes les branches de l'arbre.
Etape 6: Récrire les lettres selon ce qui précéde Arbre de Huffman.

Etape 7: Construire la table finale contenant toutes les lettres secretes avec leurs codes.

Etape let 2 étape 3,1% itération
Lettre | Fréquence
T 1 Lettre | Fréquence
H 1 I 2
| 2 S 2
S 2 T H 2
2eme itération 3eme itération
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Lettre | Fréguence
1,S 4
T,H 2

S

Lettre

Fréquence

I,ST,H

6

Figure I1I. 1:’arbre du Huffman.

Lettre Code
I (00)
S (01)
T (10)
H (11)

Table 111.1:Table des codes
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111.3. Algorithme de décodage:

On appelle la traduction d'un code v en un texte w la décompression de v en w. La
méthode de Huffman se sert d'un arbre binaire aux feuilles duquel se trouvent les caracteres a
coder. La décompression applique L’algorithme suivant : elle part de la racine de l'arbre et
suit le chemin indiqué par le booléen (faux pour gauche et vrais pour droit). Dés qu'on arrive a
une feuille, on ajoute au résultat le caractere associé a cette feuille et on recommence le
décodage a la racine de I'arbre. Quand le code est parcouru en entier, on a reconstruit le texte.

Par exemple, considérons l'arbre :

Faux \ Vrais

Faux Vrais

& @

Figure 111. 2: I’arbre du Huffman de décompression.

La décompression du code [faux; vrais; faux; vrais; vrais] donne le texte suivant :
['tya'; o]

IV. Méthode de modification de direction(EMD):

IV.1. Définition :

Cette méthode cache chaque chiffre des codes de Huffman dans Il'image
segmentée de couverture en augmentant une valeur de groupe par 1 si S inferieur ou
égale a n,ou en la diminuant par 1 si S est supérieur a n ou bien ne change pas si d égale a f
ou S =0.
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IV.2. La technique de cache :

S=(d-f)mod(2*n+1).

f=[ ¥ (gi * i) | mod (2*n+1).

Sachant que :

d: le code Huffman du caractere que I'on veut cacher dans ce groupe.
S: spécifie la position de la valeur de groupe qui sera modifiée.

n: le nombre des valeurs de groupe.

Exemple :

Soit : n=4.

- Le code Huffman de 'a’ est d= 3.

- Le groupe g=[99,110,120,130]

Donc:

f=(99 * 1 +110 * 2 + 120 *3 +130 * 4) mod (9)=2.

S=(3-2)mod 9= 1.

Alors S inférieur a n.

Donc g(s)=g(1)+1.

Et le groupe devient g=[100,110,120,130].

IV .3.Algorithme de cache (EMD):

Entrée : couvrir I'image (g1, g2, ....., GN), chiffres du codage de Huffman d.

Sortie: stego-image
Etapel: For i=1:n
f=(sum(gi * i)) mod (2n+1)

End
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Etape 2: Sif=dalorss =d - mod f (2n+1)
Etape 3 : Si s <nalors augmentent g par 1
Etape 4 : si s > n alors diminuent g (2n+1-s) par 1

Etape 5 : Répéter 1 a 4 jusqu'a ce que tous les chiffres du message secret soient traités.

Message Secret L'image
couvrante

Le code en décimal y
Codage de Huffman Algorithme EMD

d=4,5093...

Stego_image

Figure 111. 3: Schéma Le cachement du texte. [8]

IV.4. Récupération des codes cachés :

Comme on a recu la stego_image, on commence par la décomposition de sa matrice en
sous tableaux de 20 éléments, en suit on les applique l'algorithme EMD d'extraction pour
obtenir le code de Huffman d=[ Y (g(i) * i) ] mod (2 * n + 1), en suit on prend ce code et on

utilise le dictionnaire de Huffman pour savoir le caractére cachée.
On prend le résultat de I'exemple précédent g=[100,110,120,130], n=4 .
On calcule d=(100* 1+ 110*2 + 120 * 3 + 130 * 4) mod(9) = 3.

Ensuit apres l'utilisation de dictionnaire d’Huffman pour d=3 on obtient le caractere * a .
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IV.5. Algorithme d'extraction :
Entrée : Stego-image

Sortie : Données secretes

Etape 1: Pouri=1:n

d=(sum(gi' * 1)) mod (2n+1)

End.

Etape 2 : Converti (d) au binaire.

Etape 3 : Décoder ce nombre binaire a la lettre originale en employant le décodage de

Huffman.

Etape 4 : Répéter 1-3 jusqu'a la fin du texte

Stego_image
Algorithme Dictionnaire de
d’extraction Huffman
Message
Code en Décodage secret
décimale

Figure 111. 4:La méthode d’extraction de I’information. [8]
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V. Les avantages et les inconvénients de la technique mixte:

V. 1. Les avantages :

v Technique d'utilisation simple et efficace.

v Moins de bruit appliquer sur I'image finale (les changements est invisible sur

I'oille humain).

V. 2. Lesinconvénients:

v L'image ne peut pas cacher un message de longue taille si le code d’Huffman

maximal et plus grand, d <=2 * n + 1.

v Le bruit est peut étre élevé si d maximal plus petit (main invisible par I'ceil

humain). [8]

V1. Conclusion :

Dans ce chapitre, on a étudier une technique de masquage des données, elle utilise le
codage de Huffman et la méthode EMD. Les messages secrets sont chiffrés, comprimés et

inclus dans des images de couverture avec une sécurité élevé sans compromettre la qualité des
stego-images.
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Chapitre IV Simulation et Analyse des résultats

l. Introduction:

Dans les chapitres précédent on a discuté théoriquement sur les techniques utilisés
dans notre projet " le technique mixte codage Huffman et méthode EMD " et dans ce chapitre

on va détailler pratiguement dans une application réalisée par le langage Matlab capable de

réaliser et traiter notre application (stéganographie).

I1. les étapes de réalisation:

La réalisation de cette application se compose de deux grandes parties (partie de cache

et la partie de récupération).

I1.1. Schéma général pour la cache de message :

AN

Importer I'image couvrante Importer le Message & cacher

A

La technique EMD Codage de Huffman

Enregistrer I'image finale

l

Figure IV.1: L'organigramme général de la stéganographie.

28



Chapitre IV Simulation et Analyse des résultats

v’ . Lire I'image par la fonction de matlab imread();

v’ .saisir le message ou bien I'ouvrier de fichier.txt;

v'.coder le message par le codage d'Huffman par la fonction 'huffman(tab);

v’ .cacher les code d'Huffman dans l'image par la technique EMD, par la fonction
emd_cacher(code);

v' . enregistrer I'image final par la fonction matlab ‘imwrite()' sous le nom "stegano.bmp"

11.2. Schéma général pour la récupération de message :

Importer I'image

|

Utilisation de la fonction

Emd decacher

|

Déduire le caractere par L'utilisation
de dictionnaire de Huffman

Afficher le message

v

D

Figure 1V.2: I'organigramme général pour la récupération de message.

. Lire I'image de nom "stegano.bmp” par la fonction imread();
.récupérer les codes d'Huffman par la fonction Emd_decacher(g’);

.récupérer les caractéres de message par le dictionnaire d'Huffman.

<N X X

.afficher le message s'il est petit ou I'écrire sous un fichier.txt.
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11.3. Schéma général de codage d"Huffman :

Prendre le tableau t d'occurrence

<
<

non ‘L\\\\\\\\ oui

A 4

A\ 4

Construire un Arber

Faire la somme de 2 premiers

a 2 branches Eléments de la table

<
)l

\ 4
A\ 4

. Remplacer le deuxiéme par le

hon <> fin de oul résultat

l'arbre

\ 4 .

- > Trier la nouvelle Table
Construire la table des Mettre 1 a gauche .

| par un ordre croissante

codes en binaire Mettre O a droite

Fin

Figure 1V.3: I'organigramme détaillé pour le codage de Huffman.

v’ Lire la table d'occurrence
v Répete les opérations suivantes jusqu'a les deux derniers éléments de la table.
e Sommer les deux premiers éléments de la table.
e Remplacer la deuxiéme valeur par le résultat.
e Trier la nouvelle table.
e Fin.

v" Construire un arbre a deux branches.
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v
v
v
v

Fin.

Mettre 1 a la gouache.
Mettre 0 a la droite.

Construire la table des codes.

11.4. Schéma de la technique EMD :

D'Huffman

Prendre le code 'd'

Non

Prendre un groupe den

Eléments de pixels

\ /

Calculer la fonction f.

f=[ X gi=ilmod (2*n+1)

v

[ Calculer la fonction s.

S=(d-f) mod(2*n+1)

non

oui

oui

A

A 4

g (2*n+1-s)=g(2*n+1-s) — 1;

g(s)=9g(s) + 1;

Le groupe'g’ de l'entrée

Reste-le méme

' —

Garder le groupe 'g' finale

Fin

Figure 1V.4: I'organigramme détailler pour la technique EMD.
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v" Lire un groupe g de n pixel.
v" Lire le codage de Huffman.
v’ Calculer f=[X,(gi*i)] mod (2*n +1).
v’ Calculer s=(d-f) mod 2n+1 .
If s=0
Group g ne change pas
Sinon
Si s<=n incrémenter par 1
G(s) = g(s) +1
Sinon décrémenter par 1
G (2n+1-s) =g (2n+1-s)-1
End.
v Garder le groupe final g.

11.5. Schéma détaillé d'EMD_décaché:

Prendre un groupe de

n valeurs de pixels

v

Calculer la fonction d:
d=[E%, (g1 * )] mod(2 xn + 1)

|

Retourner la valeur de 'd'

Figure 1V.5:I'organigramme de (emd_decacher(g").
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v’ .pendre un groupe de n valeur de pixel.
v" .calculer le code d'Huffman par la fonction d=[%"_, (g ix )] mod(2+n+ 1).

v"Retourner le code d.
11.6. Le cas d’utilisation :

11.6.1. Définition de cas d'utilisation:

Un cas d’utilisation est une maniére spécifie que d’utiliser un systéme. Les acteurs sont
a Dextérieur du systéme ; ils modélisent tout ce qui interagit avec lui. Un cas d’utilisation

réalise un service de bout en bout, avec un déclenchement, un déroulement et une fi n, pour

I’acteur qui I’initie.

System

séléctioner I'image

AN X

/

émeteur \ / récepteur
choisi I'mage rgb ou grise
décacher le message
cacher le message

Figure IV.6: Diagramme de cas d'utilisation.

e Sélectionner I’'image : 1’émetteur choisi le couvre message (image) et le récepteur

choisir I’'image qui la déja recevoir.

e Sélectionner le texte : I’émetteur choisir le secret texte pour intégrer dans le couvre.
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e Choisi le type d'image: I'émetteur choisi le type de I'image (image en couleur (rgb) ou
noir et blanc (grise)) pour cacher le texte et le récepteur doit regarder au couleur de

I'image qui la choisi ensuit sélectionnera le type selon les couleurs.

e Cacher le message : 1’émetteur appuyer sur le bouton (cacher) pour cacher le texte

dans I’image.

e Extrait ou d'écacher le message : le récepteur appuyer sur le bouton (extraire le

message) pour récupérer le texte.

I11.1. Présentation de I'interface:

Cette application se compose de deux parties fondamentales un pour cacher le
message et l'autre pour le récupérer, et on a représenté le premier par une figure sous le

nom "emeteur" et le deuxieme par une figure de nom "récepteur".

-

= ——
)| le menu de I'emeteur =® =]

— univ medea

HIAPARES DE MEDEA

— limage =i ge
r

NS - fHello my frind
Q\ C:Wsers\Said\Desktop\application\imagelena256 .pgm ‘ /‘ >
L ! L 3
N
\ - /\v
I import I'image ’ [ import le message ’
’ Cacher ’ ‘ Envoyer ’ l Retour ’

\
1\
2 @ @ 6

Figure 1V.7: Le menu de I'émetteur.

2= <
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1- Importer I'image a utiliser comme couvre.

2- Choisir le type de I'image noir et blanc (grise) ou coloré(RGB).

3- Importer ou bien saisir un message a cacher.

4- Cacher le message dans I'image.

5- Enregistrer I'image finale sur le bureau sous le nom "stegano.bmp™.
6- Faire le retour au menu principal.

-
n recepteur

univ medea
-

— L'mage couvrante —Le je resultat

Hello my frind

C:Wsers\Said\Desktop\applicationlimagesteggano bmp

‘ Reteur

‘ extract le message ’

/ = \ ‘ Aniler ’
@ (2) 13) N\
N

Figure 1V.8: Le menu de récepteur.

i
‘ import I'image ‘ LV\
ya

1
2
3
4
5

Importer I'image de nom "stegano.bmp™.

Choisir le type de cette image.

Faire la récupération de message caché dans cette image.
Faire la sortie de I'application.

Faire le retour au menu principal.

111.2. Présentation et Analyse des résultats:

11.2.1. Logiciel Matlab :

MATLAB est le langage de haut niveau et un environnement interactif utilisé par

des millions d'ingénieurs et de scientifiques du monde entier. 1l vous permet d'explorer et

> 1<
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de visualiser des idées et collaborer dans toutes les disciplines, y compris traitement du
signal et de I'image, les communications, les systémes de contrdle et finance
computationnelle.

Vous pouvez utiliser MATLAB dans des projets tels que la modélisation de la
consommation d' énergie pour construire les réseaux électriques intelligents |,
développement des algorithmes de contrdle pour les véhicules hypersoniques , I'analyse
des données météorologiques pour visualiser la trajectoire et I'intensité des ouragans , et
exécutant des millions de simulations pour identifier le dosage optimal pour les

antibiotiques .

I11.2.2. La base de données (image, Message):

Les données utilisées dans cette étude seront expliquées brievement. Ces données
ont inclus quatre images standard aux niveaux de gris des tailles 512*512 pixels, et
256*256 pixels. Celles-ci incluent : Lena, baboon. Ces images sont employées comme
images de couverture. En outre, ces images contiennent différentes niveaux de gris qui
donne la possibilité d’obtenir des résultats précis pour évaluer I'imperceptibilité. Puis,
I'attaque est appliquée sur ces images apres le processus d'encastrement. Habituellement,

ces images sont employées dans toutes les études qui traitent le masquage de données.

Figure I1V.9: lena512. Figure 1VV.10:baboon512.
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Figure 1V.11: lena256. Figure 1V.12:baboon256.

En outre, un texte arbitraire est employé comme message secret. Pour évaluer la

qualité de la stego-image, le rapport signal/bruit maximal suivant (PSNR) est utilisé:

z
PSNR = 10 logyo—— .

Sachant que le MSE se rapporte a I'erreur de moyenne carrée entre deux Pixel.

rECEK
'[.9':‘ — gri}z

MS5E =
(r=c=k)

i=1
Ou. r, ¢, k: sont les dimensions de I'image.

1V. résultat et discussion:

On veut cacher le message clair: "Hello my frind " dans I'image "lena.pgm™ et

pour faire ¢a on utilise la figure de nom émetteur de I'interface graphique.
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Le caractére Le code d'Huffman (binaire) Le code d'Huffman (décimal)
'H' 101100 44
‘e’ 111110 62
I 111011 59
o) 100010 34
t 100101 37
'm' 100011 35
Yy 101111 47
f 111100 60
T 101000 40
i) 111111 63
n 100100 36
'd' 111010 58

Table IV.1. Table des codes d'Huffman de message secret.

Figure 1V.14: L'image stegano.bmp.
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Pour la récupération de message on prend lI'image "stegano.bmp” et on utilise le

menu de récepteur de l'interface graphique et on a obtenu le texte " Hello my frind".

On a utilisé I'image de " lena.pgm" de taille 512*512 avec 5 messages clair de
taille déférents et comme le bruit est invisible par I'cil humain on est besoin de calculer

le bruit appliqué au I'image "stegano.bmp”.

Les messages La taille de MSE PSNR
message(caractere)
Secretl.txt 1024 0.3247 53.0164
Secret2.txt 2048 0.3259 52.9997
Secret4.txt 4095 0.3288 52.9614
Secret8.txt 8183 0.3337 52.8977
Secret16.txt 16383 0.3442 52.7625

Table 1V.2.Résultat de la méthode proposée d'image de Lena.

S2ulE T T T T T T T T
53
5295

529

psnr

52.85

52 8

5275
0 2000 4000 6000 3000 10000 12000 14000 16000 18000

taille de msg (caractere)

Figure IV.15 : résultat de PSNR sur image Lena.
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0-35 : : : : : : : :

0.32

0 2000 4000 6000 8000 10000 12000 14000 16000 18000
taille de msg (caractere)

Figure 1V.16 : résultat de MSE sur image lena.

Image original Contient secret2 Contient secret8 Contient secretl6

A B C D

Table .1V.3. : Image Lena avec des messages secrets de différentes tailles.

On observe que I’effet de bruit dans les images B,C et D qui contient des messages
secrets de tailles respectivement 2048 caractéres ,8183 caractéres et 16383 caractéres,
est non visibles par I’ceil humain malgré la taille importante des messages (16383

caracteres).




Chapitre IV Simulation et Analyse des résultats

Les messages La taille de message MSE PSNR
(caractere)
Secretl.txt 1024 0.2677 53.8547
Secret2.txt 2048 0.2690 53.8331
Secret4.txt 4095 0.2716 53.7914
Secret8.txt 8183 0.2765 53.7142
Secret16.txt 16383 0.2870 53.5520

Table 1V.4. Résultat de la méthode étudiée d'image de Baboon.

On a pris 5 message de taille différents comme des messages du test, et 2 images (Lena
et baboon) comme des couvres de ces textes, et on a gardé les valeurs de PSNR, MSE, et la
taille de message pour tracer le graphe de PSNR par apport la taille de message.

Image original Contient secret2 Contient Contient secret16
secret8
A B C D

Table. 1V.5 : Image Baboon avec des messages secrets de différentes tailles.

On observe que le bruit sur les images B,C et D qui contient des messages secrets de
tailles respectivement 2048 caractéres ,8183 caracteres et 16383 caractéres, n’as pas

d’effet visuel, et il y a aucune dégradations visibles sur les trois images B,C et D .
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=395 ! ! ! ! ! ! ! !
539
53 85
53.8

53.75

psnr

53.7

53.65

53.6

53.556

0 2000 4000 6000 5000 10000 12000 14000 16000 18000
taille de msg (caractere)

Figure 1V.17 : résultat de PSNR sur image Baboon.

Baboon
liis T T T T T T T T

0285

0.28

mse

0.275

0 2000 4000 6000 8000 10000 12000 14000 16000 18000
taille de msg (caractere)

Figure 1V.18 : résultat de MSE sur image Baboon.
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V. Conclusion :

Dans ce chapitre on a vu le résultat de dissimulation de c6té d'exactitude et de bruit,
et on déduit que le technique mixte codage d'Huffman et la modification de direction qu'il

est fiable et efficace par ce que on ne peut pas voir les changements sur lI'image bruité
par la vision humain.
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CONCLUSION GENERALE

Conclusion général:

Jusqu'a présent, il y avait peu de méthodes de dissimulation de données offrant une
grande capacité de messages secrets et bonne stego qualité d'image. Par conséquent, une
efficacité de données cachant régime fondé sur la méthode EMD généralisée avec un procédé

d'incrustation simple a été proposée dans le présent document.

Le schéma étudié ne pas exiger que I'expéditeur de transformer le message secret dans
une forme de numéro spécial avant de l'intégrer, de sorte que la méthode a une meilleure
capacité que celle du schéma EMD .Selon notre analyse, non seulement maintient les
avantages de EMD, mais maintient également une bonne qualité d'image stego.

La capacité d'insertion est supérieure a 1 bpp lorsque la taille bloc augmente dans le
schéma étudié. En d'autres termes, cette technique est un excellent systtme de cache des

données.
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ANNEXES

Les messages de test:

Secretl:

Data protection and securing the personal information has become an important issue
within the human digital life. Therefore, the demand of having a secure method to transfer the
secure data is dramatically increasing. Steganography is one of the most widespread
approaches of securing data which insists on concealing the secret data inside another data in
a way that nobody suspects to its existence. Generally, any type of files can be used to convey
the secret data. Nevertheless, common files like images that are used more frequently have the
higher priority to be selected for this job. It is obvious that when a part of data as a secret
message is embedded into a file, the quality of the container will be decrease. the
steganographic algorithm used also influences the effectiveness of the system. In the interest
of creating ever more secure algorithms and to account for some of the intrinsic weaknesses
methods will be examin of forerunning algorithms, several classes of methods have emerged

in th literature.

secret2, secret4, secret8, secretl6, secret32.

Sont le message secretl dupliqués 2, 4,8,16 et 32 fois successivement .

Les images:




