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Résumé :

Dans ce travail, nous présentons la conception et I'implémentation du cryptosysteéme a clé
publique ECC. La multiplication scalaire est I’opération principale du chiffrement/déchiffrement
ECC. L’algorithme de la fenétre glissante avec la taille w = 3 donne un meilleur colt, aussi
I’utilisation des coordonnées mixtes augmente la performance de la multiplication scalaire.
L’implémentation logicielle d’ECC est développée en langage de programmation Java. Nous
avons utilisé la courbe elliptique recommandée du NIST sur un corps fini Fs.

Mots-clés : cryptosystéme, ECC, multiplication scalaire.
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Abstract:

In this work, we present the design and implementation of the cryptosystem ECC
(Elliptic Curve Cryptography). The scalar multiplication is the main operation of ECC. The
algorithm sliding window with size w = 3 gives a better cost, so the use of mixed coordinates
increases the performance of scalar multiplication. The software implementation of ECC is
developed in Java programming language. We used the recommended NIST elliptical curve on a
Fys6 finite body.

Keywords: cryptosystem, ECC, scalar multiplication.
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Introduction générale

Avec D’apparition de I’internet et les réseaux sans fils ou 1’échange de I’information est
partout d’ou la nécessité d'assurer la sécurité des informations devient un trés grand challenge.

La cryptographie peut assurer les principaux services de la sécurité telle que la confidentialité
et I’intégrité des informations. Selon la notion de la clg, il existe deux types de cryptographies : la
cryptographie asymétrique et la cryptographie symétrique, ce dernier a un inconvénient majeur
c’est I’absence d’un canal sécurisé pour le transfert de la clé secréte. La cryptographie a clé
publique évite ce probléme.

Le cryptosystéme a clé publique le plus utilisé nos jour est le RSA et avec I’évolution énorme
des machines de calcul. A chaque fois le cryptosystéme RSA est cassé en augmentant la taille de
la cl¢, actuellement on utilise des tailles de 2048 bits pour assurer une sécurité robuste.

Cette taille de clé n’est adaptée pour les systémes qui y’a des ressources limitées tel que la
taille de la mémoire, la puissance de calcul...Tout cela pousse la recherche sur une nouvelle
technique de chiffrement en utilisant les courbes elliptiques.

Dans ce mémoire, nous allons étudier 1’utilisation des courbes elliptiques dans la
cryptographie. Nous allons aussi décrire 1’application ECC qu’on a développé pour chiffrer et
déchiffrer un message clair écrit en caracteres latins et arabes, prenons en considération le temps
d'exécution du chiffrementet déchiffrement par le cryptosysteme ECC. Afin de bien organiser le
travail, nous avons décomposé notre mémoire en quatre chapitres :

Chapitre I : ce chapitre discute les principaux concepts de base de cryptographie.
Chapitre II : le deuxieéme chapitre présente les principaux concepts des courbes elliptiques.

Chapitre III :ce chapitre porte sur les mécanismes et les méthodes utilisés pour le calcul de la
multiplication scalaire qui est le noyau d’un cryptosysteme ECC.

Chapitre IV: ce dernier chapitre a amené la conception et I’implémentation du cryptosystéme
ECC ainsi une comparaison des résultats obtenus avec quelques résultats de la littérature.

On termine ce mémoire avec une conclusion générale sur le processus de développement
de DP’application, ainsi que des perspectives pour une amélioration éventuelle de ce travail.
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GENERALITE SUR LA CRYPTOGRAPHIE

1. Introduction :

Depuis 1’émergence de 1’univers et les hommes ont besoin de répondre a deux choses
fondamentales, la communication et le partage des informations avec les autres et la
communication secréte ont conduit a I’émergence de 1’art de coder les messages de manicre a ce
que seules les personnes auxquelles elles sont destinées puissent comprendre ces messages sans

que des personnes non autorisées a le faire.

Dans ce chapitre on va présenter une introduction générale a la cryptographie, en passant par
les notions et terminologies utilisées dans cette science, puis expliquer le fonctionnement des
modes et protocoles de chiffrement symétrique et asymétrique.

On va aussi donner une description de quelques fonctions et algorithmes qui sont utilisés avec

le chiffrement symétrique et asymétrique pour garantir I’intégrité et I’authenticité¢ des données.

2. Terminologie :

O Cryptologie : 11 s’agit d’une science mathématique comportant deux branches : la
cryptographie et la cryptanalyse [1].
O la Cryptographie : c’est un ensemble de méthodes permettant de transmettre des données de

maniere confidentielle. Afin de protéger un message, on le transforme pour le rendre
incompréhensible, c’est ce qu’on appelle /e chiffrement. Inversement, le déchiffrement est
I’action qui permet de reconstruire le message en claire a partir du message chiffré [1].

O La cryptanalyse : a I'inverse, est I’étude des procédés cryptographiques dans le but de
trouver des faiblesses, en particulier, de pouvoir décrypter des messages chiffrés. Le
décryptement est I’action consistant a trouver le message en clair sans connaitre la clé de
déchiffrement.

O Chiffrement : Transformation a l'aide d'une clé de chiffrement d'un message en clair en un
message incompréhensible si on ne dispose pas d'une clé de déchiffrement.

O Déchiffrement : le déchiffrement est une action qui permet de reconstruire le texte en clair a
partir du texte chiffré en utilisant une clé.

O Texte chiffré : Appelé également cryptogramme, le texte chiffré est le résultat de

I’application d’un chiffrement a un texte clair.
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O Clef : Une clé est un parametre utilis€ en entrée d'une opération cryptographique
(chiffrement, déchiffrement, ...).

O Coder : Transformer un texte, une information en remplagant les mots dans une écriture faite
de signes prédéfinis, suivant des normes internationales.

O Cryptosysteme : c’est un triplé de I’espace des clés, ’ensemble des messages chiffrés et
I’ensemble des messages clairs. Ces trois ¢léments sont reliés par les deux opérations de
chiffrement et de déchiffrement. Formellement on :

C = EM)
{ M = D(E(M))

M : est le texte clair.

C : est le texte chiffré.

K : est la clé (dans le cas d’un algorithme a clé symétrique).
= Eket Dk dans le cas d’algorithmes asymétriques.

=  E(x): est la fonction de chiffrement.

= D(x) :est la fonction de déchiffrement.

D’ou on peut représenter un cryptosystéme par la Figure [I.1] :

enciphering .'rm.sfw mation Eg(M)

family of enciphering
transformations

message Spﬂ(‘é‘ cxpherte.\:t space

key space
U xIP— xeyx <P
famuly of deciphering
transformations

-

deciphering transformation Dgz(C)

Figure 1. 1: Une représentation d’un cryptosysteme [2].
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3. Principaux concepts cryptographiques
La cryptographie classique concerne la période de I'antiquité jusqu'a l'apparition des
ordinateurs. Elle inclut tous les mécanismes et algorithmes basés sur des fonctions

mathématiques ou logiques (exemple : Cesar, Vigenere) [2].

Selon la notion de clé on peut distinguer deux types de cryptographie : la cryptographie
symétrique et la cryptographie asymétrique comme le montre la Figure [1.2] :
o La cryptographie a clés secrétes ou cryptographie symétrique.

o La cryptographie a clés

Figure 1. 2:les méthodes de la cryptographie moderne.

3.1.Cryptographie Symétrique :
3.1.1.Définition

Le cryptage symétrique est la technique la plus ancienne et la plus connue. Une clé secrete,
est appliquée au texte d’un message pour modifier le contenu d’une certaine maniére. Cela
pourrait étre aussi simple que de décaler chaque lettre d’un certain nombre d’emplacements dans
I’alphabet. Tant que I’expéditeur et le destinataire connaissent la clé secréte, ils peuvent crypter et
décrypter tous les messages qui utilisent cette clé.

Le probléme de ce chiffrement est qu’il faut trouver un moyen de transmettre la clé unique entre

les deux interlocuteurs [3].
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3.1.2.

Caractéristiques :

Les clés sont identiques : K.C=K.D=K

La clé doit rester secréte.

Les algorithmes les plus répandus sont le DES, 3DES, AES,...

Ces algorithmes sont basés sur des opérations de transposition et de substitution des bits
du texte clair en fonction de la clé.

La taille des clés est souvent de 1’ordre de 128 bits. Le DES en utilise 56, mais I’AES peut
aller jusqu’a 256.

L’avantage principal de ce mode de chiffrement est sa rapidité.

Le principal désavantage réside dans la distribution des clés : pour une meilleure sécurité,
on préférera I’échange manuel. Malheureusement, pour de grands systémes, le nombre de
clés peut devenir conséquent. C’est pourquoi on utilisera souvent des échanges sécurisés
pour transmettre les clés. En effet, pour un systéme a N utilisateurs, il y aura N.(N — 1)/2

paires de clés [4].

clé ™~ Clé
01010000111 ; 01010000111

Texte clai Texte clair
Chiffrement Internet Déchiffremenjt\)% !
St edaidad v < m holvie ei '
Texte crypté . :
Emetteur ; Récepteur :
N

Figure 1. 3:Chiffrement symétrique[4].
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3.2.Cryptographie Asymétrique :
3.2.1. Définition :

La cryptographie asymétrique ne demande aucun échange préalable de secret. Chaque

utilisateur posséde deux clés mathématiquement li€es : 1’une secréte et 1’autre publique. Ce qui

est chiffré par 1’'une des deux clés n’est déchiffrable que par 1’autre, c’est un procédé

asymétrique. La clé publique sert a chiffrer des messages cependant la clé privée sert a déchiffrer

les messages chiffrés avec la clé publique correspondante comme le montre la figure 1.4. La clé

publique est connue par tout le monde. Par contre la clé privée doit rester confidentielle, c’est la

seule qui permet de déchiffrer les messages. En plus il est impossible de déduire la clé privée de

la clé publique [5].

3.2.2.Caractéristiques :

Une clé publique PK (symbolisée par la clé verticale).

Une clé privée secrete SK (symbolisée par la clé horizontale).

Propriété : La connaissance de PK ne permet pas de déduire SK.

DSK (EPK(M)) = M (DSK : Décryptions par la clé¢ secretes et EPK : Encryptions par la
clé publiques).

Les algorithmes se basent sur des concepts mathématiques tels que 1’exponentiation de
grands nombres premiers (RSA), le probléme des logarithmes discrets (ElGamal), ou
encore le probléme du sac a dos (Merkle-Hellman).

Le cryptosystéme asymétrique le plus utilisé nos jours est le RSA.

Le principe de ce genre d’algorithme est qu’il s’agit d’une fonction unidirectionnelle a
trappe. Une telle fonction a la particularité d’étre facile a calculer dans un sens, mais
difficile voire impossible dans le sens inverse. La seule maniére de pouvoir réaliser le
calcul inverse est de connaitre une trappe. Une trappe pourrait par exemple étre une faille
dans le générateur de clés. Cette faille peut étresoit intentionnelle de la part du concepteur

(définition stricte d’une trappe) ou accidentelle.
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e La taille des clés s’étend de 512 bits a 2048 bits en standard. Dans le cas du RSA, une clé
de 512 bits n’est plus slre au sens "militaire" du terme, mais est toujours utilisable de
particulier a particulier.

¢ Au niveau des performances, le chiffrement par voie asymétrique est environ 1000 fois
plus lent que le chiffrement symétrique.

e C(Cependant, a I’inverse du chiffrement symétrique ou le nombre de clés est le probléme
majeur, ici, seules n paires sont nécessaires. En effet, chaque utilisateur posséde une paire
(SK, PK) et tous les transferts de message ont lieu avec ces clés.

e La distribution des clés est grandement facilitée car 1’échange de clés secretes n’est plus
nécessaire. Chaque utilisateur conserve sa clé secréte sans jamais la divulguer. Seule la

clé publique devra étre distribuée [4].

. Clé publique . Clé privée
Message l\lcnag’e Message
noR Crypté Crypté non crypté
= =: Algorithme Algorithme Z
— de cryptage de cryptage —
— —
L It i
T T
CoHré émenteur Cote récepteur

Figure 1. 4:Chiffrement asymétrique [4].

4. Chiffrement par bloc :

Dans un algorithme de chiffrement par bloc, chaque message clair est découpé en blocs de
taille fixe de méme longueur et chiffré a I’aide d’une clé unique. Ces algorithmes sont en général
construits sur un modele itératif. Il utilise une fonction F qui prend une clé secréte k et un
message M de n bits. La fonction F est itérée un certain nombre de fois (nombre de tours). Lors
de chaque tour, la clé k est différente et on chiffre le message qui vient d’étre obtenu de

I’itération précédente. Les différentes clés k(i) qui sont utilisées sont déduites de la clé secrete k

2].
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5. DES (Data Encryption Standard) :
Le DES est un algorithme de chiffrement par blocs produit par le NIST. C’est un algorithme

de chiffrement par blocs et consiste a découper les données en blocs de taille fixe. Le point faible
de cet algorithme reste sa clé qui est de petite taille (64 bits), et non variable, ce qui n’offre pas la

possibilité de I’adapter aux différents niveaux de sécurité [6].

Entrée
[ Permutation Initale lnI
. s ~
[ Lo || Ro
; § Kl
¥
Ciifa ] [Eirig: regxp]
; » K2
kL J
[ Lo=R, | [Ro=1, + F(R; K |
z AAA § ... K
,,,,,,, v
L Lis=Rj4 ] RissLiar F(Rja.K;5)]
v Kle
-
[ Lig=R;s ] ReLis+FR)s. K]
Pennum.tu‘ue In Inverse Sortie

Figure I. 5: Algorithme principal du DES [6].
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L{i-1) R{i-1)
32 bits 32 buts
Expansion def{32 & 48 bits
A
E (R(i-1))
Ki Addition
48 bits Modulo 2
E(R(1-1))@Ki= A
[; S1 J |_ S8 \
Substitu 64 624
tions i ;
dose VT TTT1
B
Dhits_ ¥
Permutation P(B)
Addition
+ modulo 2
(bat a bit)
L(1)=R (i-1) R(1) = P(BY®L (i-1)
32 bits 32 bits

Figure 1. 6 :Détails de la fonction principale d'un étage [6].

L’algorithme de chiffrement repose principalement sur 3 étapes, en plus de la gestion
spécifique de la clé :

a) Permutation initiale.

b) Calcul médian (16 fois) : application d’un algorithme complexe appliqué en fonction de la

clé.

c) Permutation finale.

Pour le déchiffrement, Il suffit d’appliquer le méme algorithme mais inversé en tenant bien
compte du fait que chaque itération du déchiffrement traite les mémes paires de blocs utilisés
dans le chiffrement.

Avec la technologie actuelle (des CPU tres rapides et moins chers), il est hautement possible
de cracker DES. La solution a été au premier temps d’adopter le triple DES (TDES ou 3DES) : 3
applications de DES a la suite avec 2 clés différentes (112 bits) Figure [1.7].
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-, Clékl Clék2 Clé er~—
i ,
Message clair ' DES Messagel pps |~ Message 2 DES| Message codé “ ‘

kS
= ‘.-.g—,——'“

Figure I. 7:Algorithme TDES [7].

:Algorithme TDES.TDES utilise une taille de blocs est 64 bits et de clé comprise entre
128 bits et 192 bits. TDES est suffisant en sécurité mais il est trois fois plus lent que DES. Un

nouvel algorithme remplace DES, c’est I’AES (Advanced Encryption Standard). [7]

6. AES (Advanced Encryption Standard) :

Suite aux failles du DES, quelques modifications ont été apportées (2DES, 3DES..), mais pas
toujours avec succes. L’algorithme de AES (Advanced Encryption Standard) est apparue pour
remplacer le DES et ces variantes. Le AES possede les propriétés suivantes [4] :

e Plusieurs longueurs de clef et de bloc sont possibles : 128, 192, ou 256 bits.

e Le nombre de cycles ("rondes") varie en fonction de la longueur des blocs et des clés (de

10 a 14).

e La structure générale ne comprend qu’une série transformations/permutations/- sélections.

e Il est beaucoup plus performant que le DES.

e [l est facilement adaptable a des processeurs de 8 ou de 64 bits.

e Le parallélisme peut étre implémenté.

Chiffrement et Déchiffrement :

L’ordonnancement des étapes est illustré a la Figure [1.8].
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Encryption Decryption (1)

Round Keylv) Add Round Key Round Keyitr] Add Round Kev
: i; I Inv Shift Row

Add Round Key

EE Round Kev{1]

Nr-1
times

Add Round Key
Inv Mix Column

Inv Shaft Row

Inv Byte Sub

Round Key{i]

=]

Nr-1
times

Byte Sub

Shift Row
Round Key[0]

Round Key[Nr]

Add Round Key

Add Round Key

Figure 1. 8:Algorithme Chiffrement et Déchiffrement AES [7] .

7. Chiffrement par clé publique :

Le protocole le plus connu dans le chiffrement par la clé publique est le protocole RSA.

7.1.RSA (Rivest, Shamir et Adleman) :

Le cryptage RSA, du nom de ses concepteurs, Ron Rivest, Adi Shamir et Leonard Adleman,
est le premier algorithme de chiffrement asymétrique. Il a été découvert en1977. Le RSA est basé
sur la théorie des nombres premiers, et sa puissance vient du fait qu’il n’existe aucun algorithme
qui permet la décomposition d’un nombre en facteurs premiers [8].

RSA est basé sur le calcul exponentiel. Sa sécurité repose sur la fonction unidirectionnelle

suivante : le calcul du produit de 2 nombres premiers

» Une clé publique PK pour RSA est composée de deux nombres entiers PK=(N , e) tels
que:

=  N=pq pour deux grands nombres premiers p et q de la méme taille.

= e>] et PGCD(9(N), e) =1 (c-a-d: e € Z*@(N)).
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» La clé secréte associée a la clé publique (N,e) est d tel que:
= deZ*p(N) et
= ed=1 mod @(N).

7.1.1.Chiffrement/Déchiffrement par RSA :

Chiffrement a partir de la clé publique PK=(N, e):

Le message M€ Z*x est chiffré comme: C = M® mod N
Algorithmique de RSA Calcul des puissances modulo n

Soit la décomposition de e sur k bits

e=2Xe(i) 2!
début
C:=1
pouri:=k-1 a0 faire
C:=C?% (modn);

si (e(i)=1)alors
C:=C .M (modn);
finsi;
fin pour;
fin;

Méme algorithme pour déchiffrer.

Déchiffrement a partir de la clé secrete SK=d:

Le cryptogramme C € Z*N est déchiffré comme:

CYmodN=(Ménpd N )% modN
=M®4 mod N = MKAMN+1] mod N
= (M2M)K k mod N x M mod N

=1X x M mod
=M.
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7.1.2.Problemes du RSA :

Les experts recommandent d’utiliser des nombres N de 1024 bits (309 chiffres décimaux)
pour l'usage commercial est de 2048 bits (617 chiffres décimaux) pour une garantie se
prolongeant sur une longue période de temps. Cette longueur tend a grandir dans le futur en
méme temps que la cryptanalyse et le pouvoir de calcul des machines progressent.

L’augmentation de la taille du modulo N induit beaucoup de calculs qui sont 1’¢lévation
d’un gros nombre a une grosse puissance modulo N. C’est-a-dire calculer M® mod N connue sous
: 1’ exponentiation modulaire qui est une suite de multiplications modulaires et utilisée
simultanément dans le chiffrement et le déchiffrement.

Ces limites ont incité a chercher un nouveau cryptosysteme basé sur les courbes elliptiques

(ECC) dont les clés sont de petites tailles comparées aux clés de RSA avec une sécurité égale.

8. Courbe elliptique :

Il s’agit d’un concept proposé en 1985 par deux chercheurs Miller et Klobitz, de fagon
totalement indépendante. Ce type de cryptographie, toujours basé sur le modele asymétrique,
permet aussi bien de chiffrer que de signer. On utilise souvent I’abréviation ECC, pour Elliptic
Curve Cryptography. Les clés utilisées sont plus courtes pour une sécurité égale ou supérieure
[9].

La théorie sous-jacente, ainsi que I’implémentation sont plus complexes, Ils seront détaillés

dans les chapitres suivants.

9. Conclusion :

On a présenté dans ce chapitre une vue d’ensemble sur la cryptographie moderne en mettant
le point sur les terminologies et les notations essentielles dans le domaine de cryptologie. On a
aussi expliqué les différents modes de cryptologie et les fonctions de hachages, ce qui nous donne
une base pour passer au deuxiéme chapitre ot on va s’intéresser au courbes elliptiques qui sont

utilisées pour la cryptographie asymétrique.
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LA CRYPTOGRAPHIE SURE LES COURBES ELLIPTIQUE

1 Introduction
Les courbes elliptiques sont tres utilisées dans la cryptographie dans plusieurs applications et
protocoles de nos jours. Dans ce chapitre, nous allons mettre le point sur la théorie des courbes

elliptiques et leurs applications dans la cryptographie.

Nous allons en premier temps donner les notions mathématiques des EC (Elliptic Curves),
puis détailler la procédure compléte pour chiffrer un texte clair par EC. Nous allons aussi discuter

comment on peut utiliser les courbes elliptiques dans la signature numérique.

Nous allons donner une description des attaques connue sur la cryptographie a base des

courbes elliptiques pour éviter d’avoir une mauvaise implémentation de cette derniere.

Nous finirons par donner une comparaison entre la cryptographie a base des courbes

elliptiques et le RSA.

2 Cryptographie a courbes elliptiques
2.1 Définition d'une courbe elliptique

Soit K un corps fini, on appelle courbe elliptique sur K une courbe dans le plan projectif,
cubique et sans points singuliers, et munie d'un point distingué qui jouera un rdle particulier :
¢lément neutre. Elle est donc dénie par un polynome irréductible homogéne en trois variables
a coefficient dans K [10].Par un changement de variables homographique, on peut toujours se

ramener a une équation dite de Weierstrass :
2 2_,3 2 2 3. g
Vez+a;xyz + azyze= x>+ a,x°z + auxz°+ asz®; Avecay; a,; az; a,,; as €K

La courbe elliptique E est l'ensemble des points (x, y ,z ) € K?satisfaisant cette équation et

d'un pointimaginaire appelé point a I'infini [11].

2.2 Loi de Groupe

Les applications des courbes elliptiques en cryptographie sont principalement dues a
l'existence d'une loi de groupe que nous pouvons définir sur ces derniéres. En effet, I'ensemble £
U 0 peutétre doté d'une opération d'addition qui produit un groupe abélien dont 1'élément
neutreest le point a l'infini 3 [12]. En cryptologie, les courbes elliptiques sont utilisées dans le
corps Fp avec p un nombre premier strictement supérieur a 3. Soit E une courbe elliptique dénie

sur Fp.
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L'équation affine de Weierstrass de E peut étre simplifiée a cette équation :
y2= x3+ax+b

Un exemple typique de courbe elliptique est donné sur la figure II.1. Son équation est

y2=x3-5x%+ 3.

-y C=A+8B

Figure II. 1: Courbe elliptique d’équation y?= x3 - 5x2 + 3 [12].

Soit Fp un corps ni premier de sorte que p soit un nombre premier impair, et soit a, b € Fp,

tel que :
4a3+27b% # 0 (mod p)

Puis une courbe elliptique E(Fp) de Fp dénie par les parametres a, b €Fp comprend 1'ensemble

de solutions ou de points P = (x, y) pour x, y €Fp a l'équation :

y?=x3-5x%+ 3.

Page 17



LA CRYPTOGRAPHIE SURE LES COURBES ELLIPTIQUE

2.3 Approche Géométrique

Soient E une courbe elliptique définie sur un corps K, et deux points P, Q € E(K), L

la droite reliant P a Q (la tangente a £ si P = Q) et R le troisiéme point d’intersection

de L avec E. Soit L0 la droite verticale passant par R. On définit P + Q € E(K) comme

étant le deuxiéme point d’intersection de L’avec E. Muni de cette loi de composition

(E(K), +) est un groupe abélien dont I’élément neutre est le point a I’infini (@) [13].

Figure II. 2: Addition de deux points sur une courbe elliptique sur R.

2.3.1 Régles de I'addition
Soient P = (x1, y1) et Q = (x2,; )2) deux points sur E :

e Le point (x1, -y1) est 'opposé du point P et il est noté -P.
e SiQ#PetQ#-P,alors le point R =P+Q = (x3 ; 3) est déni par :

x3= u_xl —_ xz
X1— X2
Yi— Y2
= Xa— X
V3 xl—xz( 3 1)
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Exemple 2 (exemple d'addition de courbe elliptique) :

e 1l.soient P=(3,10)et Q =(9,7). P+ Q= (x3, ¥3) est calculé comme suit :

x3=112-39=6-3-9=6= 17 (mod 23), et
y3=11(3 +6) - 10 = 11(9) - 10 = 89 = 20 (mod 23).

d'ou P+ Q= (17, 20).

2.3.2 Cas particuliers

® Si P1 et P2 sont symétriques par rapport a I’axe des abscisses, on considére alors
que la somme des deux points est nulle. Il s’agit donc du point a I’infini.

® Si la droite (L) est tangente en un point de la courbe, on consideére qu’elle intersecte
deux fois la courbe en ce point et par conséquent la somme de Pi et P2 (ou bien
le doublement de P) est le symétrique du point de tangence.

Figure II. 3:Doublement d’un point sur une courbe elliptique sur R.
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¢ Si P =Q, alors le point 2P = (x3; y3) est défini par :

3X2+a
X3= ———-X;
2y1
_ 3X{+a
V3=X1 + (x3— xq)
2y1

e Six1=x2mais y1 #)2, alors R=.

o SiP=Qetyi1=0,alorsR=0.

Exemple 2 (exemple Doublement de courbe elliptique)

/1_3(32+ 1) 5 _ 1
T 20 20 4

x3=6%- 6 =30 = 7(mod 23), et
Y3=6(3-7)-10=-24-10=-11 = 12(mod 23).
D'ou 2P = (7, 12).
Remarque: Notons dle point distingué de E. Il existe une loi de groupe sur les points de E
telle que dsoit 1'é1ément neutre. L'opposé de chaque point de E est son symétrique par rapport
a l'axe des abscisses [14]. La somme de deux points P, Q finis et non opposés est donc le point

de coordonnées (x3, -y3) ou x3, y3 sont donnés par la relation (2.2). Lorsque I'un des points est a

l'infini, ou lorsqu'ils sont symétriques 1'un de l'autre, on a les identités P + $ =P et P + (-P) =
3.

2.4 Choix du corps

En pratique, on a besoin d’un groupe avec un nombre fini d’éléments, pour cela on
se place dans un corps Z/pZ. 1l s’agit d’un corps de dimension finie. On va donc réaliser
tous les calculs modulo p, c’est-a-dire que 1’on considére uniquement les points d’abscisse
enticre et inférieure ou égale a p [15].

En pratique, on utilise E définie sur :
e Fp, ’ensemble des entiers modulo p , avec p un grand nombre premier.

e Fn?, qui peut étre vu comme I’ensemble des mots de longueur 7 , avec n premier.
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Ensemble de points :

Déterminons 1’ensemble des points d’une courbe donnée par une équation mise sous
la forme réduite de Weierstrass i.e. 2 = x3 + ax + b en se placant dans le corps Z/pZ.
Pour cela, on considére x €[1, p]. Pour chaque valeur de x, on calcule x3tax+bmodulop.
On en déduit s’il existe un ou plusieurs entier y vérifiant y2 = x3 + ax + b. Si c’est le cas,

ces valeurs de y €[1, p] nous donnent Iordonnée des points d’abscisse x appartenant a la

courbe.

120+
100
80}

60

201

100

Figure I1. 4:— EC sur Z/pZ [7].

Soit E la courbe elliptique définie sur Fq , avec g = p > 5 premier ou g = 2n définie

comme ci-dessus [16].

- L’ensemble des points de E forme un groupe de taille (borne de Hasse-Weil)

g+1-2VgSH#HE<q+1+2yg
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- SiPestun point de E d’ordre / (i.e /P = O), avec / un nombre premier, on utilise le groupe
G={P,2P,.,IP=0)

- En pratique, on utilise les courbes E telles que :
#E = ml,

- avec / un grand nombre premier (de taille 160 bits environ) et m petit pour la cryptographie.

2.5 Calcul du nombre de points d'une courbe elliptique sur un corps fini

Soit E une courbe elliptique d'équation (2.1) sur Fp (avec p premier).

Le nombre de points de E est donné par :

_ x3+ax+b
#E T 1 +ZxEFp(1 + ( p ))
Si le corps de base est ni, la courbe elliptique est un groupe ni et le théoréme suivant donne

des renseignements tres utiles sur son ordre [17].

2.6 Probléeme du logarithme discret

Soit G un groupe (not¢ additivement) cyclique ni d'ordre N engendré par un ¢lément P. Soit
Q un ¢lément de G. Comme G est un groupe cyclique engendré par P, il existe un unique entier k
compris entre 1 et N tel que Q = kP. Cet entier k est appelé le logarithme discret de Q en base
P noté logy(Q) [10]. Cependant, le groupe que nous utiliserons par la suite est usuellement noté
additivement et nous garderons donc les notations initiales. Notons bien que kP signifie P + P
+ ... + P, k fois ou le signe “+ “est la loi du groupe G. La multiplication scalaire d'un point
par un entier est 'opération de base et I'opération la plus cotliteuse des protocoles basés sur les
courbes elliptiques. Pour réduire le temps de calcul, on peut utiliser des algorithmes trés connus
d'exponentiation pour le calcul de [k]P pour un k grand. On peut également améliorer le calcul

pour un k petit.
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2.7 Utilisation des courbes elliptiques dans la cryptographie

2.7.1 Cryptage des messages

Il faudra ici encoder le texte clair m comme un point Pm de coordonnées x et y. C’est

ce point qui sera chiffré. Il faut aussi rendre publique un point G et un groupe elliptique

Eg(a, b). Les utilisateurs doivent également choisir une clé privée et générer la clé publique

correspondante. Voyons en premier temps comment encoder le texte clair comme un point

sur la courbe.

Table de correspondance

Cette méthode consiste a ce que les parties communicantes partagent une table de

correspondance, ou chaque caractere est équivalent a un point sur la courbe.

* a b c d e f g h
oo (5,25) | (1,30) | (21,32) | (7.25) | (25,12) | (4.28) | (0,34) | (16,17)
| ] k 1 m n 0 p q
(15,26) | (27,32) | (9.,4) (2,24) | (26,5) | (33,14) | (11.17) | (31,22) | (13,30)
r S t u \d w X y z
(35,21) | (23,7) | (0,17) | (29,6) | (29,31) | (10,20) | (23,30) | (35,16) | (13,7)
1 2 3 A 5 6 7 8 9 0
(31,15) | (11,20) | (33,23) | (26,32) | (2,13) | (9,33) | (27.,5) | (15.11) | (16,20) | (0,3)
# @ ! & $ Yo
(4,9) |(25,25)| (7,12) | (2L1,5) | (1,7) | (5,12)

Figure II. 5: Exemple de table de correspondance pour E : y?= x3+ 2x + 9 (mod 37)[18].

» Méthode de Koblitz pour I’encodage du texte clair

Cette méthode est différente de la précédente. Elle est composée de plusieurs étapes :

e Ktape 1 : Choisir une courbe elliptique Ep(a, b).

e Ktape 2 : On suppose que E a N points.
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Etape 3 : On suppose que l’alphabet est constitu¢é des nombres 0,1,2,3,4,5,6,7,8,9
et des lettres A,B,C,...X,Y,Z codés en forme de points .

Etape 4 : Cela converti notre message & une série de points entre 0 et 44.

Etape 5 : Choisir un paramétre auxiliaire ¥ = 20 (les deux parties communicantes
doivent se mettre d’accord sur son choix).

Etape 6 : Pour chaque nombre m, on calcule x = mk + 1 et on essaye de trouver
le correspondant y sur la courbe.

Etape 7 : Si on ne trouve pas y, on essaye x = mk + 2 et x = mk + 3 jusqu’a
trouver y.

Etape 8 : En pratique, on va trouver y avant x = mk + k - 1. Puis on prend
le point (x, y) et on le considére comme m sur E. De cette mani¢re, le message

devient une suite de points sur la courbe.

Notons que la probabilité de ne pas trouver y (et donc ne pas pouvoir associer m a un
point) est de 1/2%[19].

> Décodage

Pour retrouver m, il suffit de calculer (x - 1)y et de prendre le plus grand entier
inférieur a cette valeur.

Exemple Soit une EC tq : p(751), a(-1), b(188), n(727).

On souhaite convertir le caractére B’ vers un point sur la courbe.

"B’ est représenté par le nombre 11.

x=mk+ 1ie 11 £20+ 1 =221 n’a pas de solution tq : y?=x3+ ax+ b mod p .
De méme, pas de solution pour x = mk + 2 et x = mk + 3.

Pour x = mk + 4, x = 224 et y existe (y = 248).

Le point (224, 248) est donc crypté et décrypté en tant que message.

2.7.2 Protocole d’échange de clés de Diffie-Hellmann

On prend un point de départ G(x1, y1) dans Eq4(a, b) dont ’ordre n est élevé. L’ordre n

d’un point sur une EC est le plus petit entier positif tel que nG = O. L’échange d’une clé par

ECC entre deux entités A et B se déroule comme suit :A choisit un n4 inférieur a n qui sera sa clé

privée. A génére alors sa clé publique P4= 14 »G.
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® B choisit un »ns inférieur a n qui sera sa clé privée. B génére alors sa clé publique
Ps=ns *G.

® A génére la clé secréte K = 14 *Pp et B génere la clé secrete K = n #Pa.

Alice calcule nga*Pg = Bob calcule ny*P4 =
I\A*m"s

Figure II. 6: Echange de clés de Diffie Hellman (ECDH) [20].

Notons que K peut étre utilis¢é comme clé secréte pour la cryptographie symétrique

(AES,..) [20].
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2.7.3 Cryptage des points

Pour utiliser les courbes elliptiques en cryptographie, il faut trouver un probléme
difficile (tel que la factorisation d’un produit en ses facteurs élémentaires dans le cas du
RSA).

- Considérons I’équation :
> 0=K,

> ou Q, P €Ep(a, b) et k <p.
Il est facile de calculer Q connaissant k et P. Mais il est difficile de déterminer k£ si on

connait Q et P. Il s’agit du probléme du logarithme discret pour les courbes elliptiques :

logy(Q).

2.7.4 Chiffrer et déchiffrer de message

Pour chiffrer un message, On détermine aléatoirement un nombre entier positif &k et

on définit Cm comme un couple de points tel que :

Y
Cm= { kG , Pm + kPg }

| |/

Multiplication _ scalaire ()

Pour déchiffrer, B devra multiplier le premier point par sa clé privée, et soustraire le
résultat du second point regu [20] :
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Addition () et soustraction()

N
Pm+ kPg | ng (kG) =Pm + k(ng G) l ng (kG)=Pm

Multiplication _ scalaire ()

2.7.4.1 Signification du symbole

G : point de base.

Pm : message clair.
Pg : Cl¢ publique de b
Cm : message chiffré.

2.7.4.2 Exemple Chiffrer et déchiffrer de message

Considérons une courbe elliptique dont 1'équation esty?= x3 - 5x2 + 3. Le graphique de la

fonction est présenté dans la Figure II. 1.

Considérons maintenant une courbe elliptique(y? = x3 — 5%2 + 3) pod 375 E 37(2,9). Les

points sur la courbe elliptique[ 18].
Soit C = (9,4)

Alice sélectionne un nombre aléatoire o = 5,tout point A = (10,20) sur la courbe elliptique. Elle

calcule:

A 1= 0 (C+A) = Multiplication_scaliare (o, addition(C, A))==(24,15),
A 2=0A= Multiplication_scaliare (a,A)== (13,40).

Elle conserve le nombre aléatoire o = 5 et le point A de la courbe elliptique comme clés secretes

et publie les symboles A 1 et A 2 comme clés publiques.

Bob sélectionne B = 7, B = (11,20) sur la courbe elliptique. Il calcule
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B 1 =B (C + B)=multiplication_scalaire (3, addition(C, B))=(11,17)

B2=pBB = Multiplication_scaliare (§,B)= (23,30).

Il conserve le nombre aléatoire B = 7 et le point B de la courbe elliptique comme cl¢ secrete

et publie B 1 et B 2 comme clé publique.

Alice calcule AB=0aB 2= (15,11) et Bob calcule BA =3 A 2=(2,13). Alice public A B

en tant que clé publique spécifique pour Bob et Bob publie B A en tant que clé publique

spécifique pour Alice.

e Chiffrer du message

Si Bob souhaite communiquer le message «attaque» a Alice, il convertit tous les

caracteres du message en points sur les courbes elliptiques a 1'aide de la table de codes

convenue qui est présentée a la Figure 11.5 .

nan

Dans le message "attaque", le premier caractére "a" correspond au point (5,25)
utilisant la table de codes. Bob sélectionne un nombre aléatoire y = 8 pour chiffrer le
caractere ‘a’. Ensuite, le point (5,25) est crypté en tant que

E1 =1y C=(1,30), ce qui correspond au caractére «b» du tableau de conversion.
E2=M+B+y)Al-yA2+AB=(2,13) ce qui correspond a «5» dans le code
Donc, le caractére "a" dans le texte brut est chiffré en deux caractéres {b, 5} dans le
texte chiffré.

‘t’est un point (10,17) dans la table de codes. Soit y = 12

E1=(21,32), ce qui correspond a «c» dans la table de codes.
E2=M+(B+y)Al-yA2+AB=(2,24) ce qui correspond a «l» dans le code
Dong, "t" est crypté comme {c, 1}.

‘t’estun point (10,17) danslatable de codes. soit y = 19.

E1=(4,9), ce qui correspond a «#» dans la table de codes.

E2=M+B+y)Al-yA2+ AB=(27,32) ce qui correspond a «j» dans le code
Donc "t" est crypté comme {#, j}.

‘a’ est un point (5,25) dans la table de codes. Soit y =2
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E1=(29,31), ce qui correspond a «v» dans la table de codes.

E2=M+B+y)Al-yA2+ AB=(1,30) ce qui correspond a «b» dans le code

Donc, "a" est crypté comme {v, b}

= ‘q’ est un point (13,30) dans la table de codes. Soit y = 3.
E1 = (1,30), ce qui correspond a «b» dans la table de codes.

E2=M+(B+y)Al-yA2+AB=(31,22) qui correspond a «p» dans le code

Donc, ‘q’ est crypté avec {b, p}.

E1 = (25,25), ce qui correspond & «@» dans la table de codes.
E2=M+(B+y)Al1-yA2+AB=(4,28) qui correspond a «f» dans le code

= ‘¢’ estun point (25,12) dans la table de codes. Soit y =23
E1 = (25,25), ce qui correspond a «@» dans la table de codes.
E2=M+(B+y)Al-yA2+AB=(4,28) qui correspond a «f» dans le code

Donc, "e" est crypté comme {@, f}.
Donc le message chiffre «attaque» = {b,5; c,l; #,j; v.b; b,p; @.,f }

déchiffrer de message

Alice apres avoir regu le texte chiffré {b, 5; c, 1; #,j; v, b; b, p; @,f }

Convertit les caractéres chiffrés en points (1,30), (2,13), (21,32), (2,24) (4,9), (27,32)

(29,31) (1,30) (1,30) (31,22) (25,25) (4,28). Elle déchiffre le message en prenant deux

points a la fois comme les points E1 et E2.

= M=E2-(aE1+aB1+B A)=(5,25) qui correspond au caractere "a" dans la table
de codes.

= M=E2-(El1+aB1+BA)=(10,17), ce qui correspond au caractére «t» dans la
table de codes.

* M=E2-(@El+aB1+BA)=(10,17), ce qui correspond au caractere «t» dans la
table de codes.

Page 29



LA CRYPTOGRAPHIE SURE LES COURBES ELLIPTIQUE

= M=E2-(aEl+aB1+B A)=(5,25) qui correspond au caractere "a" dans la table
de codes.

= M=E2-(aEl+aB1+BA)=(13,30) qui correspond au caractere «q» dans la table
des codes.

= M=E2-(@El+aB1+BA)=(25,12)qui correspond au caracteére «e» dans le

champ

Donc “attaque" est le message original.

2.8 Attaques sur la cryptographie a base des courbes elliptiques

Puisque le cryptage des messages avec des courbes elliptiques se base sur la difficulté
de résoudre le probléme du logarithme discret en un temps raisonnable généralement, il
est important de savoir dans quels cas nous pouvons le résoudre rapidement pour éviter
ces cas-la.

2.8.1 L’attaque MOV

Les travaux menés en 1993 par Menezes, Okamoto et Vanstone, qui ont donné leurs
noms a l’attaque MOV, montrent que le probleme du logarithme discret sur E(Fp) peut
étre ramené a celui du logarithme discret dans (Fpi)«~ En particulier dans le cas de
courbes super singulieres, il peut étre ramené a celui du logarithme discret sur Fpr avec
k € {1, 2, 3, 4 6}, généralement £k = 2. Cela induit un risque car la réduction a un
tel probléme se fait en temps polynomial en O (l10g), et la résolution du probleme du

logarithme discret est alors réalisable par un algorithme probabiliste sous-exponentiel [10].

2.8.2 Force Brute

L’attaque par force brute consiste a calculer P, 2P, ..., jusqu’a ce qu’on trouve k. Au pire des
cas n I’attaque nécessite n opérations (I’ordre de la courbe).
En 1996 une attaque sur un systéme cryptographique basé sur les EC de clé¢ de 120bits a été

esquissée et réalisée aprés 3 ans. L’attaque était basée sur un matériel dédié
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qui peut faire 25 million d’opérations en parall¢le. Le colt de construire cette machine
était de $10 million et le temps nécessaire pour obtenir la clé était 32 jours. [22]

2.8.3 Baby Step Giant Step
Cette méthode, développée par D. Shanks, fait environ VN pas et stocke environ N
données[5].
Nous supposerons qu’il existe un nombre entier &k tel que Q = kP avec P, Q €E(Fy)

et que N, I’ordre de E, est connu.

L’algorithme se déroule comme suit :
v" Choisir un entier m > VN et calculer mP .
v' Calculer et stocker dans une liste les iP pour 0 <i<m.

v’ Calculer les points Q - jmP pour j = 0, 1, ..., m - 1 jusqu’a ce qu'un de ces
¢léments correspondent a un iP de la liste précédente.
v Siip= Q -jmP , nous avons Q = kP avec k =1 + jm( mod N).
Puisque m?> N, nous avons 0 <k <m?. Ecrivons k = kg+ mk,, ainsi k = ko(mod m) avec

0 < ko< met k= (k - koymet donc 0 <ki < m. Posons i = kget j = ky,
nous obtenons donc :

Q-kimP=kP - kimP = koP
Est la relation voulue.

Exemple : Soit G = E(F41), ou E est donn¢ par :
y2=x3+2x+1.

Soient P = (0, 1) et O = (30, 40). Par le théoréme de Hasse, nous savons que 1’ordre de
G est au plus 56, posons m = 8. Les points iP pour: 0 <i <7 sont :

0, 1), (1, 39), (8, 23), (38, 38), (23, 23), (20, 28), (26, 9)
Calculons Q - jmP pour:j=0, 1, 2

(30, 40), (9, 25), (26, 9), ou nous nous arrétons puisque le troisiéme point correspond a 7P . Nous
avons donc
0=(7+2 88)P=23P
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Et nous trouvons k = 23.
2.9 Utilisation de la cryptographie a base des courbes elliptiques

2.9.1 Comparaison de performance

Afin d’évaluer et de comparer la performance de RSA et ECC, 2 implémentations utilisant
respectivement ces 2 cryptosystémes sont testés dans [23]. Comme nous avons présenté
au début du chapitre, ECC peut avoir le méme niveau de sécurit¢é que RSA avec une clé
beaucoup plus courte. Les longueurs de clé utilisées sont suggérées dans le
tableau Il. 7) [24], et les longueurs qui se situent dans la méme colonne sont censées pouvoir
fournir le méme niveau de robustesse. D’ailleurs, 1’algorithme de signature utilis¢é pour
ECC est ECDSA, une variante de DSA congue pour les courbes elliptiques, et un texte

de longueur 100 Ko est utilisé pour tester la signature.

Algorithme | Longueur de clé (bit)

ECC 163 | 233 | 283 | 409 | 571
RSA 1024 | 2240 | 3072 | 7680 | 15360

Figure II. 7:Longueur de clé en bit [23].

Les résultats de test sont donnés dans les tableaux II. 8, II. 9 et II. 10. Nous pouvons
constater que pour atteindre le méme niveau de sécurité, premiérement, la consommation de
mémoire est beaucoup moins importante avec ECC, car nous utilisons des clés plus courtes.
Deuxiémement, les calculs de la génération de clé et de la signature de message sont plus rapides
avec ECC. La vérification de signature est plus rapide avec RSA, car il suffit d’effectuer une

exponentiation modulaire.
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Longueur de clé | Temps de calcul (s)

ECC RSA ECC RSA
163 1024 0.08 0.16
233 2240 0.18 7.47
283 3072 0.27 9.80
409 7680 0.64 133.90
571 15360 | 1.44 679.06

Figure I1.8:Temps d’exécution pour la génération de clés

Le méme type de test a été effectué dans [32, 26], les résultats de test ont aussi prouvé
que ECC ¢était plus avantageux en terme de consommation de mémoire et vitesse de
calcul. C’est la raison principale pour laquelle ECC devient de plus en plus le choix préféré
pour les systemes embarqués qui disposent d’une mémoire et d’une puissance de calcul
trés limitée.

Actuellement RSA demeure toujours le cryptosystéme asymétrique le plus largement
utilisé, car il est sorti beaucoup plus tot par rapport a ECC. RSA est publié en 1978 [27]

et standardisé en 1993 [28], tandis que ECC est proposé dans les années 80 [29, 30] et

standardisé vers la fin des années 90. Les 2 cryptosystémes sont initialement protégés.

Longueur de clé | Temps de calcul (s)
ECC RSA ECC RSA
163 1024 0.15 0.01
233 2240 0.34 0.15
283 3072 0.59 0.21
409 7680 1.18 1.53
571 15360 3.07 9.20

Figure I1.9: Temps d’exécution pour la signature numérique [23].
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Longueur de clé | Temps de calcul (s)

ECC RSA ECC RSA
163 1024 0.23 0.01
233 2240 0.51 0.01
283 3072 0.86 0.01
409 7680 1.80 0.01
571 15360 | 4.53 0.03

Figure II. 10 :Temps d’exécution pour la vérification de signature [23].

Par des brevets. Du fait que le brevet de RSA a expiré depuis 2000, il peut étre utilisé
librement par tout le monde, mais celui de ECC est toujours valable [31].
Une autre raison qui limite I’utilisation de ECC est que mathématiquement RSA est relativement
plus simple. De nombreuse spécifications de ECC existent [32], mais les implémentations sont
souvent incompleétes, c’est-a-dire que seulement quelques courbes décrites dans les spécifications

sont implémentées.
2.9.2 Applications qui utilisent la EC

De nos jours, plusieurs protocoles et plateformes utilisent la cryptographie a base des

courbes elliptiques a cause de sa rapidité et sa sécurité. On cite :

® TLS Le protocole de sécurisation d’échange sur internet (Transport Layer Security)
utilise la ECC dans la phase "Handshake" pour I’agrément sur la clé¢ a utiliser

pour chaque session.
® Smart Cards A coté de RSA, les nouvelles smart-card support la ECC.
® Passport Biométrique La ECC est utilisée pour construire la clé de session.

® Bitcoin La ECC est utilisée pour la signature électronique pendant les transactions des

paiement avec Bitcoin.
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3 Conclusion

Dans ce chapitre nous avons exploré la théorie des courbes elliptiques et le probleme
du logarithme discret, qui est la base de la cryptographie sur des courbes elliptiques.
Nous avons choisi la courbe elliptique adéquate afin d’avoir un cryptosysteme simple.

Ce choix est primordial.

Nous avons vu des méthodes de codage et de décodage basées sur des courbes elliptiques qui
reposent beaucoup sur la multiplication numérique et que nous présenterons au chapitre 3 avec

des moyens de les améliorer.

Nous avons vu les différentes attaques connues sur les courbes elliptiques et que, malgré que
la théorie derricre la cryptographie a base des courbes elliptiques soit solide, la
mauvaise implémentation sur machine peut rendre une attaque par canaux cachés trés

facile, d’ou il faut bien prendre ce point en compte lors du développement.

Nous avons exploité aussi les différentes applications et protocoles de nos jours qui
utilisent la cryptographie a base des courbes elliptiques. Il a été possible de comparer
cette méthode de chiffrement avec le RSA. Les résultats on démontrés la rapidité¢ et la

sécurité de la cryptographie a base des courbes elliptiques par rapport a RSA avec une petite clé.
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LES CHOIX OPTIMAUX DE LA MULTIPLICATION SCALAIRE

1 Introduction

Un des avantages d’ECC est la rapidité de calcul car nous utilisons des clés plus courtes.
I’ECC est souvent un choix adapté pour les matériels qui ne disposent que d’une mémoire
et d’'une puissance de calcul limitées (carte a puce, micro-contréleur etc.). Comme nous
avons vu dans le chapitre précédent que I’opération la plus complexe sur les courbes
elliptiques est la multiplication scalaire, elle est aussi fréquemment utilisée dans les protocoles
cryptographiques. La performance de la multiplication scalaire a une forte influence sur la

performance de I’ensemble de cryptosystéme ECC.

Dans ce chapitre nous allons voir de différentes techniques mathématiques et algorithmiques

qui nous permettent d’accélérer le calcul de multiplication scalaire.

2 Définition de la multiplication scalaire

La multiplication scalaire est une opération complexe qui contient un ensemble d’additions

et un ensemble de doublements des points sur une courbe elliptique.

Chaque addition ou doublement contient aussi un ensemble d’opérations arithmétiques
(Multiplication modulaire, addition/soustraction modulaire et I’inversion modulaire) comme

montre la figure ci-dessous :

Niveau 3 Multiplication Scalaire

Addition de point et point doublé

Niveau 2

Niveau 1 Multiplication, addition, quadrillage
et inverse en champ fini

Figure III. 1 : Le modgele a trois niveaux pour la multiplication scalaire.
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2.1 Les méthodes existantes de la multiplication scalaire

L'opération la plus cotliteuse dans ECC est la multiplication scalaire. De point de vue de la
mise en ceuvre, nous devons développer des algorithmes peu coliteux en ce qui concerne son
temps. Nous pouvons définir la multiplication scalaire comme suit :d X P=P + - - - (d fois) - - - +
P, ou P soit tout point sur E et d est un entier positif. Le calcul est connu sous le nom d'opération
de multiplication scalaire [33]. Deux versions de l'algorithme binaire sont définies ci-dessous
pour calculer la multiplication scalaire. Ou ADD et DBL désignent I'addition de deux pointset le
doublement des points respectivement. La fonction ADD calcule P + Q en parlant en entrée de

deux points P et Q. De la méme maniere, DBL renvoie 2P calcule sa double prise 2P en entrée P.

Dans cette section, différents types de méthodes de multiplication seront expliqués sur la
courbe elliptique. Lorsque nous devons calculer une courbe ellipsoidale, nous devons avoir un
¢tat connu P. Cela signifie que nous disposons d'informations préalables sur le point de la courbe
elliptique qui atteindra le nombre standard. L'utilisation des informations EC avancées par la
méthode binaire de droite a gauche, méthode binaire de gauche a droite, mode binaire, méthode

de fenétre ou méthode de fenétre glissante. Ces méthodes seront décrites.

2.1.1 Algorithmes binaires simples

Les deux formules (1.30) et (1.29) donnent deux manicres de calculer la multiplication
scalaire a partir de la décomposition binaire du scalaire. Les algorithmes correspondants sont
similaires aux algorithmes classiques d’exposant carré et multiplication et sont appelés

doubleand-add en raison de la structure de groupe additive.
kP=koP+Kk2P+ ............ +k;_(201pP (1.29).

kP = koP + 2 (KyP Heoeoot 2 (KyyP)evooerr. ) (1.30).

L’algorithme suivant présente la méthode Double and Add.
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INPUT: k = (k k,.k,) Pe E(F,)

113773
OUTPUT: kP

l. Qe oo

2. For i from 0 to ¢-1 do

211fk =1then Q« Q+P

22 P& 2P
3. Return (Q)

Figure III. 2 : algorithme 3.1 binaire de droite a gauche pour la multiplication de points.
INPUT: k =(k,_,,....k . k,) Pe E(F))

OUTPUT: &P
l. Qe oo
2. Fori fromt-1to 0 do
2.1 Q20
22 1fk, =1 then Q& QO+ P

3. Retun(Q)

Figure III. 3:algorithme 3.2 binaire de gauche a droite pour la multiplication de points.

Le colit de la multiplication en méthode binaire dépend du nombre d'éléments non nuls et de
la longueur de la représentation binaire de k. la méthode binaire nécessite (L- 1) le double de
point set (W-1) additions ou L’est la longueur du développement binaire de k et W le poids de

Hemming du k qui est le nombre d'éléments non nuls en expansion de k[34] .
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Par exemple, si k =629 = (1001110101) 2, il faudra (W-1) =6 - 1 =5 additions et L- 1 = 10 -1 =9

opérations de doublement.

Puisque nous allons nous intéresser au temps d'exécution des algorithmes de multiplication,
nous pouvons prédire le temps d'exécution en regardant les étapes de 1'algorithme. Le scalaire k a

t bits et il est prévu que t / 2 nombre de uns soit dans la représentation binaire de k. Ainsi, Alg.3.1
et Alg.3.2peuvent avoir la durée de fonctionnement de g A + tD ou A représente l'addition de

points de courbe elliptique et D, les temps de doublement de points de courbe elliptique.

La soustraction de points sur une courbe elliptique est aussi efficace que I’addition. Ainsi, une
représentation numérique signée peut étre utilisée pour k scalaire. Une forme utile de chiffre

signé est la forme non adjacente (NAF). Une forme non adjacente (NAF) d'un entier positif k est

une expression k= Zi;é k;2

La représentation NAF est notée NAF (k) et dans cette représentation, aucun des bits
consécutifs n'est non nul. NAF (k) a moins de chiffres non nuls que toute représentation signée de
k. La longueur de NAF (k) est presque un chiffre de plus que la longueur de la représentation
binaire de k. Le point attiré de cette représentation est la densité de chiffres non nuls. C'est
environ 1/3 [35]. Maintenant, nous allons d'abord décrire comment représenter un nombre
représenté binaire dans NAF, puis nous substituerons cette forme a scalaire k dans les méthodes

de multiplication de courbes elliptiques.

INPUT: a positive integer &
OuUTPUT: &P
L. 1. O €« oo

N

While &£ =1 do

S

1 If k& is odd then: &k, « 2 —(Amod4).k «— k —k,

2 Else £k, « 0

NN

3 ke—k/2,i—i+1

3. Retum(k, .k, _5.-...5,k5)

Figure III. 4:Algorithme 3.3 Calcul de la forme non-adjacente d'un entier.
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En utilisant un formulaire non adjacent, la méthode de gauche a droite peut étre modifi¢e. La

méthode de multiplication modifiée est la suivante.

INPUT: Positive integerk , P e E(ﬁ;)
OLUTPUT: £EP

4—1
1. Compute NAF (k)= > _k,2'

i=0

)

2 <— o

3. Fori from /-1 to O do
3.1 Q« 20
321Ifk,=1then Q« QO+ P
33Ifk,=—1then Q«—QO—P

4. Return ( Q)

Figure III. 5:Algorithme 3.4 Calcul de NAF.

2.1.2 Méthodes de fenétre

Si nous avons un peu plus de mémoire dans notre plate-forme de mise en ceuvre, le temps
d'exécution des algorithmes de multiplication peut étre réduit en utilisant une méthode de fenétre.
Dans les méthodes de fenétre, w nombres de k sont traités a la fois, de sorte que les temps
d'exécution des algorithmes diminuent. La notation w signifie la largeur de la fenétre. Avant
d’entrer dans les méthodes de multiplication de points EC, nous voulons décrire une version de la
représentation NAF appelée wNAF. Dans cette représentation, nous représentons le scalaire k par

un nombre impair.

Le scalaire k a une représentation NAF unique en largeur-w, notée wNAF (k). La densité
moyenne des chiffres non nuls de la représentation NAF en largeur-w est d'environ 1 / (w + 1)

[36]. Le calcul de la largeur-w NAF la représentation est la suivante.
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INPUT: Window width w, a positive integer k.
OUTPUT: NAF,, (k)

1.
2. While £k =21 do

3. Return(k,_ .k, _,,

i—0

2.1.If k£ is odd then: k, <~ kmod2" .k < k—k,

22.Else k;, <0

23, k<« k/2,i—i+1
sk kg)

Figure III. 6: Algorithme 3.5 Calcul de la forme non-adjacente de largeur w d'un entier [36].

On peut donc maintenant donner un algorithme de multiplication par un scalaire

semblable a l'algorithme 3.1, tirant cette fois parti de la forme adjacente de largeur w du

scalaire :

Input: An integer d = Z;';Ol d;27 in w-NAF
Output: dP

pre-compute X; <— ¢X |, 7 in [—2“"_1, 2w—1 _ 1], 7 is odd
Y «— X
for j = n— 1 to O do

¥ == PN

if d # 0 then
if d; > 0 then
Y =Y + Xg,
else
Y =Y — Xq,
end if '
end if

end for
return @

Figure III. 7: Algorithme 3.6 Doublement et addition avec fenétres [36].
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Algorithme de fenétre glissante (Sliding window)

Dans la méthode « sliding window », la fenétre commence par le bit le plus a gauche et se
déplace vers la droite jusqu'a la plus a gauche du octet est 1. La valeur a extraire de la table de
recherche est la plus grande sous-chaine parmi celles-ci octet se terminant par un 1 a droite.
Ainsi, la table de recherche ne doit contenir que des multiples impairs de P. L'algorithme

3.7décrit la méthode de la « sliding window »[37].

Input: Bn = (n¢;...ng)z, @ = 1, and precomputed values 3B5PF,...,2° —1P
Output: R=nP

1: R« P

2:i—(—1

3: whilei > 0do

4: ifn, = 0 then

5: R «— 2R

6: le—i—1

7: else

8: se—max(i—w+1,0)
9: while n, =0 do
10: Se—s+1

11: forh:=1toi—s+1do
12: R «— 2R

13: u«e—(n;...n.),

14: R« R+uP > Note: retrieve uP from lookup table
15: ie—s—1

16: return R

Figure III. 8: Algorithme 3.7 Méthode de la fenétre glissante (‘sliding window”’)[4].

L'algorithme nécessite que la scalaire n soit exprimé dans une représentation binaire.
Ainsi, n’est réécrit dans une représentation binaire sous la forme (n;1n49...1g) 2

=10010010100%.

Pour décrire la maniere dont les fenétres sont déplacées et les valeurs réelles a extraire de

la table de consultation, les bits ci-dessus sont regroupés comme suit :
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100100101001

Ou les parties soulignées soulignent les fenétres et la valeur a rechercher.

Les 5 premiers bits (& gauche) sont (nq1n19ngngn;) , = 10010. Le bit le plus a gauche est
déja 1, il n'est donc pas nécessaire de déplacer cette fenétre. Le bit le plus a droite est 0, alors
ignorez ce bit. Ainsi, la fenétre a prendre en compte est (ny1n9n9ng) , = 1001, = 9. Pour la
premiere fenétre, la valeur 9P est extraite de la table de recherche et affectée a R. Par conséquent,

R devient 9P

Les deux bits suivants n,ng sont 0. Ceci, R est doublé deux fois et devient
R=22%-9P=36P.
Les 5 bits suivants dont le bit le plus a gauche est 1 sont ngn,nzn,ny =10100,. Les deux bits les
plus a droite sont 0, ainsi ces deux bits sont ignorés. Ainsi, la fenétre a prendre en compte est
(ngnyn3) ,= 101, = 5. La valeur R est doublée trois fois. La valeur 5P est extraite de la table de

recherche et ajoutée a R. Par conséquent, R devient 23*36P + 5P = 293P.

Les deux bits suivants n,n; sont 0. Ainsi, R est doublé deux fois et devient
R =22 -293P=1172P.

2.1.3 Implémentation et Comparaison de performance de la multiplication
scalaire

cette section, nous appliquons les méthodes de multiplication numériques décrites dans la
section précédente en les appliquantsur un processeur Pentium 4 a 2,7 GHz. Avec une sélection
de champ de 256 bit, le calcul de routine du domaine est écrit en Java avec la sélection des
coordonnées de projection. Pour déterminer le temps nécessaire pour effectuer chaque méthode de la
multiplication scalaire, Pour ce faire, nous suivons les étapes selon l'organigramme illustré dans la

figure ci-dessous.
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Initiakization

Paramétre de champs,

Point de la base.

L’équation de courbe slliptiqus.
Nombre positif K

4

Choisir une valeur aléatoire K
v

Le po&ltVP est recu

b

Déclarer un variable de temps :
Temp_Debur

| .
1000 x

Multiplication_scaliare

Multiplication_scaliare (P, K)

v
Déclarer un variable de temps : Temp_fin

Calculer le temp d’exécution :

Temp=temp_fin - temp_Debut

!

Figure III. 9: la procédure pour calculer le temps d’exécution de chaque méthode.
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La figure 9 représente la procédure suivi pour calculer le temps d’exécution de chaque

méthode de multiplication scalaire, tel que :

1.

2.14

Donner une valeur préliminaire a chacun des :
o Paramétre de champs : choisir un champ par exemple champ F;5¢
o Point de la base.
o L’équation de courbe elliptique : pour définir les point de courbe elliptique il faut

définie L’équation : y?=x3+ax+b

Choisir une valeur aléatoire k : est une valeur naturelle limitée par 3 et P.

Le point P est recu : c’est une point qui représente un parametre d’entré de la méthode
Multiplication.

Déclarer un variable du temps temp Debut : est de but de capter le temps de début
d’exécution de la fonction.

Multiplication_scaliare (P, K) : est une fonction qui prends comme parametre P et K, et
retourner une point (le résultat de kP).

Déclarer un variable de temps Temp _fin : est de but de capter le temps de fin d’exécution

de la fonction, et ensuite de calculerle temp d’exécution final (temp Debut - Temp_fin).

Résultat de temps d'exécution de la multiplication scalaire

Grace a l'expérience décrite ci-dessus, nous avons obtenu les résultats (présentés dans le

tableau 3.6) des méthodes de multiplication scalaire de courbes elliptiques sur les champs

premiers en général. Dans la conception du systéme cryptographique que nous allons utiliser en

courbe elliptique cryptographie, nous devons choisir I’opération de multiplication la mieux

adaptée a notre systeme. C'est a cause du grand role d'opération de multiplication de la courbe

elliptique.
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Me¢éthode de multiplication Coordonnés de system Résultats de temps (ms)
Right-to-Left Affine 4
Left-to-Right Affine 2.43
Binary NAF Affine 2.406
Window NAF Affine 2

Sliding Window Affine 1.81

Tableau III. 1:les résultats de temps (ms)pour les différentes méthodes de la multiplication dans
le champ F, 5.

)
S
=
w)
o
=
w
-

Right-to-Left Left-to-Right Binary NAF Window NAF sliding

Figure III. 10 : présentation graphique de temps (ms) pour les différentes méthodes de la
multiplication dans le champ F, 5.

D'apres le résultat illustré dans le tableau précédent, nous remarquons que la méthode sliding
window a un temps d'exécution inferieur par rapport les autres méthodes, et alors la méthode

sliding window est la plus adaptée pour implémenter la courbe elliptique de la cryptographie.

3 Les systémes de coordonnées
Une courbe elliptique peut étre représentée par plusieurs systemes de coordonnées. Nous

donnons ici les formules d’addition et de doublement pour les coordonnées affines [38], les
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coordonnées projectives [39], les coordonnées Jacobienne [40 ,41] et les coordonnées Jacobienne

de Chudnovski [40], ainsi que le nombre nécessaire d’opérations sur le terrain.

A partir de maintenant, nous supposons queFpest un champ avec p> 3.

3.1 Les formules d'addition et doublement en coordonnées affine
Soit I'équation d'une courbe elliptique E sur F,, :
E:ry?=x3+ax+b(a; b€F, ;4a®+27b* # 0).
Les formules d'addition pour les coordonnées affines sont les suivantes.
Soit P =(x1:y1), Q = (X2;y2) et P+ Q = (x3;y3) soient des points sur E (IF,).

e Formules d'addition des points en coordonnées affines (P 6 =+ Q)

X3= /12-)(1- Xy, Y3 = MX1-X3) - Y1,0U A= (Y2 -Y1) / (X2 - Xq1);

e Formules de doublement d’un point en coordonnées affines (P = Q)

X3 = A%-2 Xy, Y3= MX1-X3) - Y1 ou = (3xf+a) / (2yy).

Nous discutons ici en détail des temps de calcul pour ces formules. Par souci de simplicité,
nous négligeons I’addition, la soustraction et la multiplication par une petite constante dans IF,,
car elles sont beaucoup plus rapides que la multiplication et I’inversion dansIF,,. Notons le temps
de calcul d'une addition (resp. D'un doublement) par t (A + A) (resp. T (2A)) et représentons la

multiplication (resp. Inverse, resp. Au carré¢) dans Ifppar M (resp. I, resp. S). Alors nous voyons

quet(A+A)=1+2M+Sett(2A)=1+2M +2S.

3.2 Les formules d'addition et doublement en coordonnées projectives

Pour les coordonnées projectives, on pose x =X/ Zety =Y / Z, donnant I'équation
E, Y2Z=X3+aXZ?>+bZ3;
Les formules d'addition en coordonnées projectives sont les suivantes :

Soit P = (X1; Y15 Z1), Q= (Xp; Ya; Zy) et P+ Q =R = (X3; Y3;Z3).
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e Formules d'addition de courbes en coordonnées projectives (P 6 =+ Q)
X3 = UA, Y3 =u (vlezz - A) - U3Y122;Z3 = UBZ:LZZ;

Ofl u= YZZ]. - lez; A% :Xzzl - Xlzz; A= uzzlzz - U3 -2 UZX]_ZZ;
e Formules de doublement de courbes en coordonnées projectives (R = 2P)

X3=2hs; Y3 =w (4B - h) - 8Y?s?; 73 = 8553,
ou w=aZ?+3X?;s=Y,Z;; B=X,Y;s; h=w? - 8B.
Les temps de calcul sont t (P + P)=12M + 2S et t (2P) =7M + 58,

Ou P signifie coordonnées projectives.

3.3 Les formules d'addition et doublement en Jacobienne et Jacobienne
Chudnovski

Dans les coordonnées Jacobienne on a : x = X/Z% et y = X/Z3, on obtient ’équation :

E;:Y2=X3+aXZ*+bZ°;

Les formules d'addition dans les coordonnées jacobiennes sont les suivantes :
Soit P = (Xy; Y15 Z1), Q= (X2; Y25 Zp) et P+ Q =R = (X3; Y3;Z3).

e Formules d'addition sur les courbes en coordonnées jacobiennes (P # + Q)

X3 = -H3- 2U1H2 +r2,' Y3 = -SlH3 + r(UlHZ- X3),' Z3 = lezH
oul; = X1Z22; U, =X2Zf; S;= Y1Z§’; S, = Y2Z13; H=1U; -Uy; r=S5,-5;;

e Formules de doublementsur les courbes en coordonnées jacobiennes (R =
2P)
X3 = T, Y3 = _8Y14 + M(S -T ), Z3 = 2Y121,
ou S = 4X, Y% M =3X2 + aZt; T =-2S + M2.

Les temps de calcul sontt (J +J)=12M +4S et t (2J) =4M + 6S, ou J signifie les coordonnées

Jacobiennes.
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Nous voyons que les coordonnées jacobiennes offrent un doublement plus rapide et une
addition plus lente que les coordonnées projectives. Afin de faire un ajout plus rapidement, nous
devrions représenter intérieurement un point Jacobienne comme le quintuple (X; Y ; Z; Z2;
73)[40]Ceci s'appelle la coordonnée Chudnovski Jacob et est noté J Les formules d'addition dans

les coordonnées jacobiennes de Chudnovski sont les suivantes.
Soit P = (Xq; Yu5 Zg5 285 Z1), Q = (Xg; Yo5 Zp; 23325) et P+ Q = R = (X33 Y33 Zs; Z3; Z3).

e Formules d'addition de courbes en coordonnées jacobiennes de Chudnovski

P #£Q)

X3 :_H3 _2U1H2+ 7‘2,' Y3 2—51H3+I(U1H2—X3) N 23 :lezH, Z3 :Z:)?, Z3 :Z33,
OuU; =X, (Z3); U, =X2(Z2);S1=Y1(Z3);S2=Y2(Z});H=U,-U; ;r=S5,-
S

e Formule de doublement de courbes en coordonnées jacobiennes de
Chudnovski (R =2P)
Xz=T;Y;=—8Y*+M(S—-T);Z3=2Y,2,; Z2 =272, 23 =73;
OuS=4X,Y?; M=3X?+a(Z?) % T=-2S+M2.
Les temps de calcul sont t (J°+J€) =11 M +3Sett(2/J°)=5M+6S.
3.4 Les coordonnées Jacobiennes modifies
Ici, nous modifions les coordonnées jacobiennes pour obtenir les doublements les plus rapides
possibles.Pour cela, nous représentons en interne les coordonnées jacobiennes en tant que
quadruple (X ; Y ; Z ; aZ4). Nous appelons cela le systéme de coordonnées Jacobienne modifié,et

le désignons par/™. Les formules d'addition dans les coordonnées jacobiennes modifiées sont les

suivantes .Soit P = (Xy; Y1; Z1;a Z7) , Q = (Xy; Yo; Zp3a Z5) etP + Q =R = (X3; Y3; Z3;2 Z5)

e Formules d'addition de courbes en coordonnées jacobiennes modifiées
P #£Q)
X3; = —H3-2U H?+12; Y3 = =S H3+1(U; H*—X3); Z3 = 7, Z,H; a Z% = a Z3;
Oul; =X1Z3: Uy =XpZ7: Sy = Y1Z3: S, =Y, Z3; H=Up-Uy; 1 =55-S;;

Page 50



LES CHOIX OPTIMAUX DE LA MULTIPLICATION SCALAIRE

e Formules de doublement de courbes en coordonnées jacobiennes modifiées
(R=2P)
Xg=T;Y;=M(S-T)-U;Z3=2Y;Zy; aZ3 =2U(aZ}) ;
OusS=4X,Y2U=8Y* M=3X?+(aZ{); T =-2S + M2. [77].

3 Analyse et discussion des systémes de coordonnées

Les temps de calcul sont alors t (J™+/™) =13 M 6S et t (2J™) =4 M 48S. 1l est évident qu'un
doublement de coordonnées jacobiennes modifi¢ est plus rapide qu'un doublement projectif,
Jacobienne ou Jacobienne Chudnovski. De plus, il est plus rapide qu'un doublement de
coordonnées affines sauf si I <3. 6M (S est défini sur 0. 8M), ce qui semble extrémement
improbable si p est supérieur a 100 bits, indépendamment du champ de definition IF, et de la

mise en ccuvre de ’inversion.

systeéme de cordonner | Additions | Doublement
A [+2M+S [+2M+2S
P 12M + 28 M + 58
J 12M + 4S 4M + 6S
J¢ 11 M+3S 5M+6S
Jm 13 M 6S 4 M 4S

Tableau III. 2:Cott des opérations de systémes de coordonner.

Apres 1'étude et l'analyse présentées précédemment et résumées dans le tableau Ill. 1, nous
considérons que les systémes jacobiennes modifiées sont les meilleurs en termes de cofit total des

opérations(doublement et addition).

4 Une nouvelle stratégie pour la courbe elliptique

Dans cette section, nous étudions une nouvelle stratégie d’exponentiation de la courbe
elliptique. Jusqu’a présent, puisqu’un seul type de systéme de coordonnées était utilisé, il était
nécessaire qu’il offre a la fois une addition et un doublement a une vitesse raisonnable (pas le

plus rapide mais pas trop lent) ([42, 27,26, 39]). Le systtme de coordonnées jacobiennes
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modifiées en est un bon exemple : il réduit le temps de calcul d'une addition en augmentant
légerement le temps de doublement, mais cela reste utile car les coordonnées jacobiennes ont un

temps de doublement plus rapide mais plus lent que les coordonnées projectives.

Au contraire, nous améliorons encore le systéme de coordonnées Jacobiennes afin d’offrir
des doublements encore plus rapides, et il n’y aura pas de perte d’exponentiation de la courbe

elliptique puisque nous allons utiliser une nouvelle stratégie de systémes de coordonnées mixtes.

Coordonnées mixtes

Il est évidemment possible de mélanger différentes coordonnées, c’est-a-dire d’ajouter deux
points ou I’un est donné dans un systéme de coordonnées et 1’autre point dans un autre systeéme
de coordonnées. Nous pouvons également choisir le systéme de coordonnées du résultat. Puisque
nous avons cinq types différents de systeémes de coordonnées (représentés par les symboles A, P,
I, J¢ etJ/™),cela donne un grand nombre de possibilités. En généralisant 1égérement la notation
utilisée ci-dessus, notons t (C1 + C2 = C3) le temps pouraddition de points dans les coordonnées
C1 et C2 donnant un résultat dans les coordonnées C3 et par t (2C1 = C2)le temps nécessaire
pour doubler un point dans les coordonnées C1 donnant un résultat dans les coordonnées C2. Le
tableau 1 donne les temps de calcul pour les additions et les doublements dans différentes

coordonnées (toutes les combinaisons possibles ne sont pas données, seules les plus utiles).

Le tableau 3 donne le cotit de 1'addition et du doublement de points pour divers systémes de
coordonnées mixtes. Dans le tableau 3, on utilise la notation C1+C2 = C3. Les points a ajouter

sont indiqués par C1, C2 et leur somme est C3. Par exemple

j™+ A = j signifie, les deux entrées sont en coordonnée affine et la sortic en coordonnée
Jacobienne modifiée. Nous pouvons remarquer dans le tableau 3 que la coordonnée Jacobienne
produit le doublement de points le plus rapide, tandis que les coordonnées mélangées produisent

I’ajout de points le plus rapide.
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Perirer Doaefollirmg Poimnf Addition

Chpre warioin Casi Cperation Cosr
2P i + 55 g™ g™ 13M+65
o3 L M+ 65 Jm o ye . gm 12M+55
20 AN -+ (S T JE =™ 120 +55
3 Fm _ o 4hd + 55 A T 1281+45
o gm A% + 45 P+ P 12M+25
I =J° Ak + 55 JE e JE = g™ 11814+45
2 M _ 3M + 45 JE 4 J° 118+35
Y4 = g™ Ind + 45 e e o 11M+35
2 3 I+ 45 JE 4+ TS =] 1OM+25
- - Fi =g, OM+55

- - I T OM+55

- - JE 4+ A=g™ EAA+4S

- - JS e d=J° BM+3S
- - F A= BM+35
= = I A=T o
- - A A=7gm Sh+45
- - At A= ShA+35
2.4 I+2M + 25 A4 A4 [+2M+5

Tableau III. 3:Colit des doublements et additions mixtes sur Fp [43].

Pour utiliser des coordonnées mixtes, il est parfois nécessaire de convertir une représentation
de points d'un systéme de coordonnées en un autre systéme afin que l'entrée ait le format requis
pour l'algorithme d'addition de points et de doublement de points. Un point dans une coordonnée
affine (x, y) peut étre converti en toute autre coordonnée a l'aide de l'algorithme 3.8. Aucune des

conversions ne nécessite une quadrature, une multiplication ou une inversion modulaire les

rendant assez rapides.
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Coordonnées affines (X, y) N autrecoordonnée

Affine (x, y) Projective (x, y, 1)

Affine (x, y) jacobiennes (X, y, 1)

Affine (x, y) jacobiennes Chudnovski (x,y, 1, 1, 1)
Affine (%, y) jacobiennes modifiées(x, y, 1, a, 1)

Tableau III. 4:Algorithme3.8 Conversion des coordonnées Affines (X, y) en d’autres
Coordonnées [44].

5 Comparaison de performance de systéme de coordonner de la courbe elliptique

Dans cette section, nous appliquons la méthode glissante (sliding) avec les systémes de
cordonner décrites dans la section précédente en les appliquant sur un processeur Pentium 4 a 2,7
GHz. Avec une sélection de champ de 256 bit, le calcul de routine du domaine est écrit en Java
avec la sélection des coordonnées de projection. Pour déterminer le temps nécessaire pour
effectuer chaque systéme de cordonner, Pour ce faire, nous suivons les étapes selon

l'organigramme illustré dans la figure ci-dessous.
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|

Choisissez le systéme de
cordonner

Choisissez la fenétre

StartTime=System Time

Sliding windosw ()

|

v

Calculer le temp
d’exécution :

1000 x

Shiding windosw ()

Temp—icmp fin -
temp Debut

Figure III. 11: la procédure pour calculer le temps d’exécution de chaque systéme de cordonner.

6 Résultat d'exécution de la multiplication scalaire dans les systémes de coordonner
Grace a l'expérience décrite ci-dessus, nous avons obtenu les résultats présentés dans le
tableau 1d'exécution des systemes de cordonner de la courbe elliptique sur les champs premiers
en général. Dans la conception du systéme cryptographique que nous allons utiliser en courbe

elliptique cryptographie, nous devons choisir systéme de cordonner la mieux adaptée a notre

systéme.
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systemes de coordonner | multiplication scalaire | Résultats de temps (ms)
affine Sliding 1,81
projectives Sliding 1.65
J_Chudnovski Sliding 1.6
J_modifiées Sliding 1.2
coordonnées mixtes Sliding 0.7

Tableau III. 5: Temps d'exécution des systémes de cordonner de la courbe elliptique

)
S
=
w)
o
=
w
-

Figure III. 12 : présentation graphique de temps (ms)pour les différentes systemes des

Enfin, apres 1’étude et ’analyse fournies a 1’avance et résumées dans le tableau III. 5, nous
considérons que les systemes de coordonnées mixtes sont les meilleurs en termes de coit total
des opérations (doublement et addition). Est-ce une solution a ce probléme. Par conséquent, nous

utiliserons ce systéme pour implémentation opération de la multiplication scalaire " sliding ".

En résumé cela signifie que, durant notre algorithme de multiplication de point, le doublement

précédent se fera a 1'aide de 'opération 2 j — j et les additions se feront en utilisant j™+ A —j™.

affine

projectives

J_Chudnovski

systemes des coordonnées.

coordonnées.

coordonnées
mixtes

J_modifiées
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7 Conclusion

Nous avons exploré les différentes méthodes de la multiplication scalaire ainsi les
différentes systemes de coordonnés afin de choisir un meilleur algorithme et un meilleur systéme
de coordonner.

D’apres I’étude, analyse et 1’expérience que n’a faite, on a constaté que I’algorithme a
fenétre glissante donne un temps d’exécution optimale par rapport aux autres algorithmes.

Sur un niveau plus pas on a constaté que 1’utilisation des coordonnés mixtes donne une
valeur positif a la performance de la multiplication scalaire.

Au chapitre suivant voir I’'implémentation de cryptosystéeme ECC avec 1’algorithme de la

fenétre glissante et les coordonnées mixtes.
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CONCEPTION ET IMPLEMENTATION DU COURBE ELLEPTIQUE

1Introduction

La difficulté d’implémenter la cryptographie a base des courbes elliptiques a causé un
manque dans ce domaine. Avec le mouvement vers I’loT 1, il est devenu impérativement
nécessaire d’aller vers la cryptographie a base des courbes elliptique a cause de sa rapidité

remarquable.

Nous allons montrer dans ce chapitre les étapes et moyens qu’on a utilisés pour implé-

menter notre application qui peut utiliser des clés de 256 bits.

Nous allons en premier temps expliquer la conception de notre application, puis détailler

le code source et les fonctions principales de notre application.

2 Etude de Palgorithme de fenétre glissante (Sliding window).

Nous allons faire certain étude sur les fenétres pour choisir la meilleure fenétre de
l'algorithme sliding.

Calculons [763] P (autrement dit k = 763) avec l'algorithme de fenétre glissante avec K
recodé sous forme binaire avec différentes tailles de fenétre allant de 2 a 10. Il est observé qu'a
mesure que la taille de la fenétre augmente, le nombre de calculs préalables Augmente
géométriquement. Dans le méme temps, le nombre d’additions et de doublement des opérations

diminue.

Maintenant, nous présentons les détails de la taille de la fenétre pour trouver la taille de

fenétre optimale via cet exemple [45] :

=  Taille de la fenétre w =2 " Taille dela fenétre w=3

* Nbde précalculs =2% -1=22-1=3]
P
= 763=1011111011

= Les valeurs intermédiaires de Q sont

= Les valeurs intermédiaires de Q sont 381P, 762P, 763P

P, 2P 4P, 8P, 11P, 22P, 44P, 47P, 94P,
95P, 190P, 380P, 760P, 763P

= Coiit de calcul = 9Doublement,
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4additions et 1 précalculs.

Coiit informatique = 7 doublons, 3

additions et 3précalculs.

Taille de la fenétre w =4

Nb de précalculs =2% - 1 =2%-1=15]
P

Les valeurs intermédiaires de Q sont
11P, 22P, 44P, 88P, 95P, 190P, 380P,
760P, 763P

Coiit informatique =6 doublons, 2
additions et 7précalculs.

Taille de la fenétre w =5

Nb de précalculs =2% -1 =25 -1=[31]
P
Les valeurs intermédiaires de Q sont

23P, 46P, 92P, 184P, 368P, 736P, 763P

Coiit de calcul = 5 doublons, 1
additionset 15 précalculs

Taille de la fenétre w =6

Nb de précalculs 2% - 1 =2° - 1 = [63]P
2P,3P, 5P, 7P,
9pP,11P,13P,15P,17P,19P, 21P, 23P,
25Pp, 27P,29P, 31P, 33P, 35P, 37P, 39P,
41P, 43P, 45P, 47P, 49P, 51P,

53p, 55P, 57P, 59P, 61P

Les valeurs intermédiaires de Q sont

47P, 94P, 188P, 376P, 752P, 763P

Coiit de calcul = 4 doublons, 1 addition

Taille de la fenétre w =7

Nb de précalculs =2% -1=27 -1 =
[127]P

2P,3P, 5P, 7P, 9P,11P,13P,15P,17P, 19P,
21P, 23P, 25P, 27P,29P, 31P, 33P, 35P,
37P, 39P, 41P, 43P, 45P, 47P, 49P, 51P,
53p, 55P, 57P, 59P, 61P, 63P, 65P, 67P,
69P, 71P, 73P, 75P,77P, 79P, 81P, 83P,
85p, 87P, 89P, 91P, 93P, 95P, 97P, 99P,
101P, 103P, 105P, 107P, 109P, 111P,
113P, 115P, 117P, 119P,
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et 31 précalculs 121P
= 763=1011111011
= Les valeurs intermédiaires de Q sont

95P, 190P, 380P, 760P, 763P

®  Coiit de calcul = 3 doublons, 1 addition
et 61 précalculs

= Taille de la fenétre w = 8
" Nb de précalculs =2 -1=28_1=
[255] P

= Taille de la fenétre w =9

" Nb de précalculs 2% -1 =22 -1=[511]
P

= 763=1011111011

= La valeur intermédiaire Q est
95P, 190P, 380P, 760P, 763P

= Coiit de calcul = 3 doublons, 1 addition
= La valeurs intermédiaires Q sont

381P, 762P, 763P

= Coiit de calcul = 1 doublon, 1 addition et

et 127 précalculs

251 précalculs

= Taille de la fenétre w = 10

® Nb de précalculs =2% - 1=210_1=
[1023] P

= 763=1011111011

= La valeurs intermédiaires Q sont
763P

= Coiit de calcul = 0 doublons, 0 addition

set 510 précalculs

Le compromis entre le cotit de calcul et le la taille de la fenétre est indiqué dans le tableau 1.
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La taille de la fenétre | Nombre Doublement | Nombre Additions | Nombre de précalculs

2 9 4 1

3 7 3

4 6 2 7

S 5 1 15

6 4 1 31

7 3 1 61

8 3 1 127

9 1 1 151

10 0 0 501

Tableau IV. 1:le colit des opérations dudoublement, additions et de précalculs par rapport la taille
de fenétre.

i B 2

' L3 taille de la fenétre m doubloment addition

Figure IV. lreprésentation de nombre d’addition et doublement par rapport la taille de fenétre
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4 5 [ i

Nombre de pré-calculs - La taijlle de |a fenétre2

Figure IV. 2: le nombre de precalculés par rapport la taille de fenétre.

Afin d'observer l'effet de largeur de fenétre sur la méthode de multiplication de courbe
elliptique sur les champs premiers, nous implémentons notre algorithme avec un systeme de
coordonnées affine et mixte. La fenétre est remplacée a chaque fois. Nous avons choisi le champ
premier Fas¢ pour 1'observation de 1'effet de largeur de fenétre. Dans le tableau 3.6, les résultats de
chronométrage sont indiqués avec l'indication du systéme de coordonnées mis en ceuvre. La
largeur de fenétre appropriée peut différer pour différentes méthodes de multiplication de points.
Nous pouvons avoir un avis sur ’effet de largeur de fenétre Selon les valeurs de synchronisation,
nous pouvons choisir la largeur de fenétre appropriée pour la méthode de multiplication de points
EC qui dominera notre cryptosystéme. Pour déterminer la meilleure fenétre de multiplication
scalaire « sliding windosw » Pour ce faire, nous suivons les étapes selon l'organigramme illustré

dans la figure ci-dessous.
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Choisissez la fenétre

StartTime—=System Time

slhiding windosw ()
|
b

Calculer le temp
dexécution -

1000 x

Sliding windosw ()

Temp—temp fin -
temp Debur

Figure IV. 3:1a procédure pour calculer le temps d’exécution de chaque fenétre.

Fenétres
Fenétre =3 Fenétre =4 Fenétre =5 Fenétre =6
Méthode
Sliding window 1.32 .1.87 1.85 1.89

Tableau IV.2 : résultats de cadencement (ms) des méthodes de fenétre sur F,s¢ pour différentes
largeurs de fenétre.

D'aprés 1'¢tude précédente présentée au tableau III.1 : au tableau III. 2 : et a la figure 2, le
nombre de précalculs est associé a la taille de la fenétre, comme indiqué dans le tableau 2. Il
convient de noter que la meilleure fenétre en termes de nombre de précalculs, de multiples et
d'ajouts et de durée minimale de mise en ceuvre de la méthode de multiplicationscalaire , Ce qui
nous donne la meilleure et la meilleure solution, ainsi que le cofit total inférieur par rapport aux

autres fenétres sont la fenétre numéro 3.
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3 Conception

L’¢étude de conception est la phase la plus importante du cycle de développement d’un
systtme informatique. En effet, elle permet de confronter la spécification et 1’analyse avec
I’implémentation. Elle présente le point de convergence des deux aspects : <Le quoi faire
>(analyse) et le <comment faire >(réalisation). Ceci justifie, parfois, le retour vers une
étape antérieure afin de rectifier un besoin pour I’implémenter, ou affiner I’analyse. Pour

cette raison, on consacre cette partie a la conception de notre application.

Nous voulons développer une application de bureau qui nous permet d’effectuer un cryptage
basé sur des courbes elliptiques. L'utilité de cette application est une présentation du principe des
courbes elliptiques. Pour cela, l'utilisateur aura une fenétre avec deux parties, une partie de

cryptage et une partie de décryptage

Dans cette étape on a utilisé le langage de modélisation UML, ou notre conception est faite
seulement avec le digramme cas utilisation et le diagramme d’activité. Au premier lieu, le
diagramme cas utilisation décrivent les principales fonctions de notre application comme montre
la figure ci-dessus

Motre cryptosystéme ECC

Génération de la clé
publigue

Chiffrer un message clair

Utilisateur

Déchiffrer un texte chiffré

Figure IV. 4: 1Diagramme cas utilisation de notre systéme
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La figure suivante montre le diagramme d’activit¢ des différentes taches effectuées par

notre application :

Génération de |a clé privé et la clé publique

L 4

Choix le texte a chiffrer « m »

Cryptage de cipher Cm={&G, Fm+EP5}

Décryptage de cipher « P m=1P-n b (kG)=P_m

J

Décodage de ponts vers texte claire « m »

——

Figure IV. 5:Diagramme d’activité du fonctionnement global de 1’application.
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4 Implémentation

Dans cette partie, on va aborder le coté implémentation de I’application, ou on parlera des
différentes classes et ressources utilisées. On va donner un soin particulier pour détailler quelques
morceaux de code afin de mieux expliquer le fonctionnement de 1’application. On discutera aussi
les différents problémes rencontrés durant le développement de 1’application ainsi que les

moyens utilisés pour les résoudre.

4.1 Outils et Environnement

» Pc HP G420, processeur Intel core TM 15, RAM 4Go.
» Systeme d’exploitation Windows 8.1.
» NetBeans IDE 8.0.2.

» Langage de programation : java.

4.2 Intérface principale

L'application commence par une courbe NIST p-256.
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Figure I'V. 6:Interface principale de I’application.

Chaque fois que l'application est lancée, 'utilisateur sélectionne la clé privée, puis clique sur le
bouton "Generate" et obtient la clé publique.
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Key Generator
r ™

Generate

Private Key :

24551555460089438 | | SaveAs |

Public Key :
209 235 | saveAs |

Figure IV. 7:Générer une clé publique

Pour chiffrer un message, 1'utilisateur entre un fichier dans le champ "file text", entre la clé
publique précédemment stockée dans un fichier dans le champ "public key", puis clique sur le
bouton "Encrypt". Il comportera une série de lettres, de chiffres et de symboles représentant le

texte chiffré a clé publique..
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Encryption File

p-
PublicKey : rs\userDeskiop\TEST APLICATION\CLE PUBLIQE txt | Search
File Text : C\Users\usenDeskiop\TEST APLICATIONtext 100 txt | Search

Time/s 266.0 | Encopt |

Resuit
—

Input Text : Output Text : | Save |

Lootude de conception est la phase la plus importante du ¢  9F267826782666261026EB269F266C2610269426E5268E
systOme informatique. En effet, elle permet de confronter la
|ZimplCmentation. Elle prOsente le point de convergence d|
> (analyse) et le < comment faire > (rCalisation). Ceci justifi¢
Ctape antTrieur afin de rectifier un besoin pour IZimplomer
cefte raison, on consacre cefte partie C |a conception de not

ELN 7 LINEL. >

Figure IV. 8:Cryptage du message

Pour déchiffrer un message, 'utilisateur entre un fichier dans le champ "file text", entre la clé
privée précédemment stockée dans un fichier, l'insére dans le champ "private key", puis clique

sur le bouton "decrypt". 1l aura le texte original.
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Decryption File B
Private Key : C:\Users\userDesktop\TEST APLICATION\CLE PRIVE txt | Search |
File Text: C\Users\useriDesktop\TEST APLICATION\text _ cheffre_100 - Copie.txt | Search |
Time /s 197.0 Decrypt |

ISUI
Input Text : Output Text Save

2626260526D4266C269D260A26892685260A268926852€ |ase la plus importante du cycle de dCveloppement dJun
tlle permet de confronter |13 spCcification et IJanalyse avec
: le point de convergence des deux aspects : = Le quoi faire
= (rOalisation). Cedi justifie, parfois, le retour vers une
n besoin pour ITimplImenter, ou affiner IZanalyse. Pour
artie T la conception de notre application.

oS, y>] [S® .~ Fv]

Figure IV. 9:Décryptage du message

4.3 Etapes de génération de la clé publique

Apres avoir sélectionné la courbe et le point de base, l'utilisateur crée cette clé privée, puis la

clé publique

La clé publique P4 est la multiplication de n (La clé privée est un nombre aléatoire)avec le
point de base G : n * G. La fonction generatePublicKey() nous permet de faire génération de la

clé publique .

public Point generatePublicEevy(long pri) {
PointProccessor processor = new PointProccessor():
Point result = processor.sliding(pri, base,Z);
return result;

generatePublicKey()

En effet, la fonction generatePublicKey(), détaillons alors son fonctionnement :
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On fait appelle a la fonction : s/iding() nous permet de faire cette multiplication, cette fonction a

été expliquée dans le chapitre précédent.

public Point sliding(long L,Point P,int w){

bloc for eleptic corb

String n = Long.toBinaryString(L):

Point result = new Point():

Point base = new Point(P.getX(), P.get¥()}):
= base:

result

while (i »>=0) { //11

pos=1-({i+1)://0
st=Character.getNumericValue (n.charit(po=s));//relevre la premier char a gauche
if (st=0) {//suprimerxr les 0 agauche

result = doublePoint] (result) ;

}

}

s=Min(1-{i-{w-1}), 1)://5

while (Character.getNumericValue (n.charAt(s-1))=—0) { //H= supprmer les 0 adroit
s-— 4

}

for (int j 1; 3 < (s-pos+l); j++) {// parcourire la taille de fentre moin-1 fois

result = doublePolint] (result):

f*%3ystem.out.printlin("la valeur de s est: "+(s-pos+l)) %/
u=IntegeI.paIseInt:n.substrind(pos,s],:}://ccnverter la valeure de fentre au binaire, (1-i) est camculé
f*System.out.println("la debut est :"+pos+" la fin est :("+3+" ====>("+n.s=substring(pos,=2)+") ===> "+u);*/

return result;//it reurns wvalue of R

Au lieu d’utiliser 1’algorithme sl/iding() pour faire la multiplication d’un point avec n (1

doublement

(n — 1) addition), puisque il y’a un grand probléme pour implémenter cette

algorithme sur grand nombre des points ; on a implémenté I’algorithme "NAF”, qui rend la
multiplication plus rapide et un peu facile.

o Entrée : Un point P d’une courbe elliptique E et un entierktq : 1 <k<r
e Sortie : Le point Q = kP

Calculer k= Zf;(l) k,-2i
Q=00

tant que k >0 faire
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a. 0:=2 0
b. Siki=1alor Q:=Q+P
c. Sikij=-1alor Q:=Q—-P

4. Renvoyer Q
Code java

prublic Point HAF (long n, Point P ) {
Point result = new Point():;
Point base = new Point (P.getX (), P.get¥()):
result = base;

String binary = Long.toBinsrvString(n) :
for (int i=binary.length()-1; i>=0; i-—-) {
result = doublePoint (result) ;
if (binarv.charitc({i) == 1) {
result = add(result, bas=e);

if (binarv.charit({i) == 0) {
result = minus (result, base);

return result;

5 Résultat et discussion

Une expérience est analysée pour comparer les performances du code ECC standard [46] avec
le code ECC amélioré¢ en ce qui concerne les critéres d’évaluation tels que le temps (en
millisecondes), la taille (en Ko) et la sécurité. Un fichier avec différentes tailles telles que 100,
200, 300 et 400 Ko a été utilisé pour I'analyse graphique. L'analyse de corrélation a également été
réalisée pour étudier la relation entre le texte brut et le texte chiffré. L’évaluation de I’ECC

standard et de I’ECC amélioré est vérifiée sous les paramétres suivants.

e Temps de cryptage
e Temps de décryptage

5.1 Temps de chiffrement
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La figure 8 illustre 1'évaluation de la performance du temps de cryptage entre le code ECC
standard et le code ECC mis en ceuvre. Ce paramétre a une signification importante car il
détermine le temps nécessaire a la conversion du texte brut en texte chiffré. Depuis, le code ECC
implémenté génere une clé robuste, avec I’application des points clés sur I’équation, les résultats
varient légérement de la norme ECC. De plus, le caractére répété des données est remplacé par
les différents chiffrements lors du chiffrement, ce qui refléterait également la différence entre les

chiffrements entre ECC standard et implémenté.

1800
1700
1600

1500
1400
1300
1200
1100
1000
900
800
700
600
500
400
300
20
10 IIII
0 .

100 KB 200 KB 300 KB 400 KB

Temps d'exécution en millisecondes

o O

M ECC[46] mECCMP

Figure IV. 10: Temps de chiffrement entre ECC standard et ECC proposé.

5.2 Temps de déchiffrement

La figure 11 illustre 1'évaluation de la performance de temps de décodage entre les normes
ECC et ECC mises en ceuvre. Le temps de décodage dans les codes ECC et ECC séparés

n'indique pas une différence plus importante car le processus de décodage est identique dans les
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deux cas. ECC et ECC mis en ceuvre. Cependant, le temps de décodage dans les codes ECC

implémentés est légerement inférieur aux codes ECC standard, car la génération de clé est
légeérement différente des codes ECC standard et des codes ECC implémentés.
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Figure IV. 11:Temps de déchiffrement entre le ECC standard et le ECC proposé.

6 Conclusion

Dans cette section, nous avons vu les étapes et les fonctions nécessaires a la mise en ceuvre du
codage par courbe elliptique (ECC). Bien que ce systéme de cryptage soit difficile a mettre en
ceuvre, la maniére dont la partie théorique a été introduite nous a permis de coder plus rapidement

en suivant simplement 1’algorithme de base.

Nous avons également discuté et analysé 'expérience visant a comparer les performances du
temps ECC standard avec le temps ECC amélioré pour des criteres d'évaluation tels que le temps

(ms).
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Conclusion Générale
Dans de ce projet de fin d’études, on s’est intéressé a la cryptographie a base des courbes
elliptiques. Malgré que la recherche dans ce domaine est active, il a été difficile de trouver des

articles ou des livres qui expliquent bien cette technique de cryptage.

Pour pallier a ce manque, on s’est intéressé a rédiger ce mémoire en commengant par une
vue globale sur la cryptographie moderne et les outils utilisés pour assurer 1’intégrité,
I’authenticité et la confidentialité des données. Puis, on a présenté une explication plus ou moins

détaillée de la théorie des courbes elliptiques.

Afin de développer cette application, nous nous intéressons a l'amélioration de la méthode de
multiplication scalaire. Ce qui nous fournit des ECC plus rapides et plus efficaces que les autres
ECC standards. Malgré le fonctionnement parfait de cette application, [’optimisation et
I’amélioration restent toujours possibles. On peut par exemple utiliser les threads pour le
chiffrement et le déchiffrement paralléles. On peut aussi ajouter de 1’aléatoire dans le code pour
rendre I’attaque par canaux caché plus difficile. Le codage des points chiffrés en hexadécimale

pour réduire leurs tailles est aussi une amélioration possible.
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