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Introduction Générale

Introduction Générale

L’évolution de la technologie a causé plusieursbfgnmes de l'insécurité surtout
dans les grandes organisations comme : legpiges, les usines (médicales,...),
les régions industrielles (nucléaires, pétroliergset militaires, ou le contrdle d’accés
et la gestion de flux de personnes est obligatpaesce que I'accés non autorisé d’'un intrus
peut causer dans un jodes dégats irréformables. Donc, la prudence encavanla prise
de précautions préventives sont indispensables.

Parmi les moyens d’authentification souvent utdisée contrdle des individus
par les documents personnels comme : la carte niiide le passeport, le permet
de conduire, ..., ou par les codes personnels contoée PIN, mot de passe, matricule,...,
ou bien par les deux: un document et un code peedo Mais toutes ces méthodes
sécuritaires peuvent étre perdues ou falsifiéesc®aséquence, leur fiabilité est moyenne,
et dans quelques cas nulle.

Apres plusieurs années de recherche et d’expériéesedéveloppeurs ont trouvé
un autre modeéle de sécurisation, plutét un modékuthkentification qui se base
sur la reconnaissance des modalités biométriqusrgs a I'individu qui sont invariables
dans le temps comme : le visage, I'empreinte (dopgume de la main,...), liris,
la rétine,... d’'une maniéere plus efficace. Le priecig’utilisation de ces modalités
biométriques est la numérisation de leurs imagesv@rsion en digital) par des lois
spécifiques, et le stockage de ces données nursériguec l'identité de la personne
dans des supports de stockage afin de les comparduture avec autres données de test
si elles sont identigues ou non. Apreés dautragled, ils ont trouvé aussi d’autres
caractéristiques aidant a la reconnaissance derpes qui ne sont pas uniques et peuvent
étre variables comme : la couleur des yeux et degeauix, la taille, le poids, etc.

La découverte de la biométrie a changé le mondé ddireté a partir d’'un état
traditionnel moins fiable vers un état plus modeenesfficace surtout aprés I'apparition
des systemes biométriques qui fonctionnent en d&apes: enrdlement (sauvegarde)
et authentification (test de reconnaissance). G#gEn la transaction avec des données
biométriques secrétes rencontre des risques majearme: perte, modification, violation,
et falsification. Par conséquence, le systtme nma gdus fiable pour authentifier
des personnes correctement. Donc, une deécisionéapese qui est la protection
de l'information biométrique.

Parmi les modeles de protection des informationsmbiriques ce deluels
et Wattenberg « 'Engagement Flou » (En, Fuzzy commitement) €399] et aussi
« le Coffre Flou » (En, Fuzzy vault) pduels et Sudanen 2002, et le dernier modele
«le Plan Des Données Assistantes ». En réalit®, noedeles de protection permettent
de transformer [linformation biométrique par desnditions inversibles (Possibilité
de recalculer I'information biométrique originalpras la transformation) ou non inversibles
et permettent aussi de la coder a l'aide d’uneat®détoire générée aléatoirement ou extraite
a partir des informations biométriques. Dans tasschs, I'information se sera stockée sous
une forme cryptée et impossible d’extraire la ct@inale dans l'absence des données
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biométriques requétes originales, et la sécurité&syhiéme dépend aussi de la robustesse
de la fonction de codage de la clé (code) aléatoire

La reconnaissance faciale est le domaine biométriquplus utilisé surtout pour
le contréle d’accés et la gestion des données médlias et numériques. Les premiéres
recherches en reconnaissance automatique de vésagecommenceées dans les années
1960. Et malgré que des modifications et des dépelments importants soient réalisés,
il reste toujours des questions supplémentaires damlomaine qui demandent des réponses
et des justifications précises et exactes.

L’étude réalisée dans cette mémoire se constitua dysteme de reconnaissance
de visage. Lors de la phase d’enrblement, les denhiémétriques (Les traits des visages)
sont extraites par I'Algorithme de I'Analyse En Goosantes Principales (ACP) en utilisant
les variables : vecteurs et valeurs propres. Lesiéles obtenues sont protégées par le plan
des données assistantes PDA (En, Helper Data Shmanda liaison (XOR) avec une clé
générée aléatoirement, et elles sont encore etregsdans la base de données du systeme
biométrique comme des données d’aide. La clé atéagénérée pour chaque image visage
est codée par le Chiffrement Standard Avancé CS#A fflvanced Encryption Standard
AES), et chaque clé codée doit étre stockée ddvmskade données du systeme biométrique.
Les mémes étapes seront réalisées lors de la phHasthentification sauf qu'il y a
une récupération des informations a partir deakse du systeme au lieu d’enregistrement.
La derniére étape est réalisée a I'aide d’'un diassi(Un comparateur) qui compare la clé
aléatoire recalculée et codée par le chiffrememinddrd avancé lors de la phase
d’authentification avec la clé aléatoire codée egpondante dans la base de données
du systéme biométrique, le classifieur calcule égrd de similitude (les scores) entre
ces deux clés et fourni le résultat d’authentifarat Les résultats obtenus aprés plusieurs
expeériences sont déja mentionnés dans le chaplitnplémentation et résultats ».
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I. 1. Introduction

L’accés aux organisations sécurisées est contréalé deux moyens distincts :
la méthode « token-based » par exemple : passepett/a méthode « knowledge-based »
tels que : code PIN, mot de passe,... . Toutes cgemes d’identification peuvent étre
perdues, oubliées, volées, divulguées ou falsifidenc I'accés non autorisé reste comme
un probleme pour les personnes et les systemetEus.

Cependant, une nouvelle technologie appelée «tandirie » a été apparu,
elle repose sur lidentification des composanteslogiques (ADN,...), physiologiques
(empreinte digitale,...) ou comportementales (La déhe...) car elles sont propres
a l'individu, ce qui offre beaucoup plus de sé&yrihtimité et confiance.

|. 2. Définition de la biométrie

Le sens premier du mot « biométrie » étant repais Ip terme « Biostatistique »
('application de la science statistique a la @y qui signifie « mesure + vivant »
ou «mesure du vivant», et désigne dans un seds large I'étude quantitative
des étres vivants, [1.1].

La biométrie est une technique globale visant dliétdidentité d'une personne
en mesurant une de ses caractéristiques physiquesyiologiques. Il peut y avoir
plusieurs types de caractéristiques physiquegyres plus fiables que d'autres, mais toutes
doivent étre infalsifiables et uniques pour un sedividu. [2].

Les caractéristiques biométriques peuvent étressiyeas » (restent les mémes durant
toute la vie de la personne) comme : I'empreintgitale, rétine, ... ou « actives »
(en changement continue) comme : visage, signaturé¢3].

|. 3. Histoire de la biométrie

A partir des premiers siécles, les étres humairsieat conscience des formes
particulieres de I'empreinte digitale, de la main, visage, et des pieds. lls ont utilisé
(Surtout les chinois et les Japonaiss traces physiques comme un style de commuonicati
et spécialement de signature, sans connaitre dawasteristiques propres, [4].

Le 17°™ siécle, est le temps d'apparition de la premiérede scientifique
de I'empreinte digitale, exactement en 1684 pasdientifique Anglai?lNehemiah Grew
Ces études ont été terminées en 1892 apres ladgtmgue 'empreinte digitale puisse
identifier les individus, a la suite de la premiémentification d'une criminelle
par ses empreintes digitales, [4].

En 1775, le pasteur suisdean-Gaspard Lavategssaye d’identifier les personnes

a partir de leurs visages. Quelques années pldsléamédecin allemandirancois-Joseph
Gall propose d’étudier la forme du crane aussi, [4].
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Des 1883, le criminologiste Francai&lphonse Bertillon utilise des outils
anthropométriques pour effectuer 11 mesures anqtasi par individu. Autrement,
ces mesures représentent les caractéristiqguespalies d’'un visage permettant d’identifier
une personne entre le public telles que: le fromtnez, l'oreille droite, la couleur
des cheveux et celle de liris. Des le succes inmhéte cette méthode, I'anthropométrie
judiciaire devient « le bertillonnage », [4].

Et ainsi de suite, les recherches ont continue potégrer la biométrie avec
les documents d’identité officiels. Et voici quedgudates importantes, [4]:

- Pendant la Révolution Francaise, les citoyens dibigeésenter aux autorités
de la police un document appelé « carte de sOré¢d.»

- Sous la llI° République, le probleme de distinctientre les francais
et les étrangers (Probléme de nationalité) est?pasésolution est le port
d'un « carnet anthropométrique », contenant dewtgshet les empreintes
digitales des 2 mains, [4].

- Dans les années 1980, le projet dinformatiser datec d'identité est
commence. La premiére carte informatisée est é&ien 1990, [4].

- En 1995, le ministre de l'IntérieuCharles Pasqua introduit la carte
sécurisée et informatisee, [4].

- En 2007, une nouvelle carte d'identit¢ est déliviée France
la « carte INES » (Identité nationale électronicpéeurisée). Carte a puce
contenant les données biométriques du visage l&trdpreinte digitale, [4].

- En 2010 une « carte nationale » d’identificatioh @®posée : carte a puce
contenant les données biométriques (empreinteatBgitisage et/ou iris), [4].

- Projet future, lintégration des informations gégées dans la carte
d’identité, [4].
I. 4. Classes de la biométrie
Dans le domaine de la biométrie, on peut distinglemx classes biométriques
essentielles, gu’elles sont :
- La biométrie douce.
- La biométrie traditionnelle.
I. 4.1. Biométriedouce
Le terme « biométrie douce » désigne les signes lgsichumains utilisent pour

se reconnaitre entre eux et différencier les urssailgres, mais qui ne sont pas uniques
et ne peuvent pas permettre une identificationtex@t.1].
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Exemples des biométries douces :

= Physiques:
- Couleur de la peau, des yeux, des cheveux.
- Présence d’'une barbe, des moustaches, ou desuchev
- Tallle et poids.
- Forme du visage et du corps.
- Les marques physiques : taches, cicatrices,...

= Comportementales :
- Démarche.
- Frappe au clavier.
- Tic.

= Eléments attachés aux personnes :
- Couleur des vétements.
- Tatouage.
- Maquillage.
- Accessoires (bijoux, ...)

= Vestimentaires :
- Port de lunettes, d’'un chapeau,...

J[1.2].

Malgré que les biométries douces soient insuffesupour identifier les personnes,
mais elles partagent de nombreux avantages avebide®étries classiques, et elles ont
de plus des avantages spécifiques: ces biométgesont pas intrusives, sont faciles
a calculer, compréhensibles et acceptables paulesins, [1.2].

Dans la pratique, [...] le probléeme se complexifiagléa mesure ou il faut disposer
d'algorithmes tres élaborés qui peuvent décryptgidement le film du mouvement
et le comparer a celui stocké dans la base. Ldisol@ " [...] Un deuxiéme concept sur
lequel nous travaillons : la biométrie douce [...h oote des caractéristiques physiques
comme la couleur des yeux, les lunettes, la barGe..qui permet de classer les individus
dans des catégories [...], [5]. Ainsi, si la personnecherchée et appartient
a une catégorie soft bien déterminée, inutile delreedu temps en analysant I'ensemble
de tous les fichiers stockés, [5].

I. 4.2. Biométrietraditionnelle

Le terme de la biométrie traditionnelle désigne temits comme : le visage,
'empreinte digitale, le réseau veineux, l'irisréine, ...
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I. 5. Types de modalités biométriques

Les modalités biométriques peuvent étre classégs&mne catégories principales :
- Modalités biométriques physiologiques.
- Modalités biométriques biologiques.
- Modalités biométriques comportementales.
- Modalités biométriques vestimentaires.

I. 5.1. Modalités biométriques physiologiques

La biométrie physiologique regroupe les élémentwasis : le visage, Lliris,
'empreinte, la rétine, le réseau veineux,...

I.5.1.1. Visage

Le visage de I'étre humain est la partie frontadela téte. Il représente l'interface
principale d’identification des personnes. Il senpose de plusieurs organgsur chaque
individu gqu’ils sont : les yeux, le nez, la bouches oreilles, les sourcils, les cheveux,
les joues...

Généralement les points essentiels dans un visageeftant de le représenter
d’'une maniere entiere sont les sommets des coins reez, bouche, yeux, oreilles,
les sourcils,... et les points primordiales formamttbur du visage comme : le dessus
du front, les cétes des joues, ...

I.5.1.2. Iris

[...] L'iris est une membrane circulaire et contdactle la face antérieure du globe
oculaire. 1l constitue la partie colorée visible Heeil [...], [6]. Il a la caractéristique
de l'unicité : toujours different méme entre jumeawntre l'ceil gauche et droit, ...,
indépendant du code génétique de l'individu, etdiicile a falsifier, [2].

Figure 1 : Iris, [-1-].

En effet, l'iris présente une quasi-infinité de meicaractéristiques (que certains
comparent en nombre a ceux de I'ADN), qui ne vareatiquement pas pendant la vie
de la personne contrairement a la couleur de bus peut étre changée. Mais cela n'a
aucune influence car les images d'iris obtenueteparapteurs sont en noir et blanc, [2].
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Figure 2 : Différentes images d'iris, [-2-].

[. 5.1.3. Empreinte du doigt

L’'empreinte est le dessin représenté par fgtes et les sillons de I'épiderme.
Ce dessin est unique et différent pour chaque iedjv[2]. Il existe deux types
d’empreintes : I'empreinte directe (qui laisse umarque visible) et I'empreinte latente
(sueur ou autre résidu déposé sur un objet), [1.1].

Figure 3 : Empreinte de la main, [-3-].

L'empreinte digitale est [linformation numérique ufmie par le dessin
de I'empreinte. Il est presque impossible d'utiliseutes les informations de ce dessin
(car elles sont trop nombreuses pour chaque ingivion préférera donc d’extraire
les points caractéristiques (les "minuties”) pmpabes telles que les bifurcations de crétes,
les iles, etc. [2].

- N —
- N

[

Figure 4 : Minuties de I'empreinte [-4.1-], Empr&-4.2-], [-4-].
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Pour un doigt, une empreinte compléte contient moyenne une centaine
de ces points caractéristiques. On peut extraivra@n 40 de ces points (12 jusqu'a 8 au
minimum), il est statistiquement impossible de waudeux individus ont les mémes 12
points caractéristiques, [2].

Figure 5 : Doigt [-5.1-], Empreinte du doigt [-5,24-5-].

. 5.1.4. Rétine

Le dessin (schéma) formé par les vaisseaux sangeina rétine (la paroi interne
et opposée de I'ceil) est unique pour chaque indiddférent entre jumeaux et assez stable
durant la vie de la personne. La mesure peut foasiir jusqu'a 400 points caractéristiques
par sujet, [2].

Figure 6 : Rétine, [-6-].

La mesure doit s'effectuer a tres faible distancecapteur (quelques centimetres),
qui effectue ensuite un balayage de la rétine, [2].

I.5.1.5. Géométrie de la main

La géométrie de la main consiste a mesurer plusEanactéristiques de la main telle
que la forme de la main, la longueur et la largges doigts, la forme des articulations,
les longueurs inter-articulations, etc. La techgmoassociée a cela est principalement
l'imagerie infrarouge, [2].

Figure 7 : Géométrie de la main, [-7-].
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I. 5.1.6. Systeme de configuration des veines

Il s'agit ici d'analyser le dessin formé par le esds des veines sur
une partie du corps d'un individu (la main, ...) pgarder quelgues points caractéristiques.
Cette technigue est habituellement combinée a utme a géométrie de la main, ...), [2].

l. 5.2. Modalités biométriques biologiques

La biométrie biologique essentielle est ’ADN.

I. 5.2.1. ADN :acide désoxyribonucléique

[...] Principal constituant des chromosomes,sgut de support a l'information
géneétique et a sa transmission héréditaire [...], [6]

>
=4
z

J

i

a1

Figure 8 : ADN, [-8.1-], Molécule d'ADN [-8.2-], §].

I. 5.3. Modalités biométriques comportementales

La biométrie comportementale regroupe les élémanitants : le frappe au clavier,
le rythme de marche, la reconnaissance vocaleynandique de signature, la dynamique
d’écriture, le tic, le mouvement des yeux, la fagersourire et rire,...

I. 5.3.1. Frappe au clavier

Les facteurs comportementaux sont : les duréese efmaippes, la fréquence
des erreurs, durée de la frappe elle-méme... . flaggpes au clavier sont influencées
par plusieurs facteurs : le texte que l'on tap@asare et la facon de taper au clavier, [2].

Figure 9 : Frappe au clavier, [-9-].

—
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I. 5.3.2.Reconnaissance vocale

[...] Technologie informatique permettant a un systede reconnaitre les paroles
prononcées par l'utilisateur [...], [6] et identifiee dernier a partir de son voix en basant sur
les caractéristiques du signal (fréquence, ...) tesv par le traitement numérique
du signal.

Figure 10 : Signal de la parole.

I. 5.3.3. Dynamique de signature

Ce type de biométrie est utilisé pour des appboati spécifigues (documents
électroniques, rapports, contrats...). Le procéstéhabituellement combiné a une palette
graphique (ou équivalent) munie d'un stylo. Ce ab#if mesure plusieurs caractéristiques
lors de la signature, tel que la vitesse, l'ordes trappes, la pression, les accélérations,
et le temps total, etc. [2].

I. 5.3.4. Dynamique d’écriture

Dynamique d'écriture
Dynamigue d'éeriture
Dynamigue d écnctane
Dynamique d’écriture
@&j%@m/'%%é A ecritire
Dynamigue décritnre
Dynamique d écriture

D . d’/ -z

Figure 11 : Dynamique d’écriture.

l.5.3.5. Tic

[...] Le tic est la répétition habituelle et incoieste d'un geste, d'une attitude,
d'une parole ou d'une tournure [...], [6].
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I. 5.4. Modalités biométriques vestimentaires

Parmi les biométries vestimentaires essentiellesnentionne : port de lunettes, port
d’'un chapeau, ...

I. 6. Fonctions de la biométrie

Pour qu'un trait soit utilisé comme modalité biongdte, il faut qu’il vérifie
les conditions suivantes :

- Universalité : chaque personne utilisant le systéme biométrigitgodsséder
le trait, [1.3], [2].

- Unicité : le trait doit étre différent d’'une personne aftrau, [1.4].

- Mesurabilité : le trait doit étre mesurable, et facile ou possidlacquérir,
[1.3].

- Permanence :bon permanence du trait signifie qu’il est invatialurant
le temps, [1.3], [2].

- Acceptabilitée : combien les individus accepte la biométrie d'uaittr
[1.3].

- Performance (Efficacité) : Justesse, rapidité, et robustesstadechnologie
utilisant le trait, [1.3], [2].

- Fiabilité (Confiance) : difficulté d’imiter le trait par la adification
ou le remplacement, [1.3], [2].

- Codlt (de la technologie) : lecteurs, capteurs, tempsatiil, etc. [2].
Il'y a une autre propriété, mais elle n'est obbga pour qu'une modalité soit
sélectionnée comme biométrique :
- Intrusivité : est I'existence d'un contact direct rentle capteur
utilisé (Détecteur) et I'individu a reconnaitre.
» Lareconnaissance faciale est une modalité « rtaumsite ».
= L’empreinte digitale est une modalité « intrusivgs}.

I. 7. Comparaison entre les modalités biométriques

Dans le tableau suivant, on compare les difféeentedalités biométriques a l'aide
des fonctions de la biométrie :
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X X[ [ X

, [21[8][9].

Signification des signes utilisés dans le tablaadessus :

1 : Elevé
< Moyenne
! : Réduit

X : Non
v : Oui

I. 8. Application de la biométrie

Le r6le principal de la biométrie est I'authent#imn des personnes d’'une maniere

s(re et évidente, sans aucune confusion entresfesimes.

I. 9. Conclusion

La diversité de linformation biométrique : visagempreinte, iris, rétine,
et ses propriétés spécifigues comme : l'uniciténiVersalité, la permanence, ...

un niveau de sécurité plus éleve. Donc, la biomé&tst un moyen robuste d’authentification

et représente un grand défi contre la fraude.

—
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Il. 1. Introduction

Pour acquérir 'image biométrique exacte de n’ingpajuelle caractéristique ou trait
d’'une personne, on a besoin d'un appareil spééigisur garder le dessin (le schéma)
de ce trait, méme si l'obtention de I'image estgigdse manuellement (Ex : empreinte
digitale), les points caractéristiques de I'imagent®triques sont multiples, les calculs sont
complexes, et le risque d'erreurs augmente duratentification de la personne. Cette
ancienne méthode est couteuse en termes de teffpss et complexité pour une seule
personne, donc elle est évidemment incompatibles dn cas d’authentification
d’'une population de centaines ou milliers de pemssn

La rapidité pour obtenir I'information originale sléraits, de calcul, de décision, etc.
et I'exactitude des résultats ont imposé les clencha développer des systemes contenants
des composantes intégrales et completes, ces ®st8ont appelées « Les systemes
biométriques ».

[I. 2. Définition d’un systeme biométrique

« Un systeme de contrble biométrique est un systmematique de mesure basé
sur la reconnaissance des caractéristiques prapiadividu » (d'apres le CLUSIF), [1.3].

Il. 3. Architecture d’'un systeme biométrique
Un systeme biométrique typique peut étre reprégmana&ix modules principaux :

» Le module de capture (détecteur de forme) est le responsable d’acquisition
des données biométriques d’'un individu. Par exepgaéa peut étre un appareil
photo, un lecteur d’empreintes digitales, woe caméra de surveillance, etc.
Le module de capture peut fonctionner en mode é&eate » ou en mode
« authentification », [10][8].

» Le module de prétraitement : pour enlever le bruit et les erreurs de capture,
on améliore quelques défauts par la normalisat®itichage d’entrée en utilisant,
[1.3][8] :

- Normalisation de la taille de I'image.
- Egalisation de I'histogramme.

- Normalisation d’illumination.

- Filtration du médian.

- Filtration passe-haut.

- Translation et rotation.

- Normalisation des arriéres plans.

, [11].

> Le module d'extraction de caractéristiques: prend en entrée les données
biométriques acquises par le module de capturetedieseulement I'information
pertinente afin de former une représentation nujunéricompacte des données
du trait. Idéalement, cette nouvelle représentaggircensée étre unique pour chaque
personne et relativement invariante aux variatiotra-classe, [13][8]
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> Le module de stockage:pour conserver les informations des modalités
biométriques des utilisateurs autorisés sous fodfuee base de données comme
des informations de référence, [8].

» Le module de correspondance (classification)utilise un classifieur qui compare
'ensemble des caractéristiques extraites avec deéehe enregistré dans la base
de données du systeme et détermine le degré dditgimi «les scores »
(ou de divergence) entre les deux, [10][8].

> Le module de décision wveérifie I'identité affirmée par un utilisateur (wication)
ou détermine lidentité d'une personne (identifiea}, en basant sur le degré
de similitude « Les scores » entre les caraciguiss extraites et le(s) modele(s)
stocké(s), [10][8].

Base
Stocka de stockage

Récupération

y

Module de Extracteur Générateur Module de
rétraitement| de traits > delidentite g correspondance
P numeérique
A
A 4
Détecteur Module
(Capteur) de décision

Figure 12: Composantes d'un systeme biométriqae;]-

ll. 4. Fonctionnement d’'un systeme biométrique

Le systeme biométrique fonctionne en deux étapsnéslles :
- Etape d’enrbélement
- Etape d’authentification
= Vérification
= |dentification
= Test

Il. 4.1. Etape d’enrblement
L’enrélement est I'enregistrement de l'identité tilisateur avec ces informations

biométriques aprés I'extraction dans la base dené®rdu systéme biométrique comme
référence, Ces informations sont appelées « infiiomeade référence » [8].
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Il. 4.2. Etape d’authentification

L’authentification est I'extraction des informat®rbiométriques d’'un utilisateur,
qui sont appelées «informations d’authentificatianLe module d’attachement compare
« les informations de référence » stockées dahada de données du systéme biométrique
avec celles d’'authentification et calcule le dedeésimilarité «les scores ». La décision
se base sur la valeur du score qui est calculéetia fun des trois modes suivants, [8] :

Il. 4.2.1. Mode vérification

Est-ce que l'utilisateur actuel est le méme esteg)i?

C'est une comparaison ‘un’ a ‘un’, le systeme weérif«les informations
d’authentification » avec « les informations deéréhce » de I'utilisateur actuel a l'aide
d'un nom d'utilisateur, une carte a puggd, un matricule ou un mot de passe.
Si les informations comparées sont identiques (@sque identiques) la demande sera

accepteée sinon la demande sera rejetée.

1. 4.2.2. Mode identification

Qui est l'utilisateur actuel ?

C’est une comparaison ‘un’ a ‘N’, le systeme coasidque l'utilisateur actuel
est enregistré dans sa base de données biométrejuestrifie ses «informations
d’authentification » avec «les informations éérence » de tous les utilisateurs, [7].
S’il ya des informations correspondantes au utiéiga actuel, le systeme lui donnera
l'identification correspondante sinon la demanda sejetée.

Il. 4.2.3. Mode test

Est-ce que l'utilisateur actuel est une persontereée (enregistrée ou non) ?

L'utilisateur actuel, ses informations de référemmvent étre enregistrées dans
la base de données et peuvent étre non. Cette deétbst semblable a la méthode
d’identification sauf que la sortie soit acceptatau refus, [12].

Ainsi, on peut distinguer deux types de mode test :
 Test positif: permet de prouver [Iexistence desnfermations
de référence » de l'utilisateur actuel dans la liEse€onnées du systeme
biométrique.
 Test négatif: permet de prouver linexistence demformations

de référence » de I'utilisateur actuel dans la liEseonnées du systéme
biométrique.
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Figure 13 : Plan du processus général déatification biométrique, [-13-].

Il. 5. Performance des systémes biométriques
La performance d’'un systeme biométriqgue est mesaiti&ide des taux suivants :

» Le taux de faux rejets (False Rejection Rate, FRR)
Faux rejet : est le fait de rejeter une personmeregée en temps réel,
Car la mesure biométrique présente trop d'écart rppport a la mesure
de référence pour cette méme personne.

Un systeme fonctionnel aura un FRR le plus basiiples§?][1.3].

Nombre de faux rejets

FRR = Nombre total d’'acces client

Equation FRR, [13].

» Le taux de fausses acceptations (False AcceptatiBate, FAR) :
Fausse acceptation : est le fait d'accepter ursmpee non-autorisée.
C’est le cas de falsification des données par tmusnou une confusion avec
autres données par le systeme.
Un systeme sOr aura un FAR le plus bas posq®jd.3].

Nombre de fausses acceptations
Nombre total d'acces imposteurs

FAR =

Equation FAR, [13].
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Le taux d’égalité d’erreur (Equal Error Rate, EER) :
Ce taux est calculé a partir des deux premiererest Ce point correspond
a FRR = FAR, [10][1.3]. C’est le point de la jormtides courbes, [2].

Le taux d’échec d’enrélement (Failure To Enroll Rat, FER) :
Le taux des cas ou il est impossible d’extraire itdermations biométriques
(image flou), [1.3].

Le taux d’échec de capture (Failure To Capture RateFCR) :
Le taux des cas ou il n'est pas possible de détecte image biométrique
d’entrée (absence de I'image), [1.3].

Capacité du systéme (System capacity) :
Le nombre maximal des utilisateurs stockés dabasa du systeme biométrique,
[1.3].

II. 6. Types de systemes biométriques

Les systemes biométriques peuvent étre classés sielux facteurs : le nombre
de modalités biométriques acquises, et les traitesrappliqués pour étudier ces modalités.

II. 6.1. Systemes biométriques selon le nombre dewdalités biométriques

Les systemes biométriques dans ce cas peuvenirgétneodaux ou multimodaux.

[I. 6.1.1. Systemes biométriques uni modaux

Le Systeme biométrigue uni modal utilise un seudit tr physiologique
ou comportemental pour authentifier les personnes.

Une seule modalité ne permet pas d’effectuer lameaissance d’une maniere fiable
a cause de plusieurs facteurs qu'ils sont :

- Bruit introduit par le capteur, [10][8]: le bruit peut étre présent dans

les données biométriques acquises, ceci étantipalecent di a un capteur défaillant ou
mal entretenu. Par exemple, la poussiére ou lbgsates mains sur un lecteur d’empreintes,
une mauvaise illumination, etc, [10].

Le module de reconnaissance d’'un systeme biométegtitrés sensible a la qualité
de I'échantillon biométrique, et des données begit@peuvent influencer négativement
sur la précision du systeme, [10].

Non-universalité, [10][8]: Le principe d’universalité est nécessaires pour

les modalités biométriques face a un systéme dennaéssance biométrique. Cependant,
toutes les modalités biométriques ne sont pas eraimniverselles. Par exemple : les gens
qui ont des handicaps liés a la main, cicatricts, ree peuvent pas fournir une empreinte
digitale compléte ou nette, [10].
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La non-universalité entraine des erreurs d’enrotenfd-ailure To Enroll”, FTE)
et/ou des erreurs de capture (“Failure To Captl#€G) dans un systeme biométrique, [10].

- Manque d'individualité : les caractéristiques extraites a partir des danée
biométriques de différents individus peuvent étdativement similaires. Par exemple,
certaines personnes peuvent avoir des images dacidentigues a cause des facteurs
géneétiques (pere et fils, vrais jumeaux, deux peres semblables, etc.), [10].

Ce manque d’unicité augmente le taux de fausseptatan (“False Accept Rate”,
FAR) d’'un systeme biométrique, [10].

- Représentation variante: C’est le cas ou « les informations d’authentifimat>»
ne sont pas identiques a celles « de référencect, &t connu sous le nom de "variations
intra-classe" qui peuvent étre dues par :

- Une mauvaise interaction de l'utilisateur avecapteur (ex : changement de pose).
- Remplacement des capteurs par d’autres (exlit®da capture)

- Changements de conditions de I'environnement @d@angements en éclairement).
- Changements de trait (ex : Apparition de cicas).

, [10][ 8].

Grandes variations intra-classe augmentent géméealele taux de faux rejet (“False
Reject Rate”, FRR) d’'un systeme biométrique. [10].

- Sensibilité aux attaques [10][8]: bien qu’il semble trés difficile de voler
les modalités biométriques d’'une personne, il ms$sible de tromper un systéme
biométrique en utilisant des modalités biométrigiadsifiées (Exemple : empreinte digitale)
, [10] ou semblables (Exemple : visage).

Les modalités biométriques comportementales tellesla signature et la voix sont
plus sensibles a ce genre d’attaques que les rnexiblométriques physiologiques, [10].

Les taux d’erreurs associés a des systemes bigunétriuni modaux sont éleves.
Pour éviter ou pallier ces inconvénients, on wiliglusieurs modalités biométriques
au niveau d'un méme systeme biométrique, on pddes al’'un « systeme biométrique
multimodal », [10].

Il. 6.1.2. Systemes biométriques multimodaux (mukbiométriques)

Les systemes multimodaux integrent des systemesmadiaux sequentiellement
(en série) ou parallelement (simultanément) [18]qai permet de combiner les preuves
présentées par différentes modalités biométriqoes authentifier un individu (Exemple :
un systeme biométrique multimodal utilise les ctastiques du visage et de la voix), [10].
La construction d’'un systeme multi-biométrique aBh de réduire le taux de faux rejet
FRR et le taux de fausses acceptations FAR caugaeda non-universalité ou la
falsification d’'un trait, [8], Ou bien par le brugroduit par le capteur ou lindividu lui-
méme.
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La précision de reconnaissance dans les systérmagtiiques multimodaux peut
étre améliorée par le nombre de traits biométriqugsi doit étre Ilimité par
des considérations pratiques comme le colt de idépdmt, le temps d’enrblement, le temps
de calcul (prise de décision) ou encore le taurrels, [10].

La conception d'un systeme biométrique multimod#&ceassite la conception
d’'une Interface Homme-Machine (IHM) adéquate atnp@érmettre une acquisition efficace
des informations biométriques d’un individu, enpexgant la réalisation des conditions
suivantes :

- Le codt : le colt dépend du nombre de capteurs utilisés, ethaps d’acquisition
et de calcul des données biométriques, les exigeteestockage et le degré de commodité
percue par l'utilisateur, [10].

- Les sources de [linformation biométrique : la détermination des sources
de linformation biométrique a utiliser (Exempleysole contrdle d’acces: visage et
empreinte du doigt), et le choix des plus pertiegnfadéquates) pour une application
précise, [10].

- La séquence de taches c'est la maniere ddransaction avec les informations
biométriques, c'est-a-dire: définir les cas d’asigjon/traitement en parallele
(simultanément), et les cas d’acquisition/traitetrenseérie (successivement), [10].

- Le type d’information : la sélection des informations qui doivent étreidusées
(caractéristiques, scores, décisions), et I'étude I'thfluence de la corrélation entre
les sources fusionnées. [10].

- La méthode de fusion :c’est la réalisation d’'un plan de fusion de plussesources
d’'information accomplissant une performance optexhl systeme biométrique, [10].

Quelgques parametres :

» Fusion au niveau du capteur peut étre organisémisrcatégories : [1.3]
(1) Un seul capteur, plusieurs instances,
(2) des capteurs multiples intra-classe,
(3) des capteurs multiples inter classe.

> Fusion au niveau des fonctions peut étre orgamisé@ieux catégories : [1.3]
(1) intra-classe
(2) interclasse

> Intra-classe est classé en quatre catégories]: [1.3
(1) méme capteur, mémes fonctionnalités.
(2) méme capteur, des caractéristiques diffése
(3) différents capteurs, mémes fonctionnalités
(4) différents capteurs, des caractéristigliérentes.

Remarque : « fonctionnalité » signifie la tache réalisée lgacapteur.
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La performance d'un systéme biométrique multimodat souvent évalué par:
la précision de reconnaissance, la capacité dé&ajec(nombre de personnes) du systéeme,
le colt résultant par I'ajout de nouveaux capterirsiu temps de calcul supplémentaire
de plusieurs modalités durant la phase d’enrolemiedtauthentification, [10].

Il. 6.2. Systemes biométriqueselon le traitement des modalités biométriques

Il existe quatre types de systemes difféerents deEnsmaniere de traitement
de l'information biométrique :

- Systémes multi-échantillons.

- Systéemes multi-capteurs.

- Systémes multi-algorithmes.

- Systémes multi-instances.

Il. 6.2.1. Systemes multi-échantillons

Un seul capteur peut étre utilisé pour acquérisiplurs échantillons du méme trait
biométrique dans le but de prendre en compte lgatvas qui peuvent se produire au sein
de ce trait, ou pour obtenir une représentatios phmpléete du caractere, [10].

Par exemple, un systeme de reconnaissance facdgie gapturer (et enregistrer)
le profil frontal du visage d’une personne ainse dgs profils gauches et droits, [10].

Il. 6.2.2. Systemes multi-capteurs

Dans ces systemes, le méme trait biométrique eslyssn a l'aide de plusieurs
capteurs afin d’extraire des informations diver§&g].

Par exemple, dans un systéme, un capteur enged#stforme 2D d'un visage
et un autre enregistre la forme 3D, [10].
Il. 6.2.3. Systemes multi-algorithmes

Dans ces systemes, les mémes données biométriqnedraitées par plusieurs
algorithmes, [10].

Par exemple, pour enlever les actions faciales aunaliser la pose du visage,
des algorithmes de récupération de forme sont guoddi sur les données du visage au lieu
de prendre plusieurs ou nouvelles images.

Il. 6.2.4. Systemes multi-instances

Ces systemes utilisent tout simplement plusieurstaices d'un méme trait

biométrique. Par exemple, les empreintes des dgtsides iris gauches et droits, le réseau
veineux des deux mains, ... d’'un seul utilisateud].[1
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Il. 6.3. Systemes biométriques hybrides

Le terme de «systéme hybride » est utilisé pour ré&rer aux systéemes
qui integrent un sous-ensemble des fonctionnalitds la multibiométrique
ou le multitraitement, [10].

II. 7. Systemes biométriques adaptatifs

Les systemes biométriques adaptatifs intéresselfduéo-mise a jour des bases
de donnéesou des modeles enregistrés selon la variation -oitisse des données
opérationnelles. Les avantages doubles de cesvmstiesolvent le probleme des données
limitées de formation des images et le suivi desatians temporelles de I'entrée donnée
par l'intermédiaire d'adaptation, [1.3].

Tout d'abord, avec un systeme biométrique adapihtife faut plus de recueillir
un grand nombre d'échantillons biométriques au s<ale la procédure d'inscription.
Deuxiemement, il n'est plus nécessaire de se régmsou recycler le systeme a partir
du zéro afin de faire face a un environnement obanig Pour toute erreur de classification
(cas de refus) par le systeme biométrique, une taiilap du systeme est appliquée
en utilisant I'échantillon d'imposteur. Cette pgag permet de réduire considérablement
le codt du maintien d'un systeme biométrique, [1.3]

II. 8. Domaine d’application des systemes biométriges

Généralement, un systéme biométrique est utilisér padentification ou pour
la vérification dans les cas suivants :

»> Sécurité
- Authentification de personnes, [14].
- Controle d’acces, [1.1].
- Gestion de flux de personnes, [14].
- Contrdle des conditions de respect de la sécuritg [
» Contrdle et gestion de I'exécution d'une procégaréculiére, [1.4].
II. 9. Quelques exemples d’application des systembsmétriques
- Systeme de gestion des postes frontiéres basa siométrie, [14].

- Systeme pour le contréle d’'identité par I'empteidigitale du doigt, [14].

- Systeme de lecture et de vérification des docisn@ectroniques, [14].
Exemples : passeports biométriques, permis déutacarte d’identité nationale CIN,...

- Systeme de recensement biométrique de populafibdis

- La sécurité des transactions monétaires parclarisation des applications monétiques.
[14].
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- Vidéo surveillance : traitement, stockage, efgsapsion automatiques des images regues,
[1.4].

- Robotique : La robotique industrielle, la otigue domestique, la robotigue médicale
et encore la robotique militaire, [1.5].

-

Lecteur d’empreinte du doigt, Lecteur d’empreinte du doigt,
[-14.1]. [-14.2].

Vidéo surveillance, Lecteur réseau veineux
[-14.3]. de la main, [-14.4].

Lecteur d’empreinte de la paume
de main, -14.5-].

Figure 14 : Quelques systémes biométriques, [-14-].

[. 10. L'intérét des systémes biométriques

- Rapidité et fiabilité d’authentification.

- Facilité et simplicité d'utilisation.

- Sécurité d’'information, d’argent, des personnes.

- Résolution des problémes de falsification, vol.eagion et autres types de crime
dans un temps convenable.

II. 11. Quelques problemes de la biométrie

Sécurisation de la base biométrique.

Mise a jour de la base de données biométriques.
Diminution des taux FRR et FAR.

Le cas des personnes invalides.
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Il. 12. Conclusion

La fusion (intégration) de la biométrie et la tealmgie pour construire des systemes
biométriques a changé le domaine d’authentificattens un état plus moderne, rapide
et fiable surtout apres I'application de l'approdte la multi-biométrique, multitraitement
et 'approche d’auto-adaptation dans ces systémoesdiriques.
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l1l. 1. Introduction

L’'image visage est le moyen le plus directe et ligs psimple pour reconnaitre
la personne, méme a partir d'une loin distancestQurquoi qu’elle est utilisée comme
modalité principale dans les systemes d’autheatifhia surtout dans la vidéo surveillance.

La reconnaissance faciale peut étre réalisée ipéédration d’'un capteur a une base
de données contenant un nombre tres grand dint@nsa biométriques des visages
de personnes. Et lors de la capture d’'un indiviglu,systéme automatique peut détecter
le visage et le traiter soit pour vérifier s’il @stregistré ou pour I'identifier.

Pour les systemes de reconnaissance faciale delenk est possible d’enregistrer
de nouvelles personnes non sauvegardées, c'est-arth auto-adaptation de la base afin
de détecter des suspects ou déclencher une alerte.

1. 2. Concept

Le visage de I'humain représente [linterface ppaté de reconnaissance
des personnes entre eux.

[ll. 3. Composantes d’'un visage

Généralement, on classe les composantes du vieatgug catégories :
- Composantes externes : yeux, bouche, nez, oreilles,
- Composantes internes : les muscles,...

[ll. 3.1. Composantes externes

Les organes: yeux, bouche, nez, oreilles, jouegprésentent I'aspect général
externe d’'un visage utilisé pour se distinguer enés personnes. On mentionne aussi:
la barbe, les cheveux, les moustaches, et lesisourc

[ll. 3.2. Composantes internes

La structure interne du visage est formée par lesctes de la face ou plutot
les muscles de la mimique (38 muscles).

Exemple de muscles superficiels (25 muscles) :
* Muscle occipital-frontal (impair).
* Muscles auriculaires (muscles antérieur, supéeepostérieur).
» Muscle orbiculaire de I'ceil (parties orbitaire, girale).
* Muscle élévateur commun de la lévre supérieure ¢aie du nez.
* Muscle petit zygomatique.
* Muscle grand zygomatique.
* Muscle orbiculaire de la bouche, (impair).
* Muscle abaisseur de I'angle de la bouche.
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Exemples de muscles profonds (13 muscles) :
* Muscle corrugateur du sourcil.
* Muscle nasal (parties transverse et alaire).
* Muscle élévateur de la Iévre supérieure.
* Muscle abaisseur de la levre inférieure.

lll. 4. Codage des actions du visage

Le « systeme de codage des actions faciales (FAC&) anglais « facial action
coding system » est une méthode de descriptiomdesements du visage (les expressions
faciales) développée par les psychologbBasl Ekmar{1.7] (Américaine, [1.8]) eWallace
Friesenen 1978, [1.7].

Dans le systeme FACS, les contractions et les riémiions du visage
(Les mouvements du visage) sont décomposeées eite«diaction (UA) » (action unit, AU),
d’'ou chaque UA correspond a la contraction ou adtente d'un ou plusieurs muscles,
qui se traduit par un mouvement d'une partie dagas Le systeme FACS se base
sur la description de 46 UAs identifiées par un éatordans la nomenclature FACS, on cite
parmi eux les exemples suivants, [1.7] :

N° : UA Nom de l'action Muscle actionneur
0 Visage neutre Relaxation de tous les musclessige
1 Remontée interne des sourcils Muscle frontalediates
2 Remontée externe des sourcils Muscle frontadésSrdles
5 Ouverture entre la paupiere Muscle orbiculaire de I'ceil
supérieure et les sourcils
6 Remontée des joues Muscle orbiculaire de I'cdhitéd)
7 Tension de la paupiére Muscle orbiculaire dd (paipébral)
8 Levres fermées Muscle orbiculaire de la bouche
10 Remontée de la partie supérieure Muscle releveur de la lévre supérieure
de la lévre
12 Etirement du coin des lévres Muscle grand zygioma
16 Ouverture de la levre inférieure Muscle abaisdgeua lévre inférieure
17 Elévation du menton Muscle Mentonnier
20 Etirement externe des lévres Muscle risorids etuscle du cou
21 Tension du cou muscle du cou
22 Levres en "O" Muscle orbiculaire de la bouche
23 Tension refermante des lévres Muscle orbicutigrta bouche
24 Levres pressées Muscle orbiculaire de la bouche
26 Ouverture de la machoire muscle temporal etuiire a
43 Yeux fermés Relaxation du I'élévateur palpébral
Supérieur
45 Clignotement Relaxation d’élévateur palpébraksieur
contraction du muscle orbiculaire de I'ce|l
46 Clignement de I'ceil Muscle orbiculaire de I'ceil
, [1.7].
( ]
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P. Ekmana fondé une école de formation a la lecture desessions émotionnelles
sur un visage. Il est par exemple possible dengjsér deux types de sourires, [1.7] :

- Le sourire vrai : involontaire, qui met en contractles musclegygomatique majeur
et le musclerbiculaire de I'cell

- Le sourire faux : ou sourire social, volontaire sl&@quel seul le musclg/gomatique
est contracte.

L'intensité des unités d’action est notée par éésds A a E (d'une intensité minimale
a une maximale), [1.7].

: Trace

. Léger

: Marqué ou prononceé
: Sévere ou extréme

- Maximum

mooOm>

Et voici quelques exemples des unités d’action #mers expressions, [1.7] :

Joie 6+12

Surprise| 1+2+5B+26
Peur 1+2+4+5+20+2
Colere | 4+5+7+23

Q)

Remarque :

L’avantage d’étudier les expressions faciales destrécupérer la forme originale
d'un visage aprés une déformation par les actioms visage (les contractions
et les décontractions) par des algorithmes spéefiq

[ll. 5. Reconnaissance d’un visage

La reconnaissance faciale a été premiérement étudids un cerveau humain
pour distinguer les différentes régions et chem@alges a la reconnaissance des visages
et leur fonctionnement. Et apres la compréhensiorvaage de I'image dans le champ
visuel de I'étre humain, des études ont été réigdur reconstruire un systeme industriel
de reconnaissance automatique de visages suridegpes biologiques.

[ll. 5.1. Reconnaissance par le cerveau humain
(La neurobiologie de la reconnaissance des visages)

[...] Des études ont permis d’identifier chez I'homnsain plusieurs régions
du cerveau qui s’activent davantage lorsqu’on pri&sees photographies ou des dessins
de visages que d’autres catégories d'objets [..5].[1

[...] La région la plus sensible a la présentatioes dvisages est localisée

a la jonction du lobe occipital et du lobe tempondérieur, au niveau du gyrus fusiforme.
Pour cette raison, certains chercheurs lui ont ddennom d’ « aire fusiforme faciale »
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(fusiform face area en anglais ou FFA), méme dea@gion est aussi activée (mais moins)
par les autres objets. Une autre région, postérjeam niveau occipital inférieur droit,
présente le méme type de réponse : c’est l'air@ibale des visages (en anglais occipital
face area, OFA) [...], [15].

[...] Les aires OFA et FFA de I'hémisphére droit sphis activées par les visages
que celles de I'hémisphere gauche. Ces observattom$irment la dominance [...]
des deux régions cérébrales de I'hémisphére dmoihiveau occipital et temporal (les aires
FFA et OFA) pour la reconnaissance des visages [Is.font nécessaires pour percevoir
les aspects singuliers d’un visage, permettanidintifier en tant qu’individu [...], [15].

[...] Ces aires cérébrales sont davantage activéesepavisages que par d’autres
catégories d'objets. Comment savoir si elles sordrtiqulierement impliquées
dans la perception et la reconnaissance des vi€agedcisément en étudiant les personnes
atteintes de « prosopagnosie » [...], [15].

[...] Le terme de prosopagnosie est utilisé pour lenpére fois en 1947
par un neurologue allemandpachim Bodamerqui le forme a partir des mots grecs
prosopon (visage) agnosis (sans connaissance), c'est-a-dire absence de issanee
des visages. Cette définition s’accompagnait d'description de plusieurs cas et laissait
croire gu'il existerait dans le cortex cérébral urégion responsable de la faculté
de reconnaitre les visages. Lorsque cette régiondésuite a la suite d’'un accident
vasculaire ou d’un traumatisme cranien, la persgmésenterait un trouble prosopagnosique
pur, c’'est-a-dire une perte de la capacité a rezitrenles visages, en I'absence de difficultés
pour reconnaitre les objets [...], [15].

Aires visuelles
primaires
(le cas normal)

Figure 15 Les régions de reconnaissance des visages chiearfesns dans le cas norma
[-15-].
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[...] Quand on présente des photographies de visames sujets, quelle
est la séquence des réponses dans ces régionsrekawce? Linformation visuelle
en provenance de la rétine se projette, via lescggmouillé latéral du thalamus, a l'arriére
du cerveau au niveau du cortex visuel primairenfoliimation est ensuite transmise vers
des régions de plus en plus antérieures, selon deies de traitement principal :
vers le lobe pariétal pour ce qui concerne la Ieatibn de I'information dans l'espace,
et vers le lobe temporal pour ce qui concerne ¢ameaissance des objets et des visages.
Tandis que les neurones des régions postériewiésntrune petite partie du champ visuel
et répondent a des propriétés simples [...], lesamms des régions antérieures présentent
un champ récepteur beaucoup plus large et réporaleddgs stimulus plus complexes,
par exemple des combinaisons de traits, des scengsdexes ou des visages [...], [15].

[...] En accord avec cette conception hiérarchiqusyditéme visuel, il a été suggéré
gue les réponses aux visages au niveau de la FRpendént de la transmission
d’'informations traitées dans la région postérieli@fi-A. Cette derniére région constituerait
en quelque sorte I'entrée du systeme de reconmaissdes visages dans le cerveau [...],
[15].

Dong, [...] dans le cas normal, des signaux passeattdment des aires visuelles
a l'aire FFA, court-circuitant l'aire OFA alors quies neurobiologistes pensaient
gue les aires étaient activées dans l'omes, plus postérieures au plus antérieures.
L’'aire  OFA interviendrait ensuite dans l'analysetaillé@e du visage, contribuant
a l'identification de la personne [...], [15].

Apres des recherches neurobiologiques supplémentas chercheurs ont déduit
gu'en réponse aux visages : dans le cerveau nolanetgion du gyrus fusiforme droit
« l'aire FFA » — antérieure — peut étre activéepehdamment de I'aire OFA (en I'absence
de transmission d’informations en provenance deel®FA) — postérieure — du méme
hémispheére, et assurer la détection du visage.elmsi cette représentation initiale
du visage serait grossiére, et nécessiterait diversanismes permettant d’affiner I'image
du visage dans le cerveau. Certains de ces pracessaient localisés au niveau de l'aire
OFA, qui contient des neurones dont le champ récepilus réduit permettrait d’encoder
les détails du visage. Une sorte de boucle rédetrpaurrait se mettre en place entre
ces régions critiques pour discriminer et recomed@s visages, [15].

[ll. 5.2. Reconnaissance par le systeme biométrique

Un systeme biométrique de reconnaissance de visegeesente un cerveau
industriel de la partie visuelle, qui nécessite ppamier temps la sauvegarde ou bien
l'apprentissage des visages, et en deuxieme il gtemie tester des images visages
guelconques et décide si elles sont connues ou bes.systemes de reconnaissance
consistent généralement des étapes suivantes :

= L’acquisition de I'image biométrique.

» Le prétraitement de I'image.

» La détection de visages.

= L’extraction des caractéristiques du visage.
= |’authentification (Classification) du visage.
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[ll. 5.2.1. Acquisition de I'image biométrique

L’acquisition est le point dentrée du promes de reconnaissance de visage.
C'est le module ou limage visage sous considémati@t conditions est présentée
dans le systéeme. Le module d’acquisition peut delmalimage visage a partir différents
environnements : un fichier stocké dans une mémairepapier utilisé par I'intermédiaire
d’'un scanner, ou une image capturée au temps téslié@ d’'une cameéra, [11].

lll. 5.2.2. Prétraitement de I'image acquise

Les images visages sont souvent normalisées afmdliorer la performance
du systéeme de reconnaissance. Tous ou quelqueke gaétraitements suivants peuvent étre
implémentés dans un systéme de reconnaissanceatg i

>

Normalisation de la taille : Il est d’habitude de changer la taille de I'image
acquise a une taille par défaut tel que 128x12&lpiselon les parametres
du systeme (Sur laquelle le systeme de reconnasshnvisage opeéere), [11].

Egalisation de I'histogramme: elle est souvent utilisée dans les images trop
sombres (obscures) ou trés claires dans I'ordneéiarer la qualité de I'image.
Elle modifie le contraste de lI'image (I'écart entes valeurs les plus clairs
et les valeurs les plus foncées), et comme résidtmitraits important du visage
deviennent plus nets, [11].

Filtre de la médiane : Pour les images bruitées, spécialement lesquelles
obtenues par une caméra. Le filtre de la médianernmttoyer I'image sans perte
d’information, [11].

Filtre passe-haut: L'extracteur de trait basant sur le plan de vispget offrir
des reésultats tels que ceux obtenue par un plandétection. Le filtre
passe-haut augmente l'accentuation de détails uel lgs contours, ce qui
ameéliore la performance de détection des formdg, [1

Normalisation des arriéres plans: dans l'ordre de traiter les informations
faciales, les arrieres plans du visage doivent @temalisés, surtout dans
le cas des systémes ou limage entiere est utiliddenc le module

de prétraitement doit étre capable de détecter detoar de visage afin

d’homogeénéiser le reste de I'image et obtenir uigig plan homogene, [11].

Normalisation de translation et rotation : dans quelques cas, il est possible
de traiter des images visages dont la téte estlé#ecau tournée selon
une orientation parmi les directions suivantes thbas, gauche, droite, haut-
droite, haut-gauche, ...). Mais dans le cas desmgsidasant sur la vue frontale
seulement ou profil, la normalisation de rotatienla téte est nécessaire, [11].

Normalisation d’illumination : Les images visages prises dans différentes
intensités d'illumination peuvent réduire la penfance du systéeme
de reconnaissance, spécialement pour les systeamesahnaissance des visages
basant sur I'Analyse En Composantes Principalesirogl information entiere
est utilisée pour la reconnaissance.

( ]
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Une photo peut étre vue comme un vecteur de refieieaux de grisy(x) .
Ainsi sous une illumination uniformé la photo correspondante est donnée par :

r'(x) = Lr(kx)

La normalisation est réaliser par imposer un nivddumination I, en un point
de référencex, d’une photo, et la photo normalisée est donc dopaée

“ Io. 7" (%)

r(x) = Txg

Remarque : s’il y a plusieurs points de référencesg , on utilise la moyenne
de ces points de référencesoy {x;}, [11].

[ll. 5.2.3. Détection de visages dans I'image

La détection de visage est un domaine de la vigan ordinateur consistant
a détecter un visage humain dans une image nuneériiest un cas spécifiqgue
de « détection d'objet », ou l'on cherche a détdaterésence et la localisation précise
d'un ou plusieurs visages dans une image, [1.9].

[...] La détection de visage a de tres nombreuseslicafipns directes
en vidéosurveillance, biométrie, robotique, comneandinterface homme-machine,
photographie, indexation d'images et de videoshambhe d'images par le contenu, etc.
Elle permet également de faciliter l'automatisatmmmpléte d'autres processus comme
la reconnaissance de visage ou la reconnaissas@xgeessions faciales [...], [1.9].

[...] Plusieurs travaux de recherches ont été eféectdans ce domaine. lls ont
donné lieu au développement d’'une multitude denigetes allant de la simple détection
du visage, a la localisation précise des régionactéristiques du visage, tels que:
les yeux, le nez, les narines, les sourcils, labeples levres, les oreilles, etc. [...], [7].

Parmi les méthodes de détection des visages: segtioa, détection
de contours, .... ...

Figure 16 Détection de visage, [-16-].
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[ll. 5.2.4. Extraction des caractéristiques du visge
(Codage des traits du visage)

Apres l'accomplissement de quelques prétraitemdis nécessaire), l'image
normalisée du visage est présentée devant le matledgraction de traits dans l'ordre
de former une signature numeérique qui sera utilikgant la classification, [11].

Afin d’extraire les caractéristiques et différemtaits du visage, On passe par deux
étapes différentes : la premiére se base sur detxdn des régions entiéres du visage,
elle est implémentée avec une approche globalea®naissance du visage. La deuxieme
extrait les points spécifiques des différentes adgicaractéristiques du visage, tels que :
les coins des yeux, de la bouche et du nez. Elleutdssée avec une méthode locale
de reconnaissance, [7].

Derniérement, autres méthodes sont développéesegtmaire le contenu complet
d'une image comme I'Analyse En Composantescirales (ACP), qui a I'avantage
de garder toute linformation contenant dans limagans perte, ce qui améliore
la performance de reconnaissance du systéme.

Plusieurs recherches et études montrent que lextédstiques pertinentes dans
la reconnaissance faciale soient : les chevewgolgour du visage, le nez, les yeux
et la bouche, et que la partie supérieure du visageplus utile pour la reconnaissance
faciale que la partie inférieure, [7].

Apres l'extraction des caractéristiqgues du visagessforme digital, le générateur
du modéle de référence construit une signature dtiggoie numérique qu’elle est stockée
ultérieurement dans la base de données.

Et voici quelques méthodes a suivre afin d’extrégecaractéristiques des visages :
le modéle de forme active, le modéle complet, I'lke@ En Composantes Principales, ...

[ll. 5.2.4.1. Modéle de forme active

La forme active est une méthode de représentationishge par la détermination

des points principaux du visage. Et apredideson de chaque deux points adjacents
par une droite, on obtient le plan du visage.

1. 5.2.4.1.1. Modele de forme active 2D

Figure 17 : Modéle de forme active en 2D, [-17-].
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» On ne conserve que la forme et pas la texture.

» Vecteur des caractéristiques = Vecteur des cooklmdes sommets (les points)
qui forment le visage [16], ou les mesurentre les sommets reliés.
Ces coordonnées et ces mesures sont calculéexgraple, par la projection
en un plan 2 dimensions (X, y).

1. 5.2.4.1.2. Modele de forme active 3D

Figure 18 : Modele dorme activeen 3D, [-18-].

» On ne conserve que la forme et pas la texture.

» Vecteur des caractéristiques = Vecteur des cooégksindes sommets
(les points) qui forment le visage [16], ou les ares entre les sommets reliés.
Ces coordonnées et ces mesures sont calculéexgraple, par la projection
en un plan 2 dimensions (X, y) ou 3 dimensiony,(x).

lll. 5.2.4.2. Modéle Complet

Le modéle complet signifie qu’on garde toute I'imapit en 2D ou en 3D :

. 5.2.4.2.1.Modéle complet 2D

Figure 19 : Un modéle complet en 2D, [-19-].

- On conserve toute I'image.
- On représente I'image par un tableau (1D ou 2Dht ahvaque case contient
la valeur d’un pixel.
- Parmi les méthodes utilisées pour traiter ces tygfissmges :
»= Analyse en Composantes Principales (APC), [17].
= Analyse en Composantes Indépendantes (ACI).
» Analyse Linéaire Discriminante (LDA).
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. 5.2.4.2.2.Modéle complet 3D

Figure 20 : Modéle complet en 3D, [-20-].

- On conserve toute I'image.
- On représente I'image par un tableau (1D ou 2Dht ddhvaque case contient
la valeur d’un pixel.
- Parmiles méthodes utilisées pour traiter ces tgfissmges :
»= Analyse en composantes principales (PCA), [17].
= Analyse en composantes indépendantes (ICA).
» Analyse linéaire discriminante (LDA).

Figure 21 : Autres modéles complets en 3D, [-21-].

lll. 5.2.5. Authentification (Classification) du visage
(Identification et/ou vérification)

La reconnaissance d’un visage est une méthodsédtifpour identifier les personnes

a partir de leurs visages, et aussi pour les fi@ssomme connues ou inconnues, en basant
sur une base de visages enregistrés comme conruss Dette étape et a l'aide
d'un classifieur, les traits extraits sont compaiéseux stockés dans la base de données
des visages du systeme. Apres cette comparaisorggé visage est classifiée comme
connue ou inconnue, avec la possibilité d’enregiisés nouveaux individus inconnus, [11].

La reconnaissance d’un visage requéte est obtemuéegtraction de la signature

requéte correspondante et sa mise en correspondaecda signature la plus proche dans
la base de données. La reconnaissance dépend agudaamparaison utilisé : vérification
ou identification, [7].
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Les méthodes de reconnaissance (de classificatemnyisages :

- Classifieur non linéaire
- Classifieulinéaire

1. PCA : Principal Components Analysis (Eigenface).
2. LDA : Linear Discriminant Analysis (Fisherface).

3. ICA : Independant Components Analysis.

4. SVM : Support Vector Machine.

5

- Autres classifieur

1. Hiden Marcov Model.
2. Active Appearance Model (AAM).
3.

I1l. 6. Difficultés de la reconnaissance faciale

Le processus de reconnaissance du visage rensatvent des difficultés liées aux

personnes et/ou leur environnement tels que :

>

Orientation (pose) : les mesures des images d'un visage se changdoheion
de l'orientation de ce dernier (face [0°], proBI0° ou -90°], et autres positions dans
l'intervalle [-180°,180°]), [7][1.5]. Quand le viga a une orientation profil < 30°
ou < -30 dans le plan image, il peut étre normali€ependant, lorsque
la rotation est hors l'intervalle [-30,30] la norlisation géométriqgue n'est plus
possible, [7].

Caracteéristiques patrticulieres : la présence ou lI'absence des composantes faciales
temporaires tels que la barbe, les moustaches, dquittage et les lunettes
ont une grande influence sur les composantes stales du visage, surtout

au niveau de la forme, de la couleur, et de la nieedes parties du visage, [7][1.9],

ce qui cause une défaillance du systeme de recssamae, [7].

Les occultations : les visages peuvent étre partiellement occultéschgs)
par dautres objets (porte, ...), accessoires (éehapapeau, ...) ou personnes
(téte, main, ...). [7][1.9].

Les conditions d’illumination et la qualité de l'image :I'éclairage de la source
lumineuse et sa intensité, et encore les caraiggies du capteur influencent
sur la qualité d’apparition des visages dans l'iemagquise, [7][1.9]. [...] En effet,
le changement d’apparence d'un visage du a lilhaton, se révele parfois
plus critique que la différence physique entre iledividus, et peut entrainer
une mauvaise classification des images d'entréés[¥]..

Les expressions faciales modifient la géométrie du visage, ce qui nécessite
des traitements additifs de I'image acquise powupérer les traits originaux
du visage, [1.9]. [...] La déformation du visage st due par les expressions
faciales est localisée principalement sur la panti@rieure du visage. L'information
faciale située dans la partie supérieure du visagste quasi invariable
donc elle est généralement suffisante pour effectne identification [...], [7].
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» Variabilité intrinseque des visages humains(couleur, taille, forme), [1.9].
La mise a jour de la base de données des visagegigrés dans le systeme
biométrique est nécessaire d’'une maniere peériodigneuelle, bisannuelle, ...) car
la face d'une personne se varie d’'une fagon coetien taille (amaigrissement,
grossissement), en couleur (blanchissement, ns@isnt), en trait (cicatrice,
tache,...) et en age (enfant, jeune, homme,...)

lll. 7. Domaine d’application de la reconnaissancéaciale

> Securité.
- Détecter des suspects, [18].
- Suivre le trajet emprunté par un criminel ou uspect, [18].
- Vidéosurveillance.

> Gestion.

» Contréle.

lll. 8. Problemes des systemes de reconnaissanceiéde

- Mise a jour de la base de données des visagegistrés.

- Flicage d’'un grand nombre de personnes, [18].

[1l. 9. Conclusion

Le processus de la reconnaissance faciale ess&épéir un ensemble de taches
successives dans un systeme biométrique . acquisit prétraitement de I'image,
la détection de visage et dernierement I'authexatifbn d’'un visage.

Malgré que la reconnaissance automatique facidkt rpas des résultats
déterminismes et évidentes a cause de variationl'ateentation, les conditions

d’illuminations, les expressions faciales, ... . Madlle offre généralement un taux
d’erreurs acceptable.
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IV. 1. Introduction

L’'unicité de l'information biométrique (traits progs a l'individu) a poseé plusieurs
problémes de sécurité et de confidentialité, c&stlire : si l'information biométrique
est perdue ou volée il ne sera pas possible agariplacer par une autre.

Afin d’éviter ces risques, plusieurs modeles ddqmiton des données biométriques
ont été concus. Ces modeles peuvent étre regroapésrois approches : approche
transformation (conversion, changement, calcul,approche crypto-systeme (cryptage)
et l'approche hybride (transformation, crypto-syst¢. Donc, au lieu de stocker
linformation biométrique sous sa forme originalk,est préferé de stocker le modéle
transformé, crypté, ou transformé-crypté.

L’approche transformation peut étre annulable (cébde), par contre I'approche
crypto-systéme ne peut étre jamais annulable foabie).

Parmi les modeles de protection concgus :
- L’engagement flou (En anglais, Fuzzy Commitemeguey Juels et Wattenberg.
- Le coffre flou (En anglais, Fuzzy Vault), par Buet Sudan.
- Le plan des données assistantes (En anglaiseHBkta Sheme).

Le schéma suivant montre les différentes approdeeprotection de I'information
biométrique et leur application dans un systemenbtoque :

{/‘ ———————————————————————— ~

| Extraction de .| Projection .| Binarisation g Hachage \ La base

| caractéristiques "] (Réduction) i i __r de stockage
| Processus |

| denrblement )

U S O —

—_—_——— = — - —— —— I
/ . — —— \
| Extraction de .| Projection Binarisation | Hachage _ Module de |
| caractéristiques ”| (Réduction) v "| correspondance |
I v |
| Processus Module |
l d’authentification de décision ]
S N -1l __

Transformation Cryptage
v
. Approche Décisi
Approche Transformation X ecision
Crypto-systeme
Approche Hybride

Figure 22 : Approches de protection de la basaldesées biométriques, [-22-].
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IV. 2. Protection de I'information biométrique

Le plan de la protection peut étre devisé en deategories : Approche
transformation des traitst I'approchecrypto-systéme biométrique

Modéles
de Protection

/\

Transformation Crypto-systeme Biométrique
des traits (Méthodes des données assistantes)

Liaison de la clé
Exemples : Coffre Flou,
Engagement Flou, ...

Transformation inversiblg
Exemple: Hachage.

Transformation non-inversible Génération d’'une clé
Exemple : Hachage robuste| | Exemple : Extracteur flou, ..

Figure 23 : Catégories des modeles de protectid8;][

- La projection, pour réduire la dimension desmes biométriques, [19].
- La fonction de hachage est appliquée pour peotégs informations, [19] et réduire
sa dimension.

Un plan idéal de protection de la base biométriodg posséder les propriétés
suivantes :

» Confidentialité : I'impossibilité de compatibilité entre les bases données,

[20].

Révocabilité : possibilité d’annuler des données biométriques promisses

et les remplacer par d’autres correspondantes, [20]

Sécurité : difficulté d’obtenir la base biométrique originadepartir de la base
biométrique sécurisée, [20].

Performance: le plan de la protection de la base biométriqudaitepas réduire
la performance de la reconnaissance (FAR et FRR), |

Y VYV VvV

IV. 2.1. Approche de transformation des traits

Une fonction de transformation est appliquée summledéle biométrique, puis
le modéle transformé est stocké dans la base deédenlLes paramétres de la fonction
de transformation sont généralement obtenus ar p#ictne clé aléatoird( ou un mot
de passe. La méme fonction de transformation egligage a un modéle biométrique
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requéte, et le modele requéte transformé esmparé avec le modéle original
transformé. La fonction de transformation peut éaegorisée en tant qaensformation
inversibleettransformation non inversib)¢20].

IV. 2.1.1. Transformation inversible

La transformationnversible est réalisée par une fonction associkée ot de passe
qui doit étre fourni par l'utilisateur. La fonctione s’active sauf dans la présence
des données biométriques avec un mot passe, ceerdeoit étre stocké dans la base
et rappelé par l'utilisateur lors de la phase dieatification. L'utilisation d’'un mot
de passe augmente le nombre de personnes enreg}i$2@.

La fonction de transformation est inversible, [..dnd si un adversaire a gagné
'acces a la clé et le modele transformé, il powéeupérer le modéle biométrique original
(ou une approximation de celui-ci). Par conséqukntsécurité de la base biométrique
dépend de la sécurité du mot de passe [...], [20].

IV. 2.1.2. Transformation non-inversible

La transformation non inversible se réfere a umetion a un seul sens de calcul,
qui est facile a calculer au sens directe (en tepgdgnomial) et difficile dans le sens
inverse. Comme la méthode précédente, La foncters’active sauf dans la présence
des données biométriques avec un mot de passesrarddoit étre stocké dans la base
et rappelé par l'utilisateur lors de la phase diauatification, [20].

[...] La caractéristique principale de cette approebieque, méme si le mot de passe
et/ou le modele transformé sont connus, il est énagitiguement difficile (en terme
de complexité) pour un adversaire de récupéreml@ehe biométrique original [...], [20].

IV. 2.2. Approche crypto-systeme biométrique

Le crypto-systéme biométrique est développé géuuriser une clé cryptographique
en utilisant les traits biométriques ganérer directemenine clé cryptographiqua partir
les traits biométriques, [20].

Les crypto-systéemes biométriqgues sont appelési auss données assistantes »,
a cause du stockage des informations biométriqoas forme codée comme données
assistantes. [...] Les données d'assistance ne mévaleune information significative
sur le modele biométrique original. La clé extrdites de la phase d’authentification
a partir les caractéristigues biométriques requéleis étre vérifiée par le décodage
de correction d’erreurs, qui est utilisé pour géesr variations intra-classe de I'utilisateur

...], [20].

Les crypto-systemes biométriques peuvent étresifiles en systémes péiaison
de la cléetsystémegpargénération de la cl§20].
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IV. 2.2.1. Crypto-systeme par liaison de la clé

Dans un systéeme a liaison de la clé, l'informatibirométrique est intégrée
avec une clé aléatoire, le modéle crypté est stalkés la base de données comme
des données assistantes. Les données assistardeanant aucune information sur la clé
ou l'information biométrique originaux (difficultde décodage du modele) dans I'absence
de I'information biométrique requéte originale dsilisateur, [20].

Généralement la clé de codage est codée par unrcdeeorrection d’erreurs (ajout
de redondance dans la clé) avant la liaison awefimation biométrique durant la phase
d’enrblement, afin de corriger les erreurs de la ektraite requéte pendant la phase
d’authentification, [20].

Le plan d’engagement floEn anglais, Fuzzy commitment scheme) proposé
par Juelset Wattenbergest I'exemple le plus connu de I'approche liaisienla clé. Autres
méthodes de protection de la base biométrique comim€offre Flouproposé par Juels

et Sudanle codage de source distribp@éuvent étre considérés comme des crypto-systemes
par liaison de la clé, [20].

IV. 2.2.2. Crypto-systeme par génération de la clé

La cryptographie par génération directe de la én principe est que
les données assistantes soient dérivé a partdoesées biométriques seulement, Et la clé
du codage soit généré directement a partir les @snassistantes et les données
biométriques requétes par des lois spécifique$, [20

L’ Extracteur Flouproposé pabodis etal est parmi les méthodes de crypto-systéeme
par génération de la clé.

IV. 2.3. Approche hybride transformation\crypto-sygeme

Quelques modeles de protection utilisent deux aghy@® a la fois, par exemple :
transformation inversible et crypto-systeme paistia de la clé, cette fusion d’approches
est appelée I'approche hybride. [20].

IV. 3. Modeles de protection de I'information bionétrique

On mentionne deux modéles : le coffre flou, gilen des données assistantes.

IV. 3.1. Plan du Coffre Flou (Fuzzy Vault Sheme)

[...] Le Coffre Flou proposé pailuels et Sudanen 2002, un autre modele pour
sécuriser la base de données biométriques [...], [21]

Le point de départ de la construction@offre Flouest’Engagemen#lou de Juels
et Wattenbergqui est aussi basé sur I'utilisation des codesadieection d’erreurs, [22].
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Figure 24 : Coffre floue, [-24-].

IV. 3.1.1. Calcule de la clé du Coffre Flou

Une clé secreteK est chaque information qui est besoin d’étrequée. La cléK
est générée comme 128-bits aléatoire en utilisagiémérateur de code aléatoire (la clé peut
étre codée par la cryptographie symeétrique AES afided Encryption Standard), [23].

L’algorithme de décodage du coffre flou décode iplus clés secrétes (polyndmes
reconstruis). Pour identifier quelle clé est larégroriginale, on a besoin d’ajouter quelques
informations additives dans la clé secketivant le codage. Par la vérification de la validité
(la justesse) de ces informations additives dutantécodage on peut décider si la clé
secrete est originale ou non, [23].

Cyclic Redundancy CheckCRC) est une généralisation du théoreme de bit
de parité qui est utilisé pour la détection deréar. Dans le cas du Coffre Flou, I'utilisation
de valeurs incorrectes lors de la phase de décodagse une reconstruction incorrecte
du polynéme, [23].

Dans l'implémentation du Coffre Floul6 bits CRC de données sont calculés
a partir de la clé secret€. Donc, la probabilité d'une erreur aléatoire imadéable
(échec de décodage) ext16. Les 16 bits CRC de données peuvent étre représentées sous
forme dun polynéme gepc(a) = a'® + a'®> + a* + 1. 16 bits CRC sont ajoutés
a la droite de la clé secréte originale (128 bits), On obtient 144 bits de donnéescC.
A partir de cette étape, tous les calcules semihteh Galois Fields avec une cardinalité
65536 (Des nombres 65536 représentés par 16 bits en binaire) noté&paR1%), [23].
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La donnéeSC est utilisée pour trouver les coefficients du péiypep: 144 bits SC
peuvent étre représentés sous forme d'un polyndémec 8 (144/16) -coefficients
en GF(21%) de degréD = 8, [23].

p(x) = kgx®+ k;x" + ..+ kix' + kg

(Simplement,SC est divisée en9 segments de 6 bits, et chaque segment est déclaré
comme un coefficient spécifiqué; andi = {8,7,6,5,4,3,2,1,0}, [23].

Donc, la clé calculée estK = (kg, k7,...,kg).
Remarque :

Galois Field Finite Field en anglais, eCorps Fini en Francais) est une structure
algébrique dont I'addition et la multiplication gdiaits par les opérations XOR et AND,
[1.10]. Pour tout nombre premier et tout entier non nupB, il existe un corps
de cardinalitéa® qui se présente comme I'extension de degrdu corps[1.11]. Le corps
fini de cardinalitéa® est noté F (Field, en anglais) ouGF(af) (Galois Field,
en anglais), [1.11].

IV. 3.1.2. Codage du Coffre Flou

Un modeéle biométrique ou un ensemble non-ordonde = {xq,x,,...,x,}
est sécurisé par une CcIE = (kg ky,...,kg). Un polyndme p(X) = Y7, k;x°¢
est construit & I'aide des composantes de la ci&te [21].

R est calculé par le polynébmp(X) pour chaque valeur du modele biométrigtie
R = {(x;,p(x;))}. Quelques points aléatoire sont généfes {(absC;, ordC;)} et ajoutés
a I'ensembleR, ces points additifs sont non-authentiqés, chaff points)dou absC;
n'appartient pas X et ordC; n'appartient pas @(X) . Donc, R = RUC, [21].

Les points authentiques et non-authentiques tookés dans le Coffre Flou, [24].
La sécurité¢ du Coffre Flou dépend du nombre desitponon-authentiquesjoutés
a I'ensembler, [22].

» L’algorithme de codage du Coffre Flou

Un ensembleE. (Par exempleE = R les nombres réels)
Entrée : Paramétrek, netr telque k < n < r.
Une clé secrét& e EX.  (L'exemple standark = 8)
Un ensembl&X = {xq1,x5,...,x,}, x;€E.
Sortie : Un ensembl&® de points{(x;, y;)}i-; tel que {x; y;} €E.
R,C < 0;
/I Génération de points authentiques
Pour (i = 1) a (n) faire
(x3,y1) < (xpp(x0);
R < RU (x3,y:);
Fin Pour;
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/I Génération de points non-authentiques

Pour (i =n+ 1)a (r) faire
xi € F - X; (x; difféerentaX)
yi € F — {p(x)} (y; différent ap(x,))
C < CU(x;,y0);

Fin Pour;

Sortie R <~ RU C;

 [22]

IV. 3.1.3. Décodage du Coffre Flou[22]

Le décodage du Coffre Flou dépend de la recongiructu polynéme de la clé
secrete. Un utilisateur présente ses traits bioguets X*, et cherche a s’authentifier dans
le Coffre Flou, [25].

Un utilisateur essaye de décoder le Coffre Flowtdisant la requéte biométrique
X" = {x1,x3,...,xp}. Les points utilisés dans la reconstruction ddgn@mnes sont trouvées
par la comparaison des valeurs Xie avec les valeurs d¥ , dou R = { (x;,p(x;) }.
Si (x; = x;), donc le point correspondant dans le coffféx;, y;) = (x; = x;, p(x:))}
est ajouté a la liste des points de décodig€inalement, On obtient une liste ae points
Avec m < n, [23].

R' = {(x1,¥y1), (x2,¥3), ..., (X3, Ym)}

Pour la reconstruction d’'un polyndme de de¢(®é- 1), toutes les combinaisons
possible de(9) points a partir R’ sont identifiées, [25]avec un nombre total
de combinaisonsC,>. Chaque combinaison est utilisée pour retrouver ddyndme
correspond a la clé secréte originale en utilisemiérpolation de Lagrange, [23].

Par exemple, donnant la combinaisari(9 points) € R'(m points),
avecm=>9 .

r' = {(x1,51), (x2,¥2), .., (X9,¥5)}
, [23][25].

Le polynébme peut étre reconstruit comme suivant :

9
P@ =) P
i=1

9 ’

. ' X—Yj
pi(x)= Yi 1_[ r_ ]I.
j=1,i¢jy‘ Yj

, [25].
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, (x—y)(x—y3)..(x —y9) -
O O T O S O N

px)=1y

. (x—yDxE—y3) ... (x —y9_1)
"o —¥1)Wo —¥32) - (Yo — ¥o_1)

 [23].

Les calcules sont faits eG@F(21) afin d’obtenir le polynéme suivant:
p*(x) = kgx®+ kix” + ..+ kjx' + k;

Les étapes de la régénération de la clé secrét€adfre Flou sont réalisées
d’'une maniere inversée pour obteni44 bits SC*. Pour vérifier 'originalité de la clé
reconstruite, on divise le polyndme correspondarstCd avec CRC polynéme primitif :
grc(@) = a'®+ a'®>+ a*+ 1. Si le reste est zéro (ou sil6 bits CRC*
calculées= 16 bits CRC regus), donc la clé calculée est originale sinooléan’est pas
originale, [25].

SC* est segmentée en 2 parties : les premi@&bits sontK™ et les restes a droite
sont lesl6 bits CRC. La clé cryptographiqui est la premiére partie de28 bits de K*,
[23].

IV. 3.1.4. Exemple général[21][23]:

*n=3

* Les traits biométriques sont définies par {2, -1, 5,-2}.
lLaclek=(1, 2,-3)

* Construction du polynéme :

n
p(X) = z kx™ = x%+4+2x' -3

=1

* La projection esto(X) ={(2,5); (-1,—4); (5,32); (-2,73)};
* Les points non-authentiques C = {(0, 2);{B8)} sont ajoutés a 'ensemblB = p(X) U C
*R={(2,5);(0,2);€1,-4);(5,32);(371); (2,-3)}

Le Coffre Floue permet la sécurisation des enseminlen ordonnés comme
les données de minuties des empreintes digitalesdes points de visage 2D,
son application a des données de visages 3D ressfagile, et un probleme se posera
si un modeéle contient la méme valeur plusieurs fois
, [21][23].
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IV. 3.2. Plan des Données Assistantes (HDS)

[...] En 1999,I'engagement flod étéproposé paduelset Wattenbergoour protéger

les données biométriques en utilisant un schén@agyaphique existant. Les mots de passe
ne sont jamais stockés en une forme deetext clair mais sous une forme cryptée.
Le systeme peut authentifier un utilisatesans connaitre le mot de passe original.
En conséquence, un modeéle flou peut étre générartir ples données biométriques
et peut étre sauvegardé avec des fonctions crygbgues. Pourtant, le systeme
de protection doit avoir une tolérance aux varigides données biométriques dues au bruit
de mesure ou la modification des modalités [...]. rPéuiter ce probléme, le code
de correction d'erreurs est utilisé, [26].

[...] Plus tard, le schéma de données assistantesal étf développé pour rendre
l'idée de 'Engagement Flou possible pour lesé&ysts biométriques. Le plan des données
assistantes peut extraire des modeles sésudsé données biométriques. Ce gabarit
sécuritaire est stable aux variations biométrigeesil est impossible de récupérer
les informations biométriques d’origine de celul-ci], [26].

Remarque :

L’expression «le mot de passe » dans le paragraphdessus signifie «la clé
aléatoire » (Le code aléatoire).

Le schéma suivant représente le plan des donngstaases :

Enrélement Authentification
Informations Informations
biométriques biométriques
b &M
| Binarisatior | | Binarisatior |
Q Q
v A 4
Sélection des bits R R Sélection des bits
les plus fiables > les plus fiables
X v X
R
Codeur C Y w w Y c Décodeur
de correction » XOR W » XOR P decorrection
. d’erreur: ) d’erreur:
Geénérateur Numéro
de nombre identificateur s
aléatoir: personnel A 4
S Fonction H(S) etou non H Fonction
du codage H(S) Comparateu du codage
ou hachage ou hachage
Base
de données s
N Décision
du systéme

Figure 25 : Plan des Données Assistantes, [-25-].
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IV. 3.2.1. HDS au cours du processus d’enrélemer26]
- M, le modele biométrique original (Les caractéristig| apres I'extraction).
- La Binarisation permet de convertir le modélenbétriqueM en un vecteur binair®.
- Un générateur de nombre aléatoire génere unsmxtetS.

- Sest haché et stocke.

- C, un codeur de correction d’erreurs ajoute la rddooe dans une copie
du code secret origin&@. Par conséquence, le code résultargst plus long
quesS.

- Si le vecteuiQ est plus long que le codg, la plupart des bits fiables dags seront
sélectionnés pour formet, gu'’il a la méme longueur qu@. R indique la position des bits

les plus fiables sélectionnés.

- W, le résultat de la fonction XOR bit a bit deet C, est appelé « donnée assistante »
(helper data, en anglais).

- Au lieu de stocker le cod® le vecteur de positiorR, les données assistani&’s le code
secreth(S) et I'information d’identité de l'utilisateur serbstockés dans la base de données.

IV. 3.2.2. HDS au cours du processus d’authentifi¢en, [26]

- M7, le modéle biométrique d’authentification ou bientdst (Les caractéristiques apres
I'extraction).M " est potentiellement déformé par un bruit.

- La Binarisation c’est la conversion du modelenbétriqueM” en un vecteur binai®".

- Avec l'identité réclamédR, W eth(S) sont récupérés a partir de la base de données.

- Si le vecteurQ' est plus long que le mot cod®/, les bits fiables dan€’ seront
sélectionnés pour formexX’, qui a la méme longueur qu& en utilisant le vecteuR

qui indique la position des bits les plus fiableskectionner.

- C’, le résultat de la fonction XOR bit & bit & et X*. C* peut étre aussi pratiquement
déformé par un bruit.

- Le décodeur de correction d’erreur en suivanrigerles erreurs dan€’, le résultat
est le code secr&t.

- Par la comparaison d&S) et h(S’), une réponse positive ou négative est fournie pour
la question d’authentification.

, [26].
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IV. 4. Conclusion

Les modeles de protection dimformation biométrique représentent une struetur
robuste pouvant affronter et éviter les attaquefaiddication et de vol.

Par conséquence, ces méthodes de protection prewbglusieurs inconvénients
sur la fiabilité du systeme biométrique tels quia:complexité du calcul, stockage
d’'un grand nombre d’informations dans la base desnéles (Charge importante
de la mémoire), et évidemment 'augmentation dyptene réponse du systeme.
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Le plan des données assistantes

Enrblement Authentification

v v

Détection Détection
de 'image de 'image
|
v mage y
Extraction des Extraction des
caractéristiques caractéristiques
Suite réelle
I EIILL I I S S S — e— I I I IS G S I IS G SIS G S S— —
/ - v Y ~ N
/ Réduction Réduction \
/ de dimension de dimension
’ Suite réelle \I
I h 4 v |
Générateur de . o
| o Binarisation Binarisation
nombre aléatoire |
I | Code binaire Suite binaire I
v Y : ' : |
| Fct hachage Codeur de Clocti S locti Décodeur de I
I ou cryptage correction d Si.eth'.o?)l = d S%.eth'.oT)l correction
F(code) d’erreurs es pits fiables es bits fiables d’erreurs |
I Code
T binaire |
XOR |« >
: Code Code aveC Suite > XOR I
secret redondance binaire Suite 4 Suite
L o >Ult >Ult Fct hachage |
Binaire Binaire’
| ( ) ( ) R suite binaire binaire ou cryptage |
I Donnée d’indices de Donnée F*(code)
assistant positions des assistant Code |
I * v bits fiables. régénér A
| ' Donnée ! R ' codé ou
Code, assistant 1 ol i haché |
| secret, loocosssssossssssseosssosssonosoos '
| T e G EEEE L LE S ELEEs > Comparateur |
haché , vy
\ Stockage des données de référence |
\ | /
N - Le plan des données assistantes /
T ————— — — — — — — — — — — — — — — — — —
Décision
Oui / Non

Figure 26 : Modéle de protection « le plan des ésrassistantes

Suite réelle : mesure, résultat de calculs.
Suite entiére : pixel.
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V. 1. Introduction

Le plan des données assistantes est un modélelbydeiprotection (transformation,
crypto-systeme) des informations biométriques. Ga permet d’extraire l'information
de la modalité biométrique a partir d’'une imageuse et la relier avec un code (clé)
géneré aléatoirement et codé par un codeur dectiorred’erreurs, la donnée résultante
est stockée dans la base de données du msysbdométrique comme des données
assistantes. Ces données assistantes seront Egspers de la phase d’authentification
et reliées avec les infos biométriques requétesdafirégénérer le code aléatoire.

A la fin, une comparaison est effectuée entre ddecaléatoire crypté ou haché
et stocké dans la base avec le code régénéré afinaktuler le degré de similitude
(les scores).

V. 2. Extraction de caractéristiques
(Construction des modeles biométriques réels)

L’analyse en composantes principales (PCA) est tédogomme un extracteur
de traits. Elle est une méthode de lecture nonrsigée, [27]. Voir Annexe A

V. 3. Réduction de dimension

La projection dans I'espace visage par PCA perraetduire le nombre de variables
(La dimension). Voir Annexe A).

V. 4. Binarisation, [28][29][26]

(Construction des modéles biométriques binaires).

N : nombre d'utilisateurs.

M : nombre d'images échantillons de la méme modaiagétrique par utilisateur.

X, : 'ensemble des images échantillons de la mémaeaftédiométrique de I'utilisateut.
X,i : 'image échantillon n{ de I'utilisateurn.

k : la taille des vecteurs des images échantillons.

v Lutilisateur n € {1,..,N}: X, ={Xpn1,Xn2 ..., Xau} € RF

X, = [ Xn1 Xn2 e Xom ]
r X111 X1,2 X1M 7

X2,1 X2,2 X2.m
L X1 X2 Xpm
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» Moyenne de l'utilisateum : (La moyenne intra-classe)

moy, = mean {X, } = mean { X1 ,Xpn2, .-, Xum}
1 vm
moy, = Li=1 Xni

n € {1,..,N} - Pour le calcul de moyennes des autres utilisateurs

» Moyenne générale de tous les utilisateurs : (Laanog interclasse)

moy = mean { moy,} = mean { moy,, moy,,.. ,moyy} mnef{l,.. N}

1 oN
moy = ¥N_, moy,

> Binarisation

Pour chaque utilisateur un vecteur binaireB;,, est construit comme suivant :

v L'utilisateur n € {1,..,N}: B;, =

1, moy;,, > moy;
{ Yin Yit e ,2,. k)

0, moy;, < moy;,
, [28][29][26].
Remarque : On peut utiliser le médian au lieu de la moyeh2e].
Exemple :médian {1, 2, 4, 5}83 - {1, 2,3, 4, 5}

V. 5. Sélection des bits fiables

Pour sélectionner les bits les plus fiabtlesis un modele biométrique binaire.
On peut suivre I'une des méthodes suivantes :

» Meéthode 1 :[26][30]
[...] Elle est basée sur I'estimation de la prob&biti’erreur de chaque bit. Seulement
les bits avec les probabilités les plus réduitest s@lectionnés. La probabilité d’erreur

dépend de la distance entmeoy,, et moy [...].

_ |moy, —moy|

P
e o,

o, : la déviation standard d¥,, .
Remarque :Dans le cas d'utilisation de la médian au lieuadmbyenne P, devient:
P, = |moy, — moy|

, [26][30].
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» Meéthode 2:[21][31]

Le but est de trouver quelles composantes du vecteurait avec les fiabilités
maximales. La fiabilitéR peut étre aussi écris comni@ — BER) , [21].
BER : bit error rate (Taux d’erreurs d’un bit).

1
R, = —< 1+ fct_erreur<

|moy, — moyl))
2

V2 o2
a2 : la variance de la moyenne de I'utilisateur

fct_erreur : fonction d’erreur pour chaque élément d’'un vectéel.

, [21][31].

> Méthode 3 [29]

Le but est de trouver celles composantes d’'un uede trait avec les fiabilités
maximales :

2 _ 1 M 2
Onp = m Zi:l(Xni - moyn)

1 moy, — mo
R, = E( 1 + fct_erreur (M»

V2 o2

a2 : déviation standard des images échantilldns.., M} de I'utilisateurn (deX,,).
fct_erreur : fonction d’erreur pour chaque élément d’'un vectéel.

, [33].

Autres formules de la déviation standard :

M
1
ot = (M > i - moyn>2)
i=1

1/2

1/2

M
2 1 2
On = m Z(Xni - mOYn)

i=1

, [32].
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V. 6. Génération du code aléatoire

A chaque image entrée un nouveau code est généaéoigtment. D’une part,
une copie de ce code est hachée et stockée daasdale données du systeme. D’autre part,
le code passe vers le codeur de correction d’esreur

Remarque :
La longueur du code générée doit étre inférieuiglarigueur des bits fiables chaisis.

V. 7. Codage correcteur d’erreurs

Pour chaque utilisateur (image), La clé générédeagénérateur de code aléatoire
doit étre codée par un codeur de correction d'esrdars de la phase d’enrélement.
Généralement un code de correction est utilisé pétifier la justesse de la clé (le code
aléatoire) par un décodeur de correction d’errbussde la phase d’authentification.

V. 7.1.Concepts

L'idée générale pour la réalisation de détectiodeetorrection d'erreur est d'ajouter
certaines redondances (des données supplémentaires) message, qui peuvent étre
utilisées pour vérifier la cohérence du messagegmeiger les erreurs s'il est errqrié.12].

Le plan de détection et de correction des erreuesit pétre systématique
ou non-systématique :

» Le schéma systématique : 'émetteur envoie les @esd'origine attachées avec
un nombre fixe de bits de contrbéle (les donnéegat&e), qui sont dérivées
plus tard a partir les bits de données par un ilgoe. Le récepteur applique
le méme algorithme pour les bits de données resiugsmpare leurs valeurs avec
les bits de contrble recues, s'ils sont égaux lssage recu est correct, [1.12].

» Le schéma non-systématique : le message d'origineamsformé en un message
codé qui a au moins autant de bits que le messaggiinke, [1.12].

V. 7.2.Implémentation
La correction des erreurs peut étre généralematiséé en :

» Requéte Automatique de repétition (RAR) : Chaquec lide données recues
est vérifié a l'aide du code de détection d'erreuilsse, et si la vérification
echoue, la retransmission des données sera demaisde& ce que les données
puissent étre vérifiées, [1.12].

» Code de Correction d’Erreurs (CCE) : I'émetteurecées données en utilisant
un code correcteur par l'ajout de la redomgaaux niveaux du message.
Les données recues apres la transmission sontiéeérifpar un décodeur
de correction d’erreurs (recalcule des bits de rételt Si les bits de contréle
calculés et recus sont égaux, donc le messageeastasrrect, [1.12].
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> Hybride (RAR et CCE): RAR et CCE peuvent étre comébj tels que des erreurs
mineures sont corrigées par le correcteur d’erreztrées erreurs majeures sont
corrigées par une demande de retransmission, [1.12]

Remarque : dans le cas en cours d’étude « le Plan des Dork&sstantes », il n'est pas

possible de garder ni l'information biométrique gimale ni le code aléatoire original,

mais on enregistre le code redondant lié avecdaeséks biométriques originales pour qu'il
soit possible de vérifier la justesse de la cléésipla régénération durant la phase
d’authentification. C’est pourquoi qu’on s’intéregsar le codage de correction d’erreurs.

V. 7.3. Redondance et fiabilité

Durant I'étape de récupération des informationsadimpd’un support de stockage
ou par calcul, s’il y a un changement de bits (rfication) donc l'information qui sera
obtenue est évidement erronée. Pour cette raisdaut ajouter quelques informations
additives « Les redondances » ou bien « Le codeateur d’erreur », ce dernier permet
a analyser et a corriger I'erreur au niveau ddédtimation récupérée.

Code sans redondance l
Code correcteur

Figure 27 : Redondance et fiabilité, [-27-].

V. 7.4. Code correcteur d’erreurs

Un code correcteur d'erreurs (CCE) est un systéajeutl de données redondantes,
(des données de parité) a un message, de telkedittpeut étre récupéré par un récepteur,
méme si un certain nombre d'erreurs (jusqu'a laapdu code utilisé) ont été introduits,
pendant la transmission ou le stockage. Les codesateurs d'erreurs sont fréquemment
utilisés dans les liaisons de communication, ajngi pour le stockage fiable dans les médias
tels que CD, DVD, disques durs ROM et mémoire RAM]2].

Voici quelques différents types de codes correstdrl?] :

- Code de Répétition

« Code de Somme

- Code de Hamming

+ Code de Golay

« Code de Reed-Mdller

« Code de Reed-Solomon
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Code de bloc linéairg

/\

Code cyclique Code LDPC
A 4
Code BCH
Code Hamming Code Reed-Solomor]

Figure 28 : Code correcteur d’erreurs, [-28-].

V. 7.5. Quelques codes correcteurs

Parmi les codes correcteurs les plus simples eplies utilisés, on mentionne :
Code de répétition, Code de sommes de contrdleg @edReed Solomon, etc.

V. 7.5.1. Code de répétition [1.13]

Le code de répétition permet de répéter chaquedsdaille m bits situé au niveau

d'un message de taillm bits, et n>m , trois fois successivement pour former
un message de taille x m :

Bloc 1 Bloc2 o | . | Bloc ()
Bit (1) ... bit (m) | Bit (m + 1) ... bit(2xm) | ... | ... | Bit (2 xm) + 1... bit (n)
[Bloc1 | Bloc1 | Bloc1 | Bloc2 | Bloc2 [ Bloc2 | ... | Bloc (/;;,) | Bloc /) | Bloc /) |

» Algorithme du code de répétition
(On considere que les tableaux contiennent desinsabénaires)

Data: tableau [1...n];

Bloc : tableau [1...m];

newData: tableau [1..n X m];

Lire ou importer Data ;

Pouri=1 a n,pas d’incrément m;
Bloc < prendre melts a partir Data ; //pos ler elts = i
newData < concatener (newData, concatener (bloc,bloc, bloc)) ;

Fin Pour ;
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» Exemple d’'un code de répétition {1.13]

Taille du bloc | Data | Ajout de redondance
1 bit 0 000
1 bit 1 111
2 bits 01 010101
3 bits 101 101 101 101

Ce code correcteur posséde : l'avantage de nomnsend détecter une erreur,
mais aussi de permettre une correction automatefu&nconvénient est que sa dimension
est élevée par rapport a la longueur du messageale, [1.13].

V. 7.5.2. Code de Sommes De Controle

La somme de contréle est une méthode basée summe des bits de chaque
bloc de taillem bits situés successivement au niveau d'unsagesde taillen bits,
et n > m. Elle permet d’ajouter le bi@ apresm bits de chaque bloc si la somme est pair
et le bitl sinon, [1.13].

» Algorithme du code Somme De Controle
(On considere que les tableaux contiennent desinsabénaires)

Data: tableau [1...n];
Bloc : tableau [1...m];
newData: tableau [1..n X m];

Lire ou importer Data ;
Pour i =1an,pas d'incrément m;
Bloc < prendre melts a partir Data; //pos ler elts
Si somme des elts de (bloc) est pair
newData < concatener (newData, concatener (bloc,0)) ;
Sinon
newData < concatener (newData, concatener (bloc, 1)) ;
Fin si;
Fin Pour ;

=1

» Exemple du code de Somme De Contrble

Taille du bloc | Data | Somme des bits de data Ajout de redondance
2 bit 00 Pair 00
2 bit 01 Impair 01
2 bit 11 Pair 10
3 bits 110 Paire 110
4 bits 1011 Impair 1011
()
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V. 7.5.3. Code de Reed Solomon
Un code de Reed Solomon est noté @S (n, k)
- n:le nombre de symboles transmis.
- k:le nombre symboles de I'information.
- m : le nombre de bits par symboles.
, [1.14].

» Exemple d’'un code de Reed-Solomon

N=5;k=3;m=8;

Cas 1: calcul en décimal [1.14].
1°) On considére un bloc de 3 nombres a transmettre :
020912 /(pase 10)
2°) On ajoute deux nombres de redondance.
- Le premier est la somme des 3 nombres (hars®simple transmise) :
(02 + 09+ 12) / pase 10= 23 /pase 10
- Le second est la somme pondérée des 3 ramfua somme pondérée transmise) :
(02 x 1) + (09 % 2) + (12 X 3) / pase 10= 56 /base 10
3°) A la sortie du codeur, le bloc a transmettre est :
02 09 12 23 56/ (pase 10)
4°) Suite a une perturbation, le récepteur recoit :
02 13 12 23 56/ (hase 10)
5°) A partir des données recues, le décodeur calcule
- La somme simple recue :
(02 + 13+ 12) / pase 10= 27 /pase 10
- La somme pondérée regue :

(02 X 1) + (13 X 2) + (12 X 3) /base 10~ 64 /base 10
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6°) Valeur de l'erreur :
Valeur_erreur = la somme simple recue - Somme simple envoyee

Valeur de l'erreur = (27 — 23) / pase 10= 4 /base 10

7°) La position de I'erreur :

Pos_erreur = (Som ponderee recue — Som ponderee transmise)/valeur d’ erreur

o (64 — 56)
Position de l'erreur = 7 / base 10= 2 /base 10

8°) Code correcte :
Valeur correcte = valeur recu durang « position d'erreur » — «valeur d’'erreur »
Valeur correcte = (13 — 04) / pase 10 = 9 /base 10
9°) L’information originale est :
020912 /(pase 10)

 [1.14].

Cas 2: calcul en binaire
1°) On considere un bloc de 3 nombres a transmettre :

0000 0010, 0000 1001,0000 1100 /(pase 2y = 02 09 12 /(pase 10

2°) On ajoute deux nombres de redondance.
- Le premier est la somme des 3 nombres (fas®simple transmise):
(0000 0010 + 0000 1001 + 0000 1100)/(pase 2y = 0001 0111 /152

23/(base 10)= 00010111 /(base 2)

- Le second est la somme pondérée des 3 manibst somme pondérée transmise)

(0000 0010 x 1) + (0000 1001 x 10) + (0000 1100 X 11)/(pase 2 = 0011 1000/pzse2

56/(base 10)= 0011 1000 /(base 2)
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3°) A la sortie du codeur, le bloc & transmettre est :

0000 0010,0000 1001,0000 1100,0001 0111,0011 1000/ (pase 2y = 02 09 12 23 56/(pase 10)

4°) Suite a une perturbation, le récepteur recoit :

0000 0010,0000 1101,0000 1100,0001 0111,0011 1000/ (pase 2= 02 13 12 23 56/(pase 10)

5°) A partir des données recues, le décodeur calcule :
- La somme simple recue :
(0000 0010 + 0000 1101 + 0000 1100 )/ pase 2y = 0001 1011 /pe2
0001 1011 /pase2 = 27 /pase 10
- La somme pondérée regue :
(00000010 x 1) + (0000 1101 x 10) + (0000 1100 X 11)/(pgse 2) = 0100 0000/ ;e
0100 0000/pasez = 64 /base 10
6°) Valeur de l'erreur :
Valeur_erreurs = la somme simple recue - Somme simple transmise

Valeur de l'erreur = 0001 1011 — 0001 0111 /p,5e2= 0000 0100/p.a5e2= 4 /pase 10

7°) La position de l'erreur :

Pos_erreur = (Som pondérée recue — Som pondérée transmise) /valeur d’ erreur

0100 0000 — 0011 1000

Position de l'erreur = 0000 0100 /basez = 0000 0010/pase2 = 2 /base 10

8°) Code correcte :
Valeur correcte = valeur recu durang « position d’erreur » — «valeur d’erreur »

Valeur correcte = 0000 1101 — 0000 0100 /pa5e2= 0000 1001 /pa5e2 = 9 /base 10

73

—
[—



Chapitre V : Plan Des Données Assistantes

9°) L'information originale est :

0000 0010,0000 1001,0000 1100 /(pase 2 = 02 09 12 /(pase 10)

V. 8. Codage ou hachage de la clé aléatoire

Pour chaque code aléatoire généré, une copie deroier doit étre codée ou hachée
afin de la stocker dans la base du systeme bicjuétsous une forme sécurisée.

V. 9. XOR

Une opération logique est appliquée entre le vectdnaire des bits fiables
sélectionnés et le code binaire aléatoire géng2ég, [

V. 10. Stockage

Apres la réalisation des étapes précédentes, use Ha données est formée
contenant les informations nécessaires pour lesiisaties informations d’authentifications,
[30].

V. 11. Conclusion

Les étapes attachées d'un plan de données asssstaptmet de transformer
linformation biométrique originale en une autrefoimation de valeurs binaire,
et la relier avec une clé aléatoire, ce qui offre niveau de seécurité plus élevé pour
ces données secretes.

Mais, cette méthode protective a posé d’autresi@mods comme : 'augmentation
du taux de faux rejet et le taux de fausse acdeptd cause des variations intra-classe
de l'utilisateur du systeme biométrique. Ces vane intra-classe ne sont pas accepter
par le modele de protection, méme [Iutilisation rd'@odeur de correction d’erreurs
ne supprime pas toutes les erreurs appartenatteardermation biométrique.
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Et
Résultats

Systeme de reconnaissance des visages par
Base des visages ORL.
Traitement d’'images par ACP.
Protection par le Plan des données assistantes.
Cryptage par AES.
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VI. 1. Introduction

Tous les concepts et les principes étudiés en avdais les chapitres : la biométrie,
les systemes biométriques, la reconnaissance dacills modeles de protection
de l'information biométrique et le Plan Des Donnéessistantes, sont employés pour
réaliser un systéme de reconnaissance de visageuendimensions. L'innovation ou bien
le développement ajouté a ce systéme est l'uiibsade la base des visages ORL comme
source dimage, la méthode de traitement d'imag€&P Apour I'extraction du contenu
des images et dernierement la méthode de codage go8A chiffrer les clés aléatoires
de liaison. Les résultats des tests du systematsaentionnés ultérieurement.

VI. 2. Concepts et définitions (ORL, ACP, CSA)

On définie les méthodes appliquées dans le systen@econnaissance réalisé
gu’elles sont : - Labase des visages ORL.
- L’Analyse En Composantes Principales ACP.
- Le Chiffrement Standard Avancé CSA.

VI. 2.1. Base des visages ORL

Le répertoire de la base des visa@ddl contient un ensemble des images visages
prise entre Avrill992 et Avril 1994 dans le laboratoire de recherche Olivetti.

La base regroupd0 répertoires nommésx et x € {1,2,...,40}, dont chacun
contient 10 différentes images nommeéeg et ye{1,2,...,,10} du visage de la méme
personne. Les images sont en forlRGM et en taillg(92 x 112). Elles sont prises devant
un arriere-plan homogene et en position frontale.

Les différences entre les images du méme répertimiéme personne) sont :
- Variation de l'intensité lumineuse.
- Variation des expressions faciales (yeux fernoeertes, ...).
- Variation des détails du visage (avec lunetteydanette, ...).
- Variation de la position du visage et sa taib@sl 'image.

VI. 2.2. Analyse En Composantes Principales ACP

L’Analyse En Composantes Principales ACP est uninodé de calcul, qui se base
sur le calcul des valeurs et vecteurs propres @iojgction dans I'espace visage. Elle permet
d’extraire le contenu d’'une image et de reconstroitte derniere a partir de ces données
extraites. (Voir IAnnexe A).

VI. 2.3. Chiffrement Standard Avancé CSA

Le Chiffrement Standard Avancé CSA (En, Advancedrigtion Standard AES)

est un algorithme de chiffrement symétrique (Uneleselé est utilisée pour le codage
et le décodage). (VoirAnnexe B
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VI. 3. Description de I'étude réalisée (réalisatin théorique)

Le systéeme de reconnaissance de visage réaliséiolome en deux phases
essentielles : I'enrblement et I'authentificatiselon le mode vérification (comparaison
un a un), c'est-a-dire: comparaison des informatiode test courantes avec
seulement les informations correspondantes dandalse de données du systéme
biométrique. Il est protégé par le plan des donnéssistantes (Modéle hybride :
transformé/crypté) et utilise la base des visagéd @omme source dimages pour
construire la base de données de référence dempessconnues par le systeme.

Le schéma suivant représente le plan généralstamag réalisé :

Images Images
Enrdlement Base ORL Base ORL Authentification
Extraction Extraction
des caractéristiqueg des caractéristiqueq
(ACP) (ACP)

M M®

Y A

Binarisatior Binarisatior

Q Q

A 4 y

Sélection des bits R R Sélection des bits
les plus fiables > les plus fiables

X v X

v R v -

Codeur C W W c Décodeur
de correction % XOR \"Y; » XOR » de correction
. d’erreurs . d’erreurs
Générateur Numéro
de nombre identificateur lS‘
aléatoir personnel
. etou non .
S Fonction H(S) H Fonction
de codage » H(S) Comparateu de codage
(AES) (AES)
Base
de données Décisi
du systeme ecision

Figure 29 : Systéme De Reconnaissance De Visages,
(HDS, AES, ORL).

Lors de la phase d’enrblement, une image est chagg@artir de la base ORL
a chaque enregistrement d’une personne, cette ésapppelée « I'acquisition de I'image ».
Ensuite, I'image acquise doit passer par I'étapepdraitement et I'étape de détection
de visage. L’'avantage de l'utilisation de la badeLCapparaitre ici car les images sont
prétraitées et la taille est ajustée d'origine. Qokes étapes sont annulées. Apres
le chargement de toutes les images des personmedoiyent étre considérées comme
connues, on passe a l'étape d'extraction des @aistiues. On utilise la méthode
'Analyse En Composantes Principales ACP pour @erd’information contenue
dans ces images par les lois des valeurs et vegbeopres, en passant par I'espace visage
et la projection dans I'espace visage on obtiest daractéristiques des personnes sous
forme numérique. Cette information réduite est &mpe« La Composante Principale ».
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L’étape suivante est la transformation en binaires dvaleurs réelles calculées
des caractéristiques (Les Composantes Principal¢sis la Binarisation, on sélectionne
seulement les bits les plus significatifsalffes) en utilisant une fonction de calcul
de fiabilité. Les positions de ces bits fiablestsenregistrées dans la base de données
du systéme biométrique afin de les réutiliser esla phase d’authentification. Au méme
temps, une clé aléatoire est générée par le générde code aléatoire, et codée par
le codeur de correction d’erreurs qui permet depix chaque bit binaire de la clé deux (2)
ou trois (3) fois (2 ou 3 bits de redondance s&dest réalisé) pour former une nouvelle clé
binaire plus longue que l'originale. La suite bineabbtenue aprés la sélection est liée avec
la clé aléatoire générée et codée par le codeucadesction d’erreurs pour obtenir
une information sécurisée appelée «la donnéetas®s> qui doit étre stockée aussi
dans la base de données du systeme biométrique waweccopie de la clé codée
par le Chiffrement Standard Avancé CSA. Donc, lestéaye a un nombre précise
d’utilisateurs autorisés qui peuvent l'utiliseragtceptés par ce dernier.

La deuxiéme phase est l'authentification. A chatest de reconnaissance durant
I'étape d’acquisition de I'image, on charge unegmaléatoire ou précise a partir de la base
ORL. Les étapes de prétraitement et de détectiomigdge sont annulées. Pour extraire
le contenu de I'image on utilise aussi la méthoed Ainalyse En Composantes Principales
ACP. Et apres la Binarisation, les bits les plablés doivent étre sélectionnés a l'aide
du vecteur des positions correspondant stocké dmnlsase de données du systéme
biométrique durant la phase denrblement. Le systetharge la donnée assistante
correspondante aussi a partir de la base de doetdézselie (XOR) avec les bits les plus
fiablessélectionnédge résultat obtenue est la clé aléatoire codédepamdeur de correction
d’erreurs (Mais avec certains erreurs). Pour réaurgdés bits originaux de la clé, on utilise
un décodeur de correction d’erreurs qui éliminedigs de redondance ajoutés et corrige
les bits erronés. L'étape I'avant derniere esolgage de la clé régénérée par le Chiffrement
Standard Avancé CSAa derniere étape est la comparaison entre labtEnae (régénérée)
et la clé stockée correspondante dans la base mieees, si elles sont identiques donc
image de test est connue sinon elle est inconnue.

Remarque 1:

2 bits de redondance chaque bit est représenté par 3 bits (1 originalcpies).
3 bits de redondance chaque bit est représenté par 4 bits (1 origin@lczipies).

Remarque 2:
La longueur (le nombre de bits) de la clé aleatgémérée, le nombre de bits

de redondance a ajouter sont fixées par le progeamselon les calculs et les remarques
obtenues a chaque étape.
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VI. 4. Implémentation (Réalisation logicielle -Matab-)

L'implémentation est réalisée en deux phases r@lement et I'authentification.

VI. 4.1. Phase d'enr6lement

% Reéalisation d'un "Plan des Données As sistantes"
% (La phase d'enrélement)

O===== ==
O===== ==

% 1.Extraction des caractéristi ques

s Principales, ACP"

% 1.1. Lecture des images et construction d'une
% 1.2. Calcul de lI'image moyenne

% 1.3. Calcul de lI'image différence

% 1.4. Valeurs propres et vecteurs propres de la
% 1.5. Valeurs et vecteurs propres de la matrice
% 1.6. /

% 1.7. [

% 1.8. L'espace visage

% 1.9. La projection

base de données

matrice A'A

de covariance C=AA'

% 2.2. 1
% 2.3. Binarisation

% 2. Le Plan des Données Assist antes

% Plan des données assistantes (En, Helper Data Sch eme "HDS")
% 2.1. Importation des informations

% 2.4. Sélection des bits les plus fiables (En, reliable bits)

% 2.5. Génération de code aléatoire

% 2.6. Codage correcteur d’erreurs

% 2.7. XOR (Code secret et les bits fiables)

% 2.8. Cryptage ou Hachage des codes aléatoires

% 3. Cryptage des codes par "AES

cryption Standard, AES"

% 3.1. Importation des informations nécessaires
% 3.2. Génération de la table "State"
% 3.3. Initialisation de la clé

% 3.6. Substitution

pour le codage

% 3.4. XOR entre "State" initiale et la clé init iale "Cle"
% 3.5. Expansion de la clé-AES-128 bits

% 3.7. Rotation des lignes a gauche

% 3.8. Mélange des colonnes indépendamment

% 3.9. Ajout de la clé du tour

% 4. Construction de la base des données

% 4.1. Base de données globale
% 4.2. Base de données partielle

—
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%

% Références et bibliographie

%

% Réalisation d'un "Plan des Données Assistantes"” (

La phase d'enrdlement)

%

%
% 1. PCA

%

% S. Mohamed (2009)

% Biometric Face recognition (PCA)
%
% Face recognition by Santiago Serrano (PCA)
% (Normalization Eigen-vector)

%
% TP Initiation au traitement d'image sous MATLAB
%
% Pradeep Buddharaju

% Face Recognition using PCA (Eigenfaces) and LDA (
%
% Face database ORL: att_faces(92x112)

Fisherfaces)

%

%

%

% http://www.cad.zju.edu.cn/nome/dengcai/Data/ORL/i mages.html
% http://www.uk.research.att.com/facedatabase.html

% 2. Le Plan des Données Assistantes

% Xuebing Zhou, Arjan Kuijper and Christoph Busch ( 2010)

% Template Protection For 3D Face Recognition,

% Face Recognition, Milos Oravec (Ed.), ISBN: 978-9
% Available from: http://www.intechopen.com/books/
% ltemplate-protection-for-3d

%
% Xuebing Zhou

% Template Protection and its Implementation in 3D Fa
% Germany

%
% Daniel Hartung (2007)

% Template Protection for PCA-LDA-based 3D Face Rec

53-307-060-5, InTech,
face-recognition/
-face-recognition

ce Recognition Systems

ognition System

%

%

% 3. Cryptage par "AES, Advanced Encryption Stand

ard

%

% ADVANCED ENCRYPTION STANDARD (AES)

% Federal Information, Processing Standards Publica
% November 26, 2001

% http://csrc.nist.gov/publications/

%
% Advanced Encryption Standard

% http://fr.wikipedia.org/wiki/Advanced_Encryption_
%
% Kit Choy Xintong

% Understanding AES Mix-Columns Transformation Calc

tion 197 (fips-197)

Standard

ulation

%

80

—
[—



Chapitre VI : ImplémentatioEt Résultats

VI. 4.1.1. Cas 1 seul individu, plusieurs images échantillons paindividu

Exemple: (Le premier individu de la base ORL)

Dans les figures suivantes, un exemple d’enrdlendéume seule personne avec
guatre (4) images échantillons de la méme persentmeis (3) bits de redondance.

Entrez le nombre de personnes & stocker dans la base des visages (| <= 40 ) : 1
Entrez le nombre des images échantillons par personne | <=10 ) : 4

Eemarque: "indice premiére image + nombre personnes <= 40"

Entrez 1l'indice de la premiére image : 1

Figure 30 : Exemple de paramétres du test (Casl).

» L’ensemble des visages d’'apprentissage (a sauvegerd

Image1.1 Image1.2

Figure 31 : Exemple de visages d’apprentisg@ge1).

> Les clés apres le codage

7E5225E3
5933A535
3796ADCB
9B9D2C3E
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Chapitre VI : ImplémentatioEt Résultats

VI. 4.1.2. Cas 2 plusieurs individus, une seule image échantillopar individu

Exemple: (Les 08 premiers individus de la base ORL)

Dans les figures suivantes, un exemple d’enrblerdenplusieurs personnes avec
une seule (1) image échantillon pour chaque peesehdeux (2) bits de redondance.

Entrez le nonbre de personnes a stocker dans la base des visages ( <= 40 ) : 8
Entrez le nombre des images échantillons par personns | <=10 ) @ 1

Bemarque: "indice premiére image + nombre personnes <= 40"

Entrez 1'indice de la premigre image : 1

Figure 32 : Exemple de parametres du test (Cas?2).

» L’ensemble des visages d’apprentissage (a sauvegargd

Image 1 Image2 1 Imeagsd 1

Imageb1

Imagsé 1

-

Figure 33 : Exemple de visages d’apprentisgeges?2).

> Les clés aprés le codage

2E6882C72E6882C7C2B5C729C91A36A0C91A36A07ES225E34C0943C3C2B5C729
F983C276F983C2764B6087E736C016B236C016B25933A535 5AE3573F4B6087E7

5BEFDE3ASBEFDE3AECEE916B3019E02B3019E023796ADCB3BC33D83FECEE916
D9666624D9666624 A946EDOF35F7B1C035F7B1C09B9D2C3EBF8C56 A9A946EDOF
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VI. 4.1.3. Cas 3 plusieurs individus, plusieurs images échantillos par individu

Exemple: (Les 04 premiers individus de la base ORL)

Dans les figures suivantes, un exemple d’enrblerdenplusieurs personnes avec
plusieurs images échantillons pour chaque persentneis (3) bits de redondance.

Entrez le

Entrez le

Pemardque:

nombre

nombre

de personnes & stocker dans la base des visages ( <= 40 )

4

des images échantillons par personne | <=10 )

4

"indice premiére image + nowbre persSonnes <= 40"

Entrez 1'indice de la premiére image : 1

Figure 34 : Exemple de parametres du test (Cas3).

» L’ensemble des visages d’apprentissage (a sauvegargd

Imaget.1 Imagel 4

Image? 1

Imaged 4

Imagad 1

Imaged.1 Imaged. 3

Figure 35 : Exemple de visages d’apprentisg@ges3).

> Les clés apreés le codage

FBC190B15D0OF5B3E39112914E5B28D4A
CCDEA98A15060B17 6 A7C1ECAB1DB9043
CF5FC1DB391101AF 36EEBC8837FA3D0OB
9DE1C257A65CFOD67909FB746FFED102
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VI. 4.2. La phase d'authentification

%
%

% Réalisation d'un "Plan des Données Ass istantes"

% (La phase d'authentification)

%

%

%

% 1.Extraction des caractéristi ques

%

% Les étapes d'un algorithme "Analyse en Composante s Principales, ACP"

%
% 1.1. Importation de la base des données
% 1.2. Lecture de lI'image de test

% 1.3. 1

% 1.4. Projection de I'image de test dans I'espa ce

%

% 2. Le Plan des Données Assist antes

%

% Plan des données assistantes (En, Helper Data Sch eme "HDS")

%
% 2.1. Binarisation

% 2.2. La sélection des bits et valeurs fiables de l'image de test
% 2.3. Extraction du code utilisé pour coder I'i mage original

% 2.4. Décodeur de correction d'erreur

%

% 3. Cryptage des codes par "AES "

%

% Les étapes d'un algorithme de codage "Advanced En cryption Standard, AES"
%

% 3.1. Importation des informations nécessaires pour le codage

% 3.2. Génération de la table "State"

% 3.3. Initialisation de la clé

% 3.4. XOR entre "State" initiale et la clé init iale "Cle"
% 3.5. Expansion de la clé-AES-128 bits

% 3.6. Substitution

% 3.7. Rotation des lignes a gauche

% 3.8. Mélange des colonnes indépendamment

% 3.9. Ajout de la clé du tour

%
% 4. Authentification
%
% 4.1. Comparaison entre "code enregistré" et "C ode Extrait"
%
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%

% Références et bibliograph ie

%

% Réalisation d'un "Plan des Données Ass istantes"
% (La phase d'authentification)

%

%

% 1. PCA

%

% S. Mohamed (2009)

% Biometric Face Recognition Based ORL DATA BASES ( PCA)

%
% Face recognition by santiago Serrano (PCA)
% (Normalization Eigen-vector)

%
% TP Initiation au traitement d'image sous MATLAB
%
% Pradeep Buddharaju

% Face Recognition using PCA (Eigenfaces) and LDA (
%
% Face database ORL: att_faces(92x112)

Fisherfaces)

%

%

%

% http://www.cad.zju.edu.cn/home/dengcai/Data/ORL/i mages.html
% http://www.uk.research.att.com/facedatabase.html

% 2. Le Plan des Données Assistantes

% Xuebing Zhou, Arjan Kuijper and Christoph Busch ( 2010)

% Template Protection For 3D Face Recognition,

% Face Recognition, Milos Oravec (Ed.), ISBN: 978-9
% Available from: http://www.intechopen.com/books/f
% /template-protection-for-3d

%
% Xuebing Zhou

% Template Protection and its Implementation in 3D Fa
% Germany

53-307-060-5, InTech,
ace-recognition/
-face-recognition

ce Recognition Systems

%

%

% 3. Cryptage par "AES, Advanced Encryption Stand

ard"

%

% ADVANCED ENCRYPTION STANDARD (AES)

% Federal Information,Processing Standards Publicat
% November 26, 2001

% http://csrc.nist.gov/publications/

%
% Advanced Encryption Standard

% http://fr.wikipedia.org/wiki/Advanced_Encryption_
%
% Kit Choy Xintong

% Understanding AES Mix-Columns Transformation Calc

ion 197 (fips-197)

Standard

ulation

%
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Chapitre VI : ImplémentatioEt Résultats

» Tests possibles de reconnaissance
Pour chaque cas parmi les trois cas suivants

- Cas 1L seul individu, plusieurs images échantillonsipdividu.

- Cas 2 plusieurs individus, seule image échantillonipdividu.

- Cas 3 plusieurs individus, plusieurs images échantdlpar individu.

- Seul individu, seule image échantillon par indivi@e cas n’est pas étudié).

On peut effectuer les tests de reconnaissancergsiva

- Test des images (noms connus, images connues).
- Test des images (noms connus, images inconnues).

= Toutes les images échantillons inconnues.

= Partie d'images échantillons connues et d’autresrinues.
- Test des images (noms inconnus).

Remarque :

Connu : signifie sauvegardeé dans la base de données dansy/st
Inconnu : signifie non-sauvegardé dans la base de donnéggstkme.
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» Exemple de test : Cas 3 (plusieurs individus, plusurs images échantillons).

1- Test des images (noms connus, images connues)

Entrez le nom de la personne (N° du répertoire): 1
Entrez le nom de I'image de test (N° de I'image) : 1

Tous les codea alfatoir=a crypbés (calcul=a) et sauv=gacdsaa

Edit View Insert Tooh Dektop Windew Help

CodeaCaleulesl=Tousl=slnodividus = Image reconstruite! 1

FECIGOE{SDOFSEIEI0L12014TER2ET4A
CCDEASAAISDEDRELTEATCIECARLIDEOO 4T Irmage de testt 1
CFEFCIDE3S1101AFISEEBCES3TEAINO0E
SDEICZSTAESCFODETIOOFETAEFFEDLIDS

Le code aléatolre ©odé par "AESY de L'image de tesat

CodeCaleulebelImagebeTest =

FREDLITEC
DETCEITE
SBEEETAD
AvoEToIc

Lidcaps o& codags Su coda |eld) corecapondanc 4 1'imags da cesc ssc edalimpds. ..

Image d= Tesnl,
MeEme Nom..vauais Code calcule différent

Femarque Impoctante:
Dans 1= cas o L'image e2conacruite nisat pas claice (Imposaibls de recopnaitee 1= visags|
Cu, la pomition de visage est différente de c=lle de 1'image de= test
done, 1l faudra oconaidérer L'image de test Jomme Tingopnus' ai la réponms esat 'origipale’
" Cleac le cas d'une persmconne non enrdlés gui ucilime l= -Nome— d'ube peracune enEdles !

Entraz 1 poue S0FCiE,  pour Testar la reconnaissancs d'un visage

Remarque : classement erroné.

Figure 36 : Exemple de test de reconnaissar{Ca43).

2- Test des images (noms connus, images inconnues)

»= Toutes les images échantillons inconnues

Entrez le nom de la personne (N° du répertoire): 1
Entrez le nom de l'image de test (N° de l'image) : 1

Tous 1s=3 codes altatolirss crypTes {caloulss) =1 sauvegardés

View Taet Toch Derktop Windaw
CTodesCalculesDeTouslesIodividus =

Image reconstrute 1
FECIO0EIEDOFERINI0I1201 AFSEIE0AL
CCDEASSA1S0608176ATC1ECABIDBSDSS
CFEFC1DEISLI0IAFISEEECEEITFAIDOE Image detest! 1
SDE1C257ASECFODSTI00FATA EFFEDIOL

Le cods mlsatoirs cods par TAEST de 1'image ds test

CodsCalculsDelImagsDeTest =

FEC1S0E1
CCDEASSA
CEEFCTIDE
SDE1C257

L'acaps g= codage du code (Cl&| correspondant & 1Yimage de test est realisfs..

Imags d= £estl,l
Wime Neom. ... Weme code caloulé.. ..., LY imags =ac originale.. . ... cio.ooa.oo.s

Femardqus Importante:
Dans la cam ob L) ivGge reconeTeuits B esc pam clalrs (Impossible de raconnaices la vimags)
Ou, la position de visage est différent= de c=lle d= ['image d= t=at
domc, 11 faudrs considérer 1°image de cest comme “inconnus” =i la répopss =St "origidale"
" Ctaar le cas d'une peraonme non enrdlés qui wcilime 1= ~Mem- d'une peracons eneslés =

Entesz 1 pour sorcir, I Pour cester la recoanaissange dfun visage 1

Remarque classement erroné.
Figure 37 : Exemple de test de reconnaissar{Cag3).




Chapitre VI : ImplémentatioEt Résultats

» Partie d’images échantillons connues et d’autres @aonnues

Entrez le nom de la personne (N° du répertoire): 1
Entrez le nom de I'image de test (N° de I'image) : 5

Tous les codea alfatoir=a crypbés (calcul=a) et sauv=gacdsaa

File Edt Wiew Insert Taol Desktop Window  Help

CodeaCalculesl=Tousleslndividus =

FECIGOE{SDOFSEIEI0L12014TER2ET4A
CCDEASAAISDEDRELTEATCIECARLIDEOO 4T
CFEFCIDE3S1101AFISEEBCES3TEAINO0E
SDEICZSTAESCFODETIOOFETAEFFEDLIDS

Image de test1 5

Le code aléatolre ©odé par "AESY de L'image de tesat

CodeCaleulebelImagebeTest =

FBCiS0RL
COREASEA
CFEFCIDE
SDE1C25T

Lidcaps o& codags Su coda |eld) corecapondanc 4 1'imags da cesc ssc edalimpds. ..

Image d= cescl.§
MeEme Nom..vauais BEme code calcule........L'image est origizmale..... icieasacaainns

Femarque Impoctante:
Dans 1= cas o L'image e2conacruite nisat pas claice (Imposaibls de recopnaitee 1= visags|
Cu, la pomition de visage est différente de c=lle de 1'image de= test
done, 1l faudra oconaidérer L'image de test Jomme Tingopnus' ai la réponms esat 'origipale’
" Cleac le cas d'une persmconne non enrdlés gui ucilime l= -Nome— d'ube peracune enEdles !

Entraz 1 poue S0FCiE, 2 pour Testar la reconnaissancs d'un visage

Figure 38 : Exemple de test de reconnaissar{Cas3).

» Test des images (noms inconnus)

Entrez le nom de la personne (N° du répertoire): 40
Entrez le nom de l'image de test (N° de l'image) : 1

Enteez le nem ds la peracnns (W du répercoire): 40
Entrez le nom de= |l'image d= t=st (N" de 1l'imag=) ; 1

"B
A

ilu Ecit Miaw Insart Teols Desktop Window Halp = |

L BOE ST LAEOMAU. eyl aan
Image de testdl 1
Entres 1 pour ‘Sortir, I POUr tester la teconnaissance o un visage t

Figure 39 : Exemple de test de reconnaissar{Cag3).
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VI. 4.3. Le bilan des expériences

La base des visages ORL contient les images dagessde 40 personnes. Chaque
personne a 10 images échantillons. L'enr6lemenivésgarde) des images par le systeme
de reconnaissance de visages reconstruit se fagrpape dans chaque cas parmi les 3 cas,
dont le nombre de personnes par groupe et le nodegsemages échantillons enrélés se
différent. On test la reconnaissance des imagésdéaw et les images non enrblées pour tous
les cas. Les résultats de la reconnaissance (lpesmgés du systeme) sont marqués dans
des tableaux (1 : image connue, O : image inconnue)

Remarque Importante :
Pour chaque personne de la base ORL, il y a dgestge fausses acceptations :

- Fausse acceptation réelle
Acceptation des images (noms connus, images inesjnu
— Toutes les images échantillons inconnues.
— Personne inconnue dans le systéme qui utiliseriediune personne connue.
— Le nombre maximale possible de fausses accepsatiaties (Par individu)=
= (40 personnes -1)*10 images échantillong pbaque personne = 390.

- Fausse acceptation irréelle
Acceptation des images (noms connus, images inesjnu
— Partie d'images échantillons connues et d’autresnnues.
(L'image échantillon testée n’est pas enrolée).
— Personne connue dans le systeme qui utilise sondarigine.
— Le nombre maximale possible de fausses accepsati@elles (Par individu)=
=10 images échantillons - 4 échantillons E%é& 6.

Pour calculer le taux de Fausse acceptation réellealeur exacte, on a besoin
d’effectuer 390 tests de reconnaissance pour chagusonne appartenant a cette base
(ORL). Donc, pour simplifier les calculs on utiligetaux de fausse acceptation irréelle avec
seulement 6 tests.

Le terme «réelle » et «irréelle » sont des mdtsisis par I'auteur juste pour
expliquer I'idée de la fausse acceptation.

Remarque :

Les expériences au dessous (Les trois cas) negpasrdléatoires. Elles représentent
les meilleurs cas possibles trouvés par le progrumnapres plusieurs expérimentations
(tests de reconnaissance) et la comparaison derksultats et les parametres utilisées.

Rappel :

1 : signifie image connue.
0 : signifie image inconnue.

—
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VI. 4.3.1. Cas 1 un seul individu, plusieurs images échantillons ar individu

Parametre :

L’enr6lement des images se fait par groupe degéigonne.

Quatre (04) images échantillons doivent étre eegdffour chaque personne.
Le nombre de groupes : 40/1=40 groupes.

Le codeur de correction d’erreurs fonctionne ent8de redondance.

Remarque :
Groupe 1 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
1 1 1 1 1 1 1 1 1 1 1
Groupe 2 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
2 1 1 1 1 1 1 1 1 1 1
Groupe 3 Les images échantillons
Individus Echantillons enrélés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
3 1 1 1 1 1 1 1 1 1 1
Groupe 4 Les images échantillons
Individus Echantillons enrélés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
4 1 1 1 1 1 0 1 1 1 1
Groupe 5 Les images échantillons
Individus Echantillons enrélés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
5 1 1 1 1 0 0 1 0 0 0
Groupe 6 Les images échantillons
Individus Echantillons enrélés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
6 1 1 1 1 0 0 0 0 0 1
( 1
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Groupe 7 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
7 1 1 1 1 1 1 1 1 1 1
Groupe 8 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
8 1 1 1 1 1 1 1 1 1 1
Groupe 9 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
9 1 1 1 1 1 1 1 1 1 1
Groupe 10 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
10 1 1 0 0 1 1 0 1 1 1
Groupe 11 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
11 1 1 1 1 1 1 1 1 1 1
Groupe 12 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
12 1 1 1 1 1 1 1 1 1 1
Groupe 13 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
13 1 1 0 0 1 1 1 1 1 1
Groupe 14 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
14 1 1 1 1 1 1 1 1 1 1
( ]
L % )




Chapitre VI : ImplémentatioEt Résultats

Groupe 15 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
15 1 1 1 1 1 1 1 1 1 1
Groupe 16 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
16 1 1 1 1 1 1 1 1 1 1
Groupe 17 Les images échantillons
Individus Echantillons Enrolés Echantillons Non Enrolés
1 2 3 4 5 6 7 8 9 10
17 1 1 1 1 1 0 0 0 0 0
Groupe 18 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
18 1 1 1 1 1 1 0 1 1 1
Groupe 19 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
19 1 1 1 1 1 0 1 1 1 1
Groupe 20 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
20 1 1 1 1 0 1 0 0 0 1
Groupe 21 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
21 1 1 1 1 1 1 0 0 1 0
Groupe 22 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
22 1 1 0 1 1 1 0 1 1 1
( ]
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Groupe 23 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
23 0 1 1 1 1 1 1 1 0 0
Groupe 24 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
24 0 0 1 1 0 0 0 0 1 1
Groupe 25 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
25 1 1 1 1 1 1 1 1 1 1
Groupe 26 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
26 1 0 1 1 1 1 1 1 1 1
Groupe 27 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
27 1 1 1 1 1 0 0 0 0 1
Groupe 28 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
28 1 1 1 1 1 1 1 0 1 0
Groupe 29 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
29 1 1 1 1 0 0 0 0 1 0
Groupe 30 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
30 1 1 1 1 1 0 1 1 0 1
( ]
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Groupe 31 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
31 1 0 0 0 0 1 1 1 1 0
Groupe 32 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
32 1 1 1 0 1 1 1 1 1 1
Groupe 33 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
33 1 1 1 1 1 1 1 0 1 1
Groupe 34 Les images échantillons
Individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
34 1 1 1 1 1 1 1 0 0 0
Groupe 35 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
35 1 1 0 1 0 1 1 1 0 0
Groupe 36 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
36 1 0 1 1 1 1 1 1 1 1
Groupe 37 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
37 0 1 0 1 1 1 0 1 0 0
Groupe 38 Les images échantillons
individus Echantillons enrolés Echantillons non enrélés
1 2 3 4 5 6 7 8 9 10
38 1 1 1 1 1 0 1 1 0 1
( ]
1 %)
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Groupe 39 Les images échantillons
Individus Echantillons enrélés Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
39 0 0 1 1 1 1 1 1 1 1
Groupe 40 Les images échantillons
individus Echantillons enrdlés Echantillons non enr6lés

1 2 3 4 5 6 7 8 9 10

40 1 1 1 0 0 1 0 1 0 1

» Le taux de faux rejets (En anglais, False Rejet® RRR
Remarque : calculs par 40 individus.
Nombre de faux rejets
FRR = Nombre total d'acces client

Nomination -II;?QUF;( Nomination E%UF;( Nomination E%UF;( Nomination -II;?QUF;(
Individu 1 | 0.0000 Individu 11 | 0.000q Individu 21 | 0.000Q Individu 31 | 0.0075
Individu 2 | 0.0000 Individu 12 | 0.000Q Individu 22 | 0.0025 Individu 32 | 0.0025
Individu 3 | 0.0000 Individu 13 | 0.005Q Individu 23 | 0.0025| Individu 33 | 0.0000
Individu 4 | 0.0000 Individu 14 | 0.000Q Individu 24 | 0.0050| Individu 34 | 0.0000
Individu 5 | 0.0000 Individu 15 | 0.000Q Individu 25 | 0.0000| Individu 35 | 0.0025
Individu 6 | 0.0000 Individu 16 | 0.000q Individu 26 | 0.0025| Individu 36 | 0.0025
Individu 7 | 0.0000 Individu 17 | 0.000Q Individu 27 | 0.0000| Individu 37 | 0.0005
Individu 8 | 0.0000 Individu 18 | 0.000q Individu 28 | 0.0000| Individu 38 | 0.0000
Individu 9 | 0.0000 Individu 19 | 0.000Q Individu 29 | 0.0000| Individu 39 | 0.0005
Individu 10 | 0.005Q Individu 20 | 0.000Q0 Individu 30 | 0.0000| Individu 40 | 0.0025

> Le taux de fausse acceptation (En anglais, Falseptation Rate FAR)
Remarque : calculs par 40 individus.
Nombre de fausses acceptations
FAR = -
Nombre total d'acces imposteurs

Nomination IT:i\T?X Nomination IT:ZT'; Nomination IT:ZT'; Nomination IT:i\T?X
Individu 1 | 0.0722 Individu 11 | 0.0722 Individu 21 | 0.0361 Individu 31 | 0.0481
Individu 2 | 0.0722 Individu 12 | 0.0722 Individu 22 | 0.0602 Individu 32 | 0.0722
Individu 3 | 0.0722 Individu 13 | 0.0722 Individu 23 | 0.0481| Individu 33 | 0.0602
Individu 4 | 0.0602 Individu 14 | 0.0722 Individu 24 | 0.0240| Individu 34 | 0.0361
Individu 5 | 0.0120 Individu 15 | 0.0722 Individu 25 | 0.0722| Individu 35 | 0.0361
Individu 6 | 0.0120 Individu 16 | 0.0722 Individu 26 | 0.0722| Individu 36 | 0.0722
Individu 7 | 0.0722 Individu 17 | 0.012Q Individu 27 | 0.0240| Individu 37 | 0.0361
Individu 8 | 0.0722 Individu 18 | 0.0602 Individu 28 | 0.0481| Individu 38 | 0.0481
Individu 9 | 0.0722 Individu 19 | 0.0602 Individu 29 | 0.0120| Individu 39 | 0.0722
Individu 10 | 0.0602 Individu 20 | 0.024Q Individu 30 | 0.0481| Individu 40 | 0.0361
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FAR/FRR

FAR/FRR

» Représentation en graphe des taux FRR et FAR :
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Figure 40 : Courbes FRR, FAR, et ROC (Cas 1).

> Distribution des résultats FRR et FAR :

Distribution des résultats
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Figure 41 : Distribution des résultats FRR et FARY 1).
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Chapitre VI : ImplémentatioEt Résultats

VI. 4.3.2. Cas 2 plusieurs individus, une seule image échantillopar individu
Parametre :

- L’enrélement des images se fait par groupe degé8onnes.

- Une (01) image échantillon doit étre enrdlée pdague personne.

- Le nombre de groupes : 40/8=5 groupes.

- Le codeur de correction d’erreurs fonctionne em2de redondance.

Remarque :
Groupe 1 Les images échantillons
individus |-ENr0! Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
1 1 1 1 0 0 0 1 0 0 0
2 1 1 1 1 1 1 1 1 0 1
3 1 1 1 1 1 1 0 0 1 1
4 1 0 0 0 0 0 0 0 0 0
S 1 1 1 1 1 1 1 0 0 0
6 1 1 1 1 1 1 1 1 1 1
7 1 1 1 1 1 1 1 0 1 0
8 1 1 0 0 1 1 1 0 1 0
Groupe 2 Les images échantillons
Individus Enrol Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
9 1 1 1 0 1 1 1 0 1 0
10 1 1 0 0 0 0 0 1 1 0
11 1 0 1 0 0 1 1 0 0 1
12 1 0 0 0 0 0 0 0 0 0
13 1 1 0 0 1 0 1 1 1 1
14 1 1 1 1 1 1 1 1 1 1
15 1 0 1 1 0 0 0 1 0 0
16 1 0 0 0 0 1 0 0 0 0
Groupe 3 Les images échantillons
Individus Enrol Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
17 1 1 0 0 1 0 0 0 0 0
18 1 1 0 1 0 0 1 0 0 0
19 1 1 0 0 0 1 0 0 1 1
20 1 0 1 1 0 1 0 0 0 1
21 1 1 1 0 0 0 0 0 1 0
22 1 1 1 0 1 1 1 1 1 1
23 1 0 0 0 0 0 0 0 0 0
24 1 0 0 1 0 0 1 0 1 1
(o7 )
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Groupe 4 Les images échantillons
Individus Enrol Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
25 1 0 0 0 0 0 0 0 0 0
26 1 1 1 1 1 1 0 0 0 0
27 1 0 1 1 1 0 0 0 0 1
28 1 0 1 0 0 1 0 1 0 1
29 1 1 1 1 1 1 1 1 1 1
30 1 1 1 1 1 1 1 1 1 1
31 1 1 1 1 1 1 1 1 1 0
32 1 0 0 0 0 0 0 0 0 0
Groupe 5 Les images échantillons
Individus Enrol Echantillons non enrolés
1 2 3 4 5 6 7 8 9 10
33 1 0 1 0 1 0 1 0 0 0
34 1 1 1 1 1 0 1 0 0 0
35 1 0 0 0 0 0 0 0 0 0
36 1 0 1 0 1 0 0 1 1 0
37 1 1 1 1 0 1 1 0 1 1
38 1 1 1 1 1 1 1 1 1 1
39 1 0 0 0 0 0 0 0 0 0
40 1 0 0 0 0 1 1 1 1 0
» Le taux de faux rejets (En anglais, False Rejet® RRR
Remarque : calculs par groupe de 8 individus.
Nombre de faux rejets
FRR = Nombre total d'acces client
Nomination -II;?QUF); Nomination E%UF;( Nomination E%UF;( Nomination -II;?QUF);
Individu 1 | 0.0000 Individu 11 | 0.0000 Individu 21 | 0.000Q Individu 31 | 0.0000
Individu 2 | 0.000Q Individu 12 | 0.000Q Individu 22 | 0.000Q Individu 32 | 0.0000
Individu 3 | 0.000Q Individu 13 | 0.000Q Individu 23 | 0.0000| Individu 33 | 0.0000
Individu 4 | 0.0000 Individu 14 | 0.000Q Individu 24 | 0.0000} Individu 34 | 0.0000
Individu 5 | 0.000Q Individu 15 | 0.000Q Individu 25 | 0.0000| Individu 35 | 0.0000
Individu 6 | 0.0000 Individu 16 | 0.0000 Individu 26 | 0.0000] Individu 36 | 0.0000
Individu 7 | 0.000Q Individu 17 | 0.000Q Individu 27 | 0.0000| Individu 37 | 0.0000
Individu 8 | 0.0000 Individu 18 | 0.0000 Individu 28 | 0.0000} Individu 38 | 0.0000
Individu 9 | 0.000Q Individu 19 | 0.000Q Individu 29 | 0.0000| Individu 39 | 0.0000
Individu 10 | 0.000Q Individu 20 | 0.000Q Individu 30 | 0.0000| Individu 40 | 0.0000
(o)
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> Le taux de fausse acceptation (En anglais, Falseiation Rate FAR)
Remarque : calculs par groupe de 8 individus.

Nombre de fausses acceptations

FAR = Nombre total d'acces imposteurs

Nomination -Li\lg Nomination -ll;qu;( Nomination -ll;qu;( Nomination -Li\lg
Individu 1 | 0.1111] Individu 11 | 0.100Q Individu 21 | 0.0681 Individu 31 | 0.2424
Individu 2 | 0.2962 Individu 12 | 0.000Q Individu 22 | 0.181§ Individu 32 | 0.0000
Individu 3 | 0.2592 Individu 13 | 0.150Q Individu 23 | 0.0000| Individu 33 | 0.0750
Individu 4 | 0.000Q Individu 14 | 0.2250Q Individu 24 | 0.0909| Individu 34 | 0.1250
Individu 5 | 0.2222 Individu 15 | 0.075Q Individu 25 | 0.0000| Individu 35 | 0.0000
Individu 6 | 0.3333 Individu 16 | 0.025Q Individu 26 | 0.1515| Individu 36 | 0.1000
Individu 7 | 0.2592 Individu 17 | 0.0454 Individu 27 | 0.1212| Individu 37 | 0.1750
Individu 8 | 0.1851] Individu 18 | 0.0681 Individu 28 | 0.1212| Individu 38 | 0.2250
Individu 9 | 0.1500 Individu 19 | 0.0909 Individu 29 | 0.2727| Individu 39 | 0.0000
Individu 10 | 0.075Q Individu 20 | 0.0909 Individu 30 | 0.2727| Individu 40 | 0.1000

» Représentation en graphe des taux FRR et FAR :

0.35

Les taux "FRR" et "FAR"

—— FAR
03f +~— FRR|
e
025 \
o
o o2t
LS
% 015 r \
w
01} "\~—\+\
‘A—»—\H
005t \
0 " ' ' ' ' " "
0 5 10 15 20 25 30 35 40
Les individus
Les taux "FRR" et "FAR"
0.35 v : . . . : .
—+—FAR /
0.3 FRR i
Vo
0.25 /" ]
m i
o o2t /
L
% 0.15 /—/
w .
0.1 ._._/'/
0.05f /_/_/_ﬁ
0 '

s 3 L 3
15 20 25 30

Les individus

L
35 40

La courbe ROC

FAR

-1 08 06

035

04 02 02 04 06 08

FRR

La courbe ROC

1

03

025

0.2f

FAR

0151

01

0.05F

-1 08 086

04 02 02 04 06 08

FRR

Figure 42 : Courbes FRR, FAR, et ROC (Cas 2).
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» Distribution des résultats FRR et FAR :
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Figure 43 : Distribution des résultats FRR et FARY 2).
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VI. 4.3.3. Cas 3 plusieurs individus, plusieurs images échantillog par individu

Parametre :

- L’enrblement des images se fait par groupe degésonnes.

- Quatre (04) images échantillons doivent étre eegdfur chaque personne.
- Le nombre de groupes : 40/4=10 groupes.

- Le codeur de correction d’erreurs fonctionne e8de redondance.

Remarque :
Groupe 1 Les images échantillons
individus Echantillons enrdlés Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
1 1 0 0 1 1 0 1 1 0 1
2 1 1 1 1 1 1 0 0 1 0
3 0 1 0 1 1 1 1 0 1 1
4 1 1 1 1 1 0 1 1 1 0
Groupe 2 Les images échantillons
individus Echantillons enrdlés Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
5 1 0 0 0 1 1 0 1 0 1
6 1 1 0 1 1 1 0 1 0 1
7 1 1 0 0 1 1 1 0 1 1
8 0 0 0 0 0 0 0 1 1 1
Groupe 3 Les images échantillons
individus Echantillons enrdlés Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
9 1 1 1 0 0 0 1 0 0 0
10 1 1 1 1 0 1 1 0 1 1
11 0 1 1 1 1 1 0 1 1 0
12 1 1 1 1 1 1 1 1 0 1
Groupe 4 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrolés
1 2 3 4 5 6 7 8 9 10
13 1 1 0 1 1 1 1 1 1 1
14 0 1 1 0 1 0 0 1 0 1
15 1 1 1 1 1 1 1 1 1 1
16 1 0 0 1 0 1 0 0 0 1
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Groupe 5 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
17 1 1 1 1 1 1 1 1 1 1
18 1 1 1 1 0 1 0 1 1 1
19 1 1 1 0 0 0 0 0 0 1
20 1 1 1 1 1 1 1 1 1 1
Groupe 6 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
21 1 1 0 0 0 1 1 0 0 0
22 1 1 0 0 1 0 1 0 0 0
23 1 0 0 0 0 0 0 0 0 1
24 1 1 1 0 1 0 1 0 1 1
Groupe 7 Les images échantillons
Individus Echantillons enrdlés Echantillons non enrolés
1 2 3 4 5 6 7 8 9 10
25 1 1 1 1 1 1 0 0 1 1
26 1 0 0 1 1 0 1 1 0 0
27 1 1 1 1 1 1 1 1 1 1
28 0 1 1 0 1 0 0 1 1 1
Groupe 8 Les images échantillons
individus Echantillons enrdlés Echantillons non enrdlés
1 2 3 4 5 6 7 8 9 10
29 1 1 1 1 0 0 0 0 1 1
30 1 0 1 1 1 1 1 1 1 1
31 1 1 1 1 1 1 1 1 1 1
32 1 0 1 0 1 1 1 1 1 1
Groupe 9 Les images échantillons
Individus Echantillons enrdlés Echantillons non enr6lés
1 2 3 4 5 6 7 8 9 10
33 1 1 1 1 0 0 0 1 0 1
34 1 0 0 1 1 1 1 1 1 1
35 0 1 1 0 0 0 0 0 0 0
36 0 0 0 0 1 1 1 0 0 0
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Groupe 10 Les images échantillons
individus Echantillons enrdlés Echantillons non enrdlés

1 2 3 4 5 6 7 8 9 10

37 1 0 1 0 0 0 0 0 1 0

38 1 1 1 1 1 1 1 1 1 1

39 1 1 1 1 0 0 1 1 1 1

40 1 1 0 1 1 1 1 1 1 1

> Le taux de faux rejets (En anglais, False Rejett RRR)
Remarque : calculs par groupe de 4 individus.
Nombre de faux rejets
FRR = Nombre total d'acces client

Nomination -II;?QUF); Nomination E%UF;( Nomination E%UF;( Nomination -II;?QUF);
Individu 1 | 0.0500 Individu 11 | 0.025Q Individu 21 | 0.050Q Individu 31 | 0.0000
Individu 2 | 0.0000 Individu 12 | 0.000q Individu 22 | 0.050Q Individu 32 | 0.0500
Individu 3 | 0.0500 Individu 13 | 0.0250 Individu 23 | 0.0750| Individu 33 | 0.0000
Individu 4 | 0.0000 Individu 14 | 0.050Q Individu 24 | 0.0250| Individu 34 | 0.0500
Individu 5 | 0.0750 Individu 15 | 0.000Q Individu 25 | 0.0000| Individu 35 | 0.0500
Individu 6 | 0.0250 Individu 16 | 0.0050 Individu 26 | 0.0500| Individu 36 | 0.1000
Individu 7 | 0.0500 Individu 17 | 0.000q Individu 27 | 0.0000| Individu 37 | 0.0500
Individu 8 | 0.1000 Individu 18 | 0.000Q Individu 28 | 0.0500| Individu 38 | 0.0000
Individu 9 | 0.0250 Individu 19 | 0.025Q Individu 29 | 0.0000| Individu 39 | 0.0000
Individu 10 | 0.000q Individu 20 | 0.000Q0 Individu 30 | 0.0250| Individu 40 | 0.0250

> Le taux de fausse acceptation (En anglais, Falseptation Rate FAR)
Remarque : calculs par groupe de 4 individus.
Nombre de fausses acceptations
FAR = -
Nombre total d'acces imposteurs

Nomination IT:i\T?X Nomination IT:ZT'; Nomination IT:ZT'; Nomination IT:i\T?X
Individu 1 | 0.3333 Individu 11 | 0.3333 Individu 21 | 0.0869 Individu 31 | 0.8571
Individu 2 | 0.4166 Individu 12 | 0.41664 Individu 22 | 0.0869 Individu 32 | 0.8571
Individu 3 | 0.3333 Individu 13 | 0.500Q Individu 23 | 0.0434| Individu 33 | 0.0952
Individu 4 | 0.3636§ Individu 14 | 0.250Q0 Individu 24 | 0.1739]| Individu 34 | 0.2857
Individu 5 | 0.2222 Individu 15 | 0.500Q Individu 25 | 0.3636| Individu 35 | 0.0000
Individu 6 | 0.2222 Individu 16 | 0.16664 Individu 26 | 0.2727| Individu 36 | 0.1428
Individu 7 | 0.2777 Individu 17 | 0.750Q Individu 27 | 0.5454| Individu 37 | 0.1000
Individu 8 | 0.1666 Individu 18 | 0.500Q Individu 28 | 0.3636| Individu 38 | 0.6000
Individu 9 | 0.0833 Individu 19 | 0.1250 Individu 29 | 0.2857| Individu 39 | 0.4000
Individu 10 | 0.3333 Individu 20 | 0.750Q Individu 30 | 0.8571| Individu 40 | 0.6000
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FAR/FRR

FAR/FRR

» Représentation en graphe des taux FRR et FAR :
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VI. 5. Avantages et inconvénients du systeme recsiruit

Remarques générales :

- Iy a des cas de fausse acceptation FAR.
- lly ades cas de faux rejet FRR.
- Le systéeme n'enrble pas une ou deux images édbagfiki une seule personne
est enrdlée.
- le systeme ne sera plus fiable lorsqu'on utilisubeup d'images lors de la phase
d'enrélement.
-  FRR (Taux de Faux rejet) augmente lorsque :
- Le nombre de personnes enrdlées augmente.
- Le nombre des images échantillons augmente.

Avantage :

- Le systéeme refuse les personnes qui ont des naosrios.

- Le systeme peut refuser des personnes non entdléssnt les noms des personnes
enroblées.

- Le systéme peut reconnaitre des images non en(@€esnues) pour des personnes
enrblées (connues).

Solutions proposeées :

- Construction d'une fonction de tolérance partiailec le bruit.

- Modification du code de correction d'erreurs.

- Lecture plusieurs images échantillons lors de laasph d'authentification
et l'utilisation de leur moyenne.

- Test de plusieurs images avant de prendre la décisi

- L’enrblement de l'ensemble d’individus personne parsonne, avec plusieurs
images échantillons pour chaque individu.

- L’enrélement de I'ensemble d’individus groupe paoupe, avec plusieurs images
échantillons pour chaque individu.

Quelgues améliorations :

- Décodage de la clé enregistrée par un décodeur &AEeu du codage de la clé
extraite (régénérée) par un codeur AES lors gdndese d’authentification.

- Comparaison de la clé enregistrée avec la clé iext(eegénérée) élément par
élément, et fournir le résultat comme un pourcentdg reconnaissance du visage
teste.

- Développement du programme pour qu’il soit capabééfectuer le test d’'un seul
personne et une seule image échantillon.

—
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VI. 6. Conclusion
Le systeme fournit les meilleurs résultats possidkns les cas suivants :

Cas 1 : une seule personne et plusieurs images éatilfons par personne

Paramétre : | codeur de correction d’erreurs famcte en 3 bits de redondance
(chaque bit est représenté 4 fois).

Résultat : la plupart des résultats sont justes.

Conditions : pour que la réponse soit juste, ilt fster plusieurs images avant
de donner une décision.

Avantage : cette méthode est efficace pour : centt@cces en temps réel (variation
des images acquises). Et le systeme peut recommigi$r images non connues pour
des personnes connues.

Cas? : plusieurs personnes et une seule image éctilfon par personne

Paramétre : un codeur de correction d’erreurs fomge en 2 bits de redondance
(chaque bit est représenté 3 fois)

Résultat : la plupart des résultats sont justes.

Conditions : lors de la phase d'authentificatioh,faut présenter a chaque test
de reconnaissance la méme image enrolée.

Avantage : cette méthode est efficace pourla cartpuce, la carte d’identité,
le passeport ou les données biométriques sonystati

Cas 3 : plusieurs personnes et plusieurs images éctillons par personne

Parametre : un codeur de correction d’erreurs fomce en 3 bits de redondance
(chaque bit est représenté 4 fois).

Résultat : Il y a des résultats justes et destadsuaux.

Conditions : pour que la réponse soit juste, ilt fester plusieurs images avant
de donner une décision.

Avantage : cette méthode est efficace pour : cntf@cces en temps réel (variation
des images acquises). le systeme peut reconnatréanthges non connues pour
des personnes connues.
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Conclusion Générale

Depuis les années passées et jusqu'a présent, dannaassance faciale
est considérée parmi les méthodes les plus intaress d’authentification des personnes,
a cause de sa acceptabilité par le public et lplgiité de réalisation et vérification.

La reconnaissance faciale par les systemes bimuésrest realisée en deux parties :
la premiére est I'enrblement du visage (I'appresatie et le sauvegarde) et la deuxieme
c’est l'authentification du visage (le test de metaissance)Dans chacune des deux parties,
les étapes de calculs sont identiques : I'acqarsitie I'image, le prétraitement, la détection,
'extraction des caractéristiques, sauf la derné&epe : dans la premiere partie les données
calculées sont stockées dans la base de donnéesysieme biométrique comme
des données de référence, et dans la deuxiemelésag@nnées calculées sont utilisées pour
faire la comparaison avec les données stockéesspamdantes afin de prendre la décision
si la personne est connue ou non.

L'important, est que le systtme de reconnaissgnasse classifier un visage
et décide s'il est enregistré ou non. Mais, il ytoajours des risques de falsification
ou de vol des données biométriques par un intss th protection de ces donnés secretes
est nécessaire pour réduire les cas de vulnégldilitsysteme biométrique. C’est pourquoi,
on a proposé de protéger les informations biom#é&tsqde référence par le modele
de protection a liaison de la clé « Le plan desndes assistantes ».

Ce plan se constitue de deux étapes : étapsfdramtion et étape crypto-systeme.
Dans I'étape transformation, les informations bitngées généralement se présentent sous
forme de valeurs réelles, ces valeurs réellesgmmterties en binaire a I'aide d’'une fonction
de Binarisation a seuil (changement du type deséks extraites). Au méme temps dans
I'étape crypto-systeme, un code aléatoire (Unebat@ire) est généré par le générateur
de code aléatoire. L'étape crypto-systeme permetcdder cette base biométrique
transformée a l'aide du code généré et d’enregikirbase transformée et le code aléatoire
codée (par exemple par, le chiffrement standard@)aou hachée dans la base de données
du systéme biométrique.

Le systeme de reconnaissance de visage réalisgtidiome en deux phases
essentielles : I'enrblement et l'authentificatioalan le mode vérification (comparaison
un a un). Il est protégé par le plan des donnéesstastes (Systeme hybride :
transformé/crypté) et utilise les images de la liEesevisages ORL comme source d’images
pour construire la base des données de référesqaeedsonnes connues par le systeme.

Lors de la phase d’enrblement, le systeme trangfofmformation biométrique
des images par la projection dans l'espace visab@die de la méthode «I'’Analyse En
Composantes Principales », ce qui permet de réudienension des données biométriques
d’'une maniere efficace pour obtenir de ce qu'oppgglle « Les composantes principales ».
Apres la projection, une Binarisation de ces coraptes est appliquée, donc on obtient
des informations binaires. Chaque information bimaktraite est relié avec une clé aléatoire
générée par le générateur de code aléatoire ee gatéun codeur de correction d’erreurs,
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linformation résultante est appelée « donnée ts¥is». Cette donnée assistante sous
la forme protégée sera stockée dans la base deée®ndu systeme biométrique,
avec une copie de la clé aléatoire codée par lhife€nent Standard avancé, CSA »
(En, advanced Encryption Standard AES), et autnef®rmations supplémentaires
nécessaires.

Lors de la phase d’authentification, les mémeseitague la phase d’enrblement
sont réalisées, mais avec une seule image de ®shque fois. Dans ce cas, le systeme
doit récupérer les informations stockées dans lae bde données afin de réaliser
les calculs nécessaires et précisément a partiétdpe de sélection des bits les plus fiables.
La donnée assistante correspondante a l'image sleegt reliée avec la donnée binaire
requéte calculée pour régénérer la clé aléatoiee dlé requéte). Puis, une vérification
par un décodeur de correction d'erreurs est réals®ur le but d’éliminer la redondance
incluse dans la clé régénéré et corriger les esreausées par les variations intra-classes
de l'utilisateur du systéme biométrique. La clé érgrée et décodée est codée aussi
par le Chiffrement Standard avancé. A la fin ducpssus d’authentification, Le systéme
compare d’'une maniére automatique la clé requéléecavec la clé codée correspondante
enregistrée dans la base de données biométriquiEiee si la clé régénérée est originale
ou non.

Tous les concepts au dessus sont regroupés podiseréaun systeme
de reconnaissance de visage 2D. Afin de mesurgerf@rmance de ce systeme, plusieurs
expériences et calculs ont été effectués. Et auehsept de reconnaissance, on a comparé
les parametres utilisés et les résultats obtermus, ghoisir lesquels (parametres) fournissent
une efficacité du systéme biométrique. Donc onrelkepquelques configurations possibles
permettant de mettre le systeme dans un état atdegpresque fiable). Ces configurations
sont les suivantes :

1. Casl:
Seule personne, plusieurs images échantillonst¢3ibiredondance).

2. Cas2:
Plusieurs personnes, une seule image échantillbitg2le redondance).

3. Cas3:
Plusieurs personnes, plusieurs images échantBlditg§ de redondance).

4. Cas4:
Seule personne, une seule image échantillon (Ce’esispas encore étudie).

Quand on exécute le programme constituant le sygstém marque les réponses
suivantes : acceptation, rejet, fausse acceptatiofiaux rejet. Mais, I'avantage est que
les réponses « acceptation » soient les plus dotgigaParmi les autres avantages marqués
aussi est que le systeme soit capable de refus@elsonnes gu’ils ont des noms inconnus,
les personnes inconnues utilisant les noms deomeEs connues, et puisse reconnaitre
des images inconnues pour des personnes connyendaet, il apparait des inconvénients
diminuant la fiabilité du systeme tels que : I'derdent d’'un grand nombre de personnes
ou d'images échantillons a la fois.
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Donc, pour améliorer les avantages et normaliserineonvénients, on a proposé
guelques solutions simples qu’ils sont :

- La construction d'une fonction de tolérance paetialec le bruit.

- La modification du code de correction d'erreurs.

- La lecture de plusieurs images échantillons lorslalgphase d'authentification
et l'utilisation de leur moyenne.

- Le test de plusieurs images avant de prendre laidac

- L’enrélement personne par personne, avec plusimages échantillons.

- L’enrélement par groupe, avec plusieurs imagesréluns.

Et bien sur en respectant les conditions: lI'emn@et d'un nombre réduit
de personnes, et un nombre réduit aussi d'imadenétions par individu pour des raisons
de réduire le temps de calcul, éviter la chargeidiEgmations et améliorer la réponses
du systemes .

Donc, on conclut que la fusion d’'un Plan Des Dosnéssistantes avec la base
des visages ORL et les méthodes: l'Analyse En @waumtes Principales ACP
et le Chiffrement Standard avancé CSA, puisse dodes résultats acceptable. Et avec
guelques améliorations supplémentaires et dévetoppts simples, le systeme pourra
devenir fiable.

Autres détails sont disponibles dans le Chapitreptémentation Et Résultats ».
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Annexe . : Analyse En Composantes Princips

A. 1. Définition

Turk et Pentland ont proposé la méthode de visagpre basée sur I’Analyse en
composantes principales ACP pour la reconnaissémale. L'algorithme se compose
de deux phases : la phase d’apprentissage et ke ph&a reconnaissance. Dans la phase
d'apprentissage, les vecteurs propres sont cal@aués un grand nombre de visages.
Ensuite, les visages sont inscrits dans un systéengeconnaissance faciale par leur
projection sur l'espace de visage. Dans la phaseedennaissance, une face d'entrée
inconnue peut étre identifiée en mesurant lesmismdes coefficients entre la face d'entrée
et les visages inscrits dans la base, [33].

A. 1. Concepts de I'’Analyse en composantes princijes

L’ensemble des images visages d’apprentissageecord imagesde dimensionN X N.

L’ensemble des vecteurs visages d’apprentissageeadl™y , I’y , ..., 'y of size N x 1.
[11][34]

A. 2.1. Image moyenne [11][34]

A. 2.2. Image difféerence{11][34]
q)i:Fi—lp iE{l,Z,,M}

A. 2.3. Matrice de covariance {11][34]

M
C= Z @0 = AAT
i=1

A= Concat((Dl ) (I)Z ) wee) q)M) = [q)l '(DZ ) eeey (DM]

A. 2.4. Valeur propres et vecteurs propres [34]

Av = v

A : Valeur propre.
v : Vecteur propre.
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A. 2.5. Les valeurs propres et les vecteurs propeale la matrice de covariance :
[34].

Il est difficile de calculer les vecteurs propresing matrice de taillev? x N2.
Donc, on calcul les vecteurs propre da la matliced’A de dimensionM? x M?,
gu'ils sont vy, vy, ..., vy de taille M x 1.

w; = Av; i€{1,2 .., M}

Parce que :
« Considérant les vecteurs propresde L = ATA donc ATA v; = Av;

« Multipliant les deux cotés d’égalité pdr, on obtientdATAv; = A,
AAT (Av) = 2,(Av)
C (Avy) = 2,(Avy)

* Donc, les vecteurs propres de la matrice de cavee: Av; i€ {1,2,.., M}

- Ordonnancement des vecteurs propres[11][35][12]
Les vecteurs propres sont ordonnés selon leursurgalgropres correspondantes a partir

de plus grand valeur vers la plus petite (Ordreassante).

A. 2.6. Espace visage[35]

]-[ = Concat(ﬂl, 157 f”M) = [”1! U2, l”’M]

Les vecteurs proprequq, Ua, ..., Uy forment une baseé n’importe quelle vecteurl' ou
actuellement®; = I'; — ¥ , peut étre écris comme une combinaison linéairged¢eurs
propres, [35].

N2

O, =T;—¥ = QU1+ @23 + ... + @2tz = Z(Piﬂi
i=1

A. 2.7. Calcul de la dimension de réduction[35]

Calculer la nouvelle dimensioM’

M2
Seuil < ;;1 -
i=14i
Par exemple Seuil = {0.9,0.95,0.98, ...}
( ]
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A. 2.8. Projection dans I'espace visag¢34]
Une image d’un visage peut étre projetée dansd@spisage :
0, =10, —-v) = 1"Te, i€{1,2,.. .M

N = Concat(!)l,gz, "QM) = [91,92, "QM]

A. 2.9. Reconstruction d’'une image[34]

I' une imageJ"”’ est I'image reconstruite.

r=u+0+v

Q=101'Tr-wv)= 1o

A. 2.10. Rapport d’erreur de reconstruction [11]

|| —rj|

Rebuild_error_ratio = Tl

A. 2.11. Distance entre test image et image recamnste : [34]
Distance entre I'image de teft et I'image reconstruitd™ de I'espace visage.

g=||r-r i€{1,2, .., M}

Distance euclidienne; est la distance d® a partir de chaque classe visagge

£i=||!2'—!2i|| iE{l,Z,...,M}

A. 2.12. La distance seuilf34]

La distance seuiB est la moitié de la plus grand distance entrg@baeux image visages.

6 = ; max{||2; - 21} (i+)) and i,j€{1,2,.., M}
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A. 2.13. Classification: [11]

Q2': projection de I'image de tedt’ dans I'espace visage.
0;: projection de I'image originald; (correspondante &’ ) dans I'espace visage.
0: la distance seuil.

- Face connue
o 12—l
= il

- Face inconnue
[12" — 2;]|
6 —————
|142;]]

Il y a quatre possibilités pour une image de test :

1. Proche de I'espace visage, proche de la clasage; (individu connu).

2. Proche de I'espace visage, n'est pas procheedlasse visage, (individu inconnu).

3. Distant de I'espace visage, proche de la chassge, (n’est pas une image visage),
(Classification fausse).

4. Distant de I'espace visage, n’est pas procha diasse visage, (N’est pas une image
visage).

A. 3. Analyse en composantes Principales (PCA) algthme : [34][35]

1. Suppos# vecteurs (N x 1).
2. Calcule de la moyenn® (N x 1) de tous les vecteurs.
3. Calcule de la différence; (N x 1) de chaque vecteur.
4. Calcule de la matriceé (M x M).
5. Calcule les vecteurs propres (M x 1) et les M valeurs proprest; de L.
6. Calcule de vecteurs proprgs (N X 1) de C, lesM valeurs propres somt; of L.
7. Ordonner les vecteurs proprgs dans I'ordre descendant de leurs valeurs propyes
8. Calcule la nouvelle dimensia’ < M < N.
9. ChoisiM' vecteurs propres avec les valeurs propres legypaumsls.
10. Reéduire la dimension par laisser seulenihtermes de :
ui (Nx1) et @; (Nx1).
u (NxM) et @ (NxM).
11.Calcule de lgprojection 2; (M’ x 1) et forme I'espace visag® (M’ x M).

Théoreme :
[...] La meilleur petite dimension de I'espace peure @éterminé par les meilleurs

vecteurs propres (les vecteurs propres corresporadanvaleurs propre les plus grandes
de la matrice de covariance), aussi sont appel@smposantes Principales », [...], [35].
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Remarque :

La réduction de dimension prend seulement en céreidn le nombre de vecteurs
propres.

A. 4. Extraction des traits par PCA

Pour un systeme de reconnaissance de visage, ah yidiser I'Analyse
en Composante Principale pour I'extraction dessigans perte d’information.

Dans le domaine de la reconnaissance de visage,foome une base
des images pour des individus connus, et puaischoix un ensemble d’apprentissage.
Le méme algorithme PCA au dessus est appliqué potnaire les caractéristiques
d’apprentissage (de référence) et les caractérestigde test. A la fin de I'étape
d'apprentissage on passe a [I'étape d’authentifinatiou bien ['étape de test
de la reconnaissance des visages pour veérifiegrfagpnance du systéeme.

L’'image suivante représente un exemple d’ensendelevisages d’apprentissage
et leurs visages propres correspondant :

Image1.1 Image2.1 Image3.1

4
..4-

Image4 .1

(1)

Image6.1

VectPropre1.1 VectPropre2.1 VectPropre3.1

e

' 1
z@

iy
(2) VectPropred.1 VectPropre5.1 VectPropre6.1

7t

L

Figure 46 : Exemple, (1) Visages d’apprentissagjeyi{sages propres.
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Annexe B : Chiffrement Standard Aval

B. 1. Conversion en hexadécimal

Le texte binaire (en clair) a codé et la clé enabe doivent étre convertis
en hexadécimal selon le tableau suivant, le codadait quatre bits par quatre en débutant
par le bit le plus a gauche, [36]:

hexadécimal O 1 2 3 4 5 6 7
binaire 0000 0001| 0010| 0011|0100| 0101|0110/ 0111

hexadécimal 8 9 a b C d e f
binaire 1000 1001| 1010|1011} 1100| 1101| 1110|1111

Le texte binaire (en clair) a codé doit étre déécpmme suivant, [36] :

Textes |[0]1]2|3|4(5|6|7|8|9]10|11|12|13|14|15]|.|.|120]|.| 127
Bits 7/6|5|/4|3[2|1|0|7|6|5| 4| 3| 2| 1| O |.] 7 |.] O
Octets 1 2 . 16
State M S, - S16
S1 |Ss | S9 | Si3
SZ 56 SlO 514
53 S7 511 515
S4 58 512 516
La table « State ».
La clé en binaire doit étre découpée comme suiyaéy,:
Cléc |0(|1]2|3|4|5|6|7|8|9|10|11|12|13|14|15|.|.|120|.| 127
Bits |7|/6|5|4|3|2|1|0|7|6|5|4]| 3| 2| 1] Of (.| 7 |.|] O
Octets 1 2 .. 16
Clé Cy C, . Cie
Ci | G5 | Gy | Ci3
CZ C6 ClO C14
C3 C7 C11 C15
C4 CS ClZ C16
La table « Clé ».
Exemple :
Textes |O|1(0|212|0(0|2|1|{0|0|O0|2|2({0|2|O0}.|.§2}|.]1
Bits 7/6(5(4(3|2|1(0|7|6/5{43|2{1|0|.].]/2]|.]0
Octets Octet 1 =0101,0011 Octet 2 = 0001,101Q | . |.Octet 16
State Sl = 53 52 == 1a . . Sl6
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B. 2. Nombre de tours

Le nombre de tours se varie selon le tableau syija6i:

Longueur de la clé Longueur du texté Nombre de tours
AES-128 16 octets 16 octets 10
AES-192 24 octets 16 octets 12
AES-256 32 octets 16 octets 14

B. 3. Substitution de la table « state »

La substitution est réalisée selon 'exemple asaesen utilisant S-box, [36][1.15] :

S1 [Ss | S9 | S13 Sy | Ss | Sg | Sy43
S2 | Se | S10 | S14 S-box S, | S | Sio | Sia
S3 | S7 1511 [ S35 |:> Ss | S7 |S11|Sis
S4 | Sg | S12 | S16 Sy | Sg |S12 | Sis

Substitution des octets

Par exemple :

S; = {5a} doncS; = {be}

o1} 2| 3| 4/, 5/ 6/ 7/ 8 9 a b ¢ d
63|7c|77|7b| f2 |6b| 6f | c5| 30/01|67|2b|fe | d7| ab| 76
ca| 82| c9|7d|fa|59|47|f0 |ad|d4|a2| af | 9c| a4 | 72| cO
b7|fd |93(26|36| 3f | f7 | cc| 34/a5|e5|fl |71|d8| 31| 15
04|c7(23|c3|18|96|(05|9a| 07/12|80|e2| eb| 27| b2| 75
09|83|2c|la|lb|6e|ba|a0| 52| 3b|d6|b3|29|e3| 2f| 84
53|d1|{00|ed|20|fc |[bl|5b|6a|cb|be|39|4a| 4c| 58| cf
dO| ef | aa| fb| 43 4d|33|85| 45/ f9 | 02| 7f | 50| 3c | 9f | a8
51|a3|40| 8f|92,9d|38| f5 | bc|b6|da| 21|10 ff | f3 | d2
cd|Oc|13|ec| 5f| 97|44 |17 | c4|a7|7e|3d|64|5d| 19| 73
60|81 | 4f |dc|22|2a|90| 88| 46| ee| b8| 14| de| 5e | Ob| db
e0|32|3a|0a|49|06|24|5c| c2|d3|ac| 62/91| 95| e4| 79
e7|c8|37|/6d|(8d|d5|4e| a9 | 6¢c| 56| f4 | ea| 65| 7a| ae| 08
ba|78|25|2e|1c| a6| b4| c6| e8| dd| 74| 1f | 4b| bd | 8b| 8a
70| 3e|b5|66|48|03|f6 | Oe| 61| 35|57 |b9|86| cl| 1d| 9e
el|f8|198|/11(69|d9|8e|94| 9b| 1e| 87| e9| ce| 55 28 df
8¢c|al|89|0d| bf | e6|42| 68| 41,99 |2d| Of | bO| 54 | bb| 16

11°
—h

X
=D |20 [T|Q([O|0NO0ARIWIN|IFLIO

La table de substitution S-Box.
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B. 4. Rotation des colonnes

La rotation des lignes est un décalage circulagauche, [36][1.15] :

Sy | Ss | So | S1a S1 | S5 | S S'1,3
53 So | 510 Sis —S B L SRS
52 57 S| S S Sis E8a 57
S4- SS S,12 Sl6 Sl6 S4 SS SlZ

Rotation des colonnes

B. 5. Mélange des colonnes

Le mélange des colonnes est la multiplication daquak colonne de la matrice
« State » par une matrice constante, [36][1.15] :

5[5 [5; CEESAE
Se 150 % 1 % ) " | 36 [ S S0 S
SHEIRE Sjy [ Sis ] Ss |8y
S16 S4 SB SlZ S16 S4 SB S;Z
02030101
%\’ l01020301‘ J‘
01010203
03010102

Mélange des colonnes

Les calculs sont réalisés pour chaque colonneggarinule :

[S1] [020301017][S1]
IS;L 0102 03 01 |S'6|
ls’l'lJ 01010203 ls’nJ
S’ 03010102 ] [g

B. 6. Ajout de la clé du tour

Une opération binaire bit a bit est effectuée etdreéable « State » et «la clé »,
[36][1.15].

€1 | C5 | €9 | Ci3 S; Sc | So | Si3
C2 | C6 | Ci0 | C14 XOR Se | Sio|Sial| S,
C3 | €7 |G| G5 S| Sis| Ss | Sy
Cs | Cg | C12 | C16 <—> Sis | Sa | Sg | Siz

Ajout de la clé du tour

120

—
[—



Annexe B : Chiffrement Standard Aval

B. 7. Algorithme d’expansion de la clé

Debut

Nt = 10; // nombre de tours.

Nk = 4; //nombre d’octets par ligne.

i=4;

ExpCle = Cle;

Tant que (i < Nk * (Nt+ 1))
Temp = ExpCle(i, :);
ShiftRows(Temp); // (un seul octet)
SubBytes(Temp);
Xor_Temp = AddMConst(Temp, MConst); // (par condition)
ExpCle(i) = ExpCle(i — Nk) XOR Xor_Temp;
i=i+1;
Fin Tant Que ;

Fin;

, [36].

Remarque :

SubBytes : substitution des octets a I'aide de la taBléox.
ShiftRows : décalage circulaire des octets.

MixColumns : Mélange des colonnes par un produit.
AddRoundKey : I'ajout de la clé du tour par 'opérateXiOR.

B. 8. Algorithme de codage

Debut

XOR (State, cle);

Pouri = 1a10 faire
SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state, cleTour);

Fin pour;

SubBytes(state);

ShiftRows(state);

AddRoundKey(state, cleTour);

Fin;

, [36].

B. 9. La matrice constante[36]

Les valeurs de la matrice constante sont :
MatriceConstante= (01000000, 02000000, 04000000, 08 000000, 10000000,
20000000, 40000000, 80000000, 1b 000000, 36000000)
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B. 10. La clé apres I'expansion

La matrice "CleTour" apres I'expansion de la clé in itiale

CleTour =

2b7e1516

28aed2ab L
abf71588 Clé Originale

09cf4f3c

AOFAFEL7
88542CB1

23A33939

2A6CT605
F2C295F2

7A96B943

5935807A

7359F67F

3D80477D

4716FE3E ,
1E237E44 Clé du tour 3

6D7A883B

EF44A541

A8525B7F )
B671253B Clé du tour 4

DBOBADOO

D4D1C6F8

7C839D87 i
CAF2BSBC Clé du tour 5

11F915BC______
6D88A37A
110B3EFD
DBF98641
CAQO93FD__
4E54F70E
5F5FC9F3
84A64FB2
4EA6DCA4F

EAD27321

B58DBAD2 3
312BF560 Clé du tour 8

7F8D292F

AC7766F3

19FADC21 3
28D12941 Clé du tour 9
575C006E

DO14F9A8

C9EE2589 i

E13F0CCS Clé du tour 10
B6630CA6

Clé du tour 1

Clé du tour 2

Clé du tour 6

Clé du tour 7
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