éﬁ&w @) 255 &i\@gﬂw




Ministere de I'enseignement supérieur et de la recherche scientifique
Université Dr.""Yahia FARES" de Médéa.

& =5
Projet de fin d’étude
Pour I’obtention du diplome de master en Génie électrigue
OPTION : Systeme de Télecommunication

THEME




Chapitre I: Introduction Et Motivation

Chapitre II: Les systémes biométriques

Chapitre III: la biométrie basée sur le chiffrage

Chapitre IV : bases théoriques

Chapitre v: implémentations et évaluation

{ Conclusion générale )




BR® . Chapitre 1 ¥
Antroduction Et Motivation




> Motivation Pour La Biométrie Et La Sécurité
Un trait biomeétrique est défini comme un unique, mesurable,

caracteristigue biologique pour la reconnaissance automatigue ou la

vérification de l'identité d'un étre humain.

Ces jours-ci, les technologies biometrigues généralement

utilise pour analyser les caracteristigues de I'homme pour des raisons

de sécurité sont les modeles biométriques analysées.




Le systeme Biométrique est vulnérable a une variéete d'attaques
visant I’atteinte a l'intégrite de I'authentification du processus.

Pour protéger le modele d'informations biométriques a partir
de non acces autorisée, des divers systemes bases sur la
cryptographie ont eté développé.

Dans notre recherche, nous avons mis l'accent sur la recherche
d'un moyen efficace et d'obtenir des informations biomeétriques,
mettant I'accent sur le chiffrement et le déchiffrement.
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Introduction

Le terme « biométrie » vient du grec bio (vie)

et metron (mesure).

La biométrie peut étre définie comme étant

“la reconnaissance automatique d’une personne

en utilisant des traits distinctifs “ .




> Le systeme biometrique

Un systeme biomeétrie peut avoir trois modes opératoires :

1-L’enroulement :

-Capture de l'information.
- Traitement de l'information.
- la vérification.

2- L’identification :

le systeme biométrie pose et essaye de repondre a la

question, ‘’ qui est la personne x ?




3-La vérification ou 1’authentification :

Le systeme biométrique demande a 1’utilisateur son 1dentité

et essaye de répondre a la question, ’ est-ce la personne x ?
»Les Techniques Biométriques

|l existe plusieurs techniques biométriques utilisées dans

plusieurs applications et secteurs, on peut en distinguer trois

catégories :




1-I’analyse morphologique (physiologique)

Elle est basée sur I’identification des traits physiques
particuliers qui, pour toute personne, sont unigues et permanents.
Cette categorie regroupe :

-L’1ris de D’ceil, le réseau veineux de la rétine, La forme de la main,

Les empreintes digitales, Les traits du visage,

2-1’analyse comportementale

Elle se base sur I’analyse de certains comportements d’une

personne. Cette catégorie regroupe :




La reconnaissance vocale, La Dynamique des frappes au clavier ,

La dynamique de la signature.

3-L’analyse biologique

[l existe par ailleurs une autre catégorie qui est I’étude

des traces biologiques telles que :

L ADN, le sang, et I’odeur.
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> Introduction

Un systeme de gestion fiable d'identité est un besoin
urgent afin de combattre les conditions peser de sécurité dans une
variéte d'applications s'etendre du passage des frontieres

international a fixer l'information dedans bases des données.

» Attague Contre Les Systemes Biométriques

Les differentes causes de la vulnérabilité du systeme biometrigue.

Au niveau le plus éleve, les modes de defaillance d'un systeme

biométrique peuvent étre classés en deux categories:




-L’insuffisance intrinseque:

Les défaillances intrinseques se produisent en raison a

des limites inhérentes a la détection.

-I’échec en raison d'une attaque de I'adversaire
Dans les attaques de l'adversaire, un débrouillard pirate (ou

eventuellement un groupe organisé) tente pour contourner le

systeme biométrique pour des gains personnels.




1-I’échec intrinséque

Les fausse d’acceptations des paiements (par exemple, la
similitude dans les images de visage de jumeaux ou freres et
SCeurs).

2-Les attaque de l'adversaire
Nous classons les attagues de l'adversaire dans les
criteres principales suivante :

L’attaque d'administration, Infrastructure non securisée,
Publiguement biometrigue, Attagque a l'interface utilisateur,
Attagues dans le domaine de l'interaction entre les unités, Les
attaques sur des modules logiciels, Les attagues sur le modele de
base




» Les Systemes Cryptographiques Biometriques:
Pour les ordinateurs personnels utilisés, il est probable que les

clés sont stockées en clair sur le disque dur de I'utilisateur, ce qui n'est
pas sur.
L’authentification biométrique peut remplacer l'utilisation de
mots de passe pour securiser la clé.
Lors de l'inscription, un processus de chiffrement

biométrique allie I’image biométrique avec une clé numérique pour

creer un bloc sécurisé des données, connue sous le nom bioscrypt.
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1-Traitement Du Signal De La Parole

» Introduction:
Le signal de parole présente des variations entre les

Individus, ce qui permet de les differencier entre eux.
[’analyse acoustique du signal de parole consiste a

extraire I’information pertinente et a réduire au maximum la

redondance




» Extraction des vecteurs acoustiques
Les etapes primordiales pour extraire les wvecteurs

acoustiques sont :

L’objectif du prétraitement est de modifier le signal de
parole , pour qu’il soit plus adéquat a 1’étape de 1’extraction de
parametres.

Les opérations de prétraitement sont :

Preaccentuation, Elimination de silence




Le but du fenétrage est de déecouper le signal de parole en

petites tranches (chacune de durée 10 a 30 ms).

“*Mel Frequency Cepstral Coefficients (MFCC)

“sLinear Prediction Cepstrum Coefficients (LPCC)




2-Geneération Des Clés Cryptographique A Partir De La

Parole

La cryptographie est la science qui utilise les
mathématiques pour le cryptage et le decryptage.On ‘a deux
types de la cryptographie
v Cryptographie a clé prive (symeétrique) : deux utilisateurs
utilisent méme cle.

v Cryptographie a clé publigue (asymetrigue) : deux

utilisateurs utilisent une clé différente.
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Principe du chiffrement a clé publique




Crypto-system de RSA

L’algorithme le plus celebre d’algorithme a clef
publique a été inventé en 1977 par Ron Rivest, Adi Shamir et
Len Adleman.

RSA est basé sur la difficulté de factoriser un grand

nombre en produit de deux grands facteurs premiers.

s*Géneration des clefs

a- p et g, deux grands nombres premiers sont generes au hasard grace «

un algorithme de test de primalité probabiliste, avec n = p x g.




b- Un nombre entier e premier avec [(p-1) x (g-1)] est choisi.
Deux nombres sont premiers entre eux s’ils n’ont pas d’autre
facteur commun que 1.

c-L’entier d est I’entier de 1’intervalle [2, (p-1) X (g-1)] tel
que (e x d) soit congrue a 1Imodulo (p-1) (g-1), c’est-a-dire tel

que (e x d)-1 soit un multiple de (p-1) (g-1).
*s*Distribution des clefs

Le couple (n, e) constitue la clef publique de Bob.

Le couple (n, d) constitue quant a lui sa clef privee.




**Chiffrement du message

Pour crypter le message Alice représente le message sous la
forme d’un ou plusieurs entiers M compris entre 0 et n-1. Elle
calcule : C=M°modn

Grace a la clef publique (n, e) de Bob et envoie C a Alice.

s Déchiffrement du message

Bob recoit C et calcule grace a sa clef privée :

M = C%mod n.

|l obtient ainsi le message initial M.




Algorithmes de Diffie-Helman (DH)

LES CRIATURES : Whitfield Diffie et Martin Hellman

Procéedure

Nous allons vous présenter la procédure étape par éetape.
Elle permet d’échanger des clés de maniere sécurisée. Considéerons
deux individus, A et B, qui souhaitent s’envoyer un message

cryptée. Les données et les echanges sont les suivants :

» Tout d’abord A et B se mettent d’accord sur un nombre premier

p. Puis ils conviennent d’une racine primitive g.




» A cholsi un nombre secret 0 £a<p-1

> A envoie la valeur g*medp g B.

»B choisi un nombre secreto <b<p-1

> B envoie la valeur g°medp a A.

»B procede de maniere analogue et obtient la méme clé que A :
key = (¢° modp)’ modp

A et B sont alors en possession chacun de la méme clé

secrete ( key ) et peuvent ainsi utiliser un simple algorithme de cle




Algorithmes de chiffre du jet RC4 (Stream cipher algorithmes)

C'est un chiffre principal variable de jet de taille avec des

opeérations niveau octet. L'algorithme est base sur l'utilisation des

permutations aléatoires.
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> Introduction
Cette section donne une vue sur 1’ensemble

méthodologie dérivait une clef cryptographique de la parole

d'utilisateur.

»Organigramme

L’organigramme dans le schéma suivant détailler les

différentes étapes nécessaires a 1’écoulement de chiffrage.
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» Capturez Et Réception Les Expressions D’émetteur
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du signal de la parole en temps réel




»MFCC: Mel Frequency Cepstral Coefficients

Les etapes principales pour obtenir MFCC sont: Nous avons
utilisez la commende wavread pour analysé I'échantillon

“’signal \sl.wav”’ On obtient
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Structures blogqué

De cette facon nous obtenons 256 * 129 la matrice M.

Fenétrage
Nous creons la matrice de Hamming et transformons la matrice

M dans la nouvelle matrice m2.
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FFT (Transformer de Fourier Rapide)
Nous créons une nouvelle matrice M3 ou les

vecteurs de colonne sont les FFTs des vecteurs de colonne
du M2.

Spectre de puissance
La matrice M3 des colonnes contiennent les

structures du signal original, filtrées par le filtre de

Hamming et transformé avec le FFT.
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Le niveau le plus élevé de I'énergie est montrés dans le rouge.
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Il mesure la zone du spectre de fréquence.




Les vecteurs acoustiques
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C’est seulement une partie de terrain bidimensionnelle. Le vecteur

réel contient 20 dimensions.




L’algorithme RSA

Cette clef publigue est encore employée pour produire de la
clef privée correspondante de RSA. Apres celle, la clef privee de RSA
sera employee comme clef privée de DH.

Dans cette ¢tape nous avons applique ’algorithme RSA sur le
résultat obtenu a partir le programme de (MFCC).
>>
ans =
128302741645527200193097939577296589290122557190371717849
592386155334671027887289327310133592119808637405866329486
453257311636775307539742508782748401958503809886996573833
012759577396846018177765198700681831405112879270326447144
928925166532465182384931362462078223890030386730277660297
401807483550204524329503




L’algorithme de Diffie-Hellman
préciser un nombre premier = 23
Entrer la base = 5
Choisir un nombre secretd A=06
Cholisir un nombre secret de B =15
Voila la clef secrete est le : 2
La clef publique correspondante de DH sera calculée et echangeée

d'une facon bloquée. La clef publique de DH sera chiffrée en utilisant

I'algorithme de RSA et transférée a l'autre coté.




e Co'nclusmn Generale s




Conclusion Geéneérale:

Ce travaille discuté un domaine tres avance dans la
securisation des donnees biometrique a partir des clés
cryptographiques, et étudie le développement d'un systeme
combinant I'extraction de dispositif audio et la cryptographie
principal de public, la qualité des résultats et d'elle est
applicable a n'importe quel mot parlé.

dans ce travaille, afin d'effectuer l'authentification,
MFCC a éte mis en application pour authentifier d'autres en
produisant d'une clef de la voix de l'utilisateur.

RSA et DH sont employés pour produire de la clef
partagée secrete, cette clef est encore utilisée comme une
clef RCA4.




De facon générale, les résultats pour ce projet sont comme suit:

(i) L'authentification principale est faite implicitement et
employer automatiqguement I'extraction de dispositif de
MFCC.

(i) La clef produite est bloquée contre I'nomme -dedans -
attague moyenne.

(iii) le protocole est base sur RSA, DH et le crypto-systeme
RCA4.

(iv) L’utilisation de pseudo-nombres aléatoires pour les clefs
privées et les clefs de session. A l'aide également du générateur de
nombre pseudo-aléatoire pour les jets principaux, ces clefs sont non
déterministes.







