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Dans ce travail, nous nous sommes intéressés a 'aspect algorithmique des nombres
premiers, en abordant diverses méthodes utilisées pour tester la primalité d’'un nombre
donné. Ces méthodes trouvent de nombreuses applications, notamment en cryptogra-
phie.

Nous avons étudié en particulier une méthode reconnue comme étant la seule basée
sur une approche déterministe et de complexité polynomiale. Dans le but de réduire
sa complexité, nous proposons une technique simple qui peut étre appliquée a ses

différentes variantes.
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Dans ce mémoire, nous utiliserons les notations suivantes :

a | b : relation de divisibilité (a divise b).

a =b mod c signifie que a — b est multiple de c.

gcd(a, b) : 1e plus grand commun diviseur de a et b.

D(n) désigne I'ensemble des diviseurs de n .

|a| : la valeur absolue de a.

Z :1anneau des entiers relatifs {...,—2,—1,0,1,2,...}.

Z, :'anneau des entiers modulo 7 .

Z), : 1e corps des entiers inversibles modulo p (pour p premier) .

|Z*;| :le nombre des éléments de Z.

+,, : l'opérateur addition dans I'anneau Z,,,.

-m - opérateur multiplication dans I'anneau Z,,,.

R[X]:l'anneau des polyndmes a coefficients dans R.

R[X]\h :Tanneau des polyndmes a coefficients dans R et de degré inférieur
adeg(h).

f =r mod h dans'anneau R[X ]\ signifie que f = gh+r (g estle quotient
de la division) .

+,, : lopérateur addition dans I'anneau R[ X ]\ /.

-, - Popérateur multiplication dans 'anneau R[X ]\ /.

log x désigne le logarithme de base 2.

RSA : I'abréviation universellement reconnue pour l'algorithme de «Rivest,
Shamir et Adlemann».

AKS : I'abréviation universellement reconnue pour le test de primalité
«Agrawal-Kayal-Saxena».

¢(n):lafonction indicatrice d’Euler comptant les entiers premiers avec n .
() :1e symbole de Legendre pour les entiers a et b.

ord,(n):T'ordre multiplicatif de » modulo r.
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Les nombres premiers ont toujours intrigué les gens au fils des ages. De nombreuses
traces en témoignent [2], comme 'os d’Ishago, découvert et issu d'une époque da-
tant a plusieurs milliers années, qui semblerait contenir un tableau mystérieux de
quelques nombres premiers. Ainsi, les anciens égyptiens ont montré I'intention pour
les nombres premieres dans le calcule fractionnaire qu’ils développaient. D’apres leurs
traces, il semblerait qu'’ils éprouvaient des difficultés a décomposer la fraction 2/n
(ol n est un nombre premier compris entre 4 et 102) en une somme de deux fractions
unitaires, notamment lorsque n était un nombre premier. On trouve également les
anciens Grecs, reconnus comme les premiers avoir étudié les nombres premiers de
maniere systématique. Par exemple, Euclide a établi des propriétés essentielles, telles
que l'infinité des nombres premiers, qui restent utilisées a ce jour. Enfin, les arabes ont
également cités a travers leurs contributions notables a I'étude des nombres Thabit.
Récemment, les nombres premiers ont cessé d’étre un concept purement abstrait. Leur
importance est devenue de plus en plus manifeste avec I'exploration de leurs appli-
cations dans divers domaines, particulierement en cryptographie. En effet, plusieurs
méthodes cryptographiques développées sont fondées sur la génération de nombres
premiers, une tache reconnue comme difficile lorsqu’il s’agit de nombres de grande
taille.

Ce modeste travail explore le role des nombres premiers en cryptographie, présente di-
verses méthodes de test de primalité et propose une technique susceptible d’accélérer
ce test en utilisant la méthode A.K.S.

Dans le premier chapitre, nous présentons des notions préliminaires essentielles a
'algebre et ala théorie des nombres. Nous commencons par un rappel sur la divisibilité,
suivi d'une présentation de I'algorithme d’Euclide pour le calcul du plus grand com-
mun diviseur (PGCD). Ensuite, nous abordons la caractérisation des nombres premiers
et composés, ainsi que des méthodes classiques telles que 'algorithme d’Eratosthéne.
De plus, nous introduisons des concepts plus avancés comme les résidus quadratiques
et le symbole de Legendre, ce qui nous permettra par la suite de présenter les témoins
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des nombres composés et premiers. Enfin, nous rappelons les bases de la complexité
algorithmique pour mieux comprendre l'efficacité des méthodes que nous étudierons.
Dans le deuxieme chapitre, nous examinons I'importance des nombres premiers en
cryptographie, en nous concentrant notamment sur I'algorithme RSA, qui repose sur la
complexité de la factorisation de grands entiers. Nous présentons ensuite en détail des
tests de primalité probabilistes : test de Fermat, de Miller-Rabin et de Solovay-Strassen.
Bien qu’efficaces, ces méthodes ne garantissent pas une certitude absolue quant a la
primalité d'un nombre.

Dans le chapitre trois, nous détaillons I'algorithme AKS, la seule méthode déterministe
connue a ce jour pour tester la primalité d'un nombre en temps polynomial. Bien que
cette méthode soit classée comme polynomiale, elle nécessite encore de nombreux
calculs, surtout lorsqu’il s’agit de trés grands nombres. Afin de réduire cette charge
computationnelle, nous proposons une technique simple qui pourrait également étre
appliquée a d’autres variantes de I'algorithme AKS.
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Chapitre

Préliminaires

Ce chapitre est dédié aux notions de base et aux concepts préliminaires essentiels
pour bien appréhender les sujets qui seront abordés par la suite. Nous y établirons les
définitions clés, les théoremes fondamentaux et les outils nécessaires a la compréhen-
sion. Pour plus de détails consulter 'ouvrage [4] et I'article [1].

1.1 Divisibilité

Définition 1.1

On dit qu'n entier » non nul divise un entier m, si n x x = m pour un certain entier
x. Sitel est le cas, on note n | m, et on dit également que n est un diviseur de m
ou que m est un multiple de n.

Proposition 1.1

Soient n, m, k des entiers non nuls. Alors :
(@) Sin|metn]|k,alors n|(mu+ kv)pour des entiers arbitraires u et v.
(b) Sin,m>0etn|m,alorsn<m.
(c) Sin|metm]|k,alorsn| k.

(d) Sin|m,alors(—n)|metn|(—m).

Démonstration. se référer a [4]. O]

Définition 1.2

Pour un entier 7, soit D(n) 'ensemble des diviseurs non négatifs de n.

Définition 1.3

1. Sin et m sont des entiers, différents de 0, alors le plus grand entier qui divise
n et qui divise m est appelé le plus grand commun diviseur de n et m et est
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noté gcd(n, m). Par conséquent gcd(n, m) € D(n)N D(m).
2. Il est pratique de définir (de maniere quelque peu arbitraire) gcd(0,0)=0.

3. Siged(n, m)=1, alors on dit que n et m sont premiers entre eux.

Exemple 1.1
o D(0) comprend tous les entiers non négatifs.
o D(60)=D(—60)=1{1,2,3,4,5,6,10,12,15,20, 30, 60}.
o Pour n #0, D(n) ne contient que des nombres positifs, dont 1.
o Nous avons gcd(4,15) =1, gcd(4,6) =2, gcd(4,0) = ged(4,4) =4.

o D’apreés la Proposition 1.1, nous avons que D(n)= D(—n), que D(n) est partiellement
ordonné par la relation |, et qu’il est fermé vers le bas sous cette relation.

Proposition 1.2

Si n estun entier et d un entier positif (le diviseur ou module), alors il existe des entiers
uniques g (le quotient) et r (le reste) tels que

n=dqg+r, et 0<r<d.

Démonstration. se référer a [4]. O]

Il existe des algorithmes assez efficaces pour trouver ces nombres g et r a partir de n
et d (voir [4]).
Définition 1.4

Pour un entier n et un entier positif d, nous posons

n modd=r et

ndivd =q,

ou r et g sont les nombres uniques qui satisfont n = gqd +r, 0 < r < d, comme
dans la Proposition 1.2. Notez que ndivd =|n/d], qui désigne le plus grand entier
ne dépassant pas n/d.

‘ Proposition 1.3

Si m > 1, alors ged(n, m)=ged(m,(n mod m)) pour tout entier n > m.

Démonstration. se référer a [4]. O]




1.2. Arithmétique modulaire

Exemple 1.2
° 16divd =4, 16 mod 4=0,
9div4 =2, 9 mod4=1,
gcd(16,6) =2 =gcd(6,2), gcd(12,9) =3 =gcd(9, 3).

1.1.1 Algorithme d’Euclide

L'algorithme d’Euclide est une méthode efficace pour calculer le plus grand commun
diviseur de deux nombres entiers naturels. Il est basé sur la répétition de la regle notée
dans la proposition 1.3.

Algorithme 1 Algorithme d’Euclide

Entrée : Deux entiers n, m.
Initialiser a, b : entier;
si |n| > |m| alors

a«—|n|; b —|m|;
sinon

b —|m|; a —|n|;
fin si
tant que b > 0 faire

(a,b) —(b,a (mod b));
fin tant que
: retourner a;

[E—
— O

1.2 Arithmétique modulaire

Soit m > 2 un entier (fixé le module). Dans le calcule modulaire, on s’intéresse pas
réellement a a mais seulement au reste a mod m. Ainsi, tous les nombres qui corres-
pond au méme reste lorsqu'’ils sont divisés par m sont considérés comme similaires.

Définition 1.5

Soit m > 2 un entier donné. Pour tous entiers a et b, on dit que a est congru a b
modulo m, noté
a=b (modm),

si et seulementsia mod m=b mod m.
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Lemme 1.1. Sia=a’ mod m et b =b’ mod m, alors pour tous a,a’, b, b’ €Z:

a+b=a+b" modm,

a-b=a’-b’ (mod m).

Par conséquent, si a = a’ (mod m) et n > 0 est arbitraire, alors :
a"=(a’)" (mod m).

Démonstration. se référer a [4]. O]

Définition 1.6

Pour m > 2, on définit Z,, = {0,1,..., m — 1}. Sur cet ensemble, on définit deux
opérations :
a+,,b=(a+b) modm,

a-,b=(@a-b) modm.

(LUindice m peut étre omis lorsqu’il n'y a pas d’ambiguité.)

Lemme 1.2. Les opérations +,, et -,, vérifient les propriétés suivantes pour tous
a,b,ceZ,,:

(a) Commutativité :
a+,b=b+,a,

a-,b=>b-,a.

(b) Associativité :
(a+,,b)+,,c=a+,,(b+,,c),

(a'm b)'mC:a'm(b'm C)-

(c) Distributivité :

(d) Eléments neutres :

(e) Inverse additif:

Démonstration. voir [4]. O
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Exemple 1.3
Considérons m =5, donc Zs=1{0,1,2,3,4}.

o Addition modulo 5 (+;) :

34+54=(3+4) mod5=7 mod5=2.
24+54=(2+4) mod5=6 mod5=1.

o Multiplication modulo 5 (5) :

3:54=(3%x4) mod5=12 mod5=2.
2::3=(2x3) mod5=6 mod5=1.

o Inverse additif :

o L'inverse de 2 est 3 car 2+53=0.

o L'inverse de 4 est 1 car 4+51=0.

o Puissance modulo 5 :
2®> mod5=8 mod5=3.

4> mod5=16 mod5=1.
Définition 1.7
Pour m > 1, on définit :
zZ, ={a|l1<a<m,ged(a,m)=1}et p(m)=|Z; |.

La fonction ¢ est appelée fonction indicatrice d’Euler ou fonction totient d’Euler.

Proposition 1.4

Soitm=>1:
(@ 1 S/
(b) Sia,beZ* ,alorsa-, beZ.

(c) a€Z siet seulement s’il existe b €Z,, telque a-,, b =1.

Démonstration. se référer a [4].

Exemple 1.4
o Dans 73 ={1,2,3,4,5,6}, on a :

3-,3=2€Z, et3-,5=1€Z.
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° (,0(7) =6.

Définition 1.8

Soient a et b deux entiers premiers entre eux. Lordre multiplicatif de a modulo b,
noté ord,(a), est le plus petit entier positif k tel que (a*—1)|b.

1.3 Nombres premiers et composés

Définition 1.9

Un entier positif 7z est appelé nombre premier (ou simplement premier), si n > 1
et s'il nexiste aucun entier divisant n autre que 1 et n lui-méme. Si n est divisible
par un entier a avec 1 < a < n, alors n est appelé nombre composé.

Theorem 1.1. (Théoreme fondamental de I'arithmétique) Tout entier n > 1 peut
s’écrire comme un produit de nombres premiers d’'une unique maniere (a I'ordre

des facteurs).

Démonstration. se référer a [4]. O

Exemple 1.5

o Voici la liste des 25 nombres premiers entre 1 et 100 :

2,3,5,7,11,13,17,19,23,29,31,37,41,43,47,53,59,61,67,71,73,79,83,89,97.

° 6=2-3.
0 60=2-2-3-5.

Theorem 1.2. Il existe une infinité de nombres premiers

Démonstration. consulter [4]. O]

1.3.1 Crible d’Eratosthéne

Le Crible d’Eratosthéne est la plus simple méthode fréquemment utilisée pour déter-
miner les nombres premiers inférieurs a un certain entier n. Il s’agit d'un algorithme
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1.4. Structure Algébrique

ancien décrit comme suit :

On considere la liste de tous les nombres dans {2, ..., n}. Initialement, tous les nombres
sont non marqués. Pour j =2,3,...,+/n, onfait: si j est non marqué, alors on marque
tous les multiples de j entre j? et n. Par conséquent, les nombres qui restent non
marqués sont exactement les nombres premiers dans I'intervalle [2, n].

1.4 Structure Algébrique

Définition 1.10

On appelle loi de composition interne sur un ensemble non vide A toute applica-
tionW¥: Ax A— A.

Définition 1.11
Un groupe (G, *) est un ensemble G muni d'une loi de composition interne x sur
G qui vérifie les propriétés suivantes :

(a) (Associativité) Pour tous a,b,c € G, (axb)xc=ax(bxc).

(b) (Elément neutre) Il existe un élément e € G qui vérifie a xe = e xa = a pour

chaque a €G.

(c) (Elément inverse) Pour chaque a € G, il existe un élément b € G tel que
axb=Dbxa=e, ou e est]’élément neutre.

Définition 1.12
Un ensemble R muni de deux opérations, notées + et -, est dit un anneau si les
propriétés suivantes sont satisfaites :
o (Flément Neutre Additif) Il existe un élément neutre additif 0 € R tel que
0O+a=a+0=a pourtouta<cR.
o (Opposé Additif) Pour tout élément a € R, il existe un inverse additif b € R
telquea+b=b+a=0.
o (Associativité de ’'Addition) Pour tous a, b,c € R, nous avons a +(b +c)=
(a+b)+c.
o (Commutativité de 'Addition) Pour tous a,b € R, nous avonsa+b =b +a.
o (Elément Neutre Multiplicatif) Il existe un élément neutre multiplicatif
leRtelquel-a=a-1=a pourtouta<R.
» (Associativité de la Multiplication) Pour tous a, b, c € R, nous avons a - (b -
c)=(a-b)-c.
o (Commutativité de la Multiplication) Pour tous a, b € R, nous avons a-b =
b-a.
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o (Distributivité de la Multiplication sur 'Addition) Pour tous a, b,c € R,
nousavonsa-(b+c)=a-b+a-c.

Définition 1.13

Un ensemble R muni de deux opérations, notées + et -, est dit un corps s'’il est
un anneau dans lequel la multiplication est commutative, et si de plus, chaque
élément non nul de R possede un inverse multiplicatif.

Proposition 1.5

Pour tout entier m > 2,la structure Z,, = {0, 1,..., m—1}, munie des opérations binaires :
a+,,b=(a+b) modm et a-,,b=(a-b) mod m,

ol les nombres 0 et 1 sont respectivement les éléments neutres, forme un anneau.

Démonstration. se référer a [4]. ]

Proposition 1.6

Soit m > 1 un entier.

(a) Sia,=a, mod m et b; = b, mod m, alors:
a, b =a,£b, modm et a,-b,=a,-b, mod m.
(b) Pour tout entier a, il existe un entier b tel que :
a-b=1 (mod m),

si et seulement si gcd(a, m)=1. Un tel b est appelé I'inverse multiplicatif de a
modulo m (il est unique modulo m).

Démonstration. se référer a [4]. ]

Proposition 1.7

Pour tout entier m > 2, les assertions suivantes sont équivalentes :
1. Canneau Z,, ={0,1,...,m—1} est un corps.

2. m estun nombre premier.

Démonstration. se référer a [4]. O




1.4. Structure Algébrique

Définition 1.14

Pour m > 1, on définit :
zZ, ={all1<a<m,gcd(a, m)=1}, et p(m)=1Z’ |.

La fonction ¢ est appelée indicatrice d’Euler ou fonction totient d’Euler.

Theorem 1.3. (Théoréme d’Euler) Pour tout entier m > 2, tous les éléments a € Z*,
vérifient :

a?"™ =1 mod m.

ol ¢(m) désigne l'indicatrice d’Euler.

Démonstration. voir [4]. O]

Définition 1.15

Soit (R, +,-,0,1) un anneau. On définit R[X] comme ’ensemble de toutes les suites
(formellement infinies) :

(ay, ay,...), avec ay, a,,...€ R,

ou seul un nombre fini de a; est non nul. Les éléments de R[X] sont appelés
polynoémes sur R (plus précisément : polynomes en une variable sur R). On note
généralement les polynomes par f,g,h, ...

Définition 1.16
Soit (R,+,,0,1) un anneau. Pour f = (ay,a,,...) et g = (by, b;,...) dans R[X], on
définit :
(a) Laddition:
f+g=(ag+by,a,+by,...)

(b) La multiplication :

i
f-g=(cycy,-...), oU ci:Zak-b,-_k pouri=0,1,...

k=0

(Seul un nombre fini de ¢; peut étre non nul.)
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Définition 1.17
Pour f =(ay,a,,...) € R[X], on définit le degré :

deg(f)= T::”'“"#O} z; fz

Proposition 1.8

Soit R un anneau et soit & € R[X] un polyndme unitaire (ou plus généralement un
polynome non nul dont le coefficient dominant est inversible dans R). Alors, pour
tout polynéme f € R[X], il existe des polynomes uniques ¢, r € R[X] tels que :

f=h-q+r, avec deg(r) < deg(h).

Démonstration. se référer a [4]. ]

Exemple 1.6
Exemple de division euclidienne dans Zs[X]. Considérons les polynomes suivants dans
Zs[X] :

f(X)=3X>+2X*+4X+1, h(X)=X*+2X+3.

Nous voulons effectuer la division euclidienne de f par h, c’est-a-dire trouver q(X) et r(X)

tels que :
f(X)=h(X) -q(X)+r(X), avec deg(r) < deg(h)=2.

Etapes de la division :

1. Division du terme dominant : On divise le terme de plus haut degré de f par celui de
h:

3Xx3
— =3X.
X2

On pose donc q,(X)=3X, et on calcule :
h(X)-3X =(X*+2X+3)-3X =3X>+6X*4+9X=3X>+X*+4X modS5.
On soustrait ce résultat a f(X):
f(X)—h(X)-3X =(3X>+2X*+4X +1)—(3X° + X*+4X)=X*+1.

2. Division du reste partiel : On divise le terme de plus haut degré du reste partiel par

celuide h :
X2

—=1.
X2
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On pose donc q,(X)=1, et on calcule :
h(X)-1=X*+2X +3.
On soustrait ce résultat au reste partiel :
(X?4+1)—(X*+2X +3)=—2X—-2=3X+3 mod5.

3. Résultat final : Le quotient est q(X) = 3X + 1. Le reste est r(X) = 3X + 3 (vérifiant
deg(r)=1<2).

Vérification : Calculons h(X)-q(X)+r(X):
(X*+2X+3)3X +1)+(3X +3).
Développons h-q :
3X°+ X2 +6X*+2X +9X +3=3X>+7X*+11X +3=3X>+2X*+X+3 mod5.
Ajoutons r(X) :
3X3+2X°+X+3+3X+3=3X>+2X*+4X+6=3X>+2X*+4X+1 mod5,

ce qui redonne bien f(X). La division est donc correcte. La division euclidienne de f(X) par
h(X) dans Zs[ X ] donne :

f(X)=(X*+2X+3)3X +1)+(3X +3).

Définition 1.18

Soient f, h € R[X]. Nous disons que h divise f (ou & est un diviseur de f, ou f est
divisible par h) si f = h-q pour un certain g € R[X]. Si 0 < deg(h) < deg(f), alors h
est appelé un diviseur propre de f.

Définition 1.19

Soit k € R[X] un polynome dont le coefficient dominant est une unité. Pour
f,g € R[X], nous disons que f et g sont congrus modulo #, en symboles f =g
mod £, si et seulement si f — g est divisible par h.

Lemme 1.3. Supposons que h € R[X]\ {0} est un polyndme unitaire, f; = f, mod h, et
g1 =g, mod h.Alors:

@ fi+gi=f,+g modh.
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(b) fi-g=f-g modh.
(¢) f(g1)=f(g.) mod h pour tout f € R[X].

Démonstration. consulter [4]. O]

Définition 1.20

Si(R,+,-,0,1) est un anneau, et h € R[X] est un polynéme unitaire de degré d > 0,
nous désignons par R[X]/(h) 'ensemble de tous les polynomes de R[X] de degré
strictement inférieur a d, muni des opérations suivantes +, et-,: f+,8=(f + &)
mod h, et f-, g=(f-g) mod h, pour f,g € R[X]/(h).

Proposition 1.9

Si R et h sont définis comme dans la définition précédente, alors (R[X]/(h),+},-1,,0,1)
est un anneau. De plus, nous avons :

(@) f mod h = f sietseulementsideg(f)<d.

(b) (f+g) mod h=((f mod h)+(g mod h)) modhet(f-g) mod h=((f modh)-(g
mod h)) mod h, pour tous f,g € R[X].

(c) Sig, =g, mod h, alors f(g,) mod h = f(g,) mod h, pour tous f, g, 8, € R[X].

Démonstration. se référer a [4]. ]

1.5 Résidus quadratiques

Définition 1.21

Pour m > 2 et a € Z, avec gcd(a, m) =1, nous disons que a est un résidu quadra-
tique modulo m si a = x? (mod m) pour un certain x € Z. Si a satisfait gcd(a, m)=1
et n'est pas un résidu quadratique modulo m, on I'appelle un non-résidu quadra-
tique.

Il est clair que le fait d’étre ou non un résidu quadratique est une propriété de la
classe de congruence de a. Souvent, mais pas toujours, nous limitons notre attention
au groupe Z* qui contient un représentant de chaque classe de congruence en ques-
tion. Dans ce contexte, —1 représente toujours I'inverse additif de 1, c’est-a-dire m —1.
Notez que les nombres a avec gcd(a, m) > 1 ne sont considérés ni comme des résidus
quadratiques ni comme des non-résidus.

Exemple 1.7
Pour m =13, les carrés modulo 13 de 1,2,...,12 sont 1,4,9,3,12,10,10,12,3,9,4, 1, ¢’est-a-
dire que les résidus quadratiques sont 1,3,4,9,10,12. Pour m = 26, les résidus quadratiques

12
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sont 1,3,9,17,23,25; pour m =27, ils sont 1,4,7,10,13,16,19,22,25. Nous observons que
dans le cas m =13, il y a 6 résidus et 6 non-résidus. Ce comportement est typique pour
m = p un nombre premier. Si nous élevons au carré les nombres 1,...,p —1, nous obtenons
au plus 3(p —1) valeurs distinctes, puisque x> =(p — x)? mod p. D’autre part, les carrés de
1,...,5(p —1) sont tous distincts : si x2 = y? (mod p) pour 1 < x <y < 3p, alors p divise
y2—x?=(x+y)y—x). Puisque 0 < y —x < x+y < p, cela ne peut étre le cas que si
y =xouy=p—x. End'autres termes, tout a € Z+, qui est un résidu quadratique modulo
p a exactement deux « racines carrées » modulo p, c’est-a-dire des nombres x € Zj, avec
x? = a dans Z;,. Dans le cas particulier ot p est un nombre premier, il n'est pas difficile de
déterminer si a € Z;, est un résidu quadratique ou non.

1.6 Symbole de Legendre

Définition 1.22

Soient p > 3 un nombre premier et a € Z un entier. On définit le symbole de
Legendre (%) par:

0 sipla,
a
(—) =41 sia estunrésidu quadratique modulo p,

—1 sia estun non-résidu quadratique modulo p.

Ce symbole indique si’équation x?=a mod p admet une solution.

Le symbole de Legendre satisfait plusieurs propriétés simples : Soit p > 3 un nombre
premier. Pour tous entiers a, b,c € Z,ona:

-GG

(b) Invariance par multiplication par un carré (si ptb) :
( b%a ) B ( a )
p p)
(a +pc ) _ ( a )
p p)

13

(a) Multiplicativité :

(c) Réduction modulo p :
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(d) Cas particulier:a=-1:

-1 1 1 sip=1 mod4,
—1 sip=3 mod4.

14
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1.7 Témoins des Nombres Composés

Theorem 1.4. [4](Petit théoreme de Fermat) Soit p un nombre premier et a un
entier telque 1 <a < p. Alors:

a’ =1 modp,

(Par conséquent, pour tout entier a avec0<a < p,onaa” =a mod p.)

Démonstration. Considérons les p —1 premiers multiples de a :
a,2a,3a,...,(p—1a.

Etape 1 : Montrons que ces multiples sont deux a deux distincts modulo p. Supposons
quepourl<i< j<p-—1,onait:

ia=ja modp.
Alors p divise (j —i)a. Comme p est premier et ne divise pas a (par hypotheése), p doit
diviser (j —i). Mais 0< j—i < p—1, ce qui est impossible.
Etape 2 : Les résidus modulo p forment une permutation de {1,2,..., p —1}. Puisque
les p —1 multiples sont distincts modulo p et non nuls modulo p, ils correspondent

exactement aux entiers 1,2,...,p—1 dans un certain ordre.
Etape 3 : Produit des éléments. En multipliant tous ces multiples :

a-2a-3a---(p—1)a=1-2-3---(p—1) (mod p),

a’'(p—1)=(p—1) mod p.

Comme (p —1)! est premier avec p, on peut simplifier :
a’ =1 modp.
O

Lemme 1.4. [4] Soit p un nombre premier et @ un entier telque 1 < a < p. Sia* =
mod p, alorsa=1oua=p—1.

Démonstration. Lhypothese a®> =1 (mod p) implique que :

pl@—1)=(a+1)(a—1).

15
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Comme p est premier, il doit diviser au moins un des facteurs :
o Sip|(a—1),alorsa=1 (mod p). Commel<a<p,onaa=1.
o Sip|(a+1),alorsa=—1 (mod p). Commel<a<p,onaa=p-—1.
O
Lemme 1.5. Soit n >3 un nombre impair, tels que n = u - 2%, ot u est impair et k > 1.

Soit @ un nombre tels que 1 < a < 7, si pour tout i, 0< i < k: a* mod n # 1 et a*?
mod n # n—1, alors le nombre n est composé.

Démonstration. se référer a [4]. O

Lemme 1.6. (Critere d’Euler) Soit p un nombre premier impair. Alors :

1. Lensemble des résidus quadratiques forme un sous-groupe de Z: de taille (p —
1)/2.

2. Pour touta e Z;, ona:

1  sia estunrésidu quadratique modulo p
= mod p.
—1 sia estunnon-résidu modulo p

Démonstration. se référer a [4]. O]

Lemme 1.7. Pour tout nombre premier impair p ettouta €{1,...,p—1},ona:

a(P—l)/Z . (%) =1 mod p,

ol (%) désigne le symbole de Legendre.

Démonstration. se référer a [4]. O]

1.8 Témoins des Nombres Premiers

Lemme 1.8. [1] Soienta €Z, neNavec n > 2, et gcd(a, n)=1. Alors n est premier si et
seulement si:
(X+a)"=X"+a modn.

Démonstration. Pour 0< i < n, le coefficient de X’ dans (X +a)" —(X" +a)) est (7)a"".
Supposons que 7 est premier. Alors () =0 mod n pour 0 < i < n, et par conséquent
tous les coefficients sont nuls. Supposons que 7 est composé. Considérons un nombre
premier g qui est un facteur de n et soit g* || n. Alors g* ne divise pas (Z) et est premier
avec a"1. Par conséquent, le coefficient de X7 n'est pas nul mod n. Ainsi, (X +a)" —
(X" +a)) n'est pas identiquement nul sur Z,,. O
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1.9 Rappel sur la Complexité

Pour des raisons de convention, il est bien de noter que le logarithme utilisé dans ce
qui suit est celui de base 2.

1.9.1 Opérations Arithmétiques et binaires

Définition 1.23

Pour une fonction f :N— R*, on définit :

» Lanotation O(f) comme 'ensemble des fonctions :
O(f)={g:N->R"|IC>0In,Yn=>ny:g(n)< C- f(n)}.
» Lanotation Q(f) comme 'ensemble des fonctions :
QAf)={g:N->R"|Ic>0In,Yn>ny:g(n)=c- f(n)}.
» Lanotation O(f) comme 'intersection :
O(f)=O0(f)NQ(f).

On peut aussi caractériser ces ensembles par :

o O(f) contient les fonctions g telles que limsup,,_,, ?Ez) <00,

o Q(f) contient les fonctions g telles que hmmf,Hoo T el ;> 0.

» O(f) contient les fonctions g vérifiant les deux conditions simultanément.
Lemme 1.9. (a) Sig(n)=0(fi(n)) et g,(n)= O(f(n)), alors
&1(n)+gx(n)= O(max{fi(n), fo(n)})
(b) Sigi(n)=0(fi(n)) et g,(n)= O(f,(n)), alors

g1(n)- g (n)=0O(fi(n)- f2(n)).

Démonstration. se référer a [4]. O]
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Exemple 1.8
Si gi(n)= O((logn)?) et g,(n)= O((log n)(loglog n)), alors

81(n) + g,(n)= O((lognY),

et
g1(n)- g:(n)= O((log n)*(loglog n)).

Définition 1.24

Pour une fonction f :N— R* aveclim,,_,, f(n)= 0o, on définit :
O(f)={g:N—-R*"|3C > 03In,3kVn>n,:g(n) < C- f(n)log(f(n))"}.

On écrit g(n) = O(f(n)) lorsque g € O(f).

Exemple 1.9
Considérons un algorithme de multiplication de deux grands entiers a et b de taille n =
log(max(a, b)) bits. Supposons que sa complexité temporelle soit donnée par :

T(n)=5n(logn)*(loglog n)* +2n*logn.

Analyse avec O et © : Le terme dominant est 2n*logn pour n grand. Ainsi, T(n) =
O(n?logn). On pourrait aussi écrire T(n)= O(n*') (moins précis).

Analyse avec O : On ignore les facteurs logarithmiques poly-logarithmiques. Ici, T(n) est
dominé par n®logn, qui est un O(n?). Ainsi, T(n)= O(n?).

Propriété 1. Soient n, m des entiers naturels.

(a) Laddition ou la soustraction de n et m nécessite O(¢(n)+£(m))= O(logn +logm)
opérations binaires, ou {(k) désigne la longueur binaire de k.

(b) La multiplication de m et n nécessite O(¢(n)-£(m)) = O(logn -log m) opérations
binaires.

(c) Lecalcul du quotient n+m et dureste n mod m nécessite O((¢(n)—£¢(m)+1)-£(m))
opérations binaires.

Lemme 1.10. Lecalcul de a” mod m nécessite :
» O(logn) multiplications et divisions de nombres dans {0,..., m*—1}.

o O((logn)(log m)?) opérations binaires.

Démonstration. se référer a [4]. O
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Lemme 1.11. Tester si n est une puissance parfaite ne dépasse pas:
o O((logn)*loglogn) multiplications de nombres dans {1,..., n}.

o O((logn)*loglogn) opérations binaires.
Démonstration. se référer a [4]. O

La complexité d'un algorithme est une estimation du temps de calcul nécessaire a
son exécution en fonction de la taille de son entrée. Elle est généralement exprimée a
I'aide des notations asymptotiques identifié dans la définition 1.21. Selon la fonction f
utilisée dans la notation O, on distingue trois types de complexité :

o Polynomiale : lorsque la fonction f est un polynéme par rapport a la taille de
I'entrée.

» Exponentielle : lorsque la fonction f est une fonction exponentielle par rapport
a la taille de I'entrée.

» Factorielle : lorsque la fonction f est une fonction factorielle par rapport a la
taille de I'entrée.
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Chapitre

Cryptographie et Tests
de Primalité

Ce chapitre s’articule autour de deux axes essentiels : premierement, une introduc-
tion a la cryptographie, un domaine fortement lié a I'utilisation des nombres premiers,
illustré parla présentation d'un algorithme de cryptographie largement utilisé, basé sur
la sélection de grands nombres premiers, afin de mettre la lumiére sur leur importance
cruciale. Deuxiémement, une analyse de quelques algorithmes développés pour tester
la primalité d’'un nombre, dont le but d’introduire I'algorithme A.K.S exposé dans le
chapitre ultérieur. Pour plus de détails consulter les ouvrages ([4] et [5])

2.1 Introduction a la Cryptographie

La cryptographie, nommeée art du secret, est une discipline scientifique regroupant
un ensemble de techniques appliquées aux systemes cryptographiques, ou crypto-
systemes, définissant un cadre d’éléments et de propriétés, concues pour sécuriser
les communications générées entre deux ou plusieurs personnes (méme s’ils ne sont
jamais rencontrés) dans un espace public, en mettant I'information inaccessible aux
tiers indésirables. Elle s’appuie considérablement sur des principes mathématiques ou
logiques, dont la complexité permet de garantir une sécurité accrue. Par ailleurs, les
opérations effectuées dans un cryptosystéme incluent principalement le chiffrement,
qui consiste a transformer un message clair destiné a étre envoyé par 'expéditeur en
un message incompréhensible a 'aide d'une clé secrete, et 'opération inverse appelée
déchiffrement, qui permet de retransformer al’aide d'une clé, le message chiffré et recu
par le destinataire, en sa forme originale. D’autre part, les éléments et les propriétés

définis dans tout systeme de cryptographie peuvent étre décrits comme suit :
» Espace des messages, noté par ./ .
» Espace des messages chiffrés, noté par <.
» Espace des clés, noté par 7.

» Fonctions de chiffrement {e; : k € ¢}, avec e, : # — ¢, dépendent généralement
des clés utilisées.

20



2.1. Introduction a la Cryptographie

» Fonctions de déchiffrement {d, : k € ¢}, dépendent généralement des clés utili-
sées.

o Yk, €.,3k, € 4, tel que dy (e, (m))=m,Yme .

2.1.1 Bref Historique

De nombreuses traces, telles que des manuscrits, des tablettes, et d’autres documents
anciens, indiquent que 'utilisation de la cryptographie remonte a des temps anciens
[5], en effet, son nom, d’origine grecque ancienne, signifie « écrire et cacher ». Parmi
les techniques les plus anciennes de cryptographie, figure le chiffrement de César,
réputé dater de I'époque de 'empereur Jules César, elle repose sur I'idée de décaler
les lettres alphabétiques d'un certain nombre de positions comme indiqué dans le
tableau suivant.

Table 2.1 — Table de chiffrement par substitution simple

abcdefghij k1l mmnopgqgr s tuvwxXx
d e f ghij k!l mmnopqgqr s tuvwXxy z a

o<

O [N

La premiere ligne indique les positions standards des lettres selon I'ordre alphabé-
tique francais, tandis que la seconde reflete leurs nouvelles positions aprés un décalage
de trois places vers I'avant. Par conséquent, en appliquant cette astuce, la lettre ’'a’ est
chiffrée en 'x’ et déchiffrée en 'd’ et de méme pour les autres lettres. Il était évident que
ce chiffrement était peu sécurisé, car toute personne pouvait décrypter tout message
en effectuant les 25 décalages possibles.

Par la suite, de nombreuses techniques ont été élaborées, cependant, elles n’étaient
pas considérées comme des cryptosystémes, car elles souffraient de certaines vulnéra-
bilités, comme c’est le cas pour le chiffrement par transposition, qui consiste a modifier
les positions des caracteres du texte sans les altérer.

En 1883 Kerckoffs von Nieuwenhoff a pu établir les régles fondamentales a respecter
dans la conception d’un systeéme cryptographique, elles se répartissent comme suit :

o Le systeme doit étre mathématiquement ou matériellement indéchiffrable.

» Il faut qu'’il nexige pas le secret, et qu’il puisse sans inconvénient tomber entre
les mains d’'un tiers.

» La clé doit étre facilement communicable et mémorisable sans support écrit, et
modifiable a volonté.

» Le systeme doit étre compatible avec les communications télégraphiques.
» Il doit étre portable et utilisable par une seule personne.

» Enfin, il doit étre facile a utiliser, sans nécessiter de procédures complexes ou de
longues instructions.
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2.1.2 Cryptographie moderne

Alinstar de la révolution scientifique reconnue en informatique, les intéressés ont
commencé a chercher a développer des méthodes plus efficaces et exécutables, per-
mettant de concevoir un bon cryptosysteme selon les critéres de Kerckoffs, assurant
une sécurité plus élevée, en reliant la décryption des messages par des tiers a des
probléemes difficiles a résoudre. Ces méthodes constituent actuellement la cryptogra-
phie moderne, elles sont largement utilisées, et dans divers domaines en raison de
'efficacité et la sécurité qu’elles présentent.

Les méthodes de la cryptographie moderne se ressemblent ou se différencient selon
le type de chiffrement adopté, en voici les plus fréquents :

» Chiffrement par blocs : qui consiste a diviser le message en blocs, et a chiffrer
chacun individuellement.

» Chiffrement en flux : dans lequel, le message est chiffré en continu, sans nécessi-
ter de découpage préalable.

Dans les systemes cryptographiques dont la sécurité est basée sur la résolution de
problemes mathématiques complexes, le message a chiffrer est souvent représenté
par un nombre, en associant a chaque caractere un nombre binaire de huit bits. Par
exemple : a=00000000, b=00000001, ... Cela comprend tous types de caracteres :
lettres, chiffres, symboles, etc. Mémes les lettres majuscules sont prises en compte, et
pour les différencier, on leur attribue des nombres binaires distincts.

Enfin, il est nécessaire de noter que les systémes cryptographiques de la crypto-
graphie moderne sont souvent classés en deux grandes catégories : symétriques et
asymétriques.

2.2 Cryptographie symétrique

Supposons que Bob et Alice veuillent communiquer en toute sécurité. Avec les sys-
temes cryptographiques symétriques, ils doivent partager une seule clé secréte k. En
utilisant cette clé secrete, ils peuvent tous deux crypter et décrypter les messages, de
sorte que Bob et Alice ont les mémes connaissances et capacités (ou symétriques).
C’est pourquoi les chiffrements de ce type sont connus sous le nom de chiffrements
symétriques.

Mathématiquement, un chiffrement symétrique utilise une clé k choisie dans un
espace de clés possibles ¢ pour chiffrer un message en clair m choisi dans un espace
de messages possibles .#, et le résultat du processus de chiffrement est un texte chiffré
¢ appartenant a un espace de textes chiffrés possibles <.

22



2.3. Cryptographie asymétrique

2.3 Cryptographie asymétrique

La cryptographie asymétrique, également appelée cryptographie a clé publique, se
distingue radicalement de la cryptographie symétrique. Pour illustrer cette différence,
imaginez la cryptographie symétrique comme un coffre-fort : seules les personnes pos-
sédant la clé peuvent y accéder. En revanche, la cryptographie asymétrique fonctionne
comme une boite aux lettres. N'importe qui peut y déposer un message, mais seule la
personne possédant la clé privée peut 'ouvrir pour en consulter le contenu. Dans cette
analogie, la boite aux lettres représente la clé publique, accessible a tous, tandis que
la clé pour 'ouvrir correspond a la clé privée, gardée secrete. Ainsi, la cryptographie
asymétrique repose sur une paire de clés : une clé publique pour chiffrer et une clé
privée pour déchiffrer.

2.3.1 Cryptosystéeme RSA

Le cryptage RSA est une méthode cryptographique, dont le nom dérive des lettres
initiales des noms de ses concepteurs (Rivest, Shamir et Adleman), constitue un crypto-
systeme asymétrique reposant sur I'utilisation d’'une clé publique pour le chiffrement
et d'une clé privée, détenue par le destinataire, pour le déchiffrement. La méthode est
désormais adoptée dans divers domaines liés au chiffrement des informations, tels
que les transactions en ligne, la sécurisation des courriers électroniques, ainsi que
l'authentification et les signatures numériques.

Dans ce systéme, les opérations sont mises en ceuvre au sein d'un ensemble des
entiers, en particulier, cela inclut la génération de nombres premiers et la création
des clés en appliquant la congruence. Plus précisément, le processus suit les étapes
suivantes [5] :

Création des clés

Un couple de clés RSA se génere ainsi :

1. Générer deux tres grands nombres premiers p et g distincts.

2. Calculern=pxqgetgp(n)=(p—1)g-—1).

3. Choisir un entier aléatoire e entre 1 et ¢(n), tel que ged(e, ¢p(n))=1.
4

. Utiliser I'algorithme d’Euclide pour calculer I'entier d (I'inverse modulaire de e
modulo ¢(n)) compris entre 1 et ¢(n) tel que :

exd=1 mod ¢(n).

5. Laclé publique est le couple (e, n).
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6. La clé privée est le couple (d, n).

Chiffrement et déchiffrement

Pour chiffrer un message M, il faut d’abord le diviser en blocs de chiffres plus petits
que n. Si p et g ont tous deux 100 chiffres, alors n aura un peu moins de 200 chiffres
décimaux, et chaque bloc de chiffres devra avoir un peu moins de 200 chiffres.

» Fonction de chiffrement :

« Entrée : Un message clair M, une clé publique {e, n}.
« Sortie : Un message chiffré C.

o Calcul:

C=M° mod n.

o Fonction de déchiffrement :

« Entrée : Un message chiffré C, une clé privée {d, n}.
o Sortie : Le message clair M.

o Calcul:
M=C? modn.

Exemple 2.1
Alice souhaite envoyer un message chiffré a Bob en utilisant le cryptosystéme RSA.

1. Génération des clés par Bob

o Etape 1 : Choix des nombres premiers
Bob sélectionne deux nombres premiers distincts :

p=47, et q=71.
o Etape 2 : Calcul du module

n=pxq=47x71=3337.

o Etape 3 : Calcul de I'indicatrice d'Euler

o(n)=(p—1)(g—1)=46 x 70 = 3220.

o Etape 4 : Choix de I'exposant public
Bob choisit e =79 qui vérifie :

gcd(79,3220)=1.
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o Etape 5 : Calcul de I'exposant privé
Bob doit trouver d tel que :

79xd=1 mod 3220.

Calcul détaillé avec I'algorithme d’Euclide étendu :

3220 =40 x 79+ 60,
79=1x60+19,
60=3x19+3,
19=6x3+1,

3=3x140.

En remontant les calculs :
1=19—-6x3

=19—-6x(60—3x 19)
=19x19—-6x60
=19x%x(79—1x%x60)—6 % 60
=19x79—-25x%x60
=19 x 79—25 x (3220 — 40 x 79)
=1019 x 79 —25 x 3220.

On obtient donc :
d=1019.

Clés finales :
o Clé publique : (n =3337,e =79).
o Clé privée : d =1019.

2. Chiffrement par Alice Message original :
688 232 687 966 668 003.
Calcul du chiffrement : Pour chaque bloc M, Alice calcule :

C=M° mod n.
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Pour M, =688 :

6882 =688 x 688 =473344 =2820 mod 3337,
688* =2820% =7952400=3157 mod 3337,
6882 =3157% = 9966649 = 2521 mod 3337,
68816=25212=6355441 = 1234 mod 3337,
688%% = 12342 = 1522756 =296 mod 3337,
688% =2962=87616=2224 mod 3337,
6887° = 688%* x 688° x 688* x 6882 x 688",
=2224 % 2521 x 3157 x 2820 x 688 mod 3337,
=1570 mod 3337.

Le message chiffré est :
1570 2756 2091 2276 2423 158.

3. Déchiffrement par Bob Calcul du déchiffrement : Pour chaque bloc C, Bob calcule :
M=C" mod n.

Pour C,=1570:
1570 =688 mod 3337.

D’oi1 le message original est retrouvé :

688 232 687 966 668 003.

Principes du fonctionnement de RSA

Le principe des étapes de la méthode RSA découle de la proposition suivante :

Proposition 2.1: [5]

Soient p et g deux nombres premiers distincts, et soit e > 1 un entier vérifiant
gcd(e, ¢(n))=1. Alors la congruence

x°=c¢ modn,

a pour unique solution

ou d est'inverse de e modulo ¢(n).
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Démonstration. Si ged(c, n) = 1, la preuve utilise la formule d’Euler. La congruence
de =1 (mod ¢(n)) signifie qu’il existe un entier k tel que de =1+ k¢(n).
Nous vérifions que c“ est une solution :

(¢ =c% modn

¢k mod n

=c -(cd’(”))k mod n
=c-1*¥ modn lethéoreme d’Euler (Théoreme 1.3)

=c¢ mod n.

Lunicité se démontre en supposant deux solutions et en montrant qu’elles sont
congrues modulo 7. N

d

Remarque 2.1. Lexistence d'une solution unique pour la congruence (x = c¢“ mod n)

constitue I'idée principale sur laquelle repose 'exactitude de la méthode.

Sécurité de RSA

La sécurité du systéme RSA repose sur la difficulté pratique de factoriser de grands
nombres entiers. La connaissance de la factorisation de n (i.e., connaitre p et g) permet
de calculer ¢(n) et donc de déterminer la clé privée d a partir de la clé publique e.

Les attaques potentielles incluent :

o Lafactorisation de n.
» Le calcul de ¢(n) sans factoriser n.

La taille recommandée pour n est actuellement d’au moins 2048 bits pour une sécu-
rité raisonnable.

2.4 Tests de primalité

La section précédente a clairement illustré le role essentiel des nombres premiers
dans les algorithmes de cryptographie, notamment dans I'algorithme RSA. Ce dernier
requiert premierement la sélection de deux grands nombres premiers, une opération
qui s'avere exigeante avec la méthode de factorisation classique. On va examiner dans
cette section quelques algorithmes fréquemment utilisés, développés pourlarecherche
de tels nombres.

2.4.1 Testde Fermat

Le test de Fermat est un algorithme probabiliste permettant de vérifier si un nombre
n est probablement premier. Il repose sur le théoreme de Fermat (Théoreme 1.4), il est
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rapide mais présente des limites, notamment avec les nombres de Carmichael.

Description de I'algorithme

Les étapes suivantes expliquent comment déterminer sile nombre n est un nombre
premier ou non a l'aide de 'algorithme de Fermat.

Algorithme 2 Test de Fermat

Entrée: Un entier impair n > 3 a tester.
1: Laisser a étre choisi au hasard parmi {2,...,n—2};
2: sia™! modn#1
3: alorsretourner 1;
4: sinon retourner 0;

Exemple 2.2
Testons n =340 avec a=2:

239=8 mod 340.

Par conséquent, le nombre 340est composé. Pourtant, 341 = 11 x 31 est composé.

Principe de fonctionnement

Lalgorithme de Fermat s’appuie sur le théoreme de Fermat (Théoreme 1.4). Pour
un entier a, il vérifie si la condition a”~! mod n = 1 est satisfaite. Si ce n’est pas le
cas, I'algorithme confirme avec certitude que n est un nombre composé. Dans le cas
contraire, il indique que n est probablement premier, avec une probabilité moins de
1/2, comme le démontre le théoréme suivant.

Theorem 2.1. Si n >3 est un nombre composé et impair, alors le test de Fermat
retourne 1 avec une probabilité égal a 3.

Démonstration. se référer a [4]. O

Analyse de complexité

Le calcul cotiteux est 'exponentiation modulaire a”~! mod n : selon le lemme 1.10,
cela nécessite O(log n) opérations arithmétiques et O((log n)*) opérations binaires. De
plus, il est clair que siI’algorithme renvoie 1, c’est qu’il a détecté ce qui garantit que n
est composé.
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Efficacité et Limites

Le test de Fermat est un algorithme simple et rapide pour vérifier la primalité d'un
nombre. Son principal avantage est sa facilité d'implémentation et son efficacité pour
des entiers de taille modérée. Cependant, il présente une faille majeure : il est trompé
par les nombres de Carmichael (des nombres composés qui satisfont le test pour toutes
les bases premieres avec eux) conduisant a des faux positifs. Ainsi, bien qu’il soit rapide,
sa fiabilité est limitée, ce qui le rend peu adapté aux applications cryptographiques
exigeantes.

2.4.2 Test de Miller-Rabin

Le test de Miller-Rabin est un test de primalité qui repose sur une approche proba-
biliste. Il permet de déterminer si un nombre donné est probablement premier ou
certainement composé. Contrairement a d’autres tests, il est fiable méme pour les
nombres de Carmichael, ce qui le rend particulierement utile.

Description de l’algorithme

Les étapes de l'algorithme de Miller-Rabin sont détaillées ci-apres :

Algorithme 3 Test de Miller-Rabin

Entrée: Un entier impair n > 3 a tester.
1: Trouver u impair et k tels que n—1 = u-2*;
2: Choisir aléatoirement a € {2,...,n—2};

3: Calculer b —a* mod n;

4: Si b e{l,n—1}alorsretourner 0;

5: Répéter k—1 fois :
6
7
8
9

(@). b — b?> mod n;
(b). Si b =n—1 alors retourner 0;
(c).Si b =1 alors retourner 1;

: Retourner 1;

Exemple 2.3
Soit n =221, alors n—1=220=22x55,d’oil k=2 et u=>55.

On teste avec a =5 :
X =5"=112 mod221,

x; =112 =168 mod 221,
X, =168*=157 mod 221,
X3 =157°=118 mod 221,
x,=118"=1 mod 221 (égal a 1).

29



Chapitre 2. Cryptographie et Tests de Primalité

On s’arréte : 221 est composé. Sa factorisation est :

221 =13 x 17.

Principe de fonctionnement

L'algorithme cherche a trouver une racine quadratique non triviale de a modulo #. Si
une telle racine est détectée, cela prouve que n est composé, et 'algorithme retourne
alors 1. En revanche, si apres [ application, il retourne toujours 0, on constate que n
est premier avec une probabilité plus que 1—4~!, comme détaillé dans le lemme et la
proposition ci-apres.

Proposition 2.2

Lorsqu’on applique l'algorithme de Miller-Rabin [ fois a un nombre d’entrée n, cela
nécessite O(Ilogn) opérations arithmétiques et O(I(log n)*) opérations binaires (mé-
thodes simples) ou O(I(log n)?) opérations binaires (meilleures méthodes). Si n est un
nombre premier, la sortie est 0. Si n est composé, la probabilité que la sortie 0 soit
donnée est inférieure a 4~'.

Démonstration. se référer a [4]. O
Lemme 2.1. Sil'algorithme de Miller-Rabin retourne 1 alors n est composé.

Démonstration. Une conséquence directe du lemme 1.5 ( voir [4]) O

Efficacité et Limites

Plus sophistiqué que le test de Fermat, le test de Miller-Rabin améliore significative-
ment la fiabilité en évitant les écueils des nombres de Carmichael. Il utilise plusieurs
bases et une analyse probabiliste rigoureuse, permettant d’atteindre une tres haute pré-
cision en augmentant le nombre d’itérations. Son principal avantage est son excellente
balance entre vitesse et fiabilité, ce qui en fait le choix privilégié dans de nombreuses ap-
plications cryptographiques. Toutefois, il reste techniquement probabiliste (bien que
les erreurs soient extrémement rares avec un choix judicieux de bases) et légerement
plus cofiteux en calculs que le test de Fermat.

2.4.3 Test de Solovay-Strassen

Le test de Solovay-Strassen utilise le critere d’Euler et les propriétés du symbole de
Jacobi. C’est un test probabiliste.
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Description de I'algorithme

Voici les étapes de I'algorithme de Solovay-Strassen :

Algorithme 4 Test de Solovay-Strassen

Entrée: Un entier impair n > 3 a tester.

Choisir aléatoirement un entier a € {2,...,n—2};
Calculer x = a2 mod n;

Calculer le symbole de Jacobi y = (£);

Si x =0o0u x # y (mod n) Alors Retourner 1;
Sinon Retourner 0;

Exemple 2.4
Testons le nombre n =561 avec a=2 :

220 =67 mod 561.

561
67#1 mod 561 = composé.

2
(—) =1 (car 561 =1 mod 8).

Principe de fonctionnement

S’appuyant sur le lemme 1.7, le test de Solovay-Strassen examine si (£) est 'inverse
multiplicatif modulo n de a*~V/2 pour un entier a inférieur a n — 1. Une non corres-
pondance indique que n est composé; dans le cas contraire, n est considéré comme
probablement premier (voir la proposition qui suit).

Proposition 2.3

Lalgorithme de Solovay, lorsqu’il est appliqué a un nombre d’entrée n, nécessite
O(log n) opérations arithmétiques sur des nombres plus petits que n?, ce qui équivaut
a O((log n)®) opérations binaires (méthodes naives) ou O((log n)?) opérations binaires
(meilleures méthodes).

Si n est un nombre premier, la sortie est 0. Si n est composé, la probabilité que la
sortie soit 0 est inférieure a 5.

Démonstration. voir [4]. O

Efficacité et Limites

Basé sur le symbole de Jacobi et les propriétés de réciprocité quadratique, le test de
Solovay-Strassen offre une approche mathématiquement élégante pour la primalité
probabiliste. Il est plus fiable que le test de Fermat et permet de détecter efficacement

31



Chapitre 2. Cryptographie et Tests de Primalité

les nombres composés. Cependant, il est plus compliqué a mettre en ceuvre en pratique
que le test de Miller-Rabin, car il implique des calculs un peu compliquées.
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Chapitre

Test de primalité A.K.S

Le présent chapitre constitue I'élément essentiel de ce travail. Il fournit une descrip-

tion complete du test AKS, renommé pour étre la seule méthode capable de déterminer

la primalité d'un nombre de fagcon déterministe. De surcroit, une technique est propo-

sée dans le but d’'améliorer sa performance.

3.1 Algorithme

Les étapes clés de I'algorithme A.K.S sont exposées dans le tableau suivant :

Algorithme 5 Algorithme AKS

Entrée: n > 2 entier.
Sortie: 1 si n est premier, 0 sinon.

1:

Vérifier si n est une puissance parfaite. Si oui, retourner 0;

2: Trouver le plus petit r tel que ord,(n) > (logn)?;
3: Vérifier si n est premier avec tout entier inférieur a r. Sinon, retourner 0;
4: Sin < r alorsretourner 1;
5: pour a=2a|+/ ¢(r)logn|faire
6: si(X+a)"#X"+a mod(X"—1,n)alors
7: Retourner 0;
8: fin si
9: fin pour
10: Retourner1;
Exemple 3.1

Considérons l'application de I'algorithme AKS au nombre n =21.

Etapes clés pour n =21 :

Etape 1 : Vérification des puissances parfaites

21 =3 x 7= Pas d’une puissance parfaite.

Etape 2 : Recherche de r minimal avec o,(21) > log*(21)~ 19.27

Trouvé r =23 avec 0,5(21)=22.
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Etape 3 : Test de divisibilité pour a =2 4 23
Détection que gcd(3,21) =3.
composé

Détails des calculs :

o Calcul de I'ordre multiplicatif :

21'=21 mod 23,
212=4 mod 23,
21''=12 mod 23,
2122=1 mod 23.

o Test de divisibilité :
gcd(3,21)=3 (détecté dés a = 3).

1<3<21 = Critere satisfait.

Résultat : L'algorithme termine a I'étape 3 et retourne composé.

3.1.1 Principe de fonctionnement

L'algorithme AKS repose sur I'idée exposée dans le lemme 1.8, et implique des calculs
surl'anneau Z,[X]/(X"—1), ou r estle plus petit entier tel que ord,,(r) > log*(n). Plus pré-
cisément, apres avoir vérifié que n n'est pas une puissance parfaite, I’algorithme déter-
mine lavaleur de r. Ensuite, il compare (X +a)"” mod (X"—1, n) avec X"+a mod (X"—1, n)

pour tout entier a dans I'intervalle [1, [4/ ¢(r)log(n)J]. Si une inégalité est détectée pour
un de ces entiers a, alors n est composé. Dans le cas contraire, I'algorithme conclut

que n est premier. Lexistence d’'un tel r est toujours garantie.
L'algorithme retourne que n est premier si et seulement si n est un nombre premier,

comme démontré par les lemmes subséquents.

Lemme 3.1. Il existe un entier r < max{3,|log’ n|} tel que :

ord,(n)> logg n.

Démonstration. voir [1]

34



3.2. Analyse de complexité temporelle et améliorations

Lemme 3.2. [1] Si n est premier, I'algorithme retourne premier.

Démonstration. Sin est premier, alors les étapes 1 et 3 ne peuvent pas retourner com-
posé. D’apres le Lemme 1.8, la boucle pour ne peut pas non plus retourner composé.
Par conséquent, I'algorithme identifiera n comme premier soit a I'étape 4, soit a I'étape
10. 0

Lemme 3.3. Soit n un entier supérieur a 2. Si pour tout entier a premier avec n dans

lintervalle [1,|+/¢(r)log(n)|] :
(X+a)"=X"+a (mod X" —1,n),
alors n est premier.

La démonstration du lemme s’appuie sur les concepts des nombres introceptifs et
des polyndmes cyclotomiques. Pour une explication plus détaillée, consulter [1].

3.2 Analyse de complexité temporelle et améliorations

Theorem 3.1. Lacomplexité temporelle asymptotique deI'algorithme est O(log'*’* n).

Démonstration. seréférer a [1] O

3.2.1 Amélioration de la Complexité

Dans ce qui précede, on a présenté la version classique du test AKS, celle qui provient
directement de I'article original ol1 il a été exposé [1]. Cependant, il est important de
savoir que de nombreuses recherches ont été dédiées ala réduction de la complexité de
cet algorithme, en se basant sur d’autres concepts et résultats mathématiques. A titre
d’exemple, [3] propose une variante de I'algorithme AKS pour une classe de nombres
spécifique, montrant une complexité égale a O((logn)*). Par ailleurs, [6] introduit une
modification pour I'algorithme AKS qui peut générer une complexité de O(log(n)®).
D’autre part, il est également possible d'améliorer davantage I'algorithme en adoptant
les idées et le raisonnement illustrées dans ce qui suit. Dans la deuxiéme étape de
I'algorithme visant a trouver le plus petit entier r tel que ord,(n)>log*(n), laméthode
initialement envisagée est une approche directe. Elle consiste a tester séquentielle-
ment les entiers r dans l'intervalle [log®(n), max{3,|log’ n]}]. Pour chaque entier r, la
vérification de n mod r implique une division, ce qui, d’aprés la propriété 1, entraine
une complexité d’environ O(lognlogr).
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Cependant, cette complexité peut étre réduite en adoptant une technique de division
optimisée. Au lieu de recalculer » mod r + 1 de maniére indépendante, nous pouvons
exploiter les résultats de la division précédente par r.

Plus précisément, si nous avons déja calculé le quotient g et le reste s de la division
de n par r (C’est-a-dire n = rq + s), nous pouvons dériver les valeurs pour r +1 comme
suit : Puisque n = rq + s, nous pouvons réécrire I'’expression en fonctionde r +1:

n=(r+1-1)g+s=(r+1)g—q+s=(r+1)g—(g—:s).

A partir de cette relation, nous pouvons déterminer le nouveau reste et le nouveau
quotient pour r +1:

o Lerestedenparr+1lestégal:an(modr+1)=r+1+(g—s)(modr+1))si
(g—s)=(r+1),ar+1+(g—s)si0<(g—s)<(r+1),eta(g—s)si(g—s)<0.

o Lequotientde n par r+1estégal:andiv(r+1)=g—((g—s)div(r+1))si(g—s) > (r+1),
a(g—1)si0<(g—s)<(r+1),etagsi(g—s)<0.

Cette approche permet de ramener la complexité de chaque étape de test a O((logn —
log(r +1))log(r + 1)), ce qui est une amélioration notable par rapport a la complexité
O(lognlog(r + 1)) d'une division standard.

Dans la troisieme étape de 'algorithme AKS, l'objectif est de vérifier sila congruence
polynomiale (X +a)" = X" +a mod (X" —1, n) est satisfaite pour chaque entier a appar-
tenant a I'intervalle [1,]+/¢(r)log(n)]]. On peut simplifier et accélérer significativement
cette vérification. Il est clair que la condition est remplie pour un entier a si et seule-
mentsi:

(X+a)" mod (X' —1,n)=X""4" 44

En examinant les étapes de la division euclidienne de (X + a)" par (X" —1), on constate

C +1 s+1+ +C r+s+1a(k—1)r+s+1) mod nXs+1+

n
C; 1 r— 1+...+Cn r+r—1a(k—1)r+r—1) mod an—l'

que:
(X+a)" mod(X'—1,n)=(Cla+C*a™" +..+C*"'a**") mod nX+
(C2a®+...+C*?a""*?) mod nX*+
(C;a +.. +Ck’+s ’””) mod nX°* +
( s

La derniere formule montre clairement comment déterminer les coefficients du
polyndme résiduel. Par conséquent, il ne reste plus qu’a vérifier s’ils sont nuls pour
confirmer que la condition est satisfaite pour a. Pour ce faire, on peut utiliser les
résultats établis dans la proposition 1.9, en commencant par une faible puissance et en
augmentant et simplifiant progressivement jusqu’a atteindre la puissance n (Comme
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c’est le cas dans le calcul d’exponentiation modulaire).

3.3 Application

Pour illustrer les semi-méthodes dont nous avons discuté, voyons comment leurs
différentes étapes s’appliquent dans le cadre du test de primalité AKS pour le nombre
n =461, déja connu comme un nombre premier

» Vérifier si n est une puissance parfaite
Le nombre n =461 ne constitue pas une puissance parfaite, car : In(461)~6.13 et
la division de In(461) par In(2), In(3), ou In(5) ne donne pas un entier.

» Rechercher le r approprié

On cherche a déterminer I'entier r tel que ord,(461) > log,(461) ~ 78.29. Evidem-
ment, r > 80. Pour commencer, déterminons ordg,(461). En divisant 461 par 80,
on obtient 461 =80-5+61, d'ou

461 =61 mod 80,
461*=41 mod 80,
461°=21 mod 80,
461*=1 mod 80.

Ensuite, on passe au nombre suivant 81. Au lieu de diviser 461 directement par
81, on reprend le quotient précédent 5, et on le divise par 81, on obtient 0, par
conséquent, 461 =81 -5+ 56. Et on continue de la méme maniere.

» Vérifier si n est premier avec tout nombre inférieur ar

On applique I'algorithme d’Euclide.

o Vérifiersin<r

On passe a la derniere vérification.

» Congruence polynomiale
Supposons que r = 83. Pour illustrer cela, examinons ce qui se passe avec le
coefficient de X lorsque a = 2. D’apres la formule discutée précédemment, ce
coefficient est égal a

1 84 84 167167 250250 333,333 416416
Cis12+Cp 27 +C 27"+ G 277+ Ci 27+ Gy P27,
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Les nombres premiers jouent un role essentiel en mathématiques grace a leurs
propriétés intrigantes, qui en font un sujet d’étude fondamental. Leurs applications
s'étendent a plusieurs domaines, notamment en cryptographie, ol leur caractéristique
de n’étre divisibles que par un et par eux-mémes a été exploitée pour développer des
algorithmes efficaces offrant une sécurité accrue.

Dans des méthodes cryptographiques comme le RSA, la capacité a déterminer de
trés grands nombres premiers est cruciale. Ce travail a présenté diverses méthodes
utilisées pour tester la primalité d'un nombre, incluant celles de Fermat, Miller-Rabin,
et Solovay-Strassen.

Nous nous sommes particulierement focalisés sur I'algorithme AKS, car c’est le seul
test de primalité reconnu comme déterministe et de complexité polynomiale. Apres
I'avoir étudié en détail, nous avons proposé une technique visant a réduire les calculs,
laquelle pourrait étre appliquée aux différentes variantes de la méthode AKS.
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