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 جامعة يحي فارس المدية 

 ندوة حول الأمن الالكتروني 

 محور المداخمة " أمن أنظمة الدفع الالكتروني "

 الائتمان ةالأمن التقني لعممية الدفع ببطاقعنوان المداخمة : 

 الدكتورة / كحيل حكيمة جامعة يحي فارس المديةبقمم 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 مقدمة : 

حت مظيرا من بالائتمان المصرفية التي أصشاع من خلال التعاملات المالية استخدام بطاقات 
 إلييامظاىر التعاملات الحضارية و التي تغني عن التداول النقدي التقميدي ، فكانت أول طرق تم المجوء 

، و بطاقة الائتمان ىي بطاقة مصرفية يصدرىا البنك  في عمميات الوفاء النقدي لممعاملات الالكترونية 
معينة عند تقديمو  أماكنيد منيا من الحصول عمى السمع و الخدمات من المستف أوبغرض تمكين العميل 

 ليذه البطاقة .

عث التنمية الاقتصادية من خلال بأساسي في  ورن تقنية الدفع ببطاقة الائتمان ليا دو من ثم فإ
من بين المتعاممين الاقتصاديين في إطار المعاملات الالكترونية ، و في ىذا الصدد آتوفير دفع سريع و 

المؤرخ في  02/05من القانون رقم  24مكرر  543و  23مكرر  543نص المشرع الجزائري في المواد 
 . إحداىابطاقات السحب و بطاقات الدفع التي تعد بطاقة الائتمان  إلى 1 06/02/2005

الاختراقات التي تيدد مستعممي الانترنت   أمامالتي تنجم عن شبكة الانترنت ، و و نظرا لممخاطر 
فإن معظم البنوك و المؤسسات المالية تقوم بانتقاء المتعاممين الذين تقوم بمنحيم الحسابات التجارية 

موماتية المستخدمة بغرض البيع عبر الانترنت ، إلا أن ىذا لا يبعد المخاطر الناجمة عن القرصنة المع
اعتماد برامج  إلىالسرية و ىذا ما ييدد الصفقات التي تبرم عبر شبكة الانترنت ، لذا يمجا الكثيرون  للأرقام

                                                           
1
المتضمن المانون التجاري و  04/57/5753المؤرخ فً  53/37ٌعدل و ٌتمم الأمر رلم ،  0553/  54/50المؤرخ فً  53/50المانون رلم   - 

 . 0553، سنة  55جرٌدة رسمٌة رلم 
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السرية من أجل إتمام  الأرقاماستخدام  أوخاصة لما ليا من دور فعال في حماية المتعاممين كالتشفير 
تقنية التوقيع الالكتروني و التصديق عميو كعممية مساىمة في  إلىأخرى يمجئون  أحيانا، و عمميات الشراء 

 حماية عممية الدفع ببطاقات الائتمان .

 ،حماية عممية الدفع ببطاقات الائتمان ؟  لتقنية التوقيع الالكتروني و التشفيرمدى يمكن  أيفإلى 
 عمى ىذا الطرح من خلال المبحثين التاليين :  الإجابةنحاول 

 الائتمان ة: مفهوم الدفع ببطاق الأولالمبحث 

التي تمكن صاحبيا تعتبر عممية الدفع ببطاقة الائتمان وسيمة من وسائل الوفاء بالالتزامات المالية 
من القيام بعمميات الدفع بطريقة الكترونية من خلال شبكة الانترنت وفقا لمعطيات الكترونية تسمح باتصال 

عممية الدفع و تسييميا الذي يتوقف عمى  لإتماممباشر بين طرفي العقد ، مما يستمزم توفير نظام مصرفي 
 طاقة الائتمان وببتعريف ال من الوقوف عمىو لذلك لابد  و تسيير ىذه العمميات ، بإدارةتقوم  أجيزةتوفير 
 الكافي بيذه الوسيمة الالكترونية . الإلمام، ثم معرفة مصادرىا من أجل  أنواعيا

  أنواعهاالائتمان و ة التعريف ببطاق:  الأولالمطمب 

تمان في آن واحد ئأداة وفاء و امن أىم أنواع بطاقات الدفع الالكتروني ، فيي تعد بطاقة الائتمان 
 شخصية كافية أوالحصول منو عمى ضمانات عينية  أوبعد التأكد من ملائمة العميل  إلالا تمنحيا البنوك 

 و ىا ىي أنواعيا، فما المقصود ببطاقة الائتمان  ، 1لمتغطية المبالغ المدفوعة و المستحقة في ذمة العميل  
 كما يمي : ؟ نبين ذلك 

 الائتمان ة: التعريف ببطاق الأولالفرع 

بطاقة الائتمان عبارة عن بطاقة مستطيمة الشكل تشمل عمى معمومات مقروءة و غير مقروءة 
 أوتسمح لمعميل بشراء بضائع ،  2يحصل عمييا حامميا بناء عمى عقد يتم بينو و بين الجية المصدرة ليا 

بطاقة خاصة يصدرىا المصرف لعميمو كي تمكنو من  أنياعمى  ضعرفيا البع ،الحصول عمى خدمات 

                                                           
1
الدفع الالكترونً فً ترلٌة و دفع الالتصاد الافتراضً فً الدول النامٌة ،  أسالٌبتطوٌر  أهمٌةعبد الرزاق بوعزٌز ، بعٌلٌش حرمه ،  -  

 . 2الملتمى العلمً الدولً الخامس حول الالتصاد الافتراضً و انعكاساته على الالتصادٌات الدولٌة ، ص 
2
و  الأمنٌةالحماٌة الجنائٌة لبطالات الدفع الالكترونً من التزوٌر  ، ممال منشور بالمجلة العربٌة للدراسات  ممدوح بن رشٌد الرشٌد العنزي ، -  

 . 5، ص  0555، سنة  40، العدد  15التدرٌب  ، الرٌاض ، مجلد 
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معينة عند تقديمو ليذه البطاقة ، فيقوم بائع السمعة  أماكن أوالحصول عمى السمع و الخدمات من محلات 
 . 1المصرف مصدر الائتمان فيسدد قيمتيا لو  إلىأو الخدمات بتقديم فاتورة 

و تقوم تمك  الأشخاصبطاقات تصدر بواسطة مؤسسة باسم احد  أنياو عرفيا البعض عمى 
حامميا يممك إمكانية تتابع سداد المبالغ التي استخدميا من  أن أيالبطاقة بوظيفتي الوفاء و الائتمان ، 

عتادة في البطاقات التقميدية ، حيث يقوم العميل مو بالطريقة ال 2الاعتماد المفتوح من جانب مصدر البطاقة 
التاجر و عند استلامو لمرقم ، يقدم قسيمة  إلىالخدمات بإرسال رقم البطاقة  أوالذي تعاقد عمى شراء سمع 

 موب و ذلك بخصمو من حساب العميل .البنك المصدر لمبطاقة لتحصيل المبمغ المط إلىالشراء 

 ئتمان الا  ةبطاق أنواعالفرع الثاني : 

يكون لديو حساب لدى البنك المصدر  حامميا في التسديد دون أن  إمكانيةفي طاقة الائتمان بتتميز 
من حساب العميل و أ 3دفع تمك المستحقات من حسابو ثم يعود عمى حامل البطاقة  الأخيرإذ يجوز ليذا 

، فيي تخول لحامميا إمكانية استخداميا في سحب النقود أو تحويميا عن الوفاء بقيمة المشتريات أو مباشرة 
الذي جعل من بطاقة  الأمر،  4الحصول عمى الخدمات بشكل فوري أو بعد مضي وقت يتفق عميو سابقا 

 متجدد .الغير  و متجددالائتمان تتخذ الشكل  ال

 الائتمان المتجددة : ة: بطاق أولا

 ( VISA )من خلال بطاقة  الأمريكيةظيرت ىذه البطاقة في أواخر الستينات في الولايات المتحدة 
 5، و ىذا النوع من البطاقة تصدره البنوك في حدود مبالغ مالية معينة  ( Master card )و ماستركاد 

حسب قدرتو المالية   ساطالأقلمكشف الشيري عمى عدد من  الإجماليتمنح لحامل البطاقة ميزة تسديد المبمغ 
لو مطمق الحرية في السداد الفوري أو عمى ، بل لا يشترط عميو دفع المبمغ المستحق كاملا دفعة واحدة ف

لذلك سميت ببطاقة  ،لحامل البطاقة  الأول، و في كمتا الحالتين يتم تجديد القرض  6دفعات شيرية 
                                                           

1
، طبعة اولى ، دار الثمافة للنشر و التوزٌع ، كمٌت طالب البغدادي ، الاستخدام غٌر المشروع لبطالة الائتمان ، المسؤولٌة الجزائٌة و المدنٌة   - 

 . 31، ص  0556الاردن ، سنة 
2
،  5زائر لزعر وسٌلة ، تنفٌذ المعد الالكترونً ، مذكرة ماجستٌر فً المانون ، فرع العمود و المسؤولٌة  ، كلٌة الحموق ، بن عكنون ، جامعة الج  - 

 . 563، ص  0555/0555السنة الجامعٌة 
3
اروق غندور ، طرق السداد الالكترونٌة و أهمٌتها فً تسوٌة المدفوعات بٌن الأطراف المتبادلة ، ممال منشور فً مجلة جامعة دمشك غسان ف -  

 . 355، ص  0550، العدد الاول ، سنة  06للعلوم الالتصادٌة و المانونٌة ، المجلد 
4
 . 5ممدوح بن رشٌد الرشٌد العنزي ، مرجع سابك ، ص  -  

5
 ممال منشور على المولع  ، 2نوال بن عمارة ، وسائل الدفع الالكترونٌة ) الآفاق و التحدٌات ( ، ص  -  
 dz ouargla.-dspace.univ www 5، ص  02/52/0554،  بتارٌخ 

6
 ، نفس المرلع . نفس المرجع -  
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البنك المصدر ليا بما  إيراداتتوفر الوقت و الجيد لحامميا و تزيد من  بأنياالائتمان المتجددة ، و تتميز 
 . 1رية في السداد يخأالفوائد الت أويحصل عميو من رسوم مقابل الخدمات 

 الائتمان غير المتجددة :  ةثانيا : بطاق

السداد عمى أقساط ، فإن بطاقة الائتمان  إمكانيةكانت بطاقة الائتمان المتجددة تخول حامميا  إذا
غير المتجددة تمزم العميل بتسديد الفاتورة بالكامل لمبنك خلال الشير الذي تم فيو السحب ، و في حالة عدم 

 . 2السداد لا يمنح لحامميا قرضا جديدا و قد تسحب منو البطاقة 

 الائتمان ةبطاقل الجهات المصدرةالمطمب الثاني : 

تعتبر الجيات المصدرة لبطاقات الائتمان من أىم العوامل التي ساعدت وسائل الدفع الالكتروني 
بين ذلك ، نحيث تعتبر كل من المنظمات العالمية و المؤسسات المالية العالمية من أشيرىا ، عمى النجاح 

 ما يمي : ك

 : المنظمات العالمية  الأولالفرع 

د يختص بمنح تراخيص إصدار بطاقة الائتمان من قبل المصاريف المنظمات العالمية عبارة عن نا
 و لكنو لا تقوم بإصدارىا بنفسيا و أشير ىذه المنظمات :، 3المالية و يساعدىم عمى إدارة خدماتيا 

 : فيزا العالمية :  أولا

بطاقتو الزرقاء و البيضاء و الذىبية  أمريكابنك  إصدارتاريخ  1958عام  إلى إنشائيايعود تاريخ 
حيث أصبحت تمثل في كاليفورنيا ، و تعتبر فيزا أكبر شركة دولية تعمل في مجال البطاقات الائتمانية 

فبطاقاتيا و شيكاتيا السياحية ،  4أن تكون عممة عالمية  إلى الأقرباكبر نظام دفع في العالم مما جعميا 
 5مقبولة لدى أكبر المحلات التجارية في العالم 

                                                           
1
 . 2مرجع سابك ، ص ،  نوال بن عمارة -  

2
، ص  5777، سنة الجدٌدة ، الماهرة مصر  بدون رلم طٌعة ،  ، الإدارٌةرأفت رضوان ، عالم التجارة الالكترونٌة ، المنظمة العربٌة للتنمٌة  -  

26 . 
3
 . 3نوال عمارة ، المرجع السابك ، ص  -  

4
  5فً العالم ، مجلة الدراسات المالٌة و المصرفٌة ، المجلد  مركز البحوث المالٌة و المصرفٌة ، بطالات الفٌزا  الوسٌلة الأمثل للدفع و المبض -  

 . 10،  5777، الأكادٌمٌة العربٌة للعلوم المالٌة و المصرفٌة ، الأردن ،  2العدد 
5
العلوم لوصٌف عمار ، استراتٌجٌات نظام المدفوعات للمرن الحادي و العشرٌن مع الاشارة الى التجربة الجزائرٌة ، مذكرة ماجستٌر فً  -  

 . 555، ص  0556/0557الالتصادٌة ، جامعة منتوري ، لسنطٌنة ، السنة الجامعٌة 



5 
 

كة لمصراف الآلي في العالم ، لم بالتي تعتبر أكبر ش ( Inter link )و بامتلاكيا من قبل مؤسسة 
ية خدمات المدفوعات و المعالجة الالكترونل شاممة أصبحتتعد فيزا مجرد شبكة لمبطاقات الائتمانية ، بل 

مع  للأثرياءفيزا الذىبية التي تمنح ، و حاليا تصدر منظمة فيزا الكثير من البطاقات أىميا : بطاقة  لمبيانات
تمنح لأغمب العملاء ، بطاقة فيزا  فيزا الفضية التيدفع رسوم باىظة و تقدم خدمات متعددة ، بطاقة 

 . 1 لكترون و تستخدم في أجيزة الصرف الدوليةإ

 العالمية  دكار  ثانيا : ماستر

، ليا خبرة واسعة في مجال المدفوعات ، و ليا بطاقات  الأمريكيةىي شركة مقرىا الولايات المتحدة 
و ليا مؤسسات مالية  ( Maestro Cirrus, Master Card )تحظى بقبول واسع تحمل العلامة التجارية 

منطقة آسيا و الباسفيك ، أمريكا في موزعين عالميين يتمركزون ماستر كارد لمعينة بخدمة المستيمك ، و 
 2اللاتينية و كاريبي ، الولايات المتحدة الأمريكية ، جنوب آسيا ، الشرق الأوسط و إفريقيا 

 لعالميةالفرع الثاني : المؤسسات المالية ا

بطاقات الائتمان مباشرة بدون أن تمنح تراخيص  إصداريقوم ىذا النوع من المؤسسات عمى 
، كما تتولى بنفسيا الحصول عمى حقوقيا من حاممي  إصدارىا لأي مصرف أو مؤسسة مالية أخرى 

 :  3بطاقاتيا ، و أىم البطاقات الصادرة عن ىذه المؤسسات ىي 

 :  ساكسبري أمريكانأولا : 

المصرفية   الأنشطةتصدر ىذه البطاقة عن بنك امركان اكسبرس ، و ىي مؤسسة مالية كبيرة تزاول 
و تمنح لمعملاء  (Green Card)اكسبرس الخضراء  أمريكانبطاقة أوليم ، :  أنواعو ىي عمى ثلاثة 

ثانييم ي محدد ، الذين يمتازون بملاءة مالية و تحدد تسييلاتيا الائتمانية الممنوحة لمعميل سقف ائتمان
و تمنح لمعملاء الذين يتمتعون بملاءة مالية عالية و  ( Golden Card )اكسبرس الذىبية  أمريكانبطاقة 

تمتاز بتسييلات غير محددة بسقف ائتماني معين ، و لا تقبل ىذه البطاقة وضع اسم أي مصراف آخر 
يكون  أنبطاقة حساب لمعميل ، و عمى ىذا النوع ، و يشترط أن يكون لدى المصرف المصدر ليذه ال

و بواسطتيا يتم تحصيل حقوق  (Optima)اكسبرس ماسية  أمريكانو ثالثيم بطاقة المصرف ضامنا لو ، 
                                                           

1
 . 555، مرجع سابك ، ص  لوصٌف عمار -  

2
 . 551نفس المرجع ، ص  -  

3
 . 4نوال عمارة ، مرجع سابك ، ص  -  
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و المؤسسات التي تقبل البطاقة لحقوقيم منيا مباشرة بالنيابة عن حممة البطاقة ، و لا تمزم حممتيا   التجار 
 تتأكد من الملاءة المالية لمعميل .بفتح حساب لدييا ، بل يكفييا أن 

 ب :يثانيا : الدينرز كم

الأمريكي شركة دينرز  ( City Bank)تعتبر ىذه البطاقة رائدة رغم قمة عدد حممتيا ، و يممك بنك 
، و بطاقة الأعمال  لكافة العملاء ( Charge Card) الصراف البنكي و تصدر ىذه الشركة بطاقة   كميب

 . 1 التجارية لرجال الأعمال ، و بطاقة خاصة بالتعاون مع شركات كبرى مثل شركة الطيران البريطانية

 الائتمان ةالدفع ببطاقعممية المبحث الثاني : الآليات التقنية لحماية 

سداد ثمن السمع أو الخدمات تحت  إجراءاتتسييل  إلىتيدف عممية الدفع عبر بطاقة الائتمان 
     الشراء و ضمان الوفاء بالالتزامات بين المتعاممين ، إجراءاتمنظومة قانونية و تقنية بتأمين و حماية 

العلاقة الشيء الذي يفتح مجالا لسرقة  أطرافىذه العممية تتم بنقل البيانات و المعمومات بين  أنو كون 
شروع لبطاقة الائتمان ، لذا و من اجل بعث الثقة و الضمان بين المتعاممين البيانات و الاستعمال غير الم

مساىمة في و استعمالو في ىذا المجال لمالتشفير و الرقم السري تم استحداث تقنية التوقيع الالكتروني و 
 حماية عممية ، نبين ذلك عمى النحو التالي : 

 : التوقيع الالكتروني  الأولالمطمب 

بديل  إيجادضرورة  الإيداعالبنكية و استخدام بطاقات الائتمان في السحب و  تاملااستدعت المع
، لذا ظير ما يعرف بالتوقيع  الإثباتيحل محل التوقيع الخطي و يؤدي نفس وظائفو من حيث التوثيق و 

يتم من خلالو الالكتروني الذي يعتبر وسيمة من وسائل حماية عممية الدفع الالكتروني ببطاقة الائتمان ، 
التحقق أن صاحب الرسالة أو المعاممة ىو الشخص الذي قام فعلا بإرساليا أو تنفيذىا ، من مزاياه أنو 
يوفر درجة عالية من التأمين و الأمان و الخصوصية مقارنة مع التوقيع العادي التي يمكن تقميده بكل 

 ؟ و فيما تتمثل ضماناتو التوقيع الالكتروني سيولة  ، فما ىو 

 

 
                                                           

1
 . 551لوصٌف عمار  ، مرجع سابك ، ص  -  
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 التوقيع الالكتروني بتعريف ال:  الفرع الأول

       أو رموز تاأشار و عمى أنو " كل تغمبيا عرفأ اختمفت التعريفات بشأن التوقيع الالكتروني و 
مرخص بيا من الجية المختصة باعتماد التوقيع و مرتبطة ارتباطا وثيقا بالتصرف الكترونية أو حروف 

الالكتروني و تسمح بتمييز الشخص صاحبيا و تحديد ىويتو و تتم دون غموض عن رضائو بيذا التصرف 
 .  1القانوني " 

عمى انو : " بيانات  2 15/04من القانون رقم  02جزائري فقد عرفو من خلال المادة أما المشرع ال
 إنشاؤهفي شكل الكتروني ، مرفقة أو مرتبطة منطقيا ببيانات الكترونية أخرى تستعمل كوسيمة توثيق " ، يتم 

     برنامج معموماتي معد لتطبيق بيانات إنشاء التوقيع الالكتروني المتمثمة في رموز  أومن خلال جياز 
 . 3لحساب شخص طبيعي او معنوي الذي يمثمو  أوقع لحسابو يستعمميا المو   ،أو مفاتيح التشفير الخاصة 

ونية ر و الرموز الالكت الأرقامفالتوقيع الالكتروني عبارة عن ممف رقمي مكون من بعض الحروف و 
تصدر عن الجيات المتخصصة و المعترف بيا حكوميا و دوليا ، تخزن في ىذا الممف جميع معمومات 

 م     عا إحداىماو عادة ما يسمم مع ىذه الشيادة مفتاحان ، و مصدرىا الشخص و تاريخ و رقم الشيادة 
المفتاح الخاص يتضمن التوقيع  أماخاص ، فالمفتاح العام ينشر في الدليل لكل الناس ،  الآخرو 

تمك الشيادات الرقمية و التي تكون مقابل رسوم  بإصدارالالكتروني الخاص بالشخص ، و تقوم الييئات 
بشيادة التوقيع الالكتروني  15/04من القانون  6/  02سماىا المشرع الجزائري من خلال المادة ،  4معينة 

قع ، يتم  و ىي وثيقة في شكل الكتروني تثبت الصمة بين بيانات التحقق من التوقيع الالكتروني و المو 
 .5منحيا من قبل مؤدي خدمات التصديق الالكتروني أو طرف ثالث موثوق 

 

 

                                                           
1
المدرسة العلٌا للمضاء ، دفعة  إجازةبالوسائل الالكترونٌة على ضوء المانون المدنً الجزائري ، مذكرة تخرج لنٌل  الإثباتزاٌد ملٌكة ،  -  

 . 1، ص  0550/  0557
2
سنة ،  54، ٌحدد المواعد العامة المتعلمة بالتولٌع و التصدٌك الالكترونٌٌن ، جرٌدة رسمٌة رلم  55/50/0553المؤرخ فً  53/52المانون رلم  - 

0553 . 
3
  53/52من المانون   1و  0فمرة  50أنظر المادة  -  

4
ي والد ٌوسف ، النظام المانونً للدفع الالكترونً ، مذكرة ماجستٌر فً المانون ، تخصص لانون التعاون الدولً ، جامعة مولود معمري ، تٌز -  

 . 532، ص  0555/0555وزو ، كلٌة الحموق ، السنة الدراسٌة 
5
 . 53/52من المانون   52و  55فمرة  50المادة  -  
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 التوقيع الالكتروني  متطمبات:  الثانيالفرع 

الشروط الواجب توافرىا في  أوالمتطمبات  أىم 15/04من القانون  10و  06حددت المادتان 
كوسيمة التوقيع الالكتروني يستعمل  أنبثبوت حجيتو ، و طالما  الأمرتعمق  إذاالتوقيع الالكتروني لا سيما 

، فان التوقيع الالكتروني الموصوف ىو وحده الذي يماثل التوقيع المكتوب سواء كان لشخص توثيق 
 و من أجل ذلك لابد من المتطمبات التالية :  ،  1معنوي  أوطبيعي 

 كتروني لالتصديق الا  أولا :

يجب أن ينشأ التوقيع الالكتروني عمى أساس شيادة تصديق الكتروني موصوفة ، و ىي وثيقة في 
شكل الكتروني تثبت الصمة بين بيانات التحقق من التوقيع الالكتروني و الموق ع ، تمنح من قبل طرف ثالث 
     موثوق أو من قبل مؤدي خدمات تصديق الكتروني طبقا لسياسة التصديق الالكتروني الموافق عمييا ،

تتضمن ىوية الطرف  نأيشار فييا عمى أنيا شيادة تصديق الكتروني موصوفة  ، و يجب  أنو يجب 
أي  أوالثالث الموثوق او مؤدي خدمات التصديق الالكتروني و كذا البمد الذي يقيم فيو ، اسم الموق ع ، 

بداية و نياية  إلى الإشارةخاصة لمموق ع ، البيانات التي تتعمق بالتحقق من التوقيع الالكتروني ، صفة 
لكتروني ، التوقيع الالكتروني الموصوف لمؤدي خدمات صلاحية الشيادة ، رمز تعريف شيادة التصديق الا

لمطرف الثالث الموثوق ، و عند الاقتضاء حدود استعمال ىذه الشيادة و حدود  أوالتصديق الالكتروني 
معنوي  أوالوثيقة التي تثبت تمثيل شخص طبيعي  إلى الإشارةقيمة المعاملات التي قد تستعمل من اجميا ، 

 .  2آخر عند الاقتضاء 

 عارتباط التوقيع الالكتروني بالموق   ثانيا :

مفاتيح التشفير التي يستعمميا الموقع مميزة  أوالتوقيع من رموز  إنشاءو يقصد بو أن تكون بيانات 
الكود السري في  أوصمة العين في التوقيع البيومتري بلو و خاصة بو وحده و ىي وسائل لتوقيع واحد مثل 

تكون خاصة بالموقع ، و اليدف من ىذا الشرط أن يحقق  أنالتوقيع الكودي ، فكل ىذه المعطيات يجب 
 إذاتتحقق ىذه الوظيفة  أنلمتوقيع و ىي تعيين الموقع بحيث لا يمكن  الأساسيةالتوقيع الالكتروني الوظيفة 

                                                           
1
 . 53/52من المانون  56المادة  -  

2
 53/52من المانون  53المادة  -  
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التوقيع الالكتروني غير مرتبطة بشخص واحد ،  ففي ىذه الحالة لا يمكن تحديد ىوية  إنشاءكانت بيانات 
  1الموقع في التوقيع الالكتروني 

  التوقيع الالكتروني إنشاءع عمى وسائل سيطرة الموق   ثالثا :

التوقيع الالكتروني  إحداثو يقصد بو سيطرة الموقع عمى الوسيط الالكتروني المدون عميو منظومة   
، و بالتالي  الأشكالحتى يضمن أن يكون صاحب التوقيع منفردا بذلك التوقيع او استعمالو بأي شكل من 

 . 2يمنع عمى الغير استعمالو وفك رموزه 

أن تكون البيانات الناتجة  إلىالتوقيع الالكتروني يؤدي  إنشاءو سيطرة شخص واحد عمى وسيمة 
أن كل من ارتباط التوقيع  إلىعن ىذه الوسيمة مرتبطة بيذا الشخص فقط و خاصة بو ، مما يؤدي 

التوقيع يعملان عمى تحقيق ىدف واحد و ىو ضمان أن  إنشاءالالكتروني بالموقع و سيطرتو عمى وسائل 
 . 3عامة و ىي تعيين الموقع دون سواه لمتوقيع بصفة  الأساسيةيحقق التوقيع الالكتروني وظيفتو 

 الكشف عن التغيرات التي تطرأ ببيانات التوقيع الالكتروني  إمكانية رابعا :

تكون ىناك رابطة قوية و دائمة بين التوقيع الالكتروني و المحرر الموقع الكترونيا   أن والمقصود ب
 .تعديل لاحق لبيانات المحرر  أيبحيث يضمن التوقيع الالكتروني نزاىة المحرر الموقع و يمكن اكتشاف 

الالكترونية ، فالرسالة  إليوالمرسل  إلىفالمحرر الالكتروني يتم نقمو بوسيمة الكترونية من المرسل 
تعديل في  أوالاطلاع عمييا من أي شخص آخر  إمكانية إلىيتم نقميا عبر شبكة الانترنت مما يؤدي 

 . 4نقمو في الوسط الالكتروني  أثناءمحتواىا ، و بالتالي من الضروري ضمان عدم تعديل بيانات المحرر 

 التوقيع الالكتروني  بيانات إنشاء متطمبات الفرع الثالث :

تمك البيانات ،  15/04من القانون  02/3في مفيوم المادة التوقيع الالكتروني  إنشاءيقصد ببيانات 
، تعد من مفاتيح التشفير الخاصة التي يستعمميا الموق ع لإنشاء التوقيع الالكتروني  أوالمتمثمة في رموز 

                                                           
1
 . 55زاٌد ملٌكة ، مرجع سابك ، ص   - 

2
، ص  0553الجامعً ، مصر ، سنة عبد الفتاح بٌومً حجازي ، التولٌع الالكترونً فً النظم المانونٌة الممارنة ، الطبعة الاولً ، دار الفكر  -  

222 . 
3
 . 55زاٌد ملٌكة ، المرجع السابك ، ص  - 

 
4
 . 55، ص  نفسهمرجع  - 
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، و ىذا ما التوقيع الالكتروني  إنشاءفي برنامج معموماتي يعمل عمى تطبيق ىذه البيانات  أوخلال جياز 
 . 1 و التحقيق منو  نشاء التوقيع الالكترونيإآلية بيعرف 

 التوقيع الالكتروني الموصوف : إنشاءأولا : آلية 

 الأقلتضمن عمى  أنأنشاء التوقيع الالكتروني الموصوف أن تكون مؤمنة ، و  آليةيشترط في 
تضمن سريتيا بكل  أنمرة واحدة ، و  إلاالتوقيع الالكتروني  لإنشاءعدم مصادفة البيانات المستخدمة 

تزوير التوقيع بالوسائل التقنية المتوفرة  إمكانيةتضمن عدم   أنالوسائل التقنية المتوفرة وقت الاعتماد ، و 
تعممة محمية بصفة موثوقة من طرف الموق ع الشرعي من اي سالبيانات المتكون  أنوقت الاعتماد ، و 

لا تمنع أن تعرض عمى الموق ع قبل  أن، و أن لا تعدل البيانات محل التوقيع و  الآخرينل من قبل استعما
 . 2عممية التوقيع 

 ثانيا : آلية التحقق من التوقيع الالكتروني الموصوف 

،  15/04من القانون  02/5التحقق من التوقيع الالكتروني في مفيوم نص المادة  تيقصد ببيانا
بيانات أخرى مستعممة من اجل التحقق من التوقيع  أي أومفاتيح التشفير العمومية  أوتمك الرموز 

المعد معموماتي البرنامج ال أوجياز فيقصد بيا ذلك الآلية التحقق من التوقيع الالكتروني  الالكتروني ، أما
 لتطبيق بيانات التحقق من التوقيع الالكتروني .

يجب أن تكون آلية التحقق من التوقيع الالكتروني  15/04ن من القانو  12و تطبيقا لنص المادة 
تتوافق البيانات المستعممة لمتحقق من التوقيع الالكتروني مع البيانات  أنالموصوف موثوقة ، بحيث يجب 

المعروضة عند التحقق من التوقيع الالكتروني ، و أن يتم التحقق من التوقيع بصفة مؤكدة و أن تكون 
قق معروضة عرضا صحيحا ، و أن يكون مضمون البيانات الموقعة محددا بصفة مؤكدة نتيجة ىذا التح

يتم التحقق بصفة مؤكدة من موثوقية و صلاحية شيادة  أنعند التحقق من التوقيع الالكتروني ، و 
 التصديق الالكتروني المطموبة عند التحقق من التوقيع الالكتروني ، و أن يتم عرض نتيجة التحقق و ىوية

 . 3الموق ع بطريقة واضحة و صحيحة 

                                                           
1
 . 53/52من المانون  2/ 50المادة  -  

2
 . 53/52من المانون  55و  55المادتان  - 

3
 . 53/52من المانون  51المادة  - 
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 يالالكترونالتوقيع الالكتروني الموصوف و آلية التحقق من التوقيع  إنشاء آليةمن مطابقة  التأكدو يتم 
 . 1من طرف الييئة الوطنية المكمفة باعتماد آليات إنشاء التوقيع الالكتروني و التحقق منو الموصوف 

 المطمب الثاني : التشفير 

تعتبر تقنية التشفير من بين التقنيات التي استعممت في مجال تأمين و حماية عممية الدفع 
الالكتروني لاسيما عمميات الدفع ببطاقة الائتمان ، بحيث لا يمكن التعرف عمى مضمون أي رسالة من 

 بفك رموزىا ، فما ىو التشفير و ما ىي أىميتو في تأمين البيانات ؟ . إلاطرف الغير 

 التشفير تعريف :  الأولرع الف

) بوير ( عمى انو " تغيير في  الأستاذيعتبر التشفير من الوسائل الفعالة في أمن المعمومات عرفو 
       ، 2عمييا "  يتممصصورة غير مفيومة لمن  إلىمظير المعمومات بحيث يختفي مظيرىا الحقيقي 

تكنولوجيا تستعمل خورزمات رياضية معقدة لتشفير و نزع تشفير البيانات ،  أنياو عرفيا البعض عمى " 
تنحصر  أنو ىذا بيدف ضمان سرية المعمومات و تأمينيا ما بين الزبون و التاجر أو البنك  عمى 

يحقق التشفير سرية  بيذا المفيوم، و  3قراءتيا و الاطلاع عمييا عمى المعنيين الشرعيين ليذه العممية " 
 بطاقات الدفع ة غرييا من البيانات . أرقامالبيانات كتشفير 

و يستمزم في استخدام تقنية التشفير تركيب برامج مخصصة لذلك عمى حاسوب كل من المرسل و 
خصص مرقم الحساب يستعمل البرنامج ال أوالبيانات ، فبعد كتابة الرقم السري لمبطاقة  أومتمقي المعمومة 

البنك ىذه الرسالة المشفرة فيستعمل  أوالبنك ، فيتمقى التاجر  أوالتاجر  إلىقبل بعثيا  الأرقامشفير ىذه لت
الحصول  أخرى  أوبدوره البرنامج المخصص لفك التشفير ليتمكن من قراءتو ، و إذا تمكن شخص بطريقة 

 .4مشفرة  لأنياعمى نسخة من الرسالة فلا يمكنو قراءتيا 

 فالأول، وي برنامج فك التشفير عمى مفتاحين ، مفتاح عام و مفتاح خاص و عادة ما يحت
الحاسوب الذي يممك صاحبو مفتاح خاص يتماشى مع  إلىيستعمل لغرض تشفير المعمومات المرسمة 

المفتاح العام فيستعمل المفتاح الخاص لفك شفرة البيانات التي تمقاىا من الحاسوب الذي يممك مفتاح عام  

                                                           
1
 . 53/52من المانون  52المادة  - 

2
 .  543والد ٌوسف ، مرجع سابك ، ص  -  

3
 نفس المرجع نفس المرلع . -  

4
 . 542نفس المرجع ، ص   -  
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المؤسسة  أوفيعتمد ىذا البروتوكول عمى خوارزميات المفتاح العام و المفتاح الخاص ، و يقوم البنك 
المؤسسة و لا يمكن استخدام  إلىالموجية  الرسائلالزبائن بالمفاتيح العامة تستخدم في تشفير  بتزويد

المؤسسة بالقدرة عمى فك شفرة  المفتاح العام لفك شفرة الرسالة التي شفرىا ، إذ ينفرد المفتاح الخاص لدى
 1الرسالة التي شفرىا المفتاح العام 

 الفرع الثاني : أهمية التشفير في تأمين البيانات 

يمكن من خلال تقنية التشفير تجاوز الكثير من المخاطر ، فبواسطتيا لا يمكن : الاطلاع عمى 
 أخرى وجية  إلىتوجيييا  إعادة أوة بالشبكة عمى الغير ، تعديل البيانات المنقول إخفائياالمعمومات المراد 

تغيير كممات السر الخاصة بالمستخدمين انتحال شخصية المستخدم  أوتغيير محتويات الرسائل المتبادلة 
، و تبعا لذلك لا يمكن لقراصنة الانترنت من  الحقيقي و تعديل الحسابات المخزنة عمى الحسابات نفسيا

 . 2 انية و لا تزويرىاالتقاط أرقام البطاقات الائتم

 Secure Sckets )اختصارا  (SSL )استعمالا نظام  الأكثرالتشفير  أنظمةبين  و من
Layer)   الذي يقوم بتأمين المعمومات بين المقدم و الزبون حيث يتم تشفير بيانات الرسالة المرسمة من ،
و  للإرسالعبر البريد الالكتروني ، فيذا النظام يضمن مستوى كاف  إرسالياالبائع و يتم  إلىالمشتري 

 . 3مثلا المراسلات الخاصة برقم بطاقة الدفع عمى الخط  الأمن

 أنو عادة ما يستخدم مع تقنية التشفير نظام الشيادات الموثقة الذي ينفذه طرف ثالث لتأكيد 
، فيتم الجمع بين ىاتين الوسيمتين لضمان سرية المعاملات العميل الحقيقي ىو الذي يتعامل مع الموقع 

التجارية و الصفقات المبرمة ، فتقوم إحدى الشركات بإنشاء موقع ليا باستخدام جياز خدمة آمن         
( Secure Server )  يتفق الحاسوبان عمى رموز حسابية شفوية و مفاتيح تشفير خاصة يستخدم تقنية
تفكيكيا و إعادة جمعيا و يزود كل مستخدم او عميل بمفتاحين لمتشفير إحداىما تأمين المعمومات في 

 . 4عام  الآخرخاص و 

 
                                                           

1
و ما بعدها  565, ص  0551محمد حسٌن منصور ، المسؤولٌة الالكترونٌة ، بدون رلم طبعة ، دار الجامعة الجدٌدة للنشر ، الاسكندرٌة ، سنة  -  

. 
2
النمود البلاستٌكٌة و أثر المعاملات الالكترونٌة على المراجعة الداخلٌة فً البنون التجارٌة ، بدون رلم طبعة ، نادر شعبان ابراهٌم السواح ،  -  

 . 502، ص  0554الدار الجامعٌة ، سنة 
3
 .  543والد ٌوسف ، مرجع سابك ، ص  - 

4
 . 507، ص  0553الثمافة للنشر و التوزٌع ، الاردن ، سنة  نضال اسماعٌل برهم ، أحكام عمود التجارة الالكترونٌة ، بدون رلم طبعة ، دار -  
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 الخاتمة : 

كانت الحركة التشريعية في  15/04غاية صدور القانون  إلىتوصمنا من خلال دراستنا لمموضوع أنو 
تطور المعاملات التجارية الالكترونية  في الجزائر كان  أمامالالكتروني ضيقة و متعثرة ، و  الأمنميدان 

تدابير تشريعية كفيمة بحماية  بإيجادتطوير وسائل الدفع الالكتروني  أىمية أماممن الضروري الوقوف 
ات ، و من ىنا لم يكن كافيا اعتماد تقنية التوقيع الالكتروني و الكتابة في الشكل الالكتروني مالمعمو 

و التي لم تثبت فعاليتيا نتيجة قرصنة اية عمميات الدفع و السحب الالكتروني كوسيمتين في حم
ية الأنشطة التجارية و تحديدا أنشطة البنوك الالكترونية ، فحماالمعموماتية  الأنظمةالمعمومات و اختراق 

 تمر .مجرمي التقنيات و الشبكات في تقدم مس أنو  ةتقنية متميزة و متجددة خاص أمنيةتستمزم حمول 

قد جاء ببعض الحمول التقنية التي تضمن سريان عمميات الدفع الالكتروني  15/04القانون  أنو لذا نجد 
حيث جاء بقواعد عامة متعمقة بالتوقيع و التصديق الالكترونيين ، و ىي قواعد يطمأن ليا لما بشكل آمن 

من التوقيع آلية التحقق  و لكترونيالتوقيع الا إنشاءآلية  ن ضمانات فعالة تتجمى في استحداثتحممو م
و فضلا ، لمؤدي خدمات التصديق و جزائية  إداريةعقوبات مالية و  إقرارمع الالكتروني الموصوف ، 

حماية و تأمين التوقيع الالكتروني  من أجلسمطات التصديق الالكتروني التي تعمل  إنشاءعن ذلك تم 
 .عمى مستوى أب

إن دلت عمى شيء فيي تدل عمى  15/04و من ثم نجد أن الآليات المستحدثة بموجب القانون  
أن المشرع قد حاول إعطاء القدر كافي من الضمان و الآمان لعمميات الدفع الالكتروني حتى تتم في 

 ظروف جد أحسن .
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