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 إهداء

 إلى مؼ غرسا في قمبي حبّ العمػ، وسيرا الميالي مؼ أجمي
 إلى مؼ كانت دعؽاتيسا سرّ تؽفيقي ونجاحي

العزيز، قدوتي في الربر والعزيسة أبيإلى   
الغالية، نبع الحشان ومردر القؽة في كل لحعة أميوإلى   

، سشدي الدائػ، الذيؼ لػ يبخمؽا عميّ بالدعػ والسداندةوأخواتي أخي وإلى   
 لكػ جسيعًا أىدي ثسرة ىذا الجيد الستؽاضع، فأنتػ جزء مشو

رحمة العمػ ، الذيؼ كانؽا خير رفيق فيأصدقائي الأوفياءوإلى   
 نتقاسػ معًا لحعات الجد والتعب، كسا الفرح والشجاح

 أىدي لكػ ىذه السذكرة عربؽن محبة ووفاء
أن أكؽن عشد حدؼ ظشكػ دائسًا اراجي . 

 

 

 

 

 

  



 

 

 

 

 إهـــــــداء

  إلى مؼ كان وجؽدىػ الشؽر الذي أضاء لي دروب الحياة
طريق الشجاح إلى مؼ عمّسؽني أن الإرادة ترشع السدتحيل، وأن الربر   

، مشبع الحب والرحسةأمي، رمز العطاء بلا حدود، وأبيإلى   
 إليكسا أىدي كل حرف في ىذه السذكرة، وكل لحعة تعب ترجستيا إلى إنجاز

رت، والفرح حيؼ نجحت، مؼ كانؽا لي الدشد حيؼ تعثإخوتي وأخواتيإلى   
لذغ واليقيؼ، رفقاء الدرب الطؽيل، الذيؼ تقاسسؽا معي لحعات اأصدقائيإلى   

 إليكػ كل الامتشان، فمكػ في ىذا العسل نريب لا يشدى

 .ىذا الإىداء لا يؽفيكػ حقكػ، لكشو رسالة محبة وامتشان أضعيا بيؼ أيديكػ
  



 

 

 

 

 

 شكر وعرفان

 حنوس فاطمةامو نتقدّم بخالص الذكر وععيػ الامتشان إلى الأستاذة السذرفة 
جيد متؽاصل وتؽجيو مدتسر في  ، نعير ما بذلتاه مؼشريد وسيلةوالأستاذة 

مختمف مراحل إعداد ىذا العسل، فقد كان لدعسيسا العمسي وتؽجيياتيسا القيسة 
 .الأثر الكبير في إنجاز ىذه السذكرة

كسا لا يفؽتشا أن نتؽجّو بجزيل الذكر والتقدير إلى الأساتذة الأفاضل أعزاء لجشة 
ىذا العسل، مسا يذكّل لشا مردر السشاقذة، الذيؼ تفزّمؽا مذكؽريؼ بقبؽل مشاقذة 
 .فخر واعتزاز

سؽا في تكؽيششا ولا نشدى أن نعبّر عؼ امتشانشا العسيق لكل الأساتذة الذيؼ أسي
طيمة مذؽارنا الدراسي، فمكػ مشا كل الاحترام والتقدير والعرفان الأكاديسي . 
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 ممدمة:

الأسااس اذا ب نيناي ه ياق اذناانوو اذادوذي ذحناون اونسااوم و اي تشامل  الحمووق التملٌدٌوة لسنسوانتشكل 

مجموهة مو اذحنون اذمدنية واذسياسية والاقتصادية والاجتماهية اذتاي تهادإ ىذاو صاوو كراماة اونسااو 

او حريتق وأمنق. وقد حظيت  ا   اذحناون نحماياة دوذياة منا  اوهااو اذلااذمي ذحناون اونسااو هاا  وضم

م وتكرّست في هديد مو اذملا دات اذدوذية مثل اذلهد اذدوذي اذخاص ناذحنون اذمدنياة واذسياسايةم 1948

سانيل اذمثاالم اذحا  واذلهد اذخاص ناذحنون الاقتصادية والاجتماهية واذثنافية. تشمل  ا   اذحناونم ه او 

فااي اذحياااام واذحريااةم والأمااوم واذخصوصاايةم واذتل ااي م واذصااحةم واذلماالم واذمشاااركة اذسياسااية. وييلااد 

احترا      اذحناون وتكريساها فاي اذتشاريلات اذوطنياة واذت اماات اذادول اذدوذياة أحاد أ ا  ملاايير سايادا 

 .اذنانوو ومنادئ اذلداذة في اذمجتمع اذدوذي

 

ذتحول اذرقمي في شتو اذمجالاتم ذ  تلد اذحنون واذحرياات تنتصار ه او أنلاد اا اذتن يدياةم ومع تسارع ا

نل نر ت مفا ي  جديدا فرضها اذواقع اذرقميم ومو أنر  ا ما ييلارإ ناالاذحنون اذرقمياةل. وتشامل  ا   

قمايم مثال اذحنون مجموهة مو اذحريات واذضمانات اذتي يتمتاع نهاا الأفاراد هناد اساتخدامه  ذ فضاا  اذر

اذحاا  فااي اذخصوصااية اذرقميااةم وحريااة اذتلنياار ه ااو اونترنااتم وأمااو اذمل وماااتم وحمايااة اذنيانااات 

اذشخصااية. وتلااد  اا   اذحنااون امتاادادلإا ذحنااون اونساااو فااي اذلصاار اذرقماايم ىلا أنهااا تتمياا  نطنيلااة تننيااة 

ا قانونية مرنة وحديثة  .متجددا تتط ب أطرلإ

 

نتيجاة لأ مياة  ا ا اذمجاال واذا ب يشاهد "اذحنون اذرقمية في ظل اذنانوو اذدوذي"ذند جا  اختيار موضوع 

تطورات متاحناة نفلال الانتكاار اذتكنوذاوجيم واذتوساع فاي اساتخدا  اونترناتم والاهتمااد اذمت اياد ه او 

ع هادا اذنيانات اذشخصية مو قنل اذحكومات واذشركات ه و حد سوا . كماا أو  ا ا اذموضاوع يتنااطع ما

 .م مما يجل ق مادا خصنة ذ دراسة واذتح يلتمجالا

يننع مو دوافع  اتية متلاددام ياؤتي فاي منادمتها الا تماا  اذشخصاي اذمت اياد  موضوع  ا اذو اختيار كما أ

ننضااايا اذتحااول اذرقمااي وعثااار  ه ااو منظومااة اذحنااون واذحريااات الأساساايةم ومااا يطرحااق مااو ىشااكالات 

توى اذمهناي أو نخاراط اذمت اياد فاي اذفضاا  اذرقمايم ساوا  ه او اذمساقانونية وأخاقية ملندا. كماا أو الا

ملاينااة اذتحااديات اذحنينيااة اذتااي يواجههااا الأفااراد فااي حمايااة خصوصاايته  وممارسااة  ناااالأكاااديميم أتااا  ذ

حريته  في اذتلنير داخل   ا اذفضا . وقد سا     ا اذوهي اذ اتي فاي ن اورا رةناة أكيادا فاي اذتلما  فاي 

ناة. نانوني اذدوذي اذ ب ييفترض أو يضامو  ا   اذحناونم وييساه  فاي نناا  نيياة رقمياة هادذاة وعماوطار اذ

ذ موضااوع كاسااتجانة ذحاجااة شخصااية ذ نحاان فااي اذجوانااب اذنانونيااة  ناااومااو  اا ا اذمنط اا م جااا  اختيار

 .اذمتسارهة اذناظمة ذ لاذ  اذرقميم وفه  مدى نجاهة اذمنظومة اذدوذية في مواكنة اذتطورات اذتكنوذوجية
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 :م أنر  االأهدافيسلو اذنحن ىذو تحني  مجموهة مو و 

 .تندي  تؤصيل نظرب ذمفهو  اذحنون اذرقمية وخصايصها وموقلها ضمو منظومة حنون اونساو -

تح يل اوطاار اذناانوني اذادوذي اذمانظ  ذها   اذحناونم ماو خاال دراساة الاتفاقياات واذ اواي   ات  -

 .اذص ة

 .اذتي تلون تكريس اذحنون اذرقمية في اذواقعم خاصة ه و اذمستوى اذدوذيىنرا  أ   اذتحديات  -

 .تندي  أمث ة واقلية تنر  اذتفاهل اذدوذي مع قضايا اذحنون اذرقمية -

 

 :م مو نينهاعدة صعوباتل و اذرة  مو الأ مية اذمت ايدا ذه ا اذموضوعم فند واجق اذنحن ف

 .وةياب تلريفات موحدا في نلض اذحالاتحداثة اذمفا ي  اذمرتنطة ناذحنون اذرقميةم  -

محدودية اذنصوص اذدوذية اذصريحة اذتاي تتنااول اذحناون اذرقمياةم منارناة ناذنصاوص اذخاصاة  -

 .ناذحنون اذتن يدية

 .صلونة اذوصول ىذو نلض اذوثاي  أو اوحصا ات اذرسمية اذمتل نة نالانتهاكات اذرقمية هاذميلإا -

 

ط اذضو  ه و واقع حنون اونساو في اذلصر اذرقميم ويينر  مدى وتكمو أ مية اذموضوع في كونق يس ّ 

قدرا اذنانوو اذدوذي ه و مواكنة     اذتحولاتم ماو خاال تطاوير قواهاد قانونياة تضامو حماياة اذحناون 

اذرقميااةم واذحااد مااو الانتهاكااات اذناتجااة هااو اذمراقنااةم أو اذتجسااسم أو اذجااراي  اوذكترونيااةم أو اساات ال 

و قنال اذفااه يو اذارقمييو اذكناار. كماا يساا   اذنحان فاي توضاي  اذلاقاة نايو اذحناون اذرقمياة اذنيانات ما

 .وةير ا مو اذحنون اذتن يديةم وفي ىنرا  ضرورا وجود توا و نيو الأمو واذحرية في اذنيية اذرقمية

 وانطاقا مو أ مية اذموضوع يمكو طر  اوشكاذية اذنحن اذتاذية:

هل ٌوجد إطار تنظٌمً للحموق الرلمٌة على المسوتو  الودولً ٌمكنوج تجواوز التحودٌات المعاصورة التوً 

 تفرضها البٌئة الرلمٌة؟ 

 :وتتفرع هو     اوشكاذية هدا تساإلات فرهيةم مو نينها

 ما  ي اذخصايص اذممي ا ذ حنون اذرقمية؟ -

 اونساو؟ما موقع اذحنون اذرقمية ضمو اذمنظومة اذدوذية ذحنون  -

 ؟اذحنون اذرقميةت اذدوذية مع مسؤذة كيإ تلام ت الاتفاقيا -

 ما أنر  اذتحديات اذتي تواجق تنفي      اذحنون ه و اذمستوى اذدوذي؟ -

 

مو خال دراساة وتح يال  ،المنهج التحلٌلً الوصفًسوإ تت  اوجانة ه و     اوشكاذية نالاهتماد ه و 

اذنصوص اذنانونية والاتفاقيات اذدوذية  ات اذص ةم نهدإ اذوقوإ ه و مادى اساتجانتها ذمتط ناات حماياة 
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رصد اذحنون اذرقمية في ظل اذتحولات اذتي يشهد ا اذلاذ  اذرقمي اذملاصر. كما تسلو     اذدراسة ىذو 

اذحناونم هنار تح يال نماا   ماو قضاايا دوذياة ملاصارا اذتي تلي  تفليل ت ك  التحدٌات الوالعٌة والعملٌة

تلكس حج  اذتوتر اذناي  نيو اذتطور اذتكنوذوجي اذمتسارع مو جهةم واذحاجة ىذاو حماياة حناون اونسااو 

 .وضمانها في اذنيية اذرقمية مو جهة أخرى

 

 :وناذنظر ىذو تلدد محاور اذموضوع وتشلناتقم ت  تنسي  اذنحن ىذو فص يو رييسييو

ناول اذفصل الأول مو   ا اذنحن اوطار اذمفا يمي ذ حناون اذرقمياةم حيان ييخصاص ذتوضاي  الأساس يت

اذنظرية اذتاي يناو  ه يهاا  ا ا اذمفهاو  اذمساتحدن. ويشامل  ا ا اذفصال منحثايو رييساييوب ييلناو اذمنحان 

ميا ام ونيااو الأول نتحديد ما ية اذحنون اذرقمية مو خاال اذوقاوإ ه او تلريفهاام ىنارا  خصايصاها اذم

أوجق اذتشاانق والاخاتاإ نينهاا ونايو اذحناون اذتن يدياة اذملروفاة فاي اذناانوو اذادوذي. أماا اذمنحان اذثااني 

فيتنااول أ ا  اذحنااون اذرقمياة اذتااي أثاارت ا تمااا  اذمجتماع اذادوذيم مثاال اذحا  فااي اذخصوصاية اذرقميااةم 

 .سينرانيوحرية اذتلنير هنر اذوسايط اوذكترونيةم واذح  في الأمو اذ

أما اذفصل اذثانيم فيتل ّ  نا اوطار اذنانوني ذ حناون اذرقمياة ه او اذمساتوى اذادوذيم ويهادإ ىذاو تسا يط 

اذضو  ه و اذجهود اذنانونية واذتنظيمية اذتي نيا ذت ذحماياة  ا   اذحناون فاي اذنيياة اذرقمياة. يتضامو  ا ا 

و الاتفاقيات واذ اواي  اذدوذياة  ات اذصا ةم اذفصل ك ذك منحثيو اثنيوب حين يركّ  اذمنحن الأول ه و نيا

مثاال اذلهااد اذاادوذي اذخاااص ناااذحنون اذمدنيااة واذسياساايةم واتفاقيااة نودانساات نشااؤو اذجريمااة اوذكترونيااةم 

اذملتمادا فاي الاتحااد الأوروناي. فاي حايو يتنااول اذمنحان  (GDPR) واذايحاة اذلاماة ذحماياة اذنياناات

مواجهة اذتحاديات اذرا ناة اذتاي تهادد  ا   اذحناونم ماو خاال اساتلراض اذثاني اذجهود اذدوذية اذمن وذة ذ

نمااا   واقليااة ذنضااايا ملاصاارا تيناار  اذتحااديات اذتننيااة واذنانونيااة اذتااي تواجااق اذمجتمااع اذاادوذي فااي  اا ا 

 .اذمجال

 

 

 

 

 

 



 

 

 

 

 

 

 

 الفصل الأول:

 الإطار المفاهٌمً للحموق الرلمٌة 
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 الإطار المفاهٌمً للحموق الرلمٌةالفصل الأول: 

في ظل اذتطور اذمتسارع اذ ب يشهد  اذلاذ  اذرقميم أصنحت اذحنون اذرقمياة ماو أنار  اذنضاايا 

اونساااو. فنااد أفاار ت اذثااورا اذتكنوذوجيااة اذتااي تشاا ل ا تمااا  اذناااحثيو واذمشاارهيو واذمهتماايو نحنااون 

والانتشااار اذواسااع لاسااتخدا  اونترناات جم ااة مااو اذتحااديات اذنانونيااة والأخاقيااة اذمرتنطااة نكيفيااة حمايااة 

ا كما يتمتلوو نها في اذواقع اذمادب  .الأفراد وضماو تمتله  نحنوقه  في اذفضا  اذرقميم تماملإ

ا تمس جوانب متلددا ماو حيااا اونسااو اذملاصارم ساوا  وتتج و أ مية اذحنون اذرقمية في كونه

فيما يتل   نحرية اذتلنيرم اذح  في اذخصوصيةم حرية اذوصول ىذو اذمل وماتم أو اذحماية مو اذمراقناة 

واذتتنع ةير اذمشاروع. كماا تيلادّ  ا   اذحناون امتادادلإا طنيليلإاا ذحناون اونسااو الأساسايةم ذكنهاا تتخا  نلادلإا 

 .ا نفلل اذطنيلة اذخاصة ذ نيية اذرقميةجديدلإا ومركنلإ 

 ،قارا ا مفا يمياة وقانونياة ذ حناون اذرقمياةوانطاقلإا مو   ا اذسيانم يسلو   ا اذفصل ىذو تنادي  

م ث  الانتنال في مرح ة ثانية ىذو ما يتها وتحديد مفهومها وتصنيفاتها الأساسيةمو خال اذتطرن أولالإ ىذو 

م مااع اذتركياا  ه ااو اذمرجليااات يحكاا   اا   اذحنااون فااي اذنااانوو اذاادوذي اوطااار اذنااانوني اذاا باسااتلراض 

 .اذحنوقية اذدوذية اذتي أدرجت     اذحنون ضمو ص ب ا تماماتها

 :وه يقم يتضمو   ا اذفصل منحثيو رييسييو

ويتفرع ىذو ثان مطاذب: اذمط ب الأول نلناواو تلرياإ  المبحث الأول: مفهوم الحموق الرلمٌة

اذحنااون اذرقميااة واذمط ااب اذثاااني يضاا  خصااايص اذحنااون اذرقميااة واذمط ااب اذثاذاان يضاا  اذتميياا  ناايو 

 اذحنون اذرقمية واذحنون اذتن يدية.

فيض  ثان مطاذابم اذمط اب الأول  اما المبحث الثانً: اهم الحموق الرلمٌة فً المانون الدولً

نلنواو اذح  في اذخصوصية واذمط ب اذثاني يتحدن هو اذح  في حرية اذتلنير واذمط ب اذثاذن يتحادن 

 هو اذح  في الامو اذسينراني.

 .ويهدإ   ا اذفصل في مجم ق ىذو ننا  أرضية نظرية متماسكة تيمهّد ذفه  أهم  ذ حنون اذرقمية
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 المبحث الأول: مفهوم الحموق الرلمٌة

رقمااي اذشااامل اذاا ب يشااهد  اذلاااذ  فااي اذلنااود الأخياارا ىذااو ناارو  نااوع جديااد مااو أدى اذتحااول اذ

اذحنااون ييلاارإ ناااذحنون اذرقميااةم و ااي حنااون نانلااة مااو الاسااتخدا  اذمت ايااد ذتكنوذوجيااا اذمل ومااات 

والاتصالم واذتي ناتت تإثر ه و مخت إ جوانب حياا الأفاراد داخال اذفضاا  اذرقماي. وقاد أصانحت  ا   

را حتمية ذحماية اذكرامة اونسانية وضماو ممارسة اذحريات في نيية رقمية تتسا  ناذسارهة اذحنون ضرو

 .والانفتا  واذتلنيد

وتؤتي أ مية  ا ا اذمنحان فاي كوناق يإساس ذاطاار اذنظارب ذمفهاو  اذحناون اذرقمياةم و ذاك ماو 

ير اا ماو اذمفاا ي  خال تحديد طنيلتها ومضمونهام واذوقوإ ه و خصايصها اذممي ام ث  تميي  ا هو ة

 .اذنرينة أو اذمتداخ ة

 :وه يقم يتناول   ا اذمنحن ثان مطاذب أساسية

 اذخصاايصيتنااول أ ا   واذمط اب اذثااني .مخصص ذ تلريإ اذلا  ذ حنون اذرقمية اذمط ب الأول

نايو اذحناون  نااذتميي م فييلنو اذمط ب اذثاذنأما  .اذتي تنفرد نها     اذحنون في ظل اذنيية اذرقمية اذحديثة

 اذرقمية واذحنون اذتن يدية ذانساو.

 المطلب الأول: تعرٌف الحموق الرلمٌة

في ظال اذتطاور اذمتساارع ذتكنوذوجياا اذمل وماات والاتصاالم نار ت اذحاجاة ىذاو ىهاادا تلرياإ 

اذفضا  اذحنون واذحريات نما يتا   مع اذنيية اذرقمية. فند أصن  الأفراد يمارسوو أنشطته  اذيومية هنر 

اوذكترونيم مماا اساتدهو الاهتاراإ نحناون جديادا تضامو ذها  اذحماياة واذحرياة فاي  ا ا اذمجاال. ويلادّ 

مفهو  اذحناون اذرقمياة ماو اذمفاا ي  اذحديثاة اذتاي ظهارت اساتجانةلإ ذها ا اذتحاولم ى  يشامل مجموهاة ماو 

ل  ا ا اذمط اب مفهاو  اذحناون اذحنون اذمرتنطة ناستخدا  اذتكنوذوجيا واونترنات. فاي  ا ا اوطاارم يتنااو

 اذرقمية

 الفرع الأول: تعرٌف الحك لغة واصطلاحا

 أولا: تعرٌف الحك فً اللغة:

لاذح  أب ص  وثنت وصدنم اذحا  ننايض اذناطال ويلناي اذصادن وقيال اذحا  اذواجاب اذثانات  

(م كماا تادل ه او الاساتنامة 2فاذح  صدن اذحدين واذح  اذينايو نلاد اذشاك وحا  اذشاي  نملناو وجابل 
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واذثنوت فك مة اذح  ذها ملاني كثيرا و ي الاساتنامةم اذثناوتم اذصادنم اذواجاب الا او اذحا  أوساع ماو 

 1ذواجب.ا

 ثانٌا: تعرٌف الحك اصطلاحا: 

اذح   و استحنان ثانت ذ شخص يتمتع ناق نموجاب اذناانوو أو اذلارإ أو اذاديوم و او يتمثال فاي 

اذندرا أو اذسا طة اذتاي يخوذهاا اذنظاا  اذناانوني ذ فارد ذتحنيا  مصا حة مشاروهةم ساوا  كانات  ات طاانع 

 .ل ي م وح  اذتلنيرمادب أو ملنوب. مثال ه و  ذك: ح  اذم كيةم ح  اذت

 اذمادذول فاي هناق تنتلاد أخارى مصاط حات ماع ي تانس أو ويتاداخل يخات ط قاد ومصاط   اذحا 

 واذس طة ويكمو اذفرن فيما ي ي: واذرخصةم واذحريةم اذواجبم كمصط   اذنانووم ومصط   واذملنو

 :واذنانوو اذح  -1

 تصاد  فإو اذشخاص ه نات تنظ  اذنانوو قواهد كانت وى ا واذنانووم اذح  نيو وثينة ه نة  ناك

    

 ينتضاي ماا و او مصا حة ه او مصا حة ذتارجي  اذناانوو تادخل يفارض اذنلض ننلضها اذل نات

 والاهتراإ. ترجي 

 او  اذحا م واذناانوو محال اذنيماة ه و واستيثار س طة ذق يكفل اذناس مو ةير  دوو شخص نح 

 .اذحنون مصدر

 واذواجب اذح  -2

 واذمنانال اذطنيلاي اذوضاع فاإو اذحا  ذصااحب ولاستيثار اذتس ط فكرا ه و يرتك  اذح  كاو ى ا

 أو ذ ذك هو

 يانج  اهتادا  كال وىو ويحمياقم اذناانوو ينارر  اذا ب اذتس ط   ا احترا  واجب ه يه  ينع اذجميع

 توقيع هنق

 نحماية يتمتع اذح  صاحب أو منط   مو اذملتدبم و  ا اذطرإ ه و اذنانوو قرر  اذ ب اذج ا 

 اذنانووم

                                           
 17م ص 2006ىسماهيل هند اذفتا  هند اذكافيم حنون الانساو اذلامة في اوسا   د ب و( مأنظر:  - 1
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 هناارا اذواجاب نينماا اذناانووم يحمياق اساتيثار فااذح  واذواجبم اذح  نيو اذلاقة تنر   نا ومو

 أو ىذت ا  قيد هو

 .اذشخص هات  ه و

 :واذحرية اذح  -3

 نهاا يتمتاع اذحرياة أماا اذحا  تتنارر الا وصاحاب ولا الاساتيثار جاو ر  اذحا  أو نياناق سن  كما

 واذجميع اذكافة

 اذمإساس اذملتنادم واهتاراإ حرياة أقارت اذتاي اذدساتورية اذناهادا  ذاك مثاال اذمسااواا قد  ه و

 اذدستورب

 .تميي   ناك حتو لا يكوو الآخر دوو اذنلض يشمل ل اذحريات نه   ذ فراد

 :واذرخصة اذح  -4

 ذ شاخص متاروك خياار هو هنارا اذرخصة فإو والاستيثار اذتس ط فكرا ه و ينو  اذح  كاو ى ا

  ذك ومثال

 .يرفضها أو اذهنة ذق اذمو وب يننل قد اذهنة مجل في

 :واذس طة اذح  .5

 اذشخصية مثل س طة اذوذي. اذ ير ىدارا اذشإوو ح   ي اذس طة

 :ا: تعرٌف العالم الرلمً ثانٌ

انها تمثل اذفرن نيو اذثناتم و ي كل ما ذيس ذق حج  وذوو ويساتطيع اذسافر فاي  taylor ليلرفق

سرهة اذضو م أب او اذرقمنة ماو اذناحياة اذل مياة  اي نظاا  اذكتروناي يمكاو نلاض الأجها ا ماو اذتنااط 

اذصااور ذ مااوارد اذمطنوهااة واتاحتهااا ن  ااة مشاافرا ومااو ثاا  تخ ينهااا ونن هااا واسااترجاهها ونسااخها وحتااو 

 (3ل ت يير ا
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وهرإ اذادكتور فتحاي هناد اذهاادب اذرقمناة ه او انهاا لهم ياة ننال او تحويال اذنياناات اذاو شاكل 

 1رقمي ذ ملاذجة نواسطة اذحاسب الاذي

وفي اذنظ  اذمل ومات هاادا ماا يشاار اذاو اذرقمناة ه او انهاا تحويال اذانص اذمطناوع او اذصاور  

خاارايط...اذ ( اذااو ىشااارات ثناييااة ناسااتخدا   اذصااور اذمطنوهااةم اذصااور اذفوتوةرافيااةم اويضاااحات واذ

وسي ة ذ مس  اذضويي وفي الاتصالات هو نلد ينصد ناذرقمنة تحويل اوشارات اذتناظرياة اذمساتمرا اذاو 

  2ىشارات رقميةل

 الفرع الثانً: تعرٌف الحموق الرلمٌة 

واسااتخدا   هاارإ اذكاتااب ط اذطااا ر اذحنااون اذرقميااة ه ااو انهااال حاا  الافااراد فااي اذوصااول اذااو

 3اذحواسيب او الأجه ا الاذكترونية او اذنرمجية او شنكات الاتصال دوو قيود. 

وقد توسع اذنلض في تلريإ اذحنون اذرقمية ه و انها ح  مو حنون الانساو واذتي تسم  ذ فرد 

ناذوصاااول اذاااو اذمل وماااات اذرقمياااة واساااتخدامها وانشاااا  ا ونشااار ا واذوصاااول اذاااو مخت اااإ الأجهااا ا 

سيب وةير اا ماو أنظماة الاتصاال وكا ذك اذحا  فاي شانكات اذنان اذت ف ياوني واو اهاي واذرقماي كاذحوا

 واذتي تكفل ذق اذوصول اذو اذمل ومات والاخنار واذنرامج نكل اشكاذها.

كمااا هرفهااا اذمركاا  اذلرنااي ذتطااوير الاهااا  الاجتماااهي وجمليااة الاتصااالات اذتندميااة اذحنااون 

نهااا امتااداد ذحنااون الانساااو فااي اذلاااذ  اذااواقلي و ااي حنااون ملتاارإ نهااا اذرقميااة او حنااون الانترناات نا

ومحمية ومرو  ذها نموجب اذنوانيو واذملا دات اذدوذية حين او نفس اذحنون اذتي يتمتاع نهاا اذنااس فاي 

 اذلاذ  اذواقلي يجب او يتمتع نها في اذلاذ  الافتراضي.

 الثانً: خصائص الحموق الرلمٌةالمطلب 

يص اذممي ا ذ حنون اذرقمية يلد خطوا ضارورية ذفها  طنيلتهاا اذنانونياة ومكانتهاا ىو فه  اذخصا

في اذمنظومة اذحنوقية اذحديثةم ولا سيما في ظل اذتحولات اذرقمية اذمتساارهة اذتاي تشاهد ا اذمجتملاات. 

لإم نال  اي امتاداد طنيلاي ذحناون اونسااو اذكاسايكية  لإ محضاا لإ تننياا فاي نيياة فاذحنون اذرقمية ذيست مفهوما

 .رقمية جديدام تيمارَس هنر اونترنت ووسايط اذتكنوذوجيا اذحديثة

  

                                           
 21م ص 2000 اني س يماوم حنون اونساو وحريات الأساسيةم دار اذشرون ذ نشر واذتو يعم هماوم أنظر:  - 1
ص  2012ني ذ نشر واذتو يعم اذنا را ها  نجا  أحمد ياسيوم اذرقمنة وتننياتها في اذمكتنات اذلرنيةم اذلرانظر:  - 2

16 
 ص 2013نيرم ط واحدم اذنا رام انظر: ط اذطا رم اذحرية اذرقميةم اذمفا ي  الاساسيةم مإسسة حرية اذرأب واذتل - 3
5 
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ويتج و تفرد  ا   اذحناون ماو خاال جم اة ماو اذسامات اذجو رياة اذتاي تمي  اا هاو ةير اا ماو 

اذحنونم سوا  مو حين اوطار اذنانوني اذ ب تنتظ  ضمنقم أو مو حيان نلاد ا اذلااذمي اذمارتنط نطنيلاة 

 .اذرقميم أو حتو مو حين هاقتها اذوظيفية اذداهمة ذننية حنون اونساواذفضا  

وفااي  اا ا اذساايانم ساانلاذج فااي  اا ا اذمط ااب ثااان خصااايص رييسااية تشااكّل دهاااي  فهاا  اذحنااون 

 :اذرقمياااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااة

اذفاارع الأول يتناااول ارتناااط اذتمتااع ناااذحنون اذرقميااة ناااوقرار اذنااانوني ذهااام ناهتنار ااا حنوقااا يجااب أو 

ي اذتشريلات وتخضع ذحماية قضاييةب نينما يركّا  اذفارع اذثااني ه او اذطاانع اذلااذمي واذمتطاور تكرّس ف

ذ حنون اذرقميةم نتيجة لاختران اذتكنوذوجيا اذحدود اذج رافية وت ير أشكال الانتهاك واذحمايةب أما اذفارع 

اونساوم ذما توفر  ماو  اذثاذنم فيس طّ اذضو  ه و كوو اذحنون اذرقمية  ي حنون أساسية داهمة ذحنون

 .ضمانات فل ية ذممارسة حرية اذتلنيرم واذخصوصيةم واذمشاركة اذلامة في اذلصر اذرقمي

 الفرع الأول: ارتباط التمتع بالحموق الرلمٌة بالإلرار المانونً لها

تلتنار اذحناون اذرقمياة ماو حناون الانسااو اذحديثااة واذملتارإ نهاا نصافة رساميةم حيان تا  ىقرار ااا    

ضامو الأطاار اذنانونيااة اذملتماادام وتخت اإ  اا   اذحنااون هااو اذحنااون اذطنيلياةم فاااذحنون اذطنيليااة تلتناار حنوقااا 

واذناوانيوم مثال اذحا  فاي  نظرية ومكتسنة دوو اذحاجة اذو نص او سند قانوني فهاي ةيار مرتنطاة ناذتشاريلات

اذحياا واذحريةم اما اذحنون اذرقمية فيتدخل اذتشريع اذنانوني في تحديد ا وتنظيمها وحمايتها وضماو ممارساتها 

 1نشكل عمو في اذفضا  اذرقمي 

  

 ي نوع حدين مو اذحنون اذتي ظهرت نتيجة ذ تطور اذتكنوذوجيم وخاصة مع  فاذحنون اذرقمية

ستخدا  اونترنت ووسايل اذتواصال اذرقماي. وماع ا ديااد الاهتمااد ه او اذلااذ  اذرقماي الانتشار اذواسع لا

في حياا اذفرد اذيوميةم مو اذتل ي  واذلمل ىذو اذتواصل واذتلنيرم أصن  مو اذضرورب حماية الأفراد فاي 

ا كما تيحمو حنوقه  في اذلاذ  اذواقلي  .  ا اذفضا م تماملإ

 :مجالاتم منهاوتتل   اذحنون اذرقمية نلدا 

أب حمايااة نيانااات اذمسااتخدميو مااو اذتتنااع أو اذساارقة أو  :اذحاا  فااي اذخصوصااية اذرقميااة-      

 .الاستخدا  ةير اذمشروع

                                           
م اذنا رام 4أحمد أنو اذوفا م اذوسيط في اذنانوو اذدوذي اذلا م دار اذنهضة اذلرنية ذ نشر واذتو يعم طنلة  :انظر - 1

 765ص  2004مصرم 
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و او ييلادّ فاي نلاض اذادول شارطلإا أساسايلإا ذممارساة نااقي  :اذح  في اذوصول ىذو اونترنات-     

 .اذحنون اذرقمية

 .صات اوذكترونيةاذح  في حرية اذتلنير ه و اذمن-     

أب ضماو أو تكوو الأنظمة اذتاي يساتخدمها الأفاراد محمياة ماو  :اذح  في الأمو اذسينراني-     

 .اذهجمات اوذكترونية

م و ي اذحنون الأساسية اذتي يمت كها كال اذحنون اذطنيليةونخاإ     اذحنونم  ناك ما ييلرإ ن

 :يع ينص ه يها. مو أمث تهاىنساو نمجرد ولادتقم دوو حاجة ىذو قانوو أو تشر

 .اذح  في اذحياا-      

 .اذح  في اذحرية-      

 .اذح  في اذكرامة اونسانية-      

    اذحنون تيلتنار لفطرياةل أو لنظرياةل فاي ملنا اا اذف سافيم لأنهاا تيساتمد ماو طنيلاة اونسااوم 

 .ختاإ اذ ماو أو اذمكاووذيس مو اذنوانيو اذتي يسنها اذمجتمع. و ي حنون ثانتة لا تت ير نا

نتيجة ذ تطاور  حنون مكتسنة وملترإ نها قانونيلإاأما اذحنون اذرقميةم فهي ذيست فطريةم نل  ي 

اذرقميم وذ ذك فهي تحتا  ىذو قوانيو واضحة تيحدد ام وتينظمهاام وتحميهاا ماو الانتهااك. و ا ا ماا يفل اق 

قوانيو نهدإ حماية خصوصاية اذنيانااتم وتنظاي  اذمشرّهوو اذيو  في اذلديد مو اذدولم حين يت  ىصدار 

 استخدا  اونترنتم ومنع اذجراي  اوذكترونيةم وضماو حرية اذتلنير اذرقمي. 

 الفرع الثانً: الطابع العالمً والمتطور لهذه للحموق الرلمٌة

احاة ه او تستمد اذحنون اذرقمية طانلها اذلاذمي مو الانتشار اذواسع ذشنكة الانترنات واذتاي أصانحت مت

نطااان واسااع فااي مخت ااإ انحااا  اذلاااذ م وقااد سااا   تااوفير الانترناات فااي تسااهيل وت نيااة اذلديااد مااو الاحتياجااات 

اونسانية اذمرتنطة ناذحنون اذرقميةم مثل: اذتواصلم اذنشرم اذتصف م اذمراس ةم انشا  اذمادونات واذوصاول اذاو 

 مل ومات وةير ا مو الأنشطة اذرقمية.

طااا وثينااا ناايو اذحنااون اذرقميااة واذثااروا اذرقميااةم فمااع اذتطااور اذمسااتمر ذ تكنوذوجيااا كمااا او  ناااك ارتنا

وظهور تطنينات وممارسات جديدا هنار شانكة الانترناتم تصان  اذحاجاة اذاو تحدياد اذحناون اذرقمياة اذمرتنطاة 

لات اذرقمياة نه   اذتطورات واذلمل ه و حمايتها والاهتراإ نهاا امارا ضاروريا لاناد مناق و ذاك ذمواكناة اذتحاو

 اذمتسارهة. 
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فااذحنون اذرقميااة  ااي امتااداد طنيلااي ذحنااون اونساااو فاي اذلصاار اذرقماايم مثاال اذحاا  فااي حريااة 

 1اذتلنيرم واذخصوصيةم واذوصول ىذو اذمل وماتم وذكو ضمو فضا  ىذكتروني. 

ومع الانتشار اذسريع ذانترنت في اذلاذ م أصنحت     اذحنون  ات طانع هااذميم حيان يماارس 

الأفااراد أنشااطته  اذرقميااة كاذتواصاالم اذنشاارم اذتصااف م اذتل ااي م واذلماال هناار اونترنااتم مااا يجلاال مااو 

  .اذضرورب حمايته  قانونيلإا في   ا اذفضا 

م اذتي تشامل الأصاول "ومو جهة أخرىم  ناك ترانط وثي  نيو اذحنون اذرقمية ولاذثروا اذرقمية

اذمحتوى اذمنشورم وحتاو اذلماات اذرقمياة. وماع كال تطاور اذرقمية مثل اذنيانات اذشخصيةم اذحساناتم 

تكنوذوجي جديد كظهور اذ كا  الاصطناهي أو تننيات اذتشفير تظهر ممارساات رقمياة جديادا تحتاا  ىذاو 

تنظي  قانوني واض  يحدد حنون اذمستخدميو في   ا اذسيانم ويمنع است اذه  أو اذمسااس نخصوصايته  

 .أو حريته  اذرقمية

ذيم فإو اذحفاظ ه و اذحنون اذرقمية لا يتوقاإ هناد ضاماو حرياة اذوصاول ىذاو اونترناتم وناذتا

ااا حمايااة الأفااراد مااو اذمخاااطر اذمرتنطااة نالاقتصاااد اذرقماايم وتنظااي  اسااتخدا  اذنياناااتم  ناال يشاامل أيضلإ

 .ومواجهة اذجراي  اذسينرانيةم وةير ا

 وق الانسانالفرع الثالث: الحموق الرلمٌة حمولا أساسٌة داعمة لحم

هندما اقر مج س حناون الانسااو الاهتاراإ نااذحنون اذرقمياة اكاد نوضاو  انهاا تنادر  ضامو اذحناون 

اذترفيهية و اذثانوية اذداهمة ذ حنون الأساسية و اذتي تنتضي اذحماية و اذتنظي  ه و نحاو جااد و متكامالم و يلاد 

مت ايادا فاي اذحيااا اذيومياة ذدفاراد فناد أصانحت   ا اذتوصيإ متوافنا مع طنيلة  ا   اذحناون نظارا لأ ميتهاا اذ

اذحنون اذرقمية ما مة ذ فرد في مخت إ نشاطاتق: كاذتواصل و اذلمل و اذحصول ه و اذمل ومات م فهاي اذياو  

تحظو نا تما   مت ايد مو قنل الافراد و اذمإسسات منينتا اثر ا فاي مجاالات متلاددا مماا جلال ماو اذضارورب 

 2حمايتها نشكل فلالتنظيمها قانونيا و 

تلتنر اذحنون اذرقمية  ات طنيلة م دوجة حين تلاد احاد أدوات دها  حناون الانسااو الأخارى و نشاتو 

أنواهها نل و أصنحت اذحنون اذرقمية مدخل ذفه  ناقي اذحنون و اذتلرإ ه يهام فهي تحتال اذياو  اذصادارا فاي 

كماا انهاا تمثال الادات اذفلاذاة فاي رصاد و توثيا  و  مجال نشر حناون الانسااو و اذتل اي  نهاا و اذتادريب ه يهاام

تنادل اذنيانات حول الاذت ا  اذدوذي نت ك اذحنون م و   ا نحد  اتق ينيو أ مية ىهطا  اذحنون اذرقمية اذم ياد ماو 

                                           
: تل ي  وحماية واذتمتع نحنون اونساو ه و 20/8اذنرار  م(2012) مج س حنون اونساو اذتانع ذدم  اذمتحداانظر:  - 1

 الأم  اذمتحدا اونترنت
ظر: وسا  نلمت ىنرا ي  اذسلدبم اذحنون اذرقمية وعذيات اذحماية اذمنررا ذها في ىطار اذنانوو اذدوذي ذحنون ان - 2

 55اونساوم ك ية اذحنونم جاملة اذموصلم ص 
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الا تما  ه و اذمستوى اذدوذي و ادما  ت ك اذحنون نشاكل واضا  فاي اطاار منظوماة اذحناون اذدوذياة اذملتارإ 

 1 ذنانوو اذدوذي ذحنون الانساو.نها في ا

 المطلب الثالث: التمٌٌز بٌن الحموق الرلمٌة والحموق التملٌدٌة 

رة  أو اذحنون اذرقمية امتداد ذ حنون اذتن يدياة ماو حيان الأصال واذمنادأم ىلا أنهاا تخت اإ هنهاا 

إ هند أنر  أوجاق جو ريلإا في كيفية ممارستهام وطرن انتهاكهام ونطان حمايتهام و و ما يستوجب اذوقو

 .اذتميي  نينهما

 اذوسيط في ممارسة اذح  :الفرع الأول

ا جو ريلإااا فااي تكييااإ اذحاا  وتحديااد طنيلتااق. ففااي اذحنااون اذتن يديااةم ييمااارس  اذوساايط ييلااد هنصاارلإ

اذحاا  ةاذنلإااا ضاامو فضااا  مااادب م مااوسم كاذمشاااركة فااي الاجتماهاااتم أو نشاار اذمنااالات هناار اذصااحإ 

اذخطب فاي اذمحافال اذلاماة.  ا   اذوساايط كانات تخضاع وطاار قاانوني واضا  ومحادد اذورقيةم أو ىذنا  

تنظمااق تشااريلات وطنيااة ومراقنااة مناشاارا مااو أجهاا ا اذدوذااة. أمااا فااي اذساايان اذرقماايم فااالأمر يخت ااإ 

جو ريلإام ى  تت  ممارسة اذح  هنر نيية افتراضية تلتماد ه او اونترنات ومنصاات اذتواصال الاجتمااهيم 

يسنوكم تويترم تيك توك وةير ام و ي منصات تخضع ذشروط استخدا  داخ ية لا تتناع تشاريلات مثل اذف

 .اذدوذة ناذضرورام نل تخضع ذشركات خاصة وهانرا ذ حدود

ىضافة ىذو  ذكم فإو اذوسيط اذرقمي يجلل مو اذحا  أكثار هرضاة ذ رقاناة اذتننياة ةيار اذمريياةم 

توىم أو تلطيال حساانات نناا لإ ه او ناةاات عذياة. وتيصان  كاستخدا  خوار ميات ذتصنيإ أو ح إ اذمح

اذرقانة  نا ةير مناشرا وةير خاضلة ذ مسا ذة اذنضايية اذملتادام ماا يفارّا اذحا  ماو مضامونق دوو أو 

 2 .ييدرك صاحنق أصل الانتهاك أو مصدر 

 نطاق ممارسة الحك :الفرع الثانً

اونترناتم ذا  تلاد ممارساة اذحناون منتصارا مع تطور وسايل الاتصال اذرقماي وتوسّاع اساتخدا  

ه ااو نطااان ج رافااي محااددم كمااا  ااو اذحااال فااي اذحنااون اذتن يديااة. فاااذح  فااي اذتلنياار أو اذوصااول ىذااو 

ااا فنااط ناااذمجتمع أو اذدوذااة اذتااي يلاايح فيهااا اذفااردم ناال أصاان   ا امتااداد  م ذاا  يلااد مرتنطلإ اذمل وماااتم مااثالإ

مل وماة ماو مكااو ملايوم وتصال خاال ذحظاات ىذاو مايايو هاذمي. ى  يمكو لأب شخص نشار فكارا أو 

 .الأشخاص في دول وقارات متلددام دوو أب قيود مادية أو ج رافية

                                           
 56ص  نفس اذمرجعمانظر:  - 1
 .47–45م ص. 2021م دار اذنشر اذجامليةم تونسم اذحنون اذرقمية في ظل اذمجتمع اذرقميفتحي اذفاض يم انظر:  - 2
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 اا ا اذتحااول اذكنياار نحااو اذلاذميااة أحاادن مشااك ة قانونيااة تيلاارإ نؤ مااة لالاختصاااص اذنضاااييلم 

نيياة رقمياة لا تناع  حيان أصانحت اذادول تواجاق صالونات فاي حماياة مواطنيهاا ماو انتهاكاات تحادن فاي

ضمو سايادتها اذمناشارا. ه او سانيل اذمثاالم قاد يينتهاك حا  فارد فاي اذخصوصاية أو حرياة اذتلنيار هنار 

و نياناتاق ه او خاواد  موجاودا خاار  ن اد م ماا يجلال ماو  منصة ىذكترونية تيدار مو دوذة أجننيةم أو تخا ن

 1 .مسا ذةاذصلب فرض اذنانوو اذمح ي ه و     اذجهات أو مطاذنتها ناذ

كما أو اذتؤثير الاجتماهي واذسياسي ذ حنون اذرقمية نات أكثر اتسااهلإا وخطاورا منارناة نااذحنون 

اذتن يديةم و ذك نسنب سرهة انتشار اذمحتوى اذرقمي وتضاهإ أثر . فند يإدب منشور نسيط ه او موقاع 

دام أو حتاو اضاطرانات تواصل اجتماهي ىذو ردود فلل جما يرية واسالةم أو ىثاارا نناشاات سياساية حاا

اجتماهية في وقت قياسايم و او ماا يفارض تحاديات جديادا ه او اذناوانيو اذتاي كانات تيصام  ذ تلامال ماع 

 .تؤثيرات مح ية ونطيية نسنيلإا

وناذتاذيم فاإو ممارساة اذحناون فاي اذفضاا  اذرقماي تجااو ت قادرا اذدوذاة اذتن يدياة ه او اذتنظاي  

و اذدوذيم ووضع قوانيو هانرا ذ حدود أو ه او الأقال منسانة نينهاام واذرقانةم وطرحت اذحاجة ىذو اذتلاو

 2 .تضمو حماية فلاذة ذ حنون دوو اوضرار نحرية اونترنت أو اذخصوصية اذرقمية

 الفرع الثالث: من حٌث طبٌعة الانتهاكات وطرق الحماٌة

اذحناون اذرقمياةم  تخت إ طنيلة الانتهاكات اذتي تتلرض ذها اذحنون اذتن يدية هو ت ك اذتاي تماس

سوا  في اذوسايل اذمستخدمة أو في سهوذة رصد ا وملاذجتهاا. فاي اذسايان اذتن يادبم تنطاوب الانتهاكاات 

ةاذنلإا ه و ىجرا ات مناشرا وه نيةم يمكو توثينها نسهوذة نسنية. فل و سنيل اذمثاالم هنادما ييمناع الأفاراد 

ي مو نشر تنارير  في صاحيفة ورقياةم فاإو عثاار  ا ا مو اذتظا ر اذس مي أو تينيد حركته  أو ييمنع اذصحف

الانتهاك تكوو واضحة ذ لياوم كما يمكو تصوير ا أو توثينها كتانيلإام ما ييسهّل هم ية اذ جو  ىذاو اذنضاا  

 .أو مإسسات حنون اونساو ذ مطاذنة ناونصاإ

ا مااا تحاادن دوو ه اا  أمااا فااي اذلاااذ  اذرقماايم فااإو الانتهاكااات تؤخاا  طانللإااا خفيلإااام ملناادلإام وةاذنلإاا

م قاد تينتهاك خصوصاية اذمساتخد  ماو  ا نااذع اذصالونة. فماثالإ اذضحيةم مما يجلال اكتشاافها أو ىثناتهاا أمارلإ

خال تلنب نشاطق ه و اونترنتم أو تسجيل نياناتق اذشخصية وجملها مو دوو ى نقم أو نيلها لأةاراض 

اااا ماااا ييلااارإ ناااالاذرقانة تساااوينيةم أو حتاااو اساااتخدامها سياسااايلإا ماااو قنااال أطاااراإ أجننيااا ة. و نااااك أيضلإ

                                           
 47نفس اذمرجعم ص - 1
م مج ة اذنانوو واذسياسةم جاملة اذرناطم اذحنون اذرقمية نيو اذنانوو اذدوذي واذواقع اذسينرانيشنيتيم   شا انظر:  - 2

 .103–100م ص. 2022م 6اذم ربم اذلدد 
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اذخوار ميةلم حين يت  تنييد وصول اذمستخد  ىذو اذمل ومات ننا لإ ه او خوار مياات ةيار شافافةم تاإدب 

 .ىذو ىظهار محتويات ملينة وىخفا  أخرى وفنلإا ذملايير تجارية أو سياسيةم دوو أو يين نع اذمستخد  ن ذك

اذحنااون اذرقميااة نؤنهااا ةاذنلإااا ةياار ماديااة أو مرييااةم ممااا يصاالبّ تتمياّا  الانتهاكااات اذتااي تطااال 

اممت ذتنظاي  اذلاقاات اذواضاحة واذمناشارا  اكتشافها أو اذتصادب ذهاا ناساتخدا  اذناوانيو اذتن يدياة اذتاي صي

داخل حدود اذدوذة. فه   اذنوانيو لا تؤخ  في اذحسناو ممارسات مثل تتنع نشاط الأفراد ه او اونترنات أو 

  ناذمحتوى مو خال خوار ميات ةير مل ناة. وذها ا اذسانبم أصان  ماو اذضارورب وضاع قاوانيو اذتحك

جديدا ه و اذمستوى اذوطني واذادوذيم تيركّا  ه او حماياة اذنياناات اذشخصاية وخصوصاية اذمساتخدميو. 

كمااا يجااب أو تيجناار اذمنصااات اذرقميااة ه ااو توضااي  كيااإ تيلاارض اذمل ومااات أو تيخفااوم حتااو يكااوو 

اا تل يا  اساتخدا  أدوات اذحماياة اذمستخ د  ه و ه   نكيفياة تنظاي  اذمحتاوى اذا ب يت ناا . وماو اذمها  أيضلإ

مثل اذتشفيرم ومحاسنة اذجهات ةير اذحكوميةم وه و رأسها شركات اذتكنوذوجيا اذكنارىم اذتاي أصانحت 

ا ه و اذحنون اذرقمياة ذ ا مناشرلإ دفاراد فاي مخت اإ تسيطر ه و أج ا  واسلة مو اونترنت وتمارس تؤثيرلإ

 .أنحا  اذلاذ 

ااا جهااة ساايادية كاذشاارطة أو اذدوذااةم ناال قااد تكااوو  واذمفارقااة اذكناارى  نااا أو اذملتاادب ذاا  يلااد دايملإ

شركة خاصةم أو منظماة دوذياةم أو حتاو مجموهاة ماو اذنراصانة اذساينرانييو. و ا ا يجلال اذضاحية فاي 

ا ةيار ملاروإ اذهوياة أحيا نلإاام أو خاار  نطاان ن اد  اذناانونيم ماا وضع قانوني ضليإم ى  يواجاق خصاملإ

 1 .يلندّ هم ية اونصاإ ويضلإ ىمكانية اذوصول ىذو اذلداذة

 

 

 

 

                                           
 47م اذمرجع اذسان  ص فتحي اذفاض ي انظر: - 1
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 الحموق الرلمٌة انواعالمبحث الثانً: 

مااع تطااور اذتكنوذوجيااا اذرقميااةم ناار ت مجموهااة مااو اذحنااون اذجدياادا تيلاارإ ناااذحنون اذرقميااةم 

اذنيية الافتراضية. تهدإ     اذحناون ىذاو حماياة اونسااو فاي و ي امتداد ذ حنون واذحريات اذتن يدية في 

تلام ق اذيومي مع اذوسايط اذرقمية واذشنكات اوذكترونياة. وييلاد اذحا  فاي اذخصوصايةم وحرياة اذتلنيارم 

 اا   اا   اذحنااون. ى  تضاامو  اا   اذحنااون ذحاا  فااي اذنسااياو اذرقمااي و اذحاا  فااي الامااو اذساانراني مااو أوا

اذمنحان أنار   ا    صل واذمشاركةم دوو تلرضق ذ رقاناة أو اذتهدياد. وسايتناول  ا اذ مستخد  حرية اذتوا

 .مطاذب رييسية ارنعاذحنون في 

 الرلمٌة : الحك فً حرٌة التعبٌرولالأ المطلب

يلد اذح  في حرية اذتلنير مو أنر  اذحنون الأساسية اذتي كرّستها اذمواثي  اذدوذياةم ويمتاد  ا ا  

اذفضاا  اذرقماايم ناهتناار  وساي ة رييسااية ذ تواصال وتنااادل الآرا  واذمل وماات. ومااع اذحا  اذياو  ذيشاامل 

اا  تطور اذتكنوذوجيا وانتشار اونترنتم ظهرت تحديات جديدا تمس ممارسة   ا اذح م مماا يساتوجب فهملإ

حرياة دقينلإا ذطنيلتق وحدود  في اذنيية اذرقمية. ومو  ا ا اذمنط ا م يتنااول  ا ا اذمط اب دراساة اذحا  فاي 

اذتلنياار مااو خااال أرنلااة فااروع: ييلنااو اذفاارع الأول نتلريااإ  اا ا اذحاا م نينمااا يسااتلرض اذفاارع اذثاااني 

ممارستق هنر اونترنتم وييخصص اذفرع اذثاذن ذنيااو خصايصاق اذمميا ا فاي اذنيياة اذرقمياةم أماا اذفارع 

ا و نايو حرياة اذارأب اذرانع فيتنااول حادود حرياة اذتلنيار فاي  ا ا اذفضاا م خاصاة فاي ظال اذحاجاة ذ تاو

 .وحماية اذحنون الأخرى

 الرلمٌةالفرع الأول: تعرٌف الحك فً حرٌة التعبٌر 

تلاد حريااة اذتلنياار اذرقمياة ه ااو انهااا  ذااك الامتاداد اذطنيلااي ذحريااة اذتلنيار اذتن يديااةم ذكنهااا تؤخاا  

هااو عرايهاا  و نشاار  طانلاا حااديثا يااتا   مااع متط نااات اذنييااة اذرقميااة فهااي تشامل حاا  الافااراد فااي اذتلنياار

أفكار   و استننال مل ومات م دوو رقانة تلسفية مو قنال اذدوذاة او اذجهاات اذخاصاةم ناساتخدا  اذوساايل 

اذتكنوذوجيااة مثااال اذمااادوناتم اذمنتااادياتم منصاااات اذتواصاال الاجتمااااهيم اذمواقاااع اذخاصاااة نالأخناااار و 

نطاقاقم و تلادد اشاكاذقم و ارتفااع سانإ  اذوسايط اذمتلددم و يتمي   ا ا اذحا  فاي اذسايان اذرقماي ناتسااع

 1 اذتؤثير اذ ب يتيحق لأب مستخد .

كما تلتنر اذحرية اذرقمية ركي ا أساساية فاي تشاييد مجتماع رقماي ديماوقراطي هاادلم ا  او  ا   

اذحرية تسم  ذدفراد نااذتلنير هاو عرايها  وملتناداته  وتوجهااته  نحرياة فاي اذفضاا  الاذكتروناي وتكماو 

اذحريااة فااي قاادرتها ه ااو تمكاايو الافااراد مااو تنااادل الأفكااار واذحااوار دوو اذتلاارض ذ نمااع او أ ميااة  اا   

                                           
 51مص2020اذتلنير في اذنيية اذرقمية: دراسة تح ي ة قانونيةم دار اذهدى اذنا رامانظر ط اذليساوبمحرية  - 1
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اذحضاار او اذتميياا  نساانب ملتنااداته  او انتمااا اته م ةياار او ممارسااة  اا   اذحريااة يجااب او تضاال ضاامو 

ناايو ىطاار احتاارا  حناون الاخااريو وهااد  انتهااك اذنظااا  اذلااا  واذناوانيو اذسااارية ضاامانا ذتحنيا  اذتااوا و 

 1حرية اذتلنير وسامة اذمجتمع اذرقمي

وحسااب ذجنااة حنااون الانساااو نااالأم  اذمتحاادا فاااو حريااة اذتلنياار تمتااد ذتشاامل لكاال أنااواع وسااايل 

اذتلنير اذرقميلم و تتضمو اذحا  فاي اذمطاذناة ناذمل وماات ت نيهاا و نن هاا ن اض اذنظار هاو اذحادود مماا 

 2  ا اذح  يجلل اذنيية اذرقمية ميدانا رييسيا ذممارسة 

 فضاء الرلمًالفرع الثانً: الحك فً التعبٌر عبر ال

 يندر    ا اذح  في ضمو اذح  اذلا  في حرية اذتلنير -

و قااد اقاار مج ااس حنااون الانساااو أ ميااة حنااون اذتلنياار ووسااايط الاهااا  اذحاارا و اذمسااتن ة و -

و اذديموقراطيات يلمهاا اذسا   و  اذمتلددا و اذمتنوهة ه و شنكة الانترنت و خارجهام في ننا  اذمجتملات

 3 لا يهمح فيها احد.

فحرية اذتلنير ا ا تلتنر واحدا مو اذدهاي  الأساسية في مفهو  اذحريات اذرقمياة فاذمسااحات اذتاي 

تتيحهااا وسااايل الاتصااالات ذدفااراد و اذتجملااات فااي توسااع داياا م  اا ا اذتطااور أسااس نييااة متاحااة ذ جميااع 

 4ذ تلنير هو عرايه  

الانترنات كمنصاة ذتل يا  اذحرياة انادا  اذاراب و اذتلنيار منا  ظهاور اذنرياد الاذكترونايم  تستخد 

حين ذجؤ الافراد اذيق ورسال منالاته  و أفكار   و تنادذها مع ملارفه  م و مع تطور  ا   اذوساي ة نشاؤت 

رت نلاد ا اذمجموهات اذنريدياة اذتاي اتاحات ذ مساتخدميو مشااركة اذمحتاوى نشاكل اكثار تنظيماام ثا  ظها

 5 مجالات و موضوهات متنوهة.

وماع نداياة مرح اة اذوياب وتوساع مفهاو  شانكة اذمل وماات ظهارت أدوات وتننياات جديادا مكناات 

اذمسااتخدميو سااهوذة نشاار اذمحتااوى اذاا ب يصاانلونق ومشاااركتق هناار نطااان واسااعم وقااد ناار ت ماادونات 

                                           
م 2021انظر نوهافية هند اذكري م اذحنون اذرقمية في اذنيية الافتراضيةم دراسة قانونية م دار اذملرفة م اذج اير  - 1

 43ص
 
مو اذلهد اذدوذي اذخاص ناذحنون اذمدنية و  19اذمادا نشؤو  39ذجنة حنون الانساو ذدم  اذمتحدام اذتل ي  اذلا  رق   - 2

 12م اذفنرا 2011اذسياسيةم
 12م ص2020م 44مج س حنون الانساو اذدورا  - 3
م 2013م اذنا رام 1اذحرية اذرقميةم اذمفا ي  الأساسيةم مإسسة حرية اذراب واذتلنيرم طنلة  اذطا رمط  انظرم - 4

 5ص
 8م صنفس اذمرجعأنظر: - 5
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دمة حرية اذتلنيار. لا سايما فاي ظال ومواقع اذتدويو اذمص ر كؤدوات فلاذة طورت قدرا الانترنت ه و خ

 1اذ يادا اذمتواص ة في اهداد مستخدمي اذشنكة 

وه يق يمكاو اهتناار حرياة اذتلنيار فاي اذلااذ  اذرقماي حناا فردياا يتاي  ذكال شاخص اذتواصال ماع 

الاخااريو واذوصااول اذااو اذمل ومااات والأفكااار نصااور ا اذمخت فااة هناار اذمنصااات اذرقميااة دوو اذخضااوع 

اذج رافيااةم كمااا يجااب ه ااو الافااراد اثنااا  ممارسااة  اا ا اذحاا  اذخضااوع ذ نااوانيو اذمتل نااة  ذنيااود اذحاادود

 ناذتحريض ه و اذلنإ واذكرا ية واذتشهير ...

 الفرع الثالث: الخصائص الممٌزة لحرٌة التعبٌر عبر الانترنت 

هاو تتمي  حرياة اذتلنيار فاي اذفضاا  اذرقماي نجم اة ماو اذخصاايص اذتاي تجل هاا تخت اإ جا ريا 

 مثياتها في اذوسايط اذتن يدية.

 أولا: اذا مرك ية وانلدا  اذوساطة

وتلتنر مو أحد اذسامات الأساساية اذتاي يتميا  نهاا اذتلنيار اذرقماي هاو ةيار  ماو وساايل اذتلنيار 

والاها  اذتن يدية مثل اذصحافة واو اهةم ففي اذفضا  اذرقمي يمكاو ذ مساتخدميو نشار محتاوا   مناشارا 

ة اذااو اذماارور هناار اذمإسسااات اذرقانيااة واذهييااات اذتحريريااة اذتااي تفاارض شااروطا مسااننة او دوو اذحاجاا

موافنات قنل اذنشر.     اذخاصية تتي  طانلا ت ناييا و هفويا ذ محتوى اذرقميم مما يلكس حرية اكنار فاي 

دييو ا  جهاات اذتلنيرم و يتي  ذ جمياع انتاا  اذمحتاوى و مشااركتق كلم ياة يومياةم ساوا اك اناو افارادا هاا

 2مستن ة دوو قيود تفرضها اذجهات اذوسيطة 

 ثانيا اذلاذمية في اذوصول واذتؤثير 

و تلتنر مو انر  اذخصايص اذممي ا ذ تلنير فاي اذنيياة اذرقمياةم حيان يمكاو ذمنشاور واحاد نشار 

قات ه و منصة رقمياة او يصال اذاو الاإ او حتاو مايايو الافاراد فاي مخت اإ انحاا  اذلااذ  و ذاك فاي و

قياسي جدام     اذندرا ه و الانتشار اذسريع و اذواسع تمن  اذتلنيار اذرقماي طانلاا هاذمياا فريادا يتاي  ذاق 

اذلنور هنر اذحدود اذج رافية و اذثنافية نسهوذة و قد اشارت منظمة اذيونيساكو اذاو او اذتااثير اذنااتج هاو 

ساايل الاهاا  اذتن يدياة اذرساميةم لا ساي  اذمحتو اذرقمي هنر الانترنت قد تفون في نلض اذحالات تاثير و

                                           
 8م صنفس اذمرجعأنظر: - 1
 18م ص 2021اذيونيسكوم حرية اذتلنير ووسايل الاها  اذرقميةم ناريس أنظر:  - 2
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خال اذفترات اذحرجة مثل الا مات اذسياسية او الاجتماهية حين يصن  الانترنت منصاة رييساية ذتناادل 

 1اذمل ومات و تشكيل اذراب اذلا  

 ثاذثا: اذسرهة واذ حظية

 نا اذجمهور اذردود اذتفاهل اذرقمي يت  في اذ مو اذحنيني حين تنشر اذمل ومات فور حدوثها و يت

نااة ناااذتلنير اذااورقي او مناشاارام  اا   اذخاصااية سااا مت فااي جلاال اذتلنياار اذرقمااي اكثاار ديناميكيااة منار

 2اذتن يدب

 رانلا: ىمكانية اذتخفي وىخفا  اذهوية 

وتلتنر احدى اذخصايص اذممي ا ذحرية اذتلنير اذرقمي ا  انها تمان  ذافاراد فرصاة اذتلنيار هاو 

  نحرية تامة دوو اذحاجة ذ كشإ هو  ويته  الاص يةم تلتنر     اذخاصية مهمة نصافة ارا    و أفكار 

كنيرا خاصة ا ا تل ا  الامار نالانظماة اذسياساية و الاجتماهياة اذنملياة حيان ياتمكو الافاراد ماو مشااركة 

ا قاد تشاكل وجهات اذنظر خاصته  و ك ا انتناداته  دوو خوإ مو اذماحنة او الانتنالم الا انق  ا   اذميا 

نشكل س ني في نلض اذحالاتم حين يمكو او ي جؤ اذنلض اذو استخدا  اذتخفي ذنشر خطااب اذكرا ياة و 

اذتحريض او نشر اذمل ومات اذم  وطة اذتي تسا   في تض يل اذراب اذلا م مما يشكل تحاديا اماا   تحنيا  

 3 توا و نيو حرية اذتلنير و سامة اذمجتمع اذرقمي.

 حدود حرٌة التعبٌر فً البٌئة الرلمٌةالفرع الرابع: 

تتجاو  حرية اذتلنير فاي اذنيياة اذرقمياة كونهاا مجارد امتاداد ذ حرياة اذتن يدياة ا  انهاا تشاكل قفا ا 

نوهية ذطرينة ممارسة   ا اذح  الأساسيم فند أصنحت تشمل اشاكالا متنوهاة ماو اذتلنيار مثال اذتادويوم 

ذمحتويااات اذتفاه يااة الأخاارى ممااا يجل هااا ركياا ا أساسااية ضاامو اذت ريااداتم اذتل يناااتم مناااطع اذفيااديو وا

اذحنااون اذرقميااة اذملاصاارا.  اا ا اذتوسااع يفاارض تحااديات جدياادا تتل اا  نإيجاااد تااوا و دقياا  ناايو ضااماو 

اذحرية اذكام ة ذ تلنير مو جهة واذحاجة اذو تنظي    ا اذفضا  ذمنع ىسا ا الاستخدا  او اذتاؤثيرات اذسا نية 

 4 مو جهة أخرى.

                                           
 م متا  ه و اذرانط:7ص جنيإم م2019تنرير حرية اذتلنيرم اذمفوضية اذسامية ذحنون الانساومأنظر:  - 1

https://www.ohchr.org/ar/freedom-of-expression 
 9صنفس اذمرجعم  - 2
نيروتم  مة اذلرنية ذمل ومات حنون الانساوفي اذلاذ  اذلرنيم اذشنك وحرية اذتلنيراذرقانة  انظر نصر الله خاذدم - 3

 75ص م2021
م 41اذجملية اذلامة ذدم  اذمتحدام تنرير اذمنرر اذخاص اذملني نحرية اذتلنير هنر اذفضا  اذرقميم اذدورا أنظر:  - 4

 11م اذفنرا 2019
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 أولا: مندأ اذنيود اذمشروهة واذنصوص ه يها قانونا

وفنااا ذ لهااد اذاادوذي اذخاااص ناااذحنون اذمدنيااة و اذسياسااية يمكااو فاارض قيااود قانونيااة ه ااو حريااة 

اذتلنير في حالات استثنايية محددام ه و شرط او تتواف      اذنيود مع ملاايير صاارمة تتضامو اذحماياة 

اذنيااود مكرسااة ضاامو قااانوو واضاا  و دقياا  يحاادد نطاقهااا نشااكل لا ذهاا ا اذحاا  الأساسااي.يتليو او تكااوو 

يترك مجالا ذ تفسيرات اذ امضةم و او تكوو موجهاة ذتحنيا  ا اداإ مشاروهة مثال صاوو اماو اذاوطوم 

اذحفاااظ ه ااو اذنظااا  اذلااا م حمايااة اذصااحة اذلامااة او اذحفاااظ ه ااو سااملة الافااراد و حنااوقه م تشااكل  اا   

  حرية اذتلنير في اذنيية اذرقميةم مما يتي  وضع ظوانط متوا ناة تحاافظ ه او اذملايير أساسا حيويا ذتنظي

 1جو ر اذحرية مع منع ىسا ا استخدامها او اذتلدب ه و حنون الاخريو

 ثانيا: مندأ اذتناسب واذضرورا مع فرض اذنيود

رقمااي وفنااا ذ نااانوو اذاادوذي يشااترط او تكااوو اذنيااود اذموضااوهة ه ااو حريااق اذتلنياار فااي اذلاااذ  اذ

متناسنة مع اذفرص اذتي يت  فرضها مو اج ق ولا تتلدى اذحد الادناو اذاا   ذتحنيا   ا ا اذهادإ فماثا لا 

يلتنر مننولا حظر منصة رقميق ناذكامل نسنب منشور واحاد مخااذإ نال ينن اي او يكاوو اذتادخل ينتصار 

اذفضااا  اذرقمااي كمنصااة تحديادا ه ااو ملاذجااق اذمحتااوى اذا ب يثياار الاشااكال مااع اذحفاااظ ه او اسااتمراريق 

 2 ذ ت يير اذحر.

 ثاذثا: اذتوا و مع اذحنون اذرقمية الأخرى:

يجااب او لا ياات  اساات ال حريااق اذتلنياار واسااتخدامها كااادا  ذ تلاادب ه ااو اذخصوصااية او اوسااا ا 

ذدخريو واذتشويق نساملته  او اذتحاريض ه او اذلناإ واذكرا ياة وه ياق فااو  ا   اذحرياة تتاداخل نشاكل 

ةير ا مو اذحنون اذرقمية لا سيما اذحا  فاي اذخصوصاية اذرقمياة والاماو اذساينراني مماا يتاي   وثي  مع

ذها تحني  اذتوا و دقي  نيو ممارسق حريق اذتلنير وحماية     اذحنون الاخرى ذضماو نيية رقمية هادذة 

 وامنة.

 رانلا: صور  حريق اذتلنير اذرقمي في الأنظمة اذمنيدا:

نؤنظماة سا طوية تمثال حرياق اذتلنيار فاي اذنيياة اذرقمياة هماود اساساي تمكاو  في اذدول اذتي تتس 

اذمواطنيو مو اذتلنير هو عرايه  وملتنداته  نحريق مما يجلل منها ادا  حيوياة ذ تل يا  اذمسااي ة وتشاجيع 

                                           
م اذمتا  ه و اذموقع: 22م اذفنرا 34جنة حنون الانساو نالأم  اذمتحدام اذتل ي  اذلا  رق  ذ :انظر - 1

https://digitallibrary.un.org/record/715606?ln=ar&v=pdf 
 77مرجع سان م ص خاذدم نصر الله  :انظر - 2
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اذمشاركة اذسياسية واذمجتملية ومع  ذك تواجق  ا   اذحرياة تحاديات جماع تتمثال فاي اذممارساات اذنملياة 

مثل اذرقانة اوذكترونية وحجب اذمواقع واذمنصات اذرقمياة واذماحظاات اذنانونياة اذتاي تساتهدإ الافاراد 

 الاساسي. اذح  نسنب تلنير   هو عرايه  مما يشكل تهديدا ذه ا

 خامسا: ضرورا اذحوكمة واذرقانة اذشفافة

اذتكنوذوجياا هناد فرضاها تإكد اذتنارير اذدوذية ه او ا مياق وجاود اذياات واضاحة ذمسااي ق شاركق 

ذنيود ه و اذمحتوى او حظر اذمستخدميو فا يجو  ترك حرية اذتلنير اذرقمياة ر يناق ذخوار مياات ةيار 

 1 شفافة او قرارات تلسفيق صادر  هو شركات خاصة.

 : الحك فً الخصوصٌة وحماٌة البٌانات ثانً المطلب ال

اذحناون اذرقمياة اذتاي نار ت نناوا فاي ظال ييلدّ اذح  فاي اذخصوصاية وحماياة اذنياناات ماو أ ا  

اذثااورا اذتكنوذوجيااة وانتشااار اسااتخدا  اذوسااايط اذرقميااة فااي مخت ااإ جوانااب اذحياااا. فنااد أضااحو الأفااراد 

يتركااوو كميااات  اي ااة مااو اذمل ومااات اذشخصااية هنااد تلااام ه  مااع اذفضااا  اذرقماايم ممااا يسااتدهي تااوفير 

ه  أو اساات ال نياناااته  دوو مااوافنته . ومااو  اا ا حمايااة قانونيااة فلاذااة تضاامو هااد  انتهاااك خصوصاايت

اذمنط  م يتناول   ا اذمط ب دراسة شام ة ذه ا اذح  ماو خاال ثاثاة فاروع رييسايةم حيان ييلناو اذفارع 

الأول نتلريااإ اذحاا  فااي اذخصوصااية فااي اذنييااة اذرقميااةم ويتناااول اذفاارع اذثاااني تحديااد محاال  اا ا اذحاا  

اذن اذضو  ه و اذلاقة اذوثينة اذتي ترنطق نننية اذحنون اذرقمياة الأخارىم وأشكاذقم نينما يس طّ اذفرع اذث

 مثل اذح  في حرية اذتلنير.

 الفرع الأول: تعرٌف الحك فً الخصوصٌة فً الفضاء الرلمً 

ت  تلريإ اذخصوصية في اذنيية اذرقمية ه و أنها ''وصإ ذحماية اذنيانات اذشخصية ذ فرد'' اذتي 

ونشر ا ناستخدا  مخت إ اذوساايل اذرقمياة و تشامل  ا   اذنياناات اذصاور اذشخصايةم  يت  تداوذها وجملها

اذنريد الاذكترونيم اذحسانات اذننكيةم مل ومات اذساكو و اذلمال و ةير اا ماو اذمل وماات اذتاي مشااركتها 

 مو خال اذتفاهل هنار الانترنات أو هاو طريا  اساتخدا  اذحواسايب و اذهواتاإ اذ كياة أو أب وساي ة ماو

 2وسايل اوتصال اذرقمي هنر اذشنكة الأنترنت 

 

                                           
ذ مل ومة مو خال اذنهج تشاركيم اذيونسكو: دذيل حوكمة اذمنصات اذرقمية اذحفاظ ه و حريق اذتلنير واذوصول  - 1

 5ص 2023اذطنلة الأوذوم ناريسم 
مرك   ردو ذده  اذتلنير اذرقميم انتهاك اذخصوصية اذرقمية ذ صحافة  اذمهنة اذصحفية و اذحياا اذشخصية(م انظر:  - 2

 5مص 2017اذنا رام
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كمااا لاحظاات مااروا  يااو اذلانااديو أو اذخصوصااية اذرقميااة تتمثاال فااي هااد  الاطاااع أو اسااتخدا  

اذنيانات اذشخصية هنر الانترنت دوو موافنة صريحة مو اذشاخص اذملناي و  او ماا يجلال  ا   اذمساؤذة 

 1أخاقية و قانونية في عو واحد

  في اذخصوصية في اذلصار اذرقماي نؤناق  ذاك اذحا  اذا ب يخاول ذ فارد حماياة ك ذك يلرإ اذح

نياناتق ومل وماتق اذشخصية مو اذملاذجةم اذجمعم والاستخدا  اذامشاروعم كماا يضامو ذاق اذسايطرا ه او 

مكل وماتق اذرقمياة ماع اذوقاوإ فاي وجاق كال شاكل ماو أشاكال اذمراقناة أو الاسات ال ماو قنال اذسا طات 

 2خاصة نما يحن  احترا  اذكرامة اونسانية واذحريات الأساسية في اذنيية الاذكترونية واذجهات اذ

اسااتنادا ه ااو  ذااك يمكننااا اذنااول نااؤو اذحاا  فااي اذخصوصااية داخاال اذفضااا  اذرقمااي يلتناار امتاادادا 

ذحنون الانساوم مفاد  حماية اذنياناات اذشخصاية ذمساتخدمي الأنترناتم خاصاة فاي ظال اذتناد  اذكنيار فاي 

 ننيات اذمل ومات.ت

اذح  في اذخصوصية في اذمجال اذرقمي  ي مو اذحنون الأساسية اذملنياة ناذحماياة حيان يتل ا  

نحماياااة نياناااات الأفاااراد اذشخصاااية ومل ومااااته  اذرقمياااة ماااو اذتااادخل ةيااار اذمصااار  نهاااؤ والاسااات ال 

ذاة هنار الانترنات أو اذامشروع.   ا اذح  يشامل ضاماو سارية اذمل وماات اذشخصايةم كاذنياناات اذمتداو

 3اذتخ يو اذرقميم واذحفاظ ه و استناذية الأفراد في اذتحك  في مل وماته . 

أما حماية اذنيانات اذشخصية فيلتنر فرع مو فروع اذحا  فاي اذخصوصاية أو نملناو عخار امتاداد 

ضاماو هاد  ذه ا اذح م يتمثل في قدرا اذفرد ه و اذاتحك  فاي جماع وملاذجاة وتخا يو واساتخدا  نياناتاق و

 4اوفصا  هنها أو ىسا ا استخدامها ندوو موافنتق اذصريحةم وفنا ذمنادئ اذشفافية واذضرورا واذتناسب. 

 

 

 

                                           
اذشخصية هنر الانترنت نيو اذنانوو اذدوذي واذنانوو  مروا  يو اذلانديوم اذحماية اذنانونية اذدوذية ذ نيانات أنظر:  - 1

 .2016م 1الاتفاقي اذوطنيم اذنا را مرك  اذدراسات اذلرنية ذ نشر و اذتو يعم ط
 39اذمفوضية اذسامية ذحنون الانساوم''اذح  في اذخصوصية في اذلصر اذرقمي ''م الأم  اذمتحدا اذدورا انظر:  - 2

 5مص2018/أوت HRC/29/39رق  ذمج س حنون الانساوم اذوثينة 
ة يل هايشةم اذحماية اذدوذية ذ ح  في اذخصوصية في اذمجال اذرقميم جاملة ة ي اوم مج ة اذمليارم مج د أنظر:  -3

 407مص04م اذلدد 27
 60م ص2003ه ي و نيم اذح  في حماية اذنيانات اذشخصيةم نيروتم منشورات اذح ني اذحنوقيةم أنظر:  - 4
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 الفرع الثانً: محل الخصوصٌة الرلمٌة

تحتل اذخصوصية اذرقمية موقللإا محوريلإاا ضامو منظوماة اذحناون اذرقمياةم كونهاا تتل ا  نحماياة 

اذفضااا  اوذكترونااي. فهااي تمثاال اذاادرع الأول ضااد اذتتنااع واذتجسااس  اذنيانااات اذشخصااية ذ مسااتخدميو فااي

 .وانتهاك اذحياا اذخاصة. ومو ث م تيلد ضمانة أساسية ذصوو حرية اذفرد وكرامتق في اذلصر اذرقمي

 أولا: تعرٌف البٌانات الشخصٌة

تلاارإ اذنيانااات اذشخصااية ه ااو أنهااا أب مل ومااة ن ااض اذنظاار هااو شااك ها و مصاادر ا يمكااو 

استخدامها ذ تلرإ ه و  وية اذمستخد  نشكل دقيا  ساوا ا كااو  ذاك نصاورا مناشارا أو ةيار مناشارا.و 

تشاامل  اا   اذمل ومااات ه ااو ساانيل اذمثااال: الأسااما م أرقااا  اذهويااات اذشخصاايةم اذلناويومأرقااا  اذتااواصم 

ذصااور اذثانتااة أو أرقااا  اذاارخص و اذسااجات و اذممت كاااتم أرقااا  اذحسااانات اذننكيااةم نكاقااات اويتماااوم ا

 1 اذمتحركة ذ مستخد م و ةير ا مو اذنيانات  ات اذطانع اذشخصي.

( فاإو اذنياناات اذشخصاية تلتنار أب GDPRكما و حسب الاطار اذناانوو الأروناي اذما كور فاي 

مل ومة تني  تميي  شخص طنيلي سوا ا هنر اس  واض  أو رق  تلريفي أو مو خاال رناط هوامال مثال 

و ملرفات اذشنكةم تشمل أيضا خصايصاق اذجسادية مثال شاك ق اذخاارجي م و اذاوراثي مثال نيانات اذموقلؤ

جيناتااق و اذنفسااية مثاال حاذتااق اذنفسااية و اذلن يااة و الاقتصااادية و اذثنافيااةم حتااو انتما اتااق الاجتماهيااة مثاال 

هياة اذتاي تلكاس هاقاتقم يمكو أو تكوو ك ذك ىشارا ىذو موقلق اذج رافي أو ننيتق الاقتصادية وا الاجتما

 2  ويتق.

ك ذك تلرإ اذنيانات اذشخصية وفنا ذ نانوو اذمصرب نؤنها ت ك اذنيانات اذمتل نة نشاخص طنيلاي 

(م تشامل  ا   اذنياناات 3يمكو تميي   نصرإ اذنظر هو ى ا كانت  ا   اذنياناات مناشارا أو ةيار مناشارا 

نياةم اذوراثياةم الاقتصااديةم...اذ م أو أب أيضا اذخصايص اذتي تحدد  وية اذفرد نما في  ذك اذصافات اذند

 3 ىشارا أخرى تتي  اذتلرإ ه و اذشخص.

 ثانٌا: أنواع البٌانات الشخصٌة:

 الاتجا  الأول: اتجا  اذناحية اذرقمية اذتكنوذوجية:

                                           
م مرك  اذملرفة اذرقمية اذنيانات اذشخصية تاري  CST يية الاتصالات و اذفضا ات اذتننية أنظر:  - 1

 https://www.cst.gov.sa/ar/media-centerماذرانط:  09/05/2025اذتصف 
ط حسو و هماد مكاوبم اذخصوصية اذرقمية في اذنانوو اذدوذي و اذمواثي  اذدوذيةم مج ة اذنحون و اذدراسات أنظر:  -2

 7م ص  2022م 22اوهاميةم اذلدد
 8م ص نفس اذمرجع - 3
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اذنيانات اذطوهية: وتشمل اذمل ومات اذتي يندمها اذفرد نإرادتق اذمحضة هنر منصات رقمية مثال 

يرفنق في حسانات الانترنتم اذرق  اذتلريفي اذ ب تت  مشاركتق فاي اذتطنيناات الاذكترونياةم او الاس  اذ ب 

 رق  اذهوية اذ ب يدخل وجرا  خدمات رقمية.

اذنيانات اذمرصودا: يتضمو   ا اذنوع ت ك اذمل ومات اذتي يت  جملها نصفة ت نايية مو خال مو 

ل: نياناات اذموقاع اذج رافاي اذمساتنات ماو أجها ا اذماحاةم خال الأنظمة اذتكنوذوجيةم ه او سانيل اذمثاا

اذتي تسجل اثنا  تصف  الانترنت او اذسجات الاتصال الاذكتروني اذتاي توثا  نشااط اذفارد  (IPهناويو  

 في اذنيية اذرقمية.

اذنيانات الاستدلاذية: تض  اذمل وماات اذمساتنتجة ماو تح يال اذنياناات اذرقمياة كاساتنتا  سا وكيات 

فرد ننا ا ه و تفاهاتق هنر اذشنكاتم تحديد ا تماماتق مو خال نياناات تصافحق او اساتنتا  خصايصاق اذ

 1اذشخصية مو خال أنماط استخدامق ذ تطنينات الاذكترونية 

 الاتجا  اذثاني: الاتجا  الاجتماهي في تصنيإ اذنيانات اذشخصية

نط اا  مااو طنيلااة اذنيانااات اذمرتنطااة ياارى  اا ا الاتجااا  أو تصاانيإ اذنيانااات اذشخصااية يجااب أو ي

نهوية اذفرد الاجتماهية واذسياقيةم سوا  كانت قان ة ذتحديد  وياة اذشاخص نشاكل مناشار أو ةيار مناشارم 

و ذاك وفنلإااا ذمااا يظهاار مااو تفاه ااق داخاال اذفضااا  اذرقمااي أو خارجااق. وييلتمااد  اا ا اذتصاانيإ فااي هاادد مااو 

 ت في اذحياا الاجتماهية واذخصوصية اذفردية.اذدراسات اذحديثة اذتي ترك  ه و أثر اذنيانا

 وييلتنر مو اذنيانات اذشخصية وفنلإا ذه ا اذتصنيإ كل مو:

الاس  اذكاملم واذلنواو اذنريدبم واذنريد اوذكترونيم ورقا  اذحماياة الاجتماهياةم ورقا  جاوا  -1

اذهاااتإم وكافااة اذنيانااات اذساافرم ورقاا  رخصااة اذنيااادام وأرقااا  نطاقااات الايتماااوم وتاااري  اذماايادم ورقاا  

 اذتلريفية اذتي تيستخد  ذتحديد  وية اذفرد نشكل مناشر.

م ناوع IPمل ومات اذجها م مثل رق  اذتلريإ اذخااص ناذجهاا م تفاصايل اذادخولم هناواو اذاا -2

اذمتصف م أو نظا  اذتش يلم وةير ا مو اذنيانات اذتننية اذتي تيستخد  ذتحدياد  وياة اذمساتخد  هناد وذوجاق 

 ذو اونترنت.ى

نياناات اذموقااع اذج رافايم مثاال هنااواو اذساكو أو محاال اوقامااةم أو مكااو اذلماالم أو أب موقااع -3

 يرتنط ننشاط اذفرد أو وجود  اذمكاني في اذفضا  اذلا  أو اذخاص.

                                           
 11 نفس اذمرجعم صأنظر:  - 1
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اذنيانات اذمدنيةم وتشمل شهادا اذميادم اذسوم تاري  ومحال اذمايادم اذحاذاة الاجتماهياةم وكال -4

 ر  مو اذوثاي  اذرسمية كجوا  اذسفر أو رق  اذتؤميو الاجتماهي.ما ييستخ

الانتما ات واذصافات اذشخصايةم مثال اذاديوم اذجانسم الانتماا  اذسياسايم أو الأصال اذلرقايم -5

 وةير ا مو اذخصايص اذتي تيستخد  ذتصنيإ الأشخاص اجتماهيلإا أو ثنافيلإا.

ظهر فيها اذفردم أو أنمااط اذتفاهال اذخاصاة ناق اذوسايط اذرقميةم كصور ومناطع اذفيديو اذتي ي-6

ه ااو منصااات اذتواصاال الاجتماااهيم سااوا  تل اا  الأماار ناذنيانااات اذمنشااورا أو اذتل ينااات أو اذرسااايل 

 اذخاصة.

ويإخ  ه و  ا ا الاتجاا  أناق يخ اط أحيانلإاا نايو اذنياناات اذشخصاية  ات اذطاانع اذتلريفاي اذمناشار 

مناشار وذكنهاا تيساتخد  ذنناا  م اإ شخصاي ذ فارد أو ذتوجياق اوهاناات أو وت ك اذتي لا تيلارّإ ناذشاكل اذ

 1اذنرارات الآذية نحو 

 الفرع الثالث: العلالة بٌن الحك فً الخصوصٌة الرلمٌة وبمٌة الحموق الرلمٌة

ىحدى اذركاي  الأساسية ذ حنون اذرقميةم ى  يتوقإ ه يهاا اذتمتاع الآماو اذخصوصية اذرقمية تمثل          

نناقي اذحنون كاذح  في حرية اذتلنيار والأماو اذمل ومااتي. فلنادما تينتهاك اذخصوصايةم تيهادّد ت ناييلإاا ننياة 

اذحنااون اذمرتنطااة نهااا. ذاا ذكم فااإو حمايااة اذخصوصااية تيلااد شاارطلإا جو ريلإااا ذضااماو نييااة رقميااة تحتاار  

 .اذكرامة اونسانية

 أولا: علالتج مع حك فً حرٌة التعبٌر 

رانط دقي  نيو كل مو اذخصوصية و حرية اذتلنيرم خاصة ا ا ما تل   الامر ب يوجد توا و و ت

اذنند اذسياسي او اذشخصيات اذلامةم حين يطر  اذجدل حول حدود   ا اذتوا و في ظال اذفضاا  اذرقماي 

اذمفتااو م فاااذح  فااي اذتلنياار لا يجااب او يسااتخد  ك ريلااة لانتهاااك اذخصوصااية الاخااريو م خاصااة حاايو 

فصا  ه و اذحياا اذخاصة في ةير مح قم او حيو يتحول اذو وسي ة تهادإ ذ تشاهير او اذحاان يستلمل او

اذضرر اذملنوب و  و ما أكد  نلض اذناحثيو في اذنيياة اذرقمياة مشادديو ه او او حرياة اذتلنيار لا تلناي 

 2ةياب ظوانط نل تتط ب مسإوذية قانونية هند اذتلرض ذحياا الاخريو

 

                                           
 11أنظر نفس اذمرجعمص  - 1
احمد اذشهربم لحرية اذتلنير و حدود ا اذنانونية في اذنيية اذرقميةلم اذمج ة اذنانونية اذج ايريةم اذلدد  :انظر - 2

 93مص2022م44
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 فً أمن المعلومات ثانٌا علالتج مع الحك

تتجسد اذلاقة اذوثينة نيو اذخصوصية اذرقمية و امو اذمل ومات في او حماية اذنيانات اذشخصاية 

و تامينهاااا ضاااد أب اختاااران او تاهاااب يلتنااار ماااو اذشاااروط الأساساااية و اذجو رياااة ذضاااماو ممارساااة 

طنياا  تننيااات اذتشاافير خصوصااية رقميااة فلاذااة و مسااتدامةم فلناادما ياات  تل ياا  امااو اذنيانااات مااو خااال ت

اذمتندماةم و وضاع ضاوانط صاارمة ذ وصاول اذاو اذمل وماات مو تطاوير اذياات حماياة قوياةم يصان  ماو 

اذممكااو تل ياا  حمايااة اذخصوصااية اذرقميااة  نشااكل كنيرمفااالامو اذساانراني يشااكل اذاادرع اذااواقي اذحااامي 

ماااته  اذخاصااة و و اذحفاااظ ه ااو ذ نيانااات اذشخصااية مااو الانتهاكااات م ممااا يتااي  ذافااراد اذااتحك  فااي مل و

سااريتها كمااا انااق و فااي ةياااب اذتاادانير الأمنيااة اذمايمااة او ضاالفها يلاارض اذنيانااات اذشخصااية ذمخاااطر 

هديدام مما يتي  اذمجال ذانتهاكات اذخطيرا اذتي لا تنتصار ه او اذخصوصاية اذرقمياة فحسابم نال تمتاد 

لم قااد يااإدب اختااران اذنيانااات اذااو اذكشااإ هااو اذااو تهديااد اذحنااون اذرقميااة ذاخااريو فل ااو ساانيل اذمثااا

مل ومات حساسة مثل توجهات اذفكرية او اذمواقإ اذسياساية او حتاو اذتفاصايل اذمتل ناة ناذحاذاة اذصاحية 

ذافراد و  ي مل ومات يمكو او تستخد  ضد   نلدا طرنم كالانت ا  و اذتميي  و خضوهه  ذاساتهداإ 

كثياار مااو اذخناارا  و اذفنهااا  فااي مجااال اذنااانوو اذرقمااي او تحنياا  اذامشااروعم ننااا ا ه ااو  ذااكم يإكااد اذ

اذخصوصااية اذرقميااة لا يمكااو او يكااوو فلااالا او مسااتداما دوو وجااود ننيااة تحتيااة رقميااة امنااة و أنظمااة 

 1مل ومات محمية نملايير امنية هاذيةمتضمو اذحفاظ ه و سامة اذنيانات و سريتها

 ةثالثا: الخصوصٌة كؤساس للثمة الرلمٌ

تلتنر اذخصوصية اذرقمية اذلامال الأساساي ذنناا  اذثناة نايو اذمساتخد  و اذخادمات اذرقمياة فاذثناة 

لاتتحناا  فنااط مااو خااال جااودا اذخدمااةم ناال تلتمااد نشااكل رييسااي ه ااو ماادى احتاارا  منااد  اذخدمااة ذساارية 

مساتخد  ثنتاق و  ا ا   اذنيانات اذمستخد م و ناذتاذي فاو ننص اذشفافية في جمع اذنيانات و ملاذجتها يفناد اذ

اقااد يدفلااق ذ توقااإ هااو اسااتخدا  اذمنصااة مو تشااير اذناحثااة  ي اايو نيسااتناو  اذااو او اذخصوصااية تاارتنط 

 2نسياقات محددا و أب انتهاك ذه   اذسياقات يضلإ ثنة اذمستخد  و يهدد استنرار اذتفاهات الاجتماهية.

 الحك فً النسٌان الرلمً المطلب الثالث:

ا فاي حجا  اذمل وماات اذشخصاية ه او اونترناتم مماا فارض اذحاجاة  شهد اذلصر اذرقمي انفجارلإ

م كاؤداا اذحا  فاي اذنساياو اذرقمايلآذيات قانونية تضمو ذدفراد اذتحك  في نياناته . ومو   ا اذمنط   نشؤ 

                                           
 47مص2020انظر نال جلفرم الامو اذسنراني و حماية اذنيانات اذشخصيةمدار اذخ دونيةم اذج ايرم - 1
 11ص أنظر: مرجع سان م - 2
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الاجتماهياة ذها   ذحماية اذخصوصية واذسملة في اذفضا  اذرقميم خاصة نلد اننضا  اذحاجة اذنانونية أو 

ا نلد   . Google Spain قضيةاذنيانات. ويتج و   ا اذح  نوضو  في اذتشريلات الأورونيةم خصوصلإ

 الرلمً حك فً النسٌانالفرع الأول: تعرٌف ال

 ات  مل وماةواذاتحك  فاي اب  اذسايطرا ناذك مو هرإ اذح  في اذنسياو ناناق حا  اذشاخص فاي 

ه او  ناذسايطرافااو اذفارد ذاق اذحا  فاي او يحاتفظ طاوال حياتاق  طانع شخصي تخصق وفنا ذه ا اذتلرياإ

واذتصرإ فيهاا فاي اب وقات يرياد  واذنياا  نمحو اا ج يياا او ك ياا متاو راةاب فاي  ذاك  اذرقمية كرياتق 

في فرنسا حين هرفت اذح  في اذادخول فاي طاي اذنساياو  ذ مل وماتية اذوطنية اذ جنةو  ا اذتلريإ تننتق 

 ةرإياا اذشخصاايةمااو حياان اذ ماااو ه ااو نياناتااق  اذساايطرااذرقمااي نانااق اذحاا  اذاا ب يخااول صاااحنق مكانااق 

 1.اذحصول ه و ح فها او محو ا هندما يرةب في  ذك

في حيو فنيق اخر او اذح  في اذنسياو  و ح  يخور ذ شخص اذطنيلي او الاهتنارب مكانق محاو 

 .ةملين ةصق او ط ب اذتوقإ هو نشر ا نلد مرور فتر   منيتخ مل ومة

كا ذك ا  ماو  الاهتنارياة ذدشخاصفي مجال اذح  في اذنسياو ذيجلل منق ح   واذسلي  ا اذفنيق 

و ذاك ناالاهتراض ه او ملاذجاق نيانااته   اذرقمياةشخصيته   حماية اذطنيلية ذدشخاصكما  خاذق يمكنه 

نمحو ااا وحاا فها  اذمطاذنااةوط ااب تلاادي ها او تصااحيحها او تحااديثها او منااع اذوصااول اذيهااا وكاا ا امكانيااق 

 .2نهاييا

اذنناا  اذهيك اي واذفناي  طنيلاةواذماحظ او اذتلريإ اذموسع ذ ح  في اذنسياو اذرقمي يتواف  ماع 

نمجارد نشار ا وماو ثا  تنتنال  اذشخصايةه او مل وماتاق  اذسيطراذشنكق الانترنت فمستخد  الانترنت يفند 

د تكاوو فاي الاصال ةيار وقا قديماة اذمل وماةمو موقاع اذاو اخار وماو شاخص اذاو اخار وقاد تصان   ا   

 اذنانونياةاذوساايل  كافاةمنشور  مو قنل اذ يار و ناا يكاوو تحات تصارإ اذشاخص اذملناي  لأنهاصحيحق 

 اذتي تسم  ذق نحمايق شخصيتق و ويتق ه و شنكق الانترنت.

او ط اب  اذملاذجاةفاو كاو اذمحاو اذنهاايي ذ مل وماات شانق مساتحيل فيكاوو فاي الاهتاراض ه او 

اذمتضارر او ه او الاقال ماا  اذمل وماةذصااحب  اذحماياةدين ما يمكو ماو خاذاق تحنيا  اذتصحي  او اذتح

 .يخفإ مو حج  الاضرار اذتي اصانتها

                                           
1
 554صم41ذلدد ام مج ة اذمفكرمجاملة نر  ناجي مختار ماذح  في اذنسياو اذرقميمنوخ وط اذ يو - 

2
 554صم41اذلدد م مج ة اذمفكرمجاملة نر  ناجي مختار ماذح  في اذنسياو اذرقميمنوخ وط اذ يو - 
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 اذلاماةريإ يمكو اذنول انق ا ا كاو اذح  في اذدخول في طي اذنسياو فاي صاورتق ااذتل    ومو 

يلني ح  اذفرض في ننا  ماضيق محاطا نسيا  مو اذكتماو وهد  خروجق نلاد مارور فتار   منياق مليناق 

اذو اذل و فاو اذمنصود نق في اذلاذ  اذرقمي ح  اذفرد في اذحصول ه و موافنتاق نشاكل صاري  وواضا  

مو  ذك واذح   واذ ايةنق واو يشر  ذق كيإ تخ و ومد  تخ ينها  اذخاصةهند اذند  في جمع اذمل ومات 

فاي مخت اإ اذمواقاع هنار شانكق الانترنات ويصالب ه ياق  هاذناةاذتي تننو  اذشخصيةفي مس  اذمل ومات 

 1 ة.وملنوي ةمحو ا نمفرد ا واذتي مو شانها او تشكل انتهاكا ذخصوصيتق وتتسنب ذق في اضرار مادي

 : الأساس المانونً للحك فً النسٌانالفرع الثانً

م حيان 4141قضية محكمة اذلدل الأورونية في يرجع الاهتراإ اذنانوني ناذح  في اذنسياو ىذو 

نح إ روانط تإدب ىذو مل ومات قديمة هو مواطو ىسنانيم ملتنارا أو  Google أذ مت اذمحكمة شركة

ظهور نياناتق اذشخصية في نتايج اذنحانم متاو فنادت  ا   اذنياناات ةرضاها اذمشاروع أو ذق حنلإا في هد  

.4أصنحت مضرا
 2 

اذتي دخ ات  ،(GDPR) اذايحة اذلامة ذحماية اذنيانات الأورونيةث  ت  تننيو   ا اذح  رسميلإا في 

منهااا ه ااو لاذحاا  فااي اذمحااولم واذاا ب ييماان  ذ مااواطنيو  41م وتاانص اذمااادا 4142حياا  اذتنفياا  فااي هااا  

الأورونييو ذط ب ح إ نياناته  مو قنل اذهييات أو اذشركات اذتي تلاذجهام نشارط انتفاا  اذحاجاة ىذيهاا أو 

 .4وجود ضرر

ح  في تنريار اذمصاير اذمل ومااتيم اذا ب يمكاو الأفاراد ماو اذاتحك  فاي مصاير كيلد   ا اذح  و

.نياناته  و ويته  اذرقمية
 3 

 تحدٌات الحك فً النسٌان وحدوده المانونٌة الثانً:الفرع 

اذخصوصاية اذرقمياةم ىلا أو تطنيناق يواجاق رة  أ مية اذح  في اذنسياو اذرقماي كوساي ة ذحماياة 

 .ث  ننتر  عذيات هم ية ذ تفليل اذتحدياتمنستلرض      مجم ة مو اذتحدياتم اذنانونية واذتننية واذثنافية

 أولا: اذتحديات اذنانونية

                                           
1
 554صم41اذلدد م ي مختارمج ة اذمفكرمجاملة نر  ناج ماذح  في اذنسياو اذرقميمنوخ وط اذ يوانظر: - 

2
اذرانط تاري  اذتصف   موقع محكمة اذلدل الأورونية: - 

42/12/4145

https://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=FR 
3
 41انظر:اذايحة اذلامة ذحماية اذنياناتم اذمادا  - 
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يلد اذتوتر نيو اذح  في اذنسياو اذرقمي وحرياة اذتلنيار ماو أنار  اذتحاديات اذنانونياة اذمطروحاة 

اذساحة اذحنوقية. ففي اذوقت اذ ب يمن  فيق اذح  في اذنسياو الأفراد ىمكانية ح إ أو حجب نيانااته  ه و 

اذنديمة مو محركات اذنحن أو اذمواقع اوذكترونيةم فإو  ذك قد ييلاد تنييادلإا ةيار منارر ذحا  اذجمهاور فاي 

 .ات طانع ها اذوصول ىذو اذمل ومةم خاصة ى ا تل ّ  الأمر نؤحدان تاريخية أو قضايا  

إو حماية سملة الأفراد وكرامته  اذرقمية يجاب ألا تاؤتي ه او حسااب طماس اذحنااي  أو فارض ف

اا دقينلإاا ذ حادود اذمشاروهة ناايو  رقاناة ناهماة ناسا  اذخصوصاية. ذا ا فاإو صاياةة  ا ا اذحا  يتط اب ىدراكلإ

وت ك اذتي تخاد  اذمصا حة اذحياا اذخاصة وحرية اذتلنيرم واذتميي  نيو اذمل ومات  ات اذطانع اذشخصيم 

.اذلامة أو اذتاري  اذمشترك
 1 

 ثانيا: اذتحديات اذتننية واذلم ية

ااا تحااديات تننيااة تجلاال تنفياا   شاانق مسااتحيل فااي نلااض اذحااالات.  اذحاا  فااي اذنسااياو يواجااق أيضلإ

ا مااو منظوماة أرشاافة هاذميااةم  فنمجارد نشاار اذنياناات ه ااو شانكة اونترنااتم تصاان   ا   اذمل ومااات جا  لإ

وتيخاا و ه ااو ساايرفرات متلااددا مو هااة هناار دول مخت فااة. حتااو وىو تاا  حاا إ اذمل ومااات مااو اذموقااع 

 تم أو ذدى طرإ ثاذن قا  نإهادا نشر ا. الأص يم فإنها قد تظل محفوظة في  اكرا اذتخ يو اذمإق

م أو يخ طاوو نيناق ونايو  كما أو نسنة كنيرا ماو اذمساتخدميو لا يلرفاوو نوجاود  ا ا اذحا  أصاالإ

مفا ي  أخرى مثل لاذخصوصيةل أو لاذح  في اذح إ اذمإقتل.   ا اذجهل اذناانوني يضالإ ماو فاه ياة 

. كماا أو ةيااب قناوات واضاحة أب نص تشريليم لأو ممارسة اذحنون اذرقمية تارتنط  ناذملرفاة نهاا أولالإ

ذتنااادي  ط ناااات اذحااا إم وصااالونة اذتواصااال ماااع اذجهاااات اذملنياااة  ساااوا  اذشاااركات اذتننياااة أو اذهيياااات 

.اذوطنية(م يلم  مو شلور اذمستخد  ناذلج  ى ا  نياناتق اذشخصية اذمنشورا ه و اونترنت
 2 

 ثاذثا: عذيات منترحة ذتفليل اذح  في اذنسياو اذرقمي

قانونية صاريحة تضامو اذحا  فاي اذنساياو اذرقماي ضامو قاوانيو  اذدول نصوصاينن ي أو تتننو 

حماية اذنياناتم مع تحديد نطاقاقم وشاروطقم وىجرا اتاقم واذجهاات اذمختصاة نتنفيا  . كماا يجاب اسات ها  

                                           
1
م مج ة اذنانوني اذم رني محاوذة ذفه  اذمفهو  وتحديات ىدماجق في اذنظا : اذح  في اذنسياو اذرقمياذحجاجيم أنس  - 

 .4144اذحنونم اذم ربم 
2
م حاوذة ذفه  اذمفهو  وتحديات ىدماجق في اذنظا  اذنانوني اذم رنياذح  في اذنسياو اذرقمي: مأنس اذحجاجيم انظر  - 

 .4144م مج ة اذحنونم اذم رب
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ا اذمادا  م واذتاي (GDPR) مو اذايحة اذلامة ذحماية اذنياناات الأورونياة 41اذتجرنة الأورونيةم خصوصلإ

.اذمحول كح  قانل ذ تطني  في حالات محددا نصت ه و لاذح  في
 1 

يتليو ىنشا   ييات وطنية مستن ة ذحماية اذنيانات اذشخصية تكوو مسإوذة هاو ت ناي شاكاوى كما 

فير نماا   الأفرادم واذتحني  فيهام وىصدار قرارات م  مة تجا  اذمنصات اذرقمية ومحركات اذنحنم وتاو

 .موحدا ذط نات اذح إم مع ضماو ح  الأفراد في اذطلو اذنضايي ضد قرارات اذرفض

نمااا أو اذفضااا  اذرقمااي لا يلتاارإ ناذحاادود اذج رافيااةم فااإو تفلياال اذحاا  فااي اذنسااياو اذرقمااي و 

  قارارات م مو خال اتفاقيات ذحماية اذنيانات نيو اذدولم وتنادل اذمساهدا في تنفيدوذييحتا  ىذو تلاوو 

 .اذح إ اذصادرا هو جهة قضايية في دوذة ما ه و م ودب خدمة موجوديو في دوذة أخرى

ىو نجااا  أب تشااريع متل اا  ناااذح  فااي اذنسااياو يتوقااإ ه ااو ماادى وهااي اذمااواطنيو نؤ ميااة  اا ا 

اذحاا م وطاارن ممارسااتق. ذاا ام ينن ااي ىطااان حمااات توهيااة وطنيااة ه ااو مسااتوى اوهااا  واذمإسسااات 

 .ذتل ي  ثنافة اذحنون اذرقميةم وشر  سنل اذحماية اذنانونية في اذنيية اوذكترونية اذتل يمية

 من اجراء ولائً لضمان الحموق الرلمٌة الى حك لائم بذاتج الامن السبرانً: رابعالمطلب ال

ا  ا متسارهلإا في مجاال اذتكنوذوجياا اذرقمياةم ماا جلال اذفضاا  اذساينراني هنصارلإ يشهد اذلاذ  تطورلإ

سيلإا في مخت إ مجالات اذحياا. ومع   ا اذتوسعم ظهرت تهديدات ىذكترونية مت ايدا طاذت خصوصية أسا

الأفراد وأماو نيانااته  وساامة الأنظماة اذرقمياة. فاي  ا ا اذسايانم نار  الأماو اذساينراني كوساي ة ذحماياة 

د ىجارا  وقاايي ىذاو اذحنون اذرقمية وضماو ممارستها في نيية عمناة. وقاد تطاور دور  تادريجيلإا ماو مجار

ضاارورا قانونيااة ذحمايااة اذمسااتخدميو مااو اذمخاااطر اذرقميااة. وأمااا  اتساااع نطااان اسااتخدا  اذتكنوذوجيااام 

 .أضحو الأمو اذسينراني يينظر ىذيق كح  رقمي قاي  ن اتق لا ةنو هنق في اذنيية اذرقمية اذملاصرا

 الفرع الأول: المفهوم العام للأمن السبرانً: 

تاا  تلريااإ الامااو اذسااينراني نانااق مجمااوع اذوسااايل اذتننيااة واذتنظيميااة واذنشاارية اذتااي تهاادإ اذااو 

حماية اذفضا  اذرقماي ماو اذهجماات اوذكترونياة واذحفااظ ه او ساريق وساامق وتاوفير اذمل وماات ونظا  

ت الاتصااال الاتصااالات ويلااد  اا ا اذمفهااو  حااديثا نساانيا ا  اناار  نتيجااة توسااع اذهاياال فااي اسااتخدا  تننيااا

 واذمل ومات وما رافنها مو تطور في اذهجمات واذتهديدات اذرقمية 

كما يؤخ    ا اذمفهو  نلادا شاموذيا فاا ينتصار فناط ه او حماياة اذنناو اذتحتياة اذرقمياة نال يشامل 

ايضا حماية حنون الافراد في في نيية الانترنات لاسايما حنها  فاي اذخصوصاية اذرقمياة وهاد  تلريضاه  

                                           
1
 41انظر:اذايحة اذلامة ذحماية اذنياناتم اذمادا  - 
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او اذمراقنة ةير اذمشروهة وه يق فاو الامو اذسينراني لا يجب او يات  فهماق او تداوذاق ه او اناق ذانت ا  

اجرا  وقايي فنط نل ذك ح  مو حنون الانساو في اذلاذ  اذرقمي ا  يمكو الافراد مو اذتفاهل واذمشااركة 

 1اوذكترونية.  نحريق واماو داخل اذنيية

يو كال اذفضاا  اذساينراني اذموجاود واذمتارانط شانكيا ماو يلرإ الاماو اذساينراني كا ذك ناناق تاام

اذننية اذتحتية ذتننيق اذمل ومات واذتي تشامل الانترنات وشانكق الاتصاال وانظماق اذحاساب الاذاي والأجها ا 

 اذمتص ة نالأنترنت اذو جانب اذملاذجات واجه   اذتحك  اذمرتنطة نها.

ذفضاا  اذساينراني وحمايتاق ماو اذهجماات كما يلرإ ك ذك ه و انق اذندرا ه و صد اذخطر هاو ا

اوذكترونيااة اذتااي مااو شااانها اسااتهداإ انظمااق اذمل ومااات او اذساالي ذ وصااول اذااو اذنيانااات وتلاادي ها او 

 2تدمير ا نشكل ةير مشروع مع ضماو استمراريق اذخدمة وسامق اذمل ومات. 

ياة واذتننياة اذتاي تسالو اذاو ينصد نالأمو اذسينراني ايضاا اناق مجموهاق الاطار اذتنظيمياة واذنانون

حماية الانترنت واذفضا  اذسينراني مو خطر اذتهديدات نما فيق امو اذشنكة واذمل ومات وحظر است اذها 

 ويهدإ اذو تحني  سامق اذننو اذتحتية اذوطنية وحمايق اذمل ومات اذشخصية. 

موهااة اذمتكام ااة مااو حسااب الاتحاااد اذاادوذي ذاتصااالات ينصااد نااالأمو اذسااينراني انااق ت ااك اذمج

الادوات واذسياسات واذمفا ي  واذممارسات اذفنية واذتنظيمية مثل ادار  اذمخاطر واذتدريب واذتننيات اذتي 

 3اذرقمية.  تسلو اذو حماية اذفضا  اذرق  واذممت كات واذمستخدميو واذمإسسات مو اذتهديدات واذمخاطر

امااا وكاذااق الامااو اذسااينراني وامااو اذننيااة اذتحتيااة الأمريكيااة فتلاارإ الامااو اذسااينراني ه ااو انااق 

مجموهااق اذجهااود اذتااي تساالو اذااو حمايااة اذشاانكات والأجهاا ا واذنيانااات مااو اذوصااول او الاسااتخدا  لا 

 4اذحاجة.  هند مشروع مع اذتؤكيد ه و اذحفاظ ه و سريق اذمل ومات وسامتها وتوفر ا

 فً الامن السبرانً الحكالثانً: طبٌعة  الفرع

 أولا: اذطانع اذفردب واذجماهي:

فاذح  في الامو اذسينراني يتمي  نطنيلة م دوجة حين يجمع نيو اذنلاد اذفاردب واذنلاد اذجمااهي 

فااي نفااس اذوقاات فلاال اذمسااتوى اذفااردب يلااد  اا ا اذحاا  ضاامانا ذكاال مسااتخد  ذحمايااة ملطياتااق اذرقميااة 

                                           
 27 صمرجع سان م جلفر نالم  - 1
 22اسما  حات م الامو اذسينراني وامو اذمل وماتم جاملق طينقم قس  ه و  اذحاسب واذمل وماتم صفحق  - 2
 22 صنفس اذمرجعم  - 3
: 11/05/2025 الامو اذسينرانيم مفهومق وتاريخق موقع قناا اذج يرام تاري  اذتصف : - 4

https://www.aljazeera.net/encyclopedia/2024/9/19/ 
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مو اذتهديدات والاخطار اذسينرانيق كاذتجسس وسرقق اذنياناات واختاران الأجها ا كماا ومل وماتق اذخاصة 

يسم    ا اذنلد ذ فرد نممارسق انشاطتق اذرقمياة فاي نيياة امناة وخاذياة ماو اذتهديادات مماا يلا   اذثناة فاي 

 استخدا  اذوسايل اذتكنوذوجية اذحديثة.

و الأهمدا الأساسية ذ حفاظ ه و امو اذدوذاة اما ه و اذمستوى اذجماهي فيلتنر الامو اذسينراني م

واذمجتمع خاصق اما  تطور اذهجمات اوذكترونية اذتي تسلو ذ وصول واستهداإ اذنناو اذتحتياة اذحساساة 

مثل قطاهات اذدفاهية واذماذية واذطنية وه يق فاو حماية اذفضاا  اذساينراني لا تمثال فناط مساإوذيق فردياق 

 1 ب اذتنسي  نيو الافراد واذمإسسات واذدوذة ذضماو استنرار . نل  ي ك ذك اذت ا  جماهي يتط

وناذتاااذي فاااو اذطنيلااة اذم دوجااة اذتااي يمتااا  نهااا  اا ا اذحاا  فااي الامااو اذسااينراني لا يلكااس فنااط 

مستوياتق اذمخت فة  اذفردب واذجماهي( نل يلنر ايضا هو ترانط مسإوذيات متلاددا نداياة ماو اذفارد اذا ب 

اذرقمي مرورا ناذمإسسات اذتي ينع ه و هاتنهاا تااميو اذننياات اذتحتياة اذخاصاة نهاا  ه يق اذتح ي ناذوهي

وصولا اذو اذدول اذتي مو شانها تحمال مساإوذيق وضاع اساتراتيجيات وطنياق شاام ق ومدروساة ذمواجهاق 

 2اذتهديدات اذسينرانيق. 

 ثانيا اذطنيلة اذديناميكية

يكية تجلل منق حنا قانا ذ تطور اذمستمر ا  يرتنط يتصإ اذح  في الامو اذسينراني نطنيلة دينام

نشااكل وثياا  مااع اذت ياارات اذطاريااة فااي اذنييااة اذتكنوذوجيااة وتحاادياتها اذمتجااددا مااع ت ايااد الاهتماااد ه ااو 

اذوساايل اذرقمياة ظهارت تهديادات ساينرانيق حديثاق كاذهجماات اذملنادا ه او تننياق اذا كا  الاصاطناهي او 

الانترنت ما يجلل مو اذضرورب اهاد  اذنظر في اذسياساات الأمنياة نشاكل  است ال نناط اذضلإ اجه  

دورب ضمانا ذندرتها ه و الاستجانة اذسريلة واذفلاذة ذه   اذمخاطر اذمتنامية ومو   ا اذمنظور لا يمكاو 

اذتلامل مع الامو اذساينراني كمفهاو  جاماد وتن يادب نال كحا  مارو قانال ذ تجادد ومتط اب ذ ينظاة اذدايماة 

 3اذتننية.  مواكنق مستمرا ذ تطوراتو

 ثاذثا: ح  تمكيني

يااإدب الامااو اذسااينراني دورا تمكينيااا مهمااا ا  انااق يااوفر نييااة مايمااق ذممارسااق اذحنااون اذرقميااة 

اذمخت فاة فااا يمكاو ضااماو اذحا  فااي اذخصوصااية او حرياق اذتلنياار ماثا دوو وجااود تادانير امنيااق تحااول 

ذفرض فاااي اذنيياااة اذرقمياااة ذاااو ياااتمكو ماااو ادا  دور  اذمااادني او وتساااريب اذمل وماااات او اهتراضاااها فاااا

                                           
 5 ص م2020 نروكسلم اذ جنة الأورونية ذ حنون اذرقمية: دذيل الامو اذسينراني وحنون الانساوم - 1
 5نفس اذمرجعم ص  - 2
 6 ص نفس اذمرجعم - 3
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اذمشاااركة فااي اذنناشااات ى ا شاالر او نياناتااق ملرضااق ذاختااران او او يخضااع ذمراقنااق تحركاتااق دوو اب 

 منرر قانوني.

 فً مختلف المجالات الامن السبرانً أبعادالفرع الثالث: 

 أولا: اذنلد اذتنني:

ويرك   ا ا اذمكاوو ه او اساتلمال الادوات واذتننياات اذمتندماة ذحماياة اذنياناات واذمل وماات ماو 

اذتهديدات اذسينرانية مثل اذنرصنة او اذتسريب ويتضمو  ذك تطني  تننيات امنيق كجدراو حماياة وانظماق 

نسا  الاحتيااطي اذتشفير اذمتطورا ونرمجيات مكافحق اذفيروساات اضاافق اذاو اهتمااد سياساات منتظماة ذ 

ذضااماو اسااتمراريق اذنيانااات وسااامتها كمااا يتط ااب  اا ا اذمكااوو اذتحاادين اذمسااتمر واذاادورب ذ نرمجيااات 

واذتطنينات حين تست ل ملظ  اذهجمات اذسينرانيق اذث رات الأمنية اذتي ذا  يات  اكتشاافها او ملاذجتهاا فاي 

 1الأنظمة اذنديمة. 

 ثانيا: اذنلد الادراكي واذثنافي:

  ا اذنلد ه و رفع اذوهي ذدى اذمستخدميو ناذمخاطر اذرقمية وطرن اذحماياة منهاا فااذكثير  يلمل

مو اذث رات الأمنية لا تكوو نتيجة اسناب تننيق فنط نل ايضا ذها هاقة نسا وكيات اذنشارية اذخاطياة ه او 

نيااة اذرقميااة ساانيل اذمثااال اسااتخدا  ك مااات ماارور ضااليفة او اذنناار ه ااو روانااط مجهوذااة وه يااق فاااو اذتر

 2واذتكويو اذمستمر يلتنراو هنصريو اساسييو ذننا  امو اذسينراني فلال. 

 ثاذثا: اذنلد الاجتماهي:

يتمثال اذنلاد الاجتمااهي فاي اذتاؤثير الاماو اذسااينراني ه او مساتوى اذثناة اذرقمياة اذتاي تارنط ناايو 

ته  اذشخصية محميق ومإمو ه يهاا اذمستخدميو ومندمي اذخدمات اذرقمية ا  هندما يشلر الافراد ناو نيانا

ي داد اطمينانه  واستلداد   ذ تفاهل مع اذمنصات اذرقمية واجرا  اذملامات اوذكترونياة نثناة مماا يلا   

 مو هم يق اذتحول اذرقمي ويسه  في تلمينق داخل اذمجتمع.

 رانلا: اذنلد اذنانوني

يتط ب الامو اذسينراني اقامق ىطار قاانوني وتنظيماي متكامال يتماشاو ماع اذتطاورات واذتحاولات 

اذرقمية اذمتسارهة حين لا ينتصر   ا اذنلد ه و مجرد اصدار تشريلات وسو قوانيو نل يمتد اذو انشا  

                                           
م متا  ه و اذموقع: 13 ص 2019 الاتحاد اذدوذي ذاتصالات فه  الامو اذسينراني في اذمجتمع اذرقمي - 1

https://www.itu.int/itu-d/sites/cybersecurity/ar/ 
 89 ص م2022 اذننك اذدوذي اذحوكمة اذرقمية واذتنميةم واشنطوم - 2
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اذااق مإسسااق متخصصااة مك فااق ناااذحرص ه ااو تنفياا  وتطنياا   اا   اذنااوانيو اذااو جانااب تااوفير اذيااات فل

متخصصة في تنفي  واذرقانة اذمستمرا ففي ةياب     الاطر اذنانونياة اذمتيناة يصان  اذمجاال مفتاو  اماا  

الانتهاكات واذتهديدات اذسينرانيق مما يإثر ه و قدر  اذفرد ه و حماية حنوقق اذرقمياة او متانلاق اذجهاات 

 1قانونيا.  اذملتدية

 

 

 

 

 

  

                                           
م 18اذفنرا  A/136/76 2021الام  اذمتحدا: اذجملية اذلامةم تل ي  الامو اذسينراني وحماية حنون الانساوم وثينة  - 1

 https://digitallibrary.un.org/?ln=arمتا  ه و اذموقع: 
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 المانونً للحموق الرلمٌة على المستو  الدولً الإطارالفصل الثانً: 

 

مع تطور اذوسايط اذرقمية وا ديااد الاهتمااد ه او اونترنات فاي مخت اإ مجاالات اذحيااام نار ت 

لإ ذ حنااون واذحريااات  اذحاجااة ىذااو حمايااة حنااون اونساااو فااي اذفضااا  اذرقماايم ناهتنار ااا امتاادادلإا طنيليااا

تحااديات قانونيااة جدياادام تتط ااب تاادخالإ تشااريليلإا دوذيلإااا منساانلإا  الأساسااية. وقااد أدى  اا ا اذتحااول ىذااو ناارو 

 .يواكب اذت يرات اذتننية ويضمو هد  انتهاك كرامة الأفراد وخصوصياته 

ولأو طنيلة اذفضا  اذرقمي هانرا ذ حدودم فند أصن  ماو اذضارورب وضاع ىطاار قاانوني دوذاي 

خدميو ماو اذممارساات اذتلسافيةم ساوا  ماو ينظّ  اذحنون اذرقميةم ويإسس ذمنادئ واضاحة تحماي اذمسات

قنل اذادول أو اذشاركات أو اذفااه يو ةيار اذحكاومييو. وماو  ا ا اذمنط ا م تن اورت اذلدياد ماو الاتفاقياات 

واذمواثي  اذدوذياة اذتاي تسالو ىذاو ىرساا  قواهاد قانونياة مشاتركةم كماا ظهارت جهاود متلاددا الأطاراإ 

اا فاي ظال اذتحاديات اذتاي تفرضاها اذمراقناة اوذكترونياةم ذتفليل ت ك اذمنادئ في اذواقاع اذلم ايم  خصوصلإ

 .واذهجمات اذسينرانيةم واذتميي  اذخوار ميم وةير ا مو اذظوا ر اذمرتنطة ناذتحول اذرقمي

وساايتناول  اا ا اذفصاال دراسااة اوطااار اذنااانوني اذاادوذي اذاا ب يياانظّ  اذحنااون اذرقميااةم مااو خااال 

 :منحثيو أساسييو

 تفاقيات واذ واي  اذدوذية  ات اذص ة نحماية اذحنون اذرقميةمالا :المبحث الأول

 .اذجهود اذدوذية اذمن وذة ذحماية     اذحنون في ظل اذتحديات اذرا نة :المبحث الثانً
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 المبحث الأول: الاتفالٌات واللوائح الدولٌة الدولٌة ذات الصلة 

ا أو اذتطاور اذرقماي  يحمال فاي طياتاق ىمكاناات  اي اة ذتل يا  حناون أدرك اذمجتمع اذادوذي منكارلإ

اونساوم ذكنق في اذوقت  اتق يطر  مخاطر جديدا قد تهدد     اذحنون نطرن ةير مسنوقة. وقد دفاع  ا ا 

اودراك ىذو نرو  ا تما  مت ايد ه و اذمستوى اذدوذي نضرورا وضع أطر قانونية تحك  اذفضا  اذرقماي 

 .اذتي قد يتلرضوو ذها أثنا  تفاه ه  مع اذتكنوذوجيا اذحديثةوتحمي اذمستخدميو مو الانتهاكات 

فمع أو اذكثير مو اذحنون اذرقمية تيلد امتدادلإا ذحنون اونساو اذتن يديةم فإو اذنيية اذرقمياة تفارض 

تحديات نوهيةم خاصاة ماو حيان اذخصوصايةم حرياة اذتلنيارم حماياة اذنيانااتم والأماو اذساينراني. وقاد 

متحدام ىذو جانب هدد مو اذمنظمات اذدوذية واوق يميةم ىذو   ا اذواقعم فسلت ىذو تضميو تننهّت الأم  اذ

اذحنوقاذرقمية في الاتفاقيات اذلاماة ذحناون اونسااوم كماا هم ات ه او ىنارا  اتفاقياات متخصصاة ووضاع 

 .ذواي  تننية وقانونية تيلنو نحماية الأفراد في اذنيية اوذكترونية

اذمنحن ىذو استلراض أ   الاتفاقيات واذ واي  اذدوذية اذتي ساا مت فاي ن اورا وه يقم يهدإ   ا 

 اوطار اذنانوني ذ حنون اذرقميةم مع تس يط اذضو  ه و مضامينها

 المطلب الأول: الشرعة الدولٌة لحموق الانسان

 يشااكل اوهاااو اذلاااذمي ذحنااون اونساااو واذلهااداو اذاادوذياو اوطااار اذمرجلااي الأساسااي ذحمايااة

حنون اونساوم نما في  ذك ت ك اذممارسة في اذفضا  اذرقمي. ومع تطور اذتكنوذوجياام أصانحت اذحناون 

لإ ذه   اذمواثي م خاصة فيما يتل   نحرية اذتلنيارم وحماياة اذخصوصايةم واذحا  فاي  اذرقمية امتدادالإ طنيليا

احةم ىلا أو مناديهاا قان اة اذوصول ىذو اذمل ومات. ورة  أو اذنصوص الأص ية لا ت كر اذتكنوذوجيا صار

ذ تطنيا  ه او اذنيياة اذرقميااة. ذا ام فاإو فها   اا   اذمرجلياات ضارورب ذضاماو حمايااة فلاذاة ذ حناون فااي 

 .اذلصر اذرقمي

 الفرع الأول: استغراق مواد الإعلان العالمً لحموق الإنسان للحموق الرلمٌة

ية تناوذات حناون اونسااو نصافة يلتنر اوهاو اذلاذمي ذحناون اونسااو أول وثيناة هاذمياة وضال

شام ةم وأحاطتها نجم ة ماو اذضامانات اذنضااييةم وقاد كااو شااما ويحاوب ه او حناون اونسااو نماا فياق 

اذكفايةم حين يلد اذوثينة اذحنوقية الأشهر فاي اذلصار اذحادينم و قاد صادر هاو اذجملياة اذلاماة ذمنظماة 

اذلاذمياة الأوذاو اذتاي قتال فيهاا أكثار ماو خمساة  نلاد اذحارب 1948الأم  اذمتحدا في اذلاشر مو ديسامنر

هشر م يوو انساوم ونلد مشروع اذلصنة الأم  اذ ب فشل فاي مناع وقاوع اذحارب اذلاذمياة اذثانياة م اذتاي 

 .ا  نت فيها أكثر مو خمسيو م يوو نفسم و دمار مروع في اذمناني واذممت كات في أة ب مناط  اذلاذ 
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قي اوهاااو اذلاااذمي ذحنااون الانساااو يجااد نؤنااق أسااس ذملااارإ او اذمااتملو فااي  اا ا اذاانص اذحنااو

وحناي  ووقايع سياسية ذمتلرإ ساننام ففي ننود  نجاد أناق ياوحي نتناد  كنيار ذ نشارية فاي مجاال اذحناون 

 .واذحريات اذفردية

يحوب اوهاو ديناجة وثاثايو ماادام تحادد حناون اونسااو وحرياتاق الأساساية اذتاي تحا  ذجمياع 

ذنسا  ه او حاد ساوا م فاي كال مكااو فاي اذلااذ  دوو أب تمييا م و او أمار ذا  يكاو ملروفاا فاي اذرجال وا

الأ منة اذساننة واذلصور اذدوذية اذنديمةم اذتي كاو أول ظهور ذنظا  دوذي فيها  و قيا  هصنة الأم  ها  

ذسياسات سااننا حين وجد لأول مرا ما يلرإ اذيو  ناذنظا  اذدوذي واذمجتمع اذدوذي نلدما كانت ا 1919

 .تنو  نيو اذدول ثناييا ناذلاقات اذسياسية واذملا دات وتنادل اذسفرا 

او اذشكل اذ ب صادر فيهاا وهااو اذلااذمي ذحناون الانسااو ينلان ه او اذشاك فيماا يخاص اذناوا 

اذنانونيااة اوذ اميااة ذنصوصااقم فصاادور اوهاااو فااي شااكل توصااية جل تااق ك ياار  مااو اذ ااواي  الأخاارى 

 اذلامة ذمنظمة الأم  اذمتحدا اذتي لا ترتب اذت امات ه و اذدولم و  ا ما أكد  اذمك فاوو نإهادادمذ جملية 

وذه ا اهتمدت اذجملية اذلامة ذمنظمة الأم  اذمتحدا اذلهاديو اذادوذييوم الأول خااص نااذحنون الاقتصاادية 

( اذمااإر  (2200 ااا رقاا و الاجتماهيااة و اذثنافيااةم واذثاااني خاااص ناااذحنون اذسياسااية و اذمدنيااة ننرار

واذنروتوكوذيو الاختيارييو اذم حنيو ناذلهد اذدوذي ذ حنون اذسياسية واذمدنية مو أجل  16/12/1966في

 1ىضفا  اذطنيلة اوذ امية ذ ننود اذواردا في اوهاو.

ومااو خااال دراسااة مااواد اوهاااو اذلاااذمي ذحنااون اونساااو نجااد ا تسااتوهب اذحنااون اذرقميااة 

مااو اوهاااو اذلاااذمي ذحنااون  19 ت فااي شااكل واسااع وصااي ة مفتوحااة حياان تلااد اذمااادا ناهتنار ااا جااا

ذكالِّّ شاخص حا ل اذتمتلاع " :( اذمرجلية اذدوذياة الأوذاو ذحرياة اذتلنيارم حيان تانص ه او1948اونساو  

يتاق فاي اهتناان الآرا  دوو مضااينةم وفاي اذتمااس الأن ّ ية اذارأب واذتلنيارم ويشامل  ا ا اذحا ل حرِّ ّ ناا  نحرِّ

وتمتاا   ا   اذماادا نصاياةتها  ."والأفكار وت نِّّيها ونن ها ىذو الآخاريوم نؤيناة وساي ة ودونماا اهتناار ذ حادود

اذلامة اذتي تجل هاا قان اة ذ تطنيا  حتاو فاي ظال اذوساايل اذتكنوذوجيةاذحديثاةم رةا  أنهاا ذا  تكاو ملروفاة 

 .عن اك

تيلدّ صي ة مفتوحة تتي  اذتوسع فاي مفهاو  اذوساايل  19اذواردا في اذمادا  "نؤب وسي ة" ىوّ هنارا

ذتشاامل جميااع اذتننيااات اذملاصاارا واذمسااتنن يةم نمااا فااي  ذااك اونترنااتم وتطنينااات اذهواتااإم ومنصااات 

                                           
دور اوهاو اذلاذمي ذحنون الانساو في ىقرار اذضمانات اذنضايية ذحنون الانساوممج ة الأستا   ذونيسي ه يم :انظر -1

 2059-2058مص 02م اذلدد 04اذناحن ذ دراسات اذنانونية و اذسياسية ماذمج د 
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مرجللإاا قانونيلإاا يواكاب اذتطاور اذرقماي ويإساس  19اوها  اذرقمي.   ا اذتوسع  و ما جلال ماو اذماادا 

 1ساو في حرية اذتلنير داخل اذفضا  اذسينراني.ذح  اون

حين أصن  اذتلنير هو اذارأب فاي اذلصار اذرقماي لا ينحصار فاي اذك ماة اذمطنوهاة أو اذصاوت 

 :اذمسموعم نل اتخ  أشكالالإ متلددا مثل

 .كتانة اذتدوينات واذمنالات ه و اذمدونات اذشخصية أو مواقع اذرأب -

 .ثل يوتيوب وتيك توكمشاركة اذفيديو ات ه و منصات م -

 .اذنشر واذت ريد هنر منصات مثل تويتروفيسنوك

تيمثل     الأشكال اذملاصرا أدوات تمكّو الأفراد مو اذتفاهل واذمشاركة في اذنناح اذلا م و ي امتداد 

 .طنيلي ذ ح  اذتن يدب في حرية اذتلنير

ملاات اذملاصارام وناذتااذي كما أصنحت اونترنات أداا أساساية ذممارساة حرياة اذتلنيار فاي اذمجت

فإو حرماو الأفاراد ماو اذوصاول ىذياق يلاد شاكا ماو أشاكال اذتنيياد ةيار اذمناشار ذها ا اذحا . وقاد أكادت 

اذلديد مو اذتنارير الأممية أو حرية اذتلنير فاي اذلصار اذرقماي لا يمكاو فصا ها هاو اذحا  فاي اذوصاول 

 .ىذو اونترنت

 لا يجو  تلريض أحد ذتدخل" :ذحنون اونساو ه و أنق مو اوهاو اذلاذمي 12كما تنص اذمادا 

. ولا ذحماات تماس شارفق وساملتقم فيحياتق اذخاصة أو في شإوو أسارتق أو مساكنق أو مراسااتقتلسفي 

وقاد جاا ت  ا   اذماادا  ."شخص ح  في أو يحميق اذناانوو ماو مثال  ذاك اذتادخل أو ت اك اذحماات وذكل

ذتيرسّ  مندأ احترا  اذحياا اذخاصة كؤحد اذحنون الأساسية اذتي لا يجو  انتهاكهاام ساوا  ماو قنال سا طات 

اذدوذة أو مو قنل الأفراد أو اذكياناات اذخاصاة. وى ا كااو مفهاو  اذحيااا اذخاصاة فاي اذساان  ينتصار ه او 

قااات الأسااريةم فااإو اذتطااورات اذتكنوذوجيااة اذتااي اذفضااا  اذمااادب كاذمسااكو واذمراسااات اذورقيااة واذلا

شهد ا اذلاذ  خال اذلنود الأخيرا قد فرضت واقللإا جديدلإام أصنحت فيق اذحيااا اذخاصاة تمتاد ىذاو اذفضاا  

اذرقميم حين يت  تخا يو اذنياناات اذشخصايةم وتناادل اذمراسااتم ومشااركة اذصاورم وتتناع اذسا وكيات 

أو  اا ا اذتطااور رافنااق فااي اذمناناال ناارو  تهدياادات ةياار مساانوقة تسااتهدإ اذرقميااة ه ااو نطااان واسااع. ىلا 

خصوصية الأفراد في   ا اذفضا  اذجديدم ذلل أنر  ا الاختاران اوذكترونايم و او دخاول ةيار مشاروع 

ا ذحيااته  اذخاصاة.  اا مناشارلإ ىذو اذحسانات اذشخصية واذنيانات اذرقمية اذمخ ناة ذدفارادم نماا يشاكل انتهاكلإ

ممارساات اذمراقناة اذجماهياة اذتاي تناو  نهاا نلاض اذحكوماات هنار نارامج تجسساية واساالة  كماا ظهارت

                                           
م اذمرك  اذرقمي: اذضوانط واذنيود في اذنانوو اذدوذي حرية اذتلنير في اذلصرط هند اذل ي  هند اذمنل م انظر:  -1

 .88م ص. 2017اذنومي ذ نحون اذجنايية والاجتماهيةم اذنا رام 
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الأميركيم واذتي تتي  رصد كميات  اي ة ماو اذمل وماات اذشخصاية دوو  PRISM اذنطانم مثل نرنامج

ه اا  الأفااراد أو مااوافنته . ومااو جهااة أخاارىم ناار  خطاار تتنااع اذنيانااات اذشخصااية مااو قناال شااركات 

ا اذكنرىم اذتي تجمع مل ومات اذمستخدميو وتستخدمها لأةاراض تجارياة واساتهداإ ىهانايم اذتكنوذوجي

ا ذخصوصاايته  اذرقميااة.  ااا واضااحلإ ةاذنلإااا دوو موافنااة صااريحة مااو أصااحاب اذنياناااتم و ااو مااا ييلااد انتهاكلإ

يلإااا ه ااو اذاادول اذت امااات قانونيااة واضااحة فااي مواجهااة  اا   اذتحاادياتم ى  ذاا  يلااد كاف 12وتفاارض اذمااادا 

الاكتفا  ناذنصوص اذلامةم نل يجب سو تشاريلات صاريحة تضامو حماياة اذنياناات اذشخصاية فاي اذنيياة 

اذتاي اهتماد ا  (GDPR) اذرقمية. ومو الأمث اة اذرايادا فاي  ا ا اذسايانم اذايحاة اذلاماة ذحماياة اذنياناات

ا ذحماياة خصوصاية الأفارادم  اا متنادملإ حيان تيمكانه  ماو اذاتحك  فاي الاتحاد الأورونيم واذتي تيلتنر نمو جلإ

نياناته  والاطاع ه يهام وط اب حا فهام واذموافناة ه او اساتخدامها نشاكل واضا . وكا ذك الأمار ناذنسانة 

اذ ب يمن  الأفراد ح  ملرفاة اذنياناات اذتاي تيجماع  (CCPA) ذنانوو خصوصية اذمسته ك في كاذيفورنيا

 ا   اذتشاريلات تلكاس تحاولالإ جو ريلإاا فاي فها  هنه م ورفض نيلهاا أو مشااركتها ماع أطاراإ ثاذثاة. ىو 

اذخصوصيةم واهتنار ا حنلإا رقميلإا أساسيلإا لا ينل أ مية هو اذحناون اذتن يدياة. وه ياقم فاإو أب ى ماال فاي 

مااو اوهاااو  12سااو مثاال  اا   اذنااوانيو أو فااي تطنينهااام ييلااد ىخااالالإ نالاذت امااات اذتااي تفرضااها اذمااادا 

 1ا يهدد الأساس اذ ب تنو  ه يق حماية اذكرامة اونسانية في اذلصر اذرقمياذلاذمي ذحنون اونساوم مم

ماو اوهااو اذلااذمي ذحناون اونسااو ه او أو ذكال شاخص اذحا  فاي  27و 26وتنص اذمادتاو 

اذتل ي  واذمشاركة اذحرا في اذحياا اذثنافية ذ مجتمعم والاستفادا ماو اذفناوو واذمساا مة فاي اذتناد  اذل مايم 

لإ في مراح اق الأساسايةم وأو ييتاا  اذتل اي  اذفناي واذمهناي  26مادا وتإكد اذ أو اذتل ي  يجب أو يكوو مجانيا

لإ ذ كفا ا. ولا ينإ اذتل ي  هند اذت نيوم نال يجاب أو  ذ جميعم مع ضماو تكافإ اذفرص في اذتل ي  اذلاذي تنلا

ساساايةم وةاارس قااي  يسااتهدإ تطااوير شخصااية اونساااو وتل ياا  احتاارا  حنااون اونساااو واذحريااات الأ

م فناد نصّات ه او حا  كال فارد فاي اذمشااركة فاي 27اذتسام  واذتفا   نيو اذشلوب واذثنافات. أما اذمادا 

اذحياا اذثنافيةم واذتمتع ناذفنووم واذمسا مة في اذنشاط اذل ميم ىذو جانب اذحا  فاي حماياة حنوقاق الأدنياة 

 2واذمادية اذناتجة هو ىنتاجاتق اذفكرية أو اذفنية

فااي اذتل ااي  واذمشاااركة  –وفااي ضااو  اذتحااول اذرقمااي اذاا ب يشااهد  اذلاااذ م أصاان   اا او اذحناّااو 

ااا وثينلإااا  –اذثنافيااة  فاااذح  فااي اذتل ااي  فااي اذلصاار اذحاادين لا يكتماال  .بالبٌئووة الرلمٌووةماارتنطيو ارتناطلإ

لإ ذ ملرفة واذتل ل م والمدرة على الوصول إلى الإنترنتدوو منصة ذفرص اذتل ي  م ناهتنار ا مصدرالإ أساسيا

                                           
م دار اذنهضة اذلرنيةم اذنا رام م اذنانوو واذتكنوذوجيا: حماية اذنيانات اذشخصية في اذنيية اذرقمية اذة أنو اذحسو: انظر -1

 .126–122م ص. 2021
 174م ص. 2018م حنون اونساو في اذمواثي  اذدوذية واذواقع اذلرنيم دار اذشرونم اذنا رام ياذلرند انظر خاذ -2
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لإ المهوارات الرلمٌوةواكتسااب الأدوات التكنولوجٌةاذمفتو  واذتل ي  هو نيلد. كما أو استخدا   أصان  شارطا

لإ ذاندما  في اذمنظومة اذتل يميةم سوا  فيما يتل   ناستخدا  اذمنصات اذتل يمياة أو اذتواصال ماع  ضروريا

لإ  ٌز الرلمًالتمٌاذمل ميو أو ىجرا  الأنحان. وناذتاذيم فإو  وهاد  تاوفير اذننياة اذتحتياة اذمناسانة ييلاد نوهاا

 1.مو اوقصا  هو اذح  في اذتل ي 

ذا  تلاد تنتصار ه او اذحضاور اذفل اي فاي اذمساار  أو  المشاركة الثمافٌوةوفي اذسيان نفسقم فإو 

ٌووة العووروا الفنومتانلااة  ،المكتبووات الرلمٌووةاذملااارض أو اذمكتناااتم ناال اتساالت ذتشاامل اذوصااول ىذااو 

م واذمشاركة في ىنتاا  اذمحتاوى اذثناافي الموسٌمى والبودكاستهنر اونترنتم والاستماع ىذو  والبصرٌة

نال وأصان  اذتفاهال اذثناافي متلادد الاتجا ااتم حيان ذا  يلاد  .ٌوتٌوب وتٌن توونمو خال منصات مثل 

لإ في ىثرا  اذثنافة اذرقمية لإ ومسا ما م نل منتجا  .اذفرد مجرد مت ّ ٍّ

في اذلصر اذرقمي ينتضي مو اذادول اذلمال ه او  27و 26حين او احترا  ما ورد في اذمادتيو 

التعلوٌم الرلموً م وضاماو البنٌوة التحتٌوة الرلمٌوةم وتاوفير ضمان النفواذ المفتووو والعوادل إلوى الإنترنوت

اذثنافياة ه او قاد  م نما يكفل ذكل فرد اذحا  فاي اذاتل   واذمشااركة حماٌة الإنتاج الثمافً الرلمًم والمتاو

 .اذمساواام وف  ما تفرضق تطورات اذواقع اذرقمي

 الفرع الثانً: استغراق مواد العهد الدولً الخاص بالحموق المدنٌة والسٌاسٌة للحموق الرلمٌة

يلد اذلهد اذدوذي اذخاص ناذحنون اذمدنية واذسياسية مو أ   اذوثاي  اذدوذية اذملنية نتنظي  حناون 

وى اذلاذ م و و نمثانة ملا دا متلددا الأطراإ اهتمادتها اذجملياة اذلاماة ذدما  اذمتحادا اونساو ه و مست

. كماا يلتنار اذلهاد اذادوذي جا  لإ ماو 1976ماارس  23م ودخ ت حيّ  اذتنفي  فاي 1966ديسمنر  16في 

لإ اذلهد اذادوذي اذخااص نااذحنون الاقتصاادية والاج تماهياة اذشرهة اذدوذية ذحنون اونساو اذتي تشمل أيضا

 واذثنافيةم واوهاو اذلاذمي ذحنون اونساو. 

اذلهد اذدوذي ي    كافة اذدول الأطراإ اذموقلة ه و     الاتفاقية اذدوذية احتارا  اذحناون اذمدنياة 

واذسياسية ذدفرادم وتشمل اذح  فاي اذحيااام واذحرياة اذدينياةم وحرياة اذتلنيارم وحرياة اونسااوم وحناون 

 واذتناضيم واذمحاكمة اذلادذة. اذتجمع والانتخابم 

وتتوذو ذجنة حنون اونساو و ي  يية مستن ة ذمج س حنون اونساو اذتانع ذدما  اذمتحادا متانلاة 

  ا اذلهد واذتؤكد مو اذت ا  اذدول الأطراإ اذموقلة ه و     الاتفاقية اذدوذية نما جا  فيق ماو خاال عذياة 

نشؤو ىجرا اتها في تنفيا  واحتارا  اذحناون اذاواردا فاي اذلهاد منتظمة لاستلراض تنارير اذدول الأطراإ 
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اذدوذي. وتيك إ كافة اذدول الأطراإ في اذلهد نفسق تندي  تنرير أوذي نلد سنة واحدا مو اذتصادي  ه ياقم 

كما وتط ب ذجنة حنون اونساو تنريرالإ مو اذدوذة نفساهام و او ىجارا  يات  فاي اذ اذاب كال أرناع سانواتم 

لإ ذتحنياا   اا ا حياان تجتمااع اذ  جنااة فااي اذمناار الأورونااي ذدماا  اذمتحاادا نجنيااإ وتلنااد ثااان دورات ساانويا

 اذهدإ.

ماادا. وينااو  ندايااة ه او تؤكيااد اذحنااون  53يتكاوو اذلهااد اذادوذي مااو ديناجااةم وساتة أجاا ا  تضاا  

ى   اونسااانية اذمدنيااة واذسياسااية اذلامااة. ويتناااول كاال جاا   مجموهااة مااو اذحنااون اذتااي ينن ااي احترامهااام

لإ  يتناول اذج   الأول ح  مخت إ اذشلوب فاي تنريار مصاير ام وأو تسالو ذتحنيا  أ ادافها اذخاصاة وفناا

 ذمندأ اذتلاوو اذدوذي. 

أما اذج   اذثاني مو   ا اذلهاد فيتل ا  نتلهاد اذادول اذموقلاة ه ياق احتارا  حناون اونسااو ذجمياع 

ن أو اذ اوو أو اذجانس أو اذ  اة أو اذاديو أو الأفراد اذموجاوديو ه او أراضايها دوو أب تمييا  نسانب اذلار

لإ كاو أ  ةير سياسيم أو الأصل اذنومي أو الاجتماهيم أو اذثروا أو اذنسب أو ةير  ذك ماو  اذرأب سياسيا

الأسناب. ونص اذج   نفسق ه و ضرورا أو تناو  اذادول نتلاديل تشاريلاتها وقوانينهاا ى ا كانات لا تكفال 

لإ وجرا اتهاا اذدساتورية ولأحكاا   ا ا اذلهاد فلالإ ىهمال اذحنون اذملترإ ن ها في   ا اذلهدم نؤو تتخ  طننا

ما يكاوو ضاروريا ذها ا اوهماال ماو تادانير تشاريلية أو ةيار تشاريلية. ناوضاافة ىذاو احتارا  اذمحاكماة 

ة اذلادذة ذكل مو يتلرض ذ ظ  . وك ذك ح  اذمساواا نيو اذرجال واذنسا  في اذتمتع نجميع اذحناون اذمدنيا

واذسياسية. كما نظّ  اذلهد في   ا اذجا   كيفياة اذتلامال ماع اذحناون اذمدنياة واذسياساية فاي حاذاة تلارض 

 اذدول لأ مات استثنايية. 

ونظ  اذج   اذثاذن مو   ا اذلهد ح  اذحياا اذا ب ه او اذناوانيو حماياة  ا ا اذحا  واذتلامال ملاق 

لإ حاا  اذفاارد فااي  هااد  اذتلاارّض ذ تلاا يب أو اذملام ااة واذلنونااة فااي مخت ااإ  اا   اذظااروإ. كمااا نظّاا  أيضااا

اذناسااية واذاىنسااانية أو اذحاطااة ناذكرامااة مااو خااال تحديااد ىجاارا ات اويناااإ. وكاا ذك تحااري  اذلنوديااة 

 1والاتجار ناذرقي  وح  اونساو في اذحرية والأماوم واذتننل وحرية اختيار مكاو ىقامتق. 

لإ نظ  اذج   اذثاذن ح  حرية اذفكرا و اذوجداو واذديو. وحظر أية دهوا ذ كرا ية اذنومياة أو أيضا

لإ ه ااو اذتميياا  أو اذلااداوا أو اذلنااإ. وأقاار كاا ذك اذحاا  فااي اذتجمااع  اذلنصاارية أو اذدينيااة تشااكل تحريضااا

اذس مي وضرورا أو يت  تنظيمق مو خال اذناانوو ذصايانة الأماو اذناومي واذساامة اذلاماة واذنظاا  اذلاا  

الآداب اذلامة وحماية حنون الآخاريو وحريااته . وماو اذحناون اذتاي نظمهاا  ا ا وحماية اذصحة اذلامة و
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لإ ح  اذفرد فاي تشاكيل اذجملياات ومإسساات اذمجتماع اذمادني اذمخت فاة. وحا  تكاويو الأسارا  اذج   أيضا

 وحماية حنون اذ وجيو اذمتلددا. وح  اذجنسيةم وح  اذمساواا أما  اذنانوو ذدفرادم وحنون الأق يات.

تناول اذلهد اذدوذي اذخاص ناذحنون اذمدنياة واذسياساية فاي اذجا   اذراناع مناق تشاكيل اذ جناة  كما

اذملنية نحنون اونساو اذملنية نمتانلة احترا  اذدول ذ حنون اذواردا في اذلهاد نفساقم وىجارا ات اذمتانلاة 

يااع ه ااو اذلهااد اذاادوذيم اذدوريااة. أمااا ناذنساانة ذ جاا أيو اذخااامس واذسااادس فإنااق مااا يتل ناااو نكيفيااة اذتوق

ومسااإوذية الأماا  اذمتحاادا ه ااو اوشااراإ ه ااو  اا   اذوثينااة اذدوذيااةم وكيفيااة تفسااير ننااود  واوجاارا ات 

 اذمرتنطة نها.

مو  نا ناحظ أو اذلهد اذدوذي اذخاص ناذحنون اذمدنية واذسياسية يتناول هاددالإ كنيارالإ ماو حناون 

 1ذدول اذموقلة ه يق. اونساو اذتي نظمها واذتي أخ ت نها دساتير ا

تيلاد حماياة اذلهاد اذادوذي اذخااص نااذحنون اذمدنياة واذسياساية ماو  17مو خال استنراينا ذ ماادا 

اذخصوصية أحد أنر  اذحناون الأساساية اذتاي ناصّ ه يهاا اذناانوو اذادوذيم وتكف هاا نشاكل صاري  ىحادى 

واذسياسااية.  اا   اذمااادا تي اا   اذاادول نحمايااة اذمااواد اذجو ريااة فااي اذلهااد اذاادوذي اذخاااص ناااذحنون اذمدنيااة 

(م نماا يشامل شاإوو الأسارام واذساكوم 1الأفراد مو أب تدخل تلسفي أو ةير قانوني في حياته  اذخاصة 

 .واذمراساتم واذشرإم واذسملة

ومع اذتحول نحو اذلصر اذرقميم أصن  ذه ا اذنص اذنانوني نيلد جديد وملندّم ى  ذ  تلد انتهاكات 

ية تنتصاار ه ااو الأساااذيب اذتن يديااة كاذمراقنااة اذماديااة أو اذتنصاات اذمناشاارم ناال امتاادت ىذااو اذخصوصاا

ا وخطورا. يشمل  ذاك تتناع الأفاراد ىذكترونيلإاا هنار اذمواقاع اذتاي ي ورونهاام  ممارسات رقمية أكثر تطورلإ

هي ذ تلارإ ه او وتح يل نياناته  اذشخصية مو خال اذتطنينات اذ كيةم واستخدا  تننيات اذ كا  الاصطنا

 .اذس وك واذميول والآرا م نل حتو مراقنة تحركاته  هنر الأجه ا اذمحموذة واذكاميرات اذ كية اذمدمجة

ا ضروريلإا ذضماو حماية اذحياا اذخاصة في ظال ثاورا  في   ا اذسيانم ييلد احترا      اذمادا أمرلإ

أصنحت وسي ة ذ سيطرا اذخفية ه او حيااا  اذمل ومات. فاذتكنوذوجيا اذحديثةم رة  ما تندّمق مو تسهياتم

الأفرادم تيستخد  أحيانلإا مو قنل اذس طات اذلامةم وأحيانلإا أخرى مو قنل اذشاركات اذتجارياة اذلماقاة اذتاي 

 .تستثمر اذنيانات اذشخصية في اوهاناتم أو تسوّقها ذجهات ثاذثة دوو ه   اذمستخد 

ا واجنهاا مو  نام لا تنتصر مسإوذية اذدوذة ه و الام تناع هو انتهاك اذخصوصيةم نل تشمل أيضلإ

في تنظي  اذمجال اذرقمي وفرض رقانة صارمة ه و اذفاه يو فيق. فاذدوذاة مي  ماة نوضاع تشاريلات تي ا   
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اذشركات ناذتلامال نشافافية ماع نياناات اذمساتخدميوم وتمناع جماع أو اساتلمال اذمل وماات اذشخصاية دوو 

 يهاا أو تضامو وجاود عذياات فلاذاة ذ رقاناة واذمساا ذةم تيتاي  ذ ماواطنيو موافنة واضاحة ومساتنيرا. كماا ه

 .اذتظ ّ  في حال تلرضه  لانتهاك خصوصيته 

وتا داد أ مياة  ا   اذماادا فااي ضاو  اذمخااطر اذمت ايادا اذمرتنطااة نتننياات اذتلارإ ه او اذوجااقم 

فاي  –ىو ذ  تيضانط قانونيلإاا  – واذتتنع اذج رافيم وتح يل اذنيانات اذضخمةم و ي أدوات يمكو أو تيستخد 

 .ننا  مجتملات اذمراقنة اذشام ةم حين يصن  كل تحرك أو رأب خاضللإا ذ رصد واذمحاسنة

ذ ذكم فإو احترا      اذمادا وتفليل مضمونها فاي اذسايان اذرقماي لا ييلاد فناط مط نلإاا قانونيلإاام نال 

لاسااتنداد اذتكنوذااوجي. ىنهااا تمثاال ضاارورا ذحمايااة كرامااة اونساااوم وضااماو حريااة اذاارأبم واذحااد مااو ا

اذحاج  اذنانوني اذ ب ينإ نيو حرية اذفارد وسا طة اذمراقناةم ساوا  كانات حكومياة أو تجارياةم وتفارض 

 .حدودلإا أخاقية وقانونية في اذتلامل مع اذحياا اذرقمية ذدفراد –دوذةلإ وسوقلإا  –ه و اذجميع 

د  اذتكنوذاوجي لا يينارر انتهااك اذخصوصايةم وأو ناختصارم ىو     اذماادا تيلياد اذتا كير ناؤو اذتنا

 1.اذحنون الأساسية يجب أو تننو ثانتة مهما تطورت اذوسايل

ماو أنار   تلاداذلهاد اذادوذي اذخااص نااذحنون اذمدنياة واذسياساية اذتاي ماو  19 أما تح ي ناا ذ ماادا

اذحا م مإكادا ه او هاد  جاوا  اذدهاي  اذنانونية ذحرية اذرأب واذتلنيرم حين أرست الأساس اذدوذي ذها ا 

تنييد  تلسفلإا أو تحات أب  ريلاة ةيار مشاروهة. فحرياة اذارأب وفا   ا ا اذانص تيلاد حنلإاا مط نلإاا لا يجاو  

اذمساااس نااقم حتااو فااي حااالات اذطااوارئم أمااا حريااة اذتلنياار فهااي حاا  محماايم ذكنااق ينناال نلااض اذنيااود 

 .نوواذمشروهة ى ا ما استوفت شروط اذضرورا واذتناسب وفنلإا ذ نا

فااي اذساايان اذرقماايم تكتسااب  اا   اذمااادا أ ميااة متجااددام ى  أصاانحت اذوسااايط اوذكترونيااة مثاال 

اونترناتم ومنصاات اذتواصال الاجتماااهيم واذمادونات اذشخصايةم اذوسااي ة الأساساية ذ تلنيار هااو الآرا  

م 2011ذسانة  34  وتداول اذمل ومات. وقد أكدت ذجنة حنون اونساو نالأم  اذمتحدا في تل ينها اذلا  رقا

يشاامل جميااع أشااكال اذتلنياار اذرقميااةم نمااا فااي  ذااك ت ااك اذتااي تاات  هناار اذوسااايط  19أو مضااموو اذمااادا 

ا ذما يلرإ نا لحرية اذتلنير اذرقميةل. ا قانونيلإا واضحلإ  اذتكنوذوجية اذحديثةم مما يمن  نلدلإ

ا أساسيلإا ذ مادافليو هاو ومع تنامي اذحضور اذرقمي في اذحياا اذيوميةم أصنحت     اذمادا مرجللإ 

حريااة اونترنااتم واذناشااطيو اذحنااوقييوم فااي مواجهااة موجااات اذرقانااة ه ااو اذمحتااوىم أو اذحجاابم أو 

محاولات تننيو اذرأب اذلا  هنر اذفضا  الافتراضي. ةير أو اذفنرا اذمتل نة ناذنيود اذنانونياة تمان  اذادول 
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اا  امشلإا ذوضع تشاريلات تانظ   ا ا اذحا م نشارط أو ت تا    نضاوانط صاارمة: أو تكاوو اذنياود منصوصلإ

ه يها ناذنانووم وأو تكوو ضرورية ذحماية مص حة مشاروهة كاالأمو اذلاا  أو الآداب اذلاماةم وأو تتسا  

 1ناذتناسب.

وماو  ا ا اذمنط اا م فاإو اذموا ناة ناايو تنظاي  اذنيياة اذرقميااة ونايو احتارا  حريااة اذتلنيار تيلاد مااو 

اا اذتحديات الأساسية أما  اذ مشرّع اذملاصر. فاذدول لا تم ك فنط واجب احترا   ا ا اذحا م نال ت تا   أيضلإ

نتوفير اذضمانات اذفل ية ذحمايتقم سوا  مو انتهاكات اذدوذة أو ماو ممارساات اذمنصاات اذرقمياة اذكنارى 

 .اذتي قد تتورط في تننيو اذح إ أو تنييد اذمحتوى دوو ملايير واضحة

ة قانونيااة دوذيااة تي اا   اذاادول نااؤو تراهااي هنااد وضااع سياساااتها مرجلياا 19وناا ذكم تمثاال اذمااادا 

اذرقمية اذت اماتها في مجال حنون اونساوم نما في  ذك ضماو اذوصول ىذو اذمل وماتم وحرية اذتلنيارم 

 .ورفض اذرقانة اوذكترونية اذمفرطة أو اذتتنع ةير اذنانوني

ا قانونيلإاا  ق المدنٌوة والسٌاسوٌةمن العهد الدولً الخاص بوالحمو 22و 21المادتان وتشكل  ىطاارلإ

ناهتنار مااا مااو اذركاااي  ، الحووك فووً التجمووع السوولمً وحرٌووة تكوووٌن الجمعٌوواتدوذيلإااا جو ريلإااا ذحمايااة 

الأساسية في ننا  مجتمع مدني فلاّالم وضاماو اذمشااركة اذمجتملياة فاي اذحيااا اذلاماة. وقاد أكادت  اتااو 

أو تات  نحرياةم ولا يمكاو تنيياد ما ىلا وفا  شاروط مشاددام اذمادتاو ه و أو ممارسة   يو اذحنيو يجاب 

تيراهااي ضااارورا أو تكاااوو أب قيااود مفروضاااة واردا فاااي اذنااانووم ومتماشاااية ماااع مااا يفرضاااق مجتماااع 

ديمنراطي مو موا نة دقينة نيو اذحريات وحماياة اذنظاا  اذلاا م أو الأماو اذناوميم أو اذصاحة اذلاماةم أو 

 .حنون اذ ير

تتج و أ مية  ا يو اذحنايو نشاكل خااصم ى  أصانحت اذمنصاات اوذكترونياة  في اذلصر اذرقميم

ا في  وسي ة مرك ية ذتنظي  اذتجملات والاحتجاجاتم وذتؤسيس اذجمليات واذمنادرات اذمجتمليةم خصوصلإ

اذاادول اذتااي تينياّاد اذنشاااط فااي اذفضااا  اذلااا  اذتن ياادب. ىلا أو  اا ا اذتوسااع فااي ممارسااة اذحنااون مااو خااال 

لطع الإنترنت أو اذرقمية ينان ق ا دياد في حج  الانتهاكاتم اذتي تتخ  أشكالالإ متلددام مو أنر  ا  اذوسايط

م نهاادإ منااع اذتنسااي  ناايو اذنشااطا م أو ىخفااا  حجووب منصووات التواصوول الاجتموواعً أثنوواء المظوواهرات

ا ذ ملاايير اذتاي أرساتها اذمادتااوم  الانتهاكات هو اذرأب اذلا  اذدوذي. وتيلد     اذممارسات انتهاكلإا واضاحلإ

 .حين أنها تلرقل نشكل تلسفي قدرا الأفراد ه و اذتجمع اذس مي واذتلنير اذجماهي

كما أو استخدا  اذنوانيو اذفضفاضة ذتجري  ىنشا  اذمجموهات اوذكترونياة أو اذمنتاديات اذرقمياةم 

ةياار مشااروع ذ ساا طة نحجااج مثاال لاذتحااريض ه ااو اذفوضااولم أو لتهديااد الأمااو اذلااا لم يلكااس توظيفلإااا 

                                           
 150ص  نفس اذمرجعم -1
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اذتشاريلية نهاادإ تنيياد اذفضااا  اذماادنيم خاصاة هنااد ةيااب الأدذااة أو اذمحاكمااات اذلادذاة. وتشااير حااالات 

كثيرا ىذو أو مجرد ىنشا  صفحة ه و منصة مثال لفيسانوكل نهادإ مناقشاة قضاايا اجتماهياة أو سياساية 

الحوك فوً ما يتلارض نشكل مناشر مع  يمكو أو يإدب نصاحنها ىذو الاهتنال أو اذماحنة اذنانونيةم و و

 .م سوا  ت    ا اذتنظي  في اذواقع أو هنر اونترنت22م كما كف تق اذمادا تكوٌنالجمعٌات

اللجنوة المعنٌوة ورة  أو اذنانوو اذدوذي يلتارإ نإمكانياة فارض قياود ه او  ا   اذحناونم ىلا أو 

لانونٌووة، و ضاارورا أو تكااوو  اا   اذنيااود شااددت فااي تل يناتهااا اذلامااة ه اا بحمولالإنسووان بووالأمم المتحوودة

م وألا تيسااتخد  كااؤداا ذنمااع اذملارضااة أو تنييااد اذحريااات الأساسااية. و اا ا مااا يجلاال ضوورورٌة، ومتناسووبة

حظر اذتطنينات واذمنصاتم أو اذماحنة نسنب اذنشاط اذرقمي اذجماهيم مخاذفلإا ذرو  الاذت امات اذدوذية 

 .ذ دول الأطراإ في اذلهد

د  اذيو  مو تحوّل اذتكنوذوجيا ىذو أداا رقانةم ندلالإ مو أو تكاوو فضاا لإ ذ حرياةم يلكاس ىو ما نشه

اذحاجة اذم حّة ىذو تطوير ىطار حنوقي فلال يضمو حماية     اذحريات في اذمجال اذرقمايم ويضاع حادلإا 

 1.ذاستخدا  اذمفرط ذ رايع الأمو اذنومي أو اذنظا  اذلا  ذتنرير اذنيود اذتلسفية

 لب الثانً: الصكون الدولٌة الخاصة بالحموق الرلمٌة المط

أول ىطاار دوذاي ذمكافحاة اذجاراي  اوذكترونياة وتل يا  اذتلااوو  2001تيلد اتفاقية نودانست ذلا  

اذتاي أقر اا الاتحااد الأوروناي  (GDPR) نيو اذدول في   ا اذمجال. أما اذايحاة اذلاماة ذحماياة اذنياناات

حماية اذنيانات اذشخصية وضماو خصوصية الأفراد. وييشكل كال منهماا دهاماة م فتهدإ ىذو 2016سنة 

 .قانونية مهمة في مواجهة اذتحديات اذرقمية اذملاصرا

 اتفاقية نودانست الفرع الاول:

ضاالت فااي ىطااار  تلااد اتفاقيااة نودانساات اتفاقيااة دوذيااة تيلنااو نمكافحااة اذجااراي  اوذكترونيااةم وقااد وي

اقية ىذاو توحياد اذتشاريلات اذوطنياة وتل يا  اذتلااوو اذنضاايي اذلاانر ذ حادود. مج س أورونا. تهدإ الاتف

 .وتيشكل مرجللإا دوذيلإا رييسيلإا ذملاذجة اذتحديات اذنانونية في اذفضا  اذرقمي

 مضمون الاتفالٌة -أولا

م 2001تتكوو اتفاقية نودانست ذمكافحة اذجراي  اوذكترونياةم اذتاي اهتماد ا مج اس أوروناا سانة 

مااادا مو هااة ه او هاادا أنااواب رييساية. وتهاادإ الاتفاقيااة ىذاو وضااع ىطااار قاانوني موحااد يلاااذج  48ماو 

مخت ااإ أنااواع اذجااراي  اذمرتنطااة ناسااتخدا  تكنوذوجيااا اذمل وماااتم مااع مراهاااا احتاارا  اذحنااون الأساسااية 

                                           
اذموقع : متا  ه و  م18/06/2025صف م تاري  اذت انظر نص اتفاقية نوداناست م -1

convention-budapest-https://www.coe.int/en/web/cybercrime/the 

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
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انينهاا اذوطنياة فاي ذدفراد. وقد أصنحت     الاتفاقية مرجللإا هاذميلإا تستخدمق اذلديد مو اذادول ذتطاوير قو

 .اذمجال اذرقمي

و مااو اذمااادتيو  م ياات  اذتركياا  ه ااو اذتلريفااات واذمفااا ي  اذتننيااة 2و 1فااي اذناااب الأولم اذمكااون

م تانص اذماادا  ه او تلرياإ لنظاا   1الأساسية ذضماو انسجا  اذفه  اذنانوني نيو اذادول الأطاراإ. فماثالإ

م 2رانطاة تيساتخد  ذملاذجاة اذنياناات عذيلإاا. أماا اذماادا ( نؤنق أب جهاا  أو مجموهاة أجها ا مت1اذحاسوبل 

فتي    اذدول الأهضا  نتجري  اذوصول ةيار اذمشاروع ىذاو الأنظماة اذمل وماتياةم و او ماا ييلتنار الأسااس 

م حيان يشاترط أو يات  اذادخول ىذاو اذنظاا  نشاكل "Hacking"اذنانوني ذمحارنة اذنرصنة أو ما ييلرإ نا

 1.متلمد ودوو ى و

م فيمثل اذجانب اذردهي مو الاتفاقية. و و 11ىذو اذمادا  3اذناب اذثانيم اذ ب يمتد مو اذمادا أما 

ييحدّد اذجراي  اذتي يجب أو تيلتنر أفلالالإ ىجرامية نموجاب اذناانوو اذجناايي اذاوطني ذ ادول اذمصاادقة. تنادأ 

وذكترونيااة دوو تاارخيص نتجااري  اهتااراض اذنيانااات اذرقميااةم مثاال اذتنصاات ه ااو الاتصااالات ا 3اذمااادا 

اذتاي تيجارّ  اذتلاديل أو اذحا إ أو  4قانونيم مما ييل   حماياة اذخصوصاية ه او اونترنات. وت يهاا اذماادا 

 2.اوتاإ اذمتلمد ذ نيانات اذحاسونيةم و و ما ييلد انتهاكلإا ذسامة اذنيانات

نظااا  مل وماااتيم مثاال م اذتااي تجاارّ  أب فلاال ياإدب ىذااو تلطياال هماال 5وتيضااإ ىذااو  ذااك اذمااادا 

م فتيجرّ  تصانيع أو 6اذهجمات اوذكترونية اذتي تهدإ ىذو شل اذمإسسات أو اذمواقع اذحكومية. أما اذمادا 

ا لارتكاب جراي  ىذكترونيةم كؤدوات اختاران الأنظماة أو  تو يع الأدوات أو اذنرمجيات اذمصممة خصيصلإ

 .سرقة اذمل ومات

. فاذماادا 11ىذاو  7ي  اذمرتنطة ناذمحتوى اذرقمي في اذمواد ماو يمتد نطان الاتفاقية ذيشمل اذجرا

تتناول جراي  اذت وير اوذكترونيم أب ىنشا  أو تلديل نياناات نهادإ اساتخدامها نشاكل احتيااذي كماا ذاو  7

اذتي تيلنو نالاحتيال اوذكترونايم مثال اساتخدا  اذنارامج أو الأنظماة ذتحنيا   8كانت أص ية. وت يها اذمادا 

ذتجاااري  ىنتااا  أو تو يااع أو حياااا ا مااواد ىناحيااة متل ناااة  9سااب ةياار مشاااروهة. وتيخصااص اذمااادا مكا

ه او حماياة حناون  10نالأطفالم و و ما ييلد مو أشد الانتهاكات فاي اذفضاا  اذرقماي. كماا تانص اذماادا 

ام تي ا   اذماادا اذادول  11 اذم كية اذفكريةم وتجري  نس  أو تو يع محتوى رقمي محمي نادوو ى و. وأخيارلإ

 3.نتجري  كل مو يشارك أو يحرض أو يحاول تنفي  أب مو اذجراي  اذساننة

                                           
  : نفس اذمرجعانظر -1
 : نفس اذمرجعانظر -2
 : نفس اذمرجعانظر -3
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مااو خااال  اا   اذمنظومااة اذمتكام ااةم تيناار  اتفاقيااة نودانساات شااموذيتها فااي اذتلاماال مااع اذجااراي  

ااا حمايااة اذحنااون اذرقميااة  اوذكترونيااةم ى  ذاا  تنتصاار ه ااو حمايااة الأنظمااة اذتكنوذوجيااةم ناال شاام ت أيضلإ

رادم مثل اذح  في اذخصوصيةم وسامة اذنياناتم واذم كية اذفكرياة. كماا أنهاا تضاع الأساس اذنانونياة ذدف

 .ذ تلاوو اذدوذي في مكافحة اذجراي  اذلانرا ذ حدود

 أبرز أهداف اتفالٌة بودابست -ثانٌا

اذجو رياة تسلو اتفاقية نودانست ذمكافحة اذجراي  اوذكترونية ىذو تحنيا  مجموهاة ماو الأ اداإ 

اذتي تجلل منها أداا فاه ة في اذتصدب ذ تحديات اذنانونية اذتي تفرضها اذنيية اذرقمية اذحديثة. وماو أنار  

    الأ اداإم تحنيا  اذتجاانس اذتشاريلي نايو اذادول فاي مجاال اذجاراي  اذساينرانيةم و او ماا ييلاد شارطلإا 

 .أساسيلإا ذضماو فلاذية اذتلاوو اذدوذي

موحادا ينن اي ه او اذادول الأطاراإ ىدراجهاا  معواٌٌر دنٌواوضلت الاتفاقية  وذتجسيد   ا اذهدإم

م 11ىذاو اذماادا  2في قوانينها اذوطنية. ويياحظ أو اذناب اذثاني مو الاتفاقيةم وخاصاة اذماواد ماو اذماادا 

يند  مجموهة مو الأفلال اذتاي تيلاد جاراي  نموجاب الاتفاقياةم مثال اذوصاول ةيار اذمشاروع ىذاو الأنظماة 

(م وىسااا ا 5و 4(م اذتاادخل فااي اذنيانااات أو الأنظمااة  اذمادتاااو 3(م اهتااراض اذنيانااات  اذمااادا 2 اذمااادا 

(م فضااالإ هااو اذجااراي  اذمتل نااة ناااذت ويرم الاحتيااالم اذمااواد اوناحيااة اذخاصااة 6اسااتخدا  الأدوات  اذمااادا 

حدياد اذادقي  يهادإ ىذاو مناع تناايو (.  ا ا اذت10ىذاو  7نالأطفالم وانتهاك حنون اذم كية اذفكرياة  اذماواد 

 .اذنوانيو مو حين اذتجري  واذلنونة

 :وييسه    ا اذتنسي  اذتشريلي في تسهيل مجموهة مو اوجرا ات اذنانونية اذدوذيةم أنر  ا

تس ي  اذمجرميو نيو اذدول الأطراإم و و ما تإطر  الاتفاقية نشاكل ةيار مناشار ماو  -

 .ها في اذنوانيو اذمح يةخال اذمطاذنة نتجري  الأفلال  ات

اذتاي ت ا    25تل ي  اذمساهدا اذنضايية اذمتنادذةم و و ما تنص ه يق صراحةلإ اذماادا  -

اذاادول نتنااادل اذمل ومااات وتناادي  اذلااوو اذنااانوني فااي اذتحنينااات واذماحنااات اذنضااايية اذمرتنطااة 

 .ناذجراي  اوذكترونية

اذمجاارميو ذ فاارار مااو اذماحنااةم  تن اايص اذفجااوات اذنانونيااة اذتااي قااد تيساات ل مااو قناال -

 .خاصة أو اذجراي  اذرقمية تتصإ نكونها هانرا ذ حدودم ولا تتنيد ناذنطان اوق يمي ذ دوذة

مو   ا اذمنظورم تيلد الاتفاقية أداالإ لا ةنو هنها ذننا  ثنة قانونية متنادذاة نايو اذادولم و اي تساه  

في اذت  ب ه و اذلننات اذنانونية واوجرايية اذتي كانت تلون اذتلااوو اذادوذي فاي مجاال مكافحاة اذجاراي  
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خال رنط اذجهد اذاوطني ناذمساتوى  اوذكترونية. كما تل   الاذت ا  اذجماهي نإنشا  نيية رقمية عمنةم مو

 1.اذدوذي في اذتشريع واذتطني  واذمسا ذة

 اتفالٌة بودابست من النطاق الإللٌمً الً النطاق العالمً -ثالثا

ضالت فاي ىطاار مج اس أوروناام فاإو نطاقهاا ذا  ينتصار  ه و اذرة  مو أو اتفاقية نودانست قد وي

ا أما  د ول مو خاار  اذناارام فاي اهتاراإ صاري  ناذطاانع اذلااذمي ه و اذدول الأورونيةم نل فيتحت أيضلإ

ذ جراي  اوذكترونية. وقاد ساا    ا ا الانفتاا  فاي تل يا  مكاناة الاتفاقياة كمرجاع دوذاي شاامل ذ تشاريلات 

 .اذسينرانية

م خطوا نار ام حين أصنحت أول دوذاة 2018يونيو  29ىذو الاتفاقية في  المغربوييلد انضما  

. 2018أكتااونر  1ىذيهااام وقااد دخ اات الاتفاقيااة حياّا  اذتنفياا  فااي اذم اارب ندايااة مااو  هرنيااة تنضاا  رسااميلإا

ويلكس   ا الانضما  رةنة اذمم كة في اذتفاهل مع اذمنظومة الأورونية واذدوذية مو أجل تطوير قادراتها 

 .اذنانونية واذمإسساتية ذمكافحة اذجراي  اذسينرانية

ا في مج س أورونام فند وقلات الاتفاقياة م ورة  كالولاٌات المتحدة الأمرٌكٌةأما ونها ذيست هضولإ

ينااير  1م ذتادخل حيا  اذتنفيا  ذاديها فاي 2006سانتمنر  29م وصادقت ه يهاا فاي 2001نوفمنر  23في 

. ويينر    ا اذموقإ الأمريكاي أ مياة الاتفاقياة فاي تشاكيل ىطاار قاانوني هااذمي ذمكافحاة اذجاراي  2007

اوق يمياة ويتماشاو ماع اذتحاديات اذمشاتركة اذتاي تواجههاا مخت اإ اذادول فاي اوذكترونيةم يتجاو  اذحدود 

 2.اذفضا  اذرقمي

 نتائج الاتفالٌة -رابعا

أحدثت اتفاقية نودانست تحولالإ نوهيلإا في كيفياة تلامال اذناانوو اذادوذي ماع اذتحاديات اذجديادا اذتاي 

مااو خااال أحكامهااام ه ااو ضاارورا تطرحهااا تكنوذوجيااا اذمل ومااات والاتصااالات. فنااد أكاادت الاتفاقيااةم 

 .الاهتراإ نوجود فضا  قانوني رقمي مستنلم يتط ب تطوير قواهد خاصة وعذيات منتكرا ذمواجهتق

م مو خاال دها  عذياات نموذج لانونً مرن وعابر للحدودوتتج و أنر  نتايج الاتفاقية في ىرسا  

م أو فااي ىجاارا  تسوولٌم المجوورمٌناذتلاااوو اذاادوذيم سااوا  فااي تنااادل اذمل ومااات والأدذااة اذرقميااةم أو فااي 

نيو اذادول الأطاراإ. وتيلاد  ا   اذممارساات حيوياة فاي اذتصادب ذجاراي  لا تلتارإ  التحمٌمات المشتركة

                                           
دار اذجاملة اذجديدا ذ نشرم م اذجراي  اوذكترونية في اذنانوو اذدوذي واذوطني: دراسة منارنة، طارقالحمادي  :انظر -1

 .115م ص 2009اذنا رام 
 .117ص : اذمرجع نفسق انظر -2
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اذرقمايم والاسات ال اذجنساي ذدطفاال هنار  ناذحادود اذج رافياةم مثال الاختراقاات اذساينرانيةم والاحتياال

 .اونترنت

تسااتجيب ذتطااور طنيلااة اذتهدياادات  بروتوكووولات إضووافٌةكمااا أو الاتفاقيااة تمهااد اذطرياا  وناارا  

م الوذكاء الاصوطناعً المسوتخدم لأغوراا إجرامٌوةم أو الإرهواب السوٌبرانًاذرقميةم سوا  ت ك اذمتل نة نا

ون ذكم فإو اتفاقية نودانست لا تمثال فناط عذياة قانونياة قايماةم نال .لأطفالجرائم الاستغلال الإلكترونً لأو 

 1. ي ىطار قانل ذ تطور واذتوسلةم ييواكب ناستمرار اذتحولات اذسريلة اذتي يشهد ا اذلاذ  اذرقمي

 GDPRالفرع الثانً: اللائحة العامة لحماٌة البٌانات 

أوروناي يحماي خصوصاية الأفاراد. تانظ    اي قاانوو (GDPR) اذايحة اذلامة ذحماية اذنياناات

 .كيفية جمع واستخدا  اذنيانات اذشخصية. وتهدإ ىذو من  اذناس م يدلإا مو اذسيطرا ه و مل وماته 

 GDPRالإطار العام للائحة  -أولا

تيلد اوطار اذتشريلي الأساساي فاي الاتحااد الأوروناي  (GDPR) اذايحة اذلامة ذحماية اذنيانات

. تهادإ  ا   اذايحاة ىذاو حماياة 2018ماايو  25ذحماية اذنيانات اذشخصيةم وقد دخ ات حيا  اذتنفيا  فاي 

 1الموادة اذحنون واذحريات الأساسية ذدفرادم لا سيما حنه  فاي حماياة نيانااته  اذشخصايةم كماا ورد فاي 

الأساسي مو اذايحة  و حماية الأفراد فاي ماا يخاص ملاذجاة نيانااته  وضاماو  اذتي تيإكد ه و أو اذهدإ

 .حرية انتنال     اذنيانات

م فند حددت نطان تطنيا  اذايحاة ماو حيان اذموضاوعم حيان تيطنا  ه او اذملاذجاة 2المادة أما 

ا مو نظا  م فاتم سوا  كانات ىذكت رونياة أو ورقياةم ماع الآذية أو اذيدوية ذ نيانات اذشخصية اذتي تيلد ج  لإ

 .نلض الاستثنا ات مثل اذملاذجة لأةراض أمنية أو دفاهية أو دينية نحتة

ماو نطاان اذتطنيا  اوق يمايم ى  تي ا   أب مإسساة خاار  الاتحااد الأوروناي  3المادة نينما تيوسّع 

و او ماا يجلال  نالامتثال ذمنتضيات اذايحة ى ا كانت تند  خدمات أو تراقب س وك الأفراد داخل الاتحاادم

 .اذايحة  ات طانع هانر ذ حدود

م حيان ترسا  حادود GDPR تيشاكل  ا   اذماواد اذاثان الأسااس اذناانوني اذلاا  اذا ب تناو  ه ياق

 2.تطنينها اذنانوني واذمكانيم وتيإكد ه و أوذوية حماية اذفرد في اذنيية اذرقمية اذمتطورا

 

                                           
 info.eu-https://gdprاذرانط: اذايحة اذلامة ذحماية اذنياناتمانظر اذموقع اذرسميم -1
 : نفس اذمرجعانظر -2

https://gdpr-info.eu/


 الإطار المانونً للحموق الرلمٌة على المستو  الدولً                 الفصل الثاني:

 

51 

 

 مبادئها الأساسٌة  -ثانٌا

اذركياا ا الأساسااية ذ ف ساافة  (GDPR) و اذايحاة اذلامااة ذحمايااة اذنياناااتيشاكّل اذناااب اذثاااني ماا

اذتشريلية الأورونية في تنظي  كيفية اذتلامل مع اذنيانات اذشخصيةم ى  يضع اذمنادئ واذنواهد اذتاي يجاب 

 .أو تحك  كل هم ية ملاذجة ذ نيانات

مو   ا اذناب حجر الأسااس فاي تحدياد اذمناادئ اذجو رياة ذملاذجاة اذنيانااتم حيان  5المادة تلد 

 تي    

 :اذجهات اذملنية ناذتنيد نجم ة مو اذضوانطم أنر  ا

يجب أو تيلاذج اذنيانات في ىطاار قاانوني واضا م وأو  :الشرعٌة، والشفافٌة، والعدل -

لإ ناذنسنة ذصاحب ا لإ وشفافا  .ذنياناتيكوو أس وب اذملاذجة مفهوما

ملات ماو أج هاا نشاكل  :تحدٌد الغاٌة - ينن ي ألا تيستخد  اذنيانات ىلا ذدةاراض اذتاي جي

 .صري  ومسن م ما يمنع أب توسّع ةير مشروع في الأ داإ

 .لا يجو  جمع نيانات تفون اذحد اذا   ذتحني  اذ اية اذمرجوا :تملٌل البٌانات -

 . ومات خاطية أو ةير دقينةيجب ضماو تحدين اذنيانات وتصحي  أب مل :الدلة -

تيحظر الاحتفاظ ناذنيانات ذمدا أطول مما تفتضيق اذحاجة اذلم ياة  :تحدٌد مدة الاحتفاظ -

 .أو اذنانونية

تي    اذملاذجة ناتخا  ىجرا ات أمنياة وتننياة كافياة ذحماياة اذنياناات  :السلامة والسرٌة -

 .مو اذوصول ةير اذمصر  نقم أو اذتاهبم أو اذتسريب

م الموافموةفتنيو الأسس اذنانونية اذتي تينرر اذملاذجةم واذتي تشامل: اذحصاول ه او  ،6المادة  أما

م أو مصلحة عاموةم أو تحني  مصالح حٌوٌةم أو حماية الامتثال لالتزام لانونًم أو عمدأو ضرورا تنفي  

 .نشرط ألا تتلارض مع حنون وحريات اذفرد مصلحة مشروعةالاستناد ىذو 

شاروط صاحة لاذموافناةل نوصافها أحاد أنار  الأساس اذنانونياة  7الموادة اتقم تيفصّال وفي اذسيان 

حوورة الإرادة، ومحووددة، ومبنٌووة علووى وعووً مسووبك، ولابلووة ذ ملاذجااةم حياان يجااب أو تكااوو اذموافنااة 

 .لسثبات
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مثل اذملتندات اذدينياةم واذحاذاة اذصاحيةم  البٌانات الحساسةم فند شددت ه و حماية 9المادة  أما

واذميول اذجنسيةم حين منلت ملاذجتها كؤصل ها م ىلا في حالات استثنايية محدودا ونضاوانط صاارمةم 

 1.و ذك ذما تنطوب ه يق مو خطر كنير ه و اذحنون اذشخصية في حال ىسا ا استخدامها

دوو  بالإدانوات الجنائٌوة أو المخالفواتة ه و حظر ملاذجة اذنياناات اذمتل نا 10المادة كما نصّت 

توافر ضمانات قانونية كافيةم ما يلكس حرص اذمشرّع الأوروني ه و تجنب أب ىسا ا في اساتخدا  ت اك 

 .اذنيانات اذتي قد تمس اذسملة أو اذحرية اذشخصية ذ فرد

 حموق الافراد أصحاب البٌانات -ثالثا

أ مياة كنيارا ذحناون الأفارادم  (GDPR) اياة اذنيانااتييوذي اذناب اذثاذن ماو اذايحاة اذلاماة ذحم

حين لا يينظر ىذيه  كمجرد لموضوهات نياناتل نل كؤطراإ فاه ة تم ك سيطرا حنينياة ه او مل وماتهاا 

اذشخصااية. تاانص  اا   اذمااواد ه ااو مجموهااة مااو اذحنااون الأساسااية اذتااي تهاادإ ىذااو تل ياا  اذشاافافيةم 

 .في نياناته  واذمسا ذةم وتمكيو الأفراد مو اذتحك 

ناذتؤكيااد ه ااو ضاارورا وضااو  اذمل ومااات اذمندمااة ذدفاارادم وتي اا   اذمإسسااات  12تناادأ اذمااادا 

فتيحاادداو اذت امااات  14و 13نشاار  كيفيااة اسااتخدا  اذنيانااات ن  ااة نساايطة وسااه ة اذفهاا . أمااا اذمادتاااو 

شاارم مااع توضااي  اذمإسسااات فااي ىهااا  الأشااخاص هنااد جمااع نياناااته م سااوا  نشااكل مناشاار أو ةياار منا

اذ رض مو الاستخدا م واذجهات اذتاي ساتت نو اذنيانااتم ومادا الاحتفااظ نهاام ىضاافة ىذاو توضاي  حناون 

 .اذفرد

ا ىذو اذمادا  م يتمتاع الأفاراد نحا  اذوصاول ىذاو نيانااته م نماا فاي  ذاك اذحصاول ه او 15واستنادلإ

( ذدفاراد ىمكانياة تلاديل أياة 16دا نسخة منها وملرفاة كيفياة ملاذجتهاا. ويكفال اذحا  فاي اذتصاحي   اذماا

م اذملروفة ناالاذح  فاي اذنساياولم ىمكانياة حا إ 17مل ومات ةير دقينة أو ناقصةم في حيو تتي  اذمادا 

 .اذنيانات ى ا ذ  تلد  ناك حاجة قانونية أو هم ية ذاحتفاظ نهام أو ى ا سحب اذفرد موافنتق

د ملاذجاة نيانااته  مإقتلإاا فاي ظاروإ مليناةم نينماا الأفاراد نتنييا 18مو جهة أخرىم تيخوّل اذمادا 

ما ييلرإ نالح  ننل اذنيانااتلم و او تمكايو اذفارد ماو ننال نياناتاق ماو ما وّد خدماة ىذاو  20تمن  اذمادا 

اذح  في الاهتراض ه و ملاذجة اذنياناتم لا سايما فاي  21عخر نصي ة قان ة ذ نرا ا عذيلإا. وتيكرّس اذمادا 

 .اشرم و و ما ييل   حماية اذمستخدميو مو الاستخدامات اذتجارية ةير اذمرةونةحالات اذتسوي  اذمن
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ام تينيدّ اذمادا  اذنرارات اذتي تيتخ  نصورا عذية ناذكامل  كاذتي تيتخ  هنر اذخوار ميات(م  22أخيرلإ

ا هندما يكوو ذه   اذنرارات أثر قانوني أو جاو رب ه او اذشاخصم مماا ييمثال خطاوا مهماة فاي  خصوصلإ

 .مواجهة مخاطر اذ كا  الاصطناهي واذتح يل الآذي

نه ام ييشكل   ا اذناب حجر اذ اوية في حماية اذخصوصية اذرقميةم ويلكس تحولالإ همينلإا في فها  

 1اذلاقة نيو الأفراد ومإسسات جمع اذنيانات

 التزامات المإسسات المعالجة للبٌانات -رابعا

اذضااو  ه ااو اذمسااإوذيات  (GDPR) ذحمايااة اذنياناااتييساا ط اذناااب اذرانااع مااو اذايحااة اذلامااة 

اذنانونية واذتنظيمية ذ مإسسات اذتي تناو  نجماع أو ملاذجاة اذنياناات اذشخصايةم وييلاد  ا ا اذنسا  جو ريلإاا 

فندلالإ مو الاقتصار ه و فرض قيودم تيطاذب اذايحة اذمإسسات نإثنات اذت امهاا  .في تحني  مندأ اذمسا ذة

 .اذنيانات اذنشط ننواهد حماية

ه او أو اذمإسساات مساإوذة هاو ىثناات امتثاذهاا ذ مناادئ الأساساية اذمنصاوص  24تنص اذماادا 

م 25م مثل مشروهية اذملاذجاةم وتحدياد اذ ارضم وتن يال اذنيانااتم واذدقاة. أماا اذماادا 5ه يها في اذمادا 

ىدمااا  حمايااة فتياادخل مناادأ لاذخصوصااية حسااب اذتصاامي  والافتااراضلم واذاا ب يوجااب ه ااو اذمإسسااات 

 .اذخصوصية في اذننية اذتحتية اذتننية واذلم ية من  نداية تطوير اذخدماتم وذيس نلد حدون اذمخاطر

نضرورا ىنشا  سجل مفصال ذكافاة أنشاطة ملاذجاة اذنياناات داخال اذمإسساةم  30وتيطاذب اذمادا 

ه او وجاوب اتخاا   32اذماادا  و و ما ييلدّ أداا تنظيمية مهمة ذتتنع كيفياة اذتلامال ماع اذمل وماات. وتإكاد

تدانير تننية وتنظيمية مناسنة ذحماية اذنياناتم مثل اذتشفيرم وضنط صاحيات اذنفاا م وةير اا ماو أدوات 

 .الأماو

اذمإسسااات نااإناا اذجهااة اذرقانيااة  33فااي حااال حاادون اختااران أو خاارن ذ نياناااتم تي اا   اذمااادا 

ناإناا الأشاخاص اذمتضارريو ى ا كااو الانتهااك ماو  فتي ا   34ساهة كحد أقصوم أماا اذماادا  72خال 

 .شؤنق أو ييهدد حنوقه  أو حرياته  نشكل كنيرم مثل سرقة اذهوية أو فنداو اذنيانات اذحساسة

قنل اذناد  فاي أب نشااط ملاذجاة  (DPIA) "نإجرا  لتنيي  أثر حماية اذنيانات 35كما تي    اذمادا 

ا هاذيلإااا ه ااو خص وصااية الأفاارادم و ااو مااا ييمثاال خطااوا وقاييااة مهمااة. ووفنلإااا ذااا ييحتماال أو ييشااكل خطاارلإ
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م ييط اب مااو اذمإسساات اذكناارى أو اذتاي تتلاماال ماع نيانااات حساساة أو تيلاايوّ لمساإولالإ ذحمايااة 37اذماادا

 .يشرإ ه و اذت ا  اذمإسسة ناذايحة (DPO) "اذنيانات

ام تاادهو اذمااواد  كل ولشااهادات اهتمااادل ىذااو تطااوير واهتماااد لماادونات ساا و 43ىذااو 40وأخياارلإ

ا موثوقلإاا ذ ثناة  ذحماية اذنياناتم نما ييساهد ه و تحسيو الاذت ا  اذطوهي مو قنل اذمإسسااتم ويياوفر ىطاارلإ

 .نيو اذشركات واذجمهور

اا مساإوذيات  GDPR نها ام ينار   ا ا اذنااب كياإ أو لا يكتفاي نتحدياد اذحناونم نال يضاع أيضلإ

فافيةم والأماوم واذمسا ذة في كل مرح ة ماو مراحال اذتلامال واضحة ه و اذجهات اذملاذجةم ذضماو اذش

 1مع اذنيانات اذشخصية

 الفرع الخامس: الإطار التنظٌمً والرلابً

اوطاار  (GDPR) تيشاكّل الأناواب ماو اذخاامس ىذاو اذثاامو ماو اذايحاة اذلاماة ذحماياة اذنياناات

نة نحماية اذنيانات اذشخصيةم وييلاذج قضاايا اذلم ي واذتنفي ب اذ ب يضمو تطني  اذملايير واذمنادئ اذمتل 

حيوية مثل ننل اذنيانات خار  الاتحاد الأورونيم وتحديد صاحيات اذرقانةم وعذياات اونفاا م واذلنونااتم 

 .ما يجلل     الأنواب جو ر اذنظا  اذنانوني الأوروني في اذنيية اذرقمية

خار  الاتحاد الأورونيم حيان تيشاترط مجموهاة تنظ  اذايحة في نانها اذخامس ننل اذنيانات ىذو 

مو اذضوانط اذصارمة ذتؤميو مستوى كاإٍّ مو اذحماية هند ىرسال اذنياناات ىذاو دول أو منظماات دوذياة. 

(. وى ا ذا  يكاو  نااك قارار 45ييسم  ناذننل فنط ى ا اهتيرإ ذت ك اذدول نؤنهاا تاوفرّ حماياة مكافياة  اذماادا 

ياةم يجاب ه او اذمإسساات اساتخدا  ضامانات مناسانة مثال اذنناود اذتلاقدياة رسمي مو اذمفوضاية الأورون

(م أو ما يسمو نا لاذنواهد اذم  مة ذ شركاتل في سيان اذمجموهات متلددا اذجنسيات 46اذنياسية  اذمادا 

(. وتيمن  استثنا ات محدودا في حاالات اذضارورا اذنصاوى أو نموافناة صاريحة ماو صااحب 47 اذمادا 

 .م مما يضمو هد  ىخرا  اذنيانات هو حماية اذايحة ىلا في أضي  اذحدود49وف  اذمادا اذنياناتم 

في اذناب اذسادسم تإسس اذايحة س طات رقانية وطنية مستن ة في كل دوذاة هضاوم وفا  اذماادا 

م تتااوذو مراقنااة تنفياا  أحكااا  اذنااانوو. تتمتااع  اا   اذساا طات نصاااحيات اذتحنياا  واوناا ار وفاارض 51

اتم كما تنس  مع اذس طات الأخرى هند وجود هم يات ملاذجة هانرا ذ حدودم و ذك ناستخدا  عذياة اذ رام

. وييشرإ ه و   ا اذتلااوو لمج اس حماياة اذنياناات 60لاذمشرإ اذرييسيل اذمنصوص ه يها في اذمادا 

(. 68 اذمادا م اذ ب ينظ  اذلاقات نيو اذس طات اذوطنية ويوفر اذتوجيهات اذلامة (EDPB) "الأوروني

                                           
 : نفس اذمرجعانظر -1



 الإطار المانونً للحموق الرلمٌة على المستو  الدولً                 الفصل الثاني:

 

55 

 

م اذحاا  فااي تناادي  شااكاوى ذاادى اذجهااات اذرقانيااة أو اذ جااو  79–77كمااا تيماان  الأفاارادم نموجااب اذمااواد 

 1.ذ نضا  هند انتهاك حنوقه 

ه او حا  الأفاراد  82أما اذناب اذسانعم فيتناول نظا  اذلنونات واذمسإوذية اذمدنياة. تانص اذماادا 

م 83ملنوب نااتج هاو انتهااك لأحكاا  اذايحاة. أماا اذماادا  في اذمطاذنة ناذتلويض هو أب ضرر مادب أو

% مااو ىجماااذي 4م يااوو يااورو أو  20فهااي توضاا  عذيااة فاارض اذ رامااات اوداريااةم اذتااي قااد تصاال ىذااو 

 84اويارادات اذلاذمياة اذساانوية ذ شاركة اذمخاذفاةم أيهمااا أكنارم نحسااب طنيلاة اذمخاذفاة. كمااا تتاي  اذمااادا 

 .ىضافية نموجب تشريلاتها اذوطنيةم ما يل   اذردع ه و اذمستوى اذمح ي ذ دول الأهضا  سوّ هنونات

ام ييلاذج اذناب اذثامو الأحكا  اذختامية اذتي تتل ا  نحاالات خاصاة مثال اذتوفيا  نايو حماياة  وأخيرلإ

(م واسااتثنا ات مشااروطة ذ ملاذجااة 85اذنيانااات وحريااة اذتلنياار فااي اذصااحافة واذنحاان الأكاااديمي  اذمااادا 

(م وكاا ذك اذتنسااي  مااع تشااريلات أورونيااة أخاارى مثاال توجيااق 89ه ميااة أو تاريخيااة  اذمااادا لأةااراض 

(. وتضاامو  اا   اذمااواد الانسااجا  ناايو حمايااة اذنيانااات وحنااون أو 95اذخصوصااية اوذكترونيااة  اذمااادا 

 2مصاذ  مجتملية أخرىم دوو اوخال نجو ر اذح  في اذخصوصية

اا متوا نلإاا ن ذكم تاوفر  ا   الأناواب عذياة متكام ا ة تجلال ماو اذايحاة اذلاماة ذحماياة اذنياناات نظاملإ

ا ه و مواجهاة اذتحاديات اذرقمياة اذلاذمياةم وحماياة الأفارادم وتنظاي  همال اذمإسسااتم ه او  م قادرلإ وفلالالإ

 .نحو شفاإ وقانل ذ تنفي 

  

                                           
 : نفس اذمرجعانظر -1
م متا  ه و اذموقع: (A/HRC/20/8  2012مج س حنون اونساو اذتانع ذدم  اذمتحدام اذنرار -2

https://digitallibrary.un.org/?ln=ar 
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 راهنةالمبحث الثانً: الجهود الدولٌة المبذولة لحماٌة الحموق الرلمٌة فً ظل التحدٌات ال

في ظل اذتحولات اذرقمية اذمتسارهةم أصنحت اذحنون اذرقمية مهاددا ماو هادا جوانابم أنر  اا 

اذمراقنةم انتهاك اذخصوصيةم واذهجمات اذسينرانية. وقاد اساتدهو  ذاك تادخالإ دوذيلإاا مت ايادلإا ذحماياة  ا   

ود ىذااو تحنياا  اذحنااونم مااو خااال ىصاادار اتفاقيااات وتطااوير أطاار تنظيميااة متخصصااة. تساالو  اا   اذجهاا

توا و نيو حرية الاستخدا  اذرقمي ومتط نات الأمو. كما تهدإ ىذو تل يا  اذتلااوو اذادوذي ذضاماو نيياة 

رقمية عمنة تحتر  حنون اونساو. يتناول   ا اذمنحن أنر  اذمنادرات والآذيات اذدوذية ذمواجهة اذتحاديات 

 .اذرقمية اذرا نة

 فً حماٌة الحموق الرلمٌة لةالمطلب الأول: الجهود الدولٌة المبذو

ااا دوذيلإااا مت اياادلإام حياان تاا  الاهتااراإ نهااا كامتااداد طنيلااي  تشااهد حمايااة اذحنااون اذرقميااة ا تماملإ

ذحنون اونساوم خاصة في مجالات اذخصوصية وحرية اذتلنير واذوصول ىذاو اذمل وماات. وقاد ساا مت 

ذنيانااتم اذلديد مو اذمنادرات اذنانونية واذتنظيمية في ترسي    ا اذتوجقم ماو خاال ساو قاوانيو ذحماياة ا

وتل ي  اذتلاوو اذدوذي ضد اذجراي  اذرقميةم ووضع ملايير تننية وأخاقية ذضماو أمو اذفضاا  اذرقماي. 

كماا تينا ل جهااود تنساينية هاذميااة ذتشاجيع اذنناااح حاول اذسياساات اذرقميااة وضاماو اذتااوا و نايو الانتكااار 

 .واذحنون الأساسية

 لرلمٌةالفرع الأول: اعتراف الأمم المتحدة بالحموق ا

ا فااي ترسااي  اذحنااون اذرقميااة ضاامو منظومااة حنااون اونساااوم  ا راياادلإ ذلناات الأماا  اذمتحاادا دورلإ

واهتنار ا امتدادلإا ذحنون قايماة مثال اذخصوصايةم وحرياة اذتلنيارم واذوصاول ىذاو اذمل وماات. ففاي هاا  

ذتاي يتمتاع اذ ب جا  فيق أو لاذحنون ا A/HRC/20/8 م اهتمد مج س حنون اونساو اذنرار رق 2012

ا ه و اونترنتلم مما أكد أو اذفضا  اذرقمي ذايس خاار   نها الأفراد خار  اونترنت يجب أو تيحمو أيضلإ

  .نطان اذنانوو اذدوذي ذحنون اونساو

(م 2013لاحنلإام صدرت تنارير  امة مو اذمنارريو اذخاصايوم ماو أنر  اا تنريار فراناك لارو  

م واهتنر اا ةيار متناسانة ماع ملاايير اذناانوو اذادوذيم مطاذنلإاا نوجاود اذ ب انتند اذرقانة اذرقمياة اذجماهياة

ضاامانات قانونيااة قويااة تنياّاد ساا طة اذاادول فااي مراقنااة اذنيانااات اذخاصااة.  اا   اذوثاااي  أوجاادت مرجليااات 

حنوقية م  مة أخاقيلإام ت  اذننا  ه يها في اذلديد مو اذتشريلات اذوطنية واوق يمية لاحنلإا
1.  

 

                                           
 info.eu-https://gdprاذرانط: اذايحة اذلامة ذحماية اذنياناتماذموقع اذرسميمانظر  -1

https://gdpr-info.eu/
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 : جهود المنظمات الدولٌة التمنٌة والتنظٌمٌةثانًالفرع ال

 (ITU) الاتحاد اذدوذي ذاتصالات أولا:

هاذميلإاا. يناو  الاتحااد نتنادي  اذاده   تنظوٌم لطواع الاتصوالات او منظماة تانلاة ذدما  اذمتحادام تلمال ه او 

مإشور "ذ دولم خاصة اذنامية منهام مو أجل تطاوير ننيتهاا اذرقمياة نشاكل عماو. كماا يصادر تناارير مثال 

 1.اذ ب يينيّ  جهود اذدول في حماية أنظمتها مو اذتهديدات اذرقمية"الأمن السٌبرانً العالمً

  (ICANN)       ة ه و اونترنتاذهيية اذلامة ذدسما  والأرقا  اذمخصص ثانٌا:

ا org( و  com.مثل  أسماء النطالات على الإنترنت ي اذجهة اذمسإوذة هو تنظي   ا مهملإ .( وت لب دورلإ

وهاد  احتكاار  ماو قنال أب جهاةم مماا ياده  حا  اذمساتخدميو فاي اذوصاول  ضمان حٌادٌوة الإنترنوتفي 

 2.اذمفتو  ذ مل ومات

 (ISO) ذ ملاييراذمنظمة اذدوذية  منظمة ثالثا:

حماٌوة أمون اذلدياد ماو اذملاايير اذتننياة اذلاذمياةم منهاا ملاايير  (ISO) تيصادر اذمنظماة اذدوذياة ذ ملاايير

م واذتاي تلتماد ا اذكثيار ماو اذحكوماات واذشاركات ذحماياة ISO/IEC 27000 مثال س سا ة المعلوموات

 3اذنيانات مو اذنرصنة واذتسريب

 (IGF) منتدى حوكمة اونترنت رابعا:

ا وةير م    قانونيلإام يجمع نيو اذحكوماتم واذشركاتم واذمنظمات اذتننيةم  ييلتنر اذمنتدى فضا لإ مفتوحلإ

 :واذمجتمع اذمدنيم والأكاديمييوم مو أجل مناقشة اذسياسات اذمتل نة ناونترنت واذحنون اذرقميةم مثل

 حرية اذتلنير ه و اونترنت -

 خصوصية اذنيانات -

 ذ مل وماتاذوصول اذمفتو   -

 أمو اذفضا  اذسينراني -

 اذ كا  الاصطناهي وتؤثير  ه و حنون اونساو -

                                           
 اذرانط: ماذهيية اذلامة ذدسما  والأرقا  اذمخصصة ه و اونترنتاذموقع اذرسميم -1

https://www.icann.org/resources/pages/what-2012-02-25-en 
-https://www.iso.org/isoiec-27001 :اذرانط: م اذمنظمة اذدوذية ذ ملايير اذرسميم منظمةاذموقع  -2

information-security.html 
 https://www.intgovforum.org/en/about الرابط: ماونترنتمنتدى حوكمة ، المولع الرسمً -3
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اذمنتدى لا ييصدر قوانيو أو ملا داتم نل يلمال ماو خاال ج ساات نناشاية سانوية تيلناد فاي دول مخت فاةم 

ة تيشارك فيها وفود رسمية وةير رسمية مو كل أنحا  اذلاذ . ييانظّ  اذمنتادى حاول مواضايع وقضاايا رقميا

 .را نةم وييختت  نإصدار توصيات وتنرير نهايي ييلرض ه و الأميو اذلا  ذدم  اذمتحدا

 :ومو نيو مواضيلق اذحديثة

 اذ كا  الاصطناهي وحنون اونساو -

 الاقتصاد اذرقمي واذشفافية -

 الأمو اذسينراني وننا  اذثنة -

 اذفجوا اذرقمية نيو اذشمال واذجنوب -

ا فيذيس جهة تشريليةم  IGF رة  أو ا مهملإ  :ىلا أنق ي لب دورلإ

 .اذض ط ه و اذحكومات واذشركات لاحترا  اذخصوصية وحرية اذتلنير -

 .ننا  شنكات تلاوو دوذية تدافع هو اذحنون اذرقمية -

 1تمكيو منظمات اذمجتمع اذمدني مو ىيصال أصواتها ه و اذمستوى اذدوذي -

 الرلمٌةالمطلب الثانً: التحدٌات التً تواجج اعمال الحموق 

يشااهد اذلاااذ  اذرقمااي تحااديات مت اياادا تهاادد ممارسااة اذحنااون اذرقميااة نشااكل فلاّاال وعمااو. وتيلااد 

اذمراقنااة اذحكوميااة واذتجسااس اذرقمااي مااو أناار  اذمخاااطر اذتااي تينيااد اذحريااات وتيلاارض اذخصوصااية 

ا ذدفراد واذمجتملاتم ماو خاا ل سارقة اذنياناات أو ذانتهاك. كما تشكل اذجراي  اوذكترونية تهديدلإا مناشرلإ

 .الانت ا  أو نن اذكرا ية. يتناول   ا اذمط ب أنر      اذتحديات وعثار ا اذمتلددا ه و اذحنون اذرقمية

 الفرع الأول: المرالبة الحكومٌة والتجسس الرلمً

يلتنر الانتشاار اذمت اياد ذلم ياات اذمراقناة اذحكومياة واذتجساس اذرقماي ماو أنار  اذتحاديات اذتاي 

اتنااا امااا  اهمااال اذحنااون اذرقميااة ه ااو اذمسااتوى اذاادوذي فاارة  الاهتااراإ اذاادوذي ناااذح  فااي تنااإ ه

اذخصوصية وحريق اذتلنير واذوصول اذو اذمل ومات اذو او     اذحنون تتلرض ذانتهاكاات اذمنصاودا 

فلاذاق نتيجة توسع الأجه ا اذحكومية في مراقنق الافراد في اذفضاا  اذرقماي دوو وجاود ضامانات قانونياق 

 توا و نيو الامو واحترا  اذحنون

 

                                           
الانساوم م كر  ماسترم جاملق مري  اذشريإم اذخصوصية اذرقمية في ظل اذنانوو اذدوذي ذحنون  -1

 45 صفحق 2022 سطيإ
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 أولا: الرلابة الرلمٌة وتآكل الخصوصٌة الرلمٌة

تلتنر اذرقاناة اذرقمياة ةيار اذمنظماة قانونياا تهديادا خطيارا ذ خصوصاية اذرقمياة اذتاي تمثال حناا  

اساساايا ملترفااا نااق ه ااو اذمسااتوى اذنااانوو اذاادوذي تلتمااد اذلديااد مااو اذحكومااات تننيااات متندمااة ذمراقنااق 

ضاحة ناذحصاول الاتصالات اوذكترونية ومتانلاق الأنشاطة اذرقمياة ذدفاراد ماو ةيار ضامانات قانونياق وا

ه و موافنق قضايية مسننة او ىطار اذتشريلي شفاإ يلمل ه و تنظي   ا   اذممارساات  ا ا اذواقاع ياإدب 

اذو تآكل تدريجي ذح  اذخصوصية اذرقمية مما يثير مخاوإ مت ايدا نشاؤو انتهااك اذحرياات اذفردياة فاي 

 1اذفضا  اذرقمي. 

او ةياااب ىطااار اذرقاااني صاا ب يجلاال  اا   اشااار  اذناحثااة كاا  فاار  ميااداو فااي  اا ا اذنياااو اذااو 

اذممارسات تخر  هو نطان اذملايير اذدوذية اذمتف  ه يها مما يخ   حاذق مو هاد  اذتاوا و فاي متط ناات 

( كما كشفت دراسة اجرا اا مركا  ميناا ذ حناون اذرقمياة فاي او 1الامو اذنومي وحماية اذحنون اذفردية  

لأةااراض اذمراقنااة ةاذنااا ةاذنااا مااا تطناا  دوو اهااا  الافااراد  اذتننيااات اذمسااتخدمة فااي اذمنطنااة اذلرنيااة

اذمساتهدفيو مسااننا ممااا يااإدب اذااو تن اايص ثنااة اذمساتخدميو فااي اذفضااا  اذرقمااي وتحااد مااو حريااق اذتلنياار 

 2واذتفاهل هنر الانترنت.

اضافق اذو  ذك أنر  تنرير اذفضا  اذرقمي واذحريات اذصادر هو جاملق اذدول اذلرنية فاي هاا  

 اا   اذتحااديات ووصاافها نااالانفات اذرقمااي حياان تمااارس اذرقانااة اذرقميااة فااي ظاال ةياااب رقانااة  2022

قضايية صارمق واذيات قانونيق تضمو اذمساا ذة واذشافافية كماا اكادت تنريار ه او اذحاجاة اذماساة ذوضاع 

هطاااااار قانونيااااااق وتشااااااريليق واضااااااحة ذحمايااااااة اذخصوصااااااية اذرقميااااااة ومنااااااع اذتجاااااااو ات اذتااااااي 

 اذرقمية. اذحريات تهدد

 ثانٌا: ضعف الاطر المانونٌة الدولٌة فً مواجهج الرلابة الرلمٌة

او ةياااب اطااار قااانوني دوذااي موحااد وم اا   ياانظ  اذرقانااة اذرقميااة او يجاار  اذتجاااو ات فااي  اا ا 

اذمجال يلتنر مو اذتحديات اذكنرى اذتي تواجق حمايق اذحنون اذرقمية نشكل فلاال ه او اذارة  ماو وجاود 

اذتاي  1966مو اذلهد اذدوذي ذ حنون اذمدنية واذسياسية ذلاا   17دوذيق هامق مثل اذمادا  نصوص قانونيق

تكفاال اذحنااق فااي اذخصوصااية وحمايااق الافااراد مااو اذتاادخل ةياار اذمناانو فااي حياااته  اذخاصااة اذااو او  اا   

اذرقماي  اذنصوص تفتنر اذو اذتفاصايل اذتننياة واوجرايياة اذا ماة ذتنظاي  اذمراقناة اذحكومياة فاي اذفضاا 

                                           
كوثر حميداوم اذخصوصية اذرقمية في ظل تحديات اذرقانة اوذكترونيةم مج ق اذحنون واذل و  اذسياسيةم جاملق انظر:  -1

 97 ص 2001م 19 ط خيضرم نسكرام اذلدد
 48 صمرجع سان م مري  اذشريإم انظر:  -2



 الإطار المانونً للحموق الرلمٌة على المستو  الدولً                 الفصل الثاني:

 

60 

 

اذملند   ا اذلج  يشكل ث ر  تتاي  مجاالا واسالا ذ ادول لاسات ال اذ ماوض اذناانوني وتنريار اذممارساات 

 1اذمراقنة اذشام ة نمنررات مثل الامو اذنومي او مكافحق الار اب.

فااي نفااس اذساايان اوضااحت اذناحثااة مااري  شااريإ او اوطااار اذنااانوني اذاادوذي اذحاااذي لا يتضاامو 

محاادد  ذتنظيمااق الأنشااطة اذرقانيااة اذرقميااة ممااا يماان  اذاادول اذفرصااة اذتفسااير اذنصااوص ملااايير دقينااق و

اذنانونية نطرينق تخد  مصاذحه  اذسياسية او الأمنية واشار  اذو او   ا اذفراا اذنانوني يسا   في تن يص 

ت اذح  في اذخصوصية اذرقمية حيان يات  اسات ال  ا ا اذوضاع ماو طارإ نلاض اذادول ذتنريار اذتادخا

 2اذواسلة في الاتصالات اذرقمية دوو اذخضوع ذملايير اذدوذية م  مق.

اضافق اذو  ذك اكدت كوثر حميداو ه و محدودية الاذيات اذرقانية واذمسااي ة فاي اذناانوو اذادوذي 

مشير  ن ذك اذاو او اذنظاا  اذناانوني اذادوذي لا يا ال هااج ا هاو تطاوير ادوات فلاذاق ذضانط اذتجااو ات 

تي تناو  نهاا اذادول. كماا قامات نتوضاي  او ةيااب  ا   الاذياات ياإدب اذاو اضالاإ اذضامانات اذرقمية اذ

اذنانونية اذتي يفترض او تاوفر اذحماياة ذدفاراد ماو الانتهاكاات اذرقمياة مماا يلا   ماو حاذاق انلادا  اذثناة 

افياق ذمواجهااق واذينايو نشاؤو حمايااق اذحناون فااي اذنيياة اذرقمياة وه يااق فاي اذضاامانات اذدوذياة تنناو ةياار ك

 3اذمستمرا.  اذتحديات اذمت ايدا اذناتجة هو الاستخدا  اذمت ايد وهو اذمراقنة

ينار  او  2023تجدر اوشارا ايضا اذو او اذشنكة اذلرنية ذ حنون اذرقمية اصدرت تنريار هاا  

ق   ا   اذمشاك ة ممارسق اذمراقنة اذرقمية في اذمنطنة اذلرنية ةاذنا ما تنف  دوو رقاناة قضاايية فلاذاق وتتفاا

في خطورتها نسنب مشاركق اذنطاع اذخاص في توفير تننيات اذمراقنة مما ي يد مو مخاطر است ال  ا   

الادوات لانتهاك اذحنون اذرقمية وك ذك اشار اذتنرير اذو  ا ا اذوضاع فيماا قاد يسانب فاي تفااق  اذتحاديات 

 4اذمتل نة ناذموا نة نيو متط نات الامو وضماو خصوصية. 

 الأخر  لثا: التؤثٌر السلبً على الحموق الرلمٌةثا

ت حاا  اذرقانااة اذرقميااة اذتااي تمارسااها اذحكومااات انتهاكااا ةياار مناشاار ذحنااون اساساايق مثاال حريااق 

اذتلنير واذح  في اذوصول ذ مل ومات و ذك مو خال ظا ر  تلرإ نتؤثير اذتنريد اذرقماي  ا   اذظاا را 

قناة اذمساتمرا مماا يادفله  اذاو الامتنااع هاو اذتلنيار نحرياق هاو تجلل الافراد يشلروو ناذخوإ مو اذمرا

                                           
 49 نفس اذمرجعم صانظر:  -1
 101 ص مرجع سان مكوثر حميداوم  -2
اذشنكة اذلرنية ذحنون الانساوم اذموا نة نيو الامو اذرقمي واذخصوصية قرا ا قانونية هرنيةم  -3

 12 ص م2023 هماوم
ام اماني انو اذخيرم اذرقانة اذرقمية وتؤثير ا ه و حرية اذتلنيرم مج ة اذدراسات اذنانونية واذدوذيةم جاملة اذنا ر :انظر -4

 124م ص 2020م 13اذلدد
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( كما او اماني انو اذخير اوضحت في نفس 1عرايه  ووجهات نظر   او اذتفاهل هنر اذمنصات اذرقمية  

اذسيان او   ا اذشلور ناذخوإ ين ل مو اذشفافية واذمصداقية في اذنناشات فاي اذنيياة اذرقمياة وياإدب اذاو 

 1اذحنون.     اذتلنير في اذدول اذتي تدهي اذت امها نحمايقانتهاك حريق 

او مخاااوإ  2004كمااا انااق قااد كشاافت انحااان اجرا ااا مركاا  حريااة الاهااا  اذلرنااي فااي هااا  

اذمستخدميو مو اذتلنب واذتجسس اذرقمي تدفله  اذو اهتماد وسايل حماية ذهوياته  مثل استخدا  الادوات 

 2اخفا  اذهوية او اذ جو  اذو منصات رقمية سرية ذتجنب اذمراقنة. 

 لكترونٌة وتؤثٌرها على الافراد والمجتمعاتالفرع الثانً: الجرائم الا

تشكل اذجراي  اوذكترونية أحد أنر  اذتحديات اذتي فرضها اذتحول اذرقميم ذما تنطوب ه يق ماو تهديادات 

تمااس الأفااراد واذمجتملااات ه ااو حااد سااوا . فهااي لا تنتصاار ه ااو الأضاارار اذماديااةم ناال تمتااد ذتطااال 

الاجتمااااهي. مماااا يجلااال مكافحتهاااا ضااارورا ذحماياااة اذناااي  اذخصوصاااية والأماااو والاساااتنرار اذنفساااي و

 .واذمصاذ  في اذنيية اذرقمية

 أولا: تعدد اشكال الجرائم الإلكترونٌة واستهدافها للحموق الأساسٌة

تلتنر اذجراي  اوذكترونية تحديا خطيرا ذ حناون اذرقمياة حيان تسانب انتهاكاات متنوهاة تساتهدإ 

يا حين تلد اذفضاا ات اذرقمياة نخصانق ذ جاراي  اذمتطاورا واذتاي يناو  اذحنون الأساسية اذملترإ نها دوذ

نارتكانهااا افااراد وجماهااات منظمااق او حتااو جهااة حكوميااة وفااي اة ااب الاحياااو تف اات مااو اذلناااب نساانب 

 اذرقمية.  ناذنيية ضلإ الاطر اذنانونية اذدوذية اذخاصة

 ومو أنر      اذجراي :

اذجااراي  شاايوها اذاا ب يسااتخد  اذمجرمااوو مل ومااات او نيانااات الانتاا ا  الاذكترونااي: ويلتناار أكثاار  -1

حساسة كاذصور واذنيانات اذشخصية اذتي يكوو قد ت  اذحصول ه يها نطرن لا مشروهق انت ا  اذضاحايا 

واجنار   ه و دفع مناذع ماذيق او تندي  تنا لات مما يضلإ اذشلور نالأمااو اذشخصاي ويخادح اذكراماة 

 3اونسانية.

                                           
 127م ص : نفس اذمرجعانظر -1
ناصر احمدم اذجراي  اوذكترونية وأثر ا ه و اذح  اذخصوصية في اذنانوو اذدوذيم مج ق اذنحون اذنانونية  :انظر -2

 147م ص 2013م 13واذسياسيةم اذلدد 
اذخصوصية مو منظور اذنانوو اذدوذيم مج ق اذفكر يحيو هند اذرحموم انتهاك اذجراي  اوذكترونية ذ ح  في : انظر -3

 379 ص 2014م 1 م هدد8واذنانوو اذسياسيم مج د 
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لاذكتروني: تتن ور     اذجريمة في اذدخول ةير اذمشروع اذو الأنظمة واذنيانات اذخاصاة الاختران ا -2

نالأفراد او اذمإسسات سوا  كاو  ذك نهدإ سرقق اذمل ومات او اذتاهب نها و  ا يشكل نوضو  انتهاك 

 1ذ ح  في اذخصوصية واذسرية اذرقمية.

ساتهدفوو ماو  ا   اذجريماة اشخاصاا ضامو اذتحرح واذتهديدات هنر الانترنت: يكوو الاشخاص اذم -3

اذفية اذهشة مو اذمجتمع كاذنسا  مثا والاق يات مما يإدب اذو تنييد حريق اذتلنير واذمشاركة واذتفاهل فاي 

 2اذنيية اذرقمية احترا ا مو الاي ا  اذنفسي او الاجتماهي.

ح  في اذتمتع ننيية رقمياة نشر خطاب اذكرا ية والاشاهات يلد   ا اذنوع مو اذجراي  اهتدا  ه و اذ -4

 3امنة ومحترمة فه ا الاخير يسا   في اذ يادا مو اذتوترات الاجتماهية وتهديد تماسك اذمجتمع.

انتحال اذهوية اذرقمية في     اذحاذة ينو  اذمجرماوو نسارقق اذرقمياة ذدفاراد واذنياا  نلم ياة احتياذياة  -5

 ما ذ ضحايا.هو طرينها او لأةراض سياسية نما ي حنق اضرارا جسي

    اذجراي  لا تمس فنط اذح  في اذخصوصية نل تطاال حتاو حرياة اذتلنيار واذحا  فاي اذحماياة 

مو اذلنإ اذرقمي واذح  في اذتواصال واذوصاول اذاو اذمل وماات وقاد أكاد نلاض اذنااحثيو ه او او مثال 

ماي وتنشار ماا     اذممارسات تفرض رقانة ةير مناشر  ه و س وك وتصرفات الافاراد فاي اذفضاا  اذرق

 يلرإ نتؤثير اذتخويإ اذ ب يمنع اذمستخدميو مو اذمشاركة في الأنشطة اذرقمية نحرية.

 الإلكترونٌة ثانٌا: ضعف الحماٌة المانونٌة الدولٌة للحموق الرلمٌة فً مواجهج الجرائم

او  رةاا  الانتشااار واذتفاااق  اذطااارئ ه ااو اذجااراي  اوذكترونيااة اذتااي تسااتهدإ اذحنااون اذرقميااة الا

اذنظ  اذنانونية اذدوذية لا ت ال تلاني مو اذنصور اذواض  في توفير اذحماية اذنانونية اذكافية ذمواجهق     

اذتهديدات ويرجع  ذك اذو هوامل متلددا قانونيق وننيويق تجلل مو اذصلب اذتصدب اذفلال ذها   اذجاراي  

 ه و اذمستوى اذدوذي.

نياق تحديادا نااذحنون اذرقمياة ماا يتركاوا فراةاا تشاريليا تناو  ةياب اتفاقية دوذية شام ة وم  ماة: مل  -1

نلض اذدول ناست اذق ذتمرير الانتهاكات تحت ةطا  اذسيادا اذوطنية او مكافحق الار ااب فاي الاتفاقياات 

                                           
 379نفس اذمرجعم ص انظر:  -1
 380نفس اذمرجعم ص انظر:  -2
 
اذخوذي منوم اذفراا اذنانوني اذدوذي في مواجهق اذجراي  اوذكترونيةم مج ق اذنانوو اذرقمي اذدوذيم جاملق  :انظر -3

 .63 م ص2012م 5  م اذلدددمش
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اذحاذياة كاذلهااد اذاادوذي اذخاااص نااذحنون اذمدنيااة واذسياسااية ذاا  يتنااول اذمسااايل اذتننيااة ذ فضااا  اذسااينراني 

 1اذرقمية. اذحنون   الامر اذ ب يضلإ حمايةنشكل دقي

 طنيلة اذجراي  اوذكترونية اذلانرا ذ حدود: -2

حين تشكل اذطنيلة اذلانرا ذ حدود ذ جراي  اوذكترونية تحديا ثنيا اما  امكانيق اذمتانلاة اذنضاايية 

اذتلااوو اذناانوني فلاذاق اذدوذية لا سيما في ظل الاختافات نايو الأنظماة اذنضاايية اذوطنياة وةيااب اذياات 

 وهم يق.

 الاختاإ في اذتصور اذنانوني نيو الأنظمة اذدوذية: -3

تلياا  اذفاارون فااي اذنانونيااة ناايو الأنظمااة اذدوذيااة نمفااا ي  اذخصوصااية وحريااق اذتلنياار وحريااق 

اذوصول اذو الانترنت امكانيق اذتوصل اذو تواف  نشؤو خ ا  ملاايير او اتفاقياات دوذياق موحاد  مماا ي ناي 

 2نمنظور س ني ه و حماية اذحنون اذرقمية وتل ي  ا.

هاوا ه و  ذك فاو نلض اذمنادرات اذدوذية واوق يمية اتفاقيق نودانيست مثا اذمرتنطاة نااذجراي  

اوذكترونياة رةاا  ثن هاا وا ميتهااا كإطااار قاانوني تاا  انتناد اا لأنهااا صاانلت فاي ساايان اوروناي وذاا  تلطااي 

 3يق مما يجل ق مو تطنينها ه و اذنطان اذلاذمي امرا ملندا.وجهق نظر اذدول اذنامية ا م

 ثالثا: تؤثٌر الجرائم الإلكترونٌة على ممارسج الحموق الرلمٌة:

لا ينتصاار تااؤثير اذجااراي  اوذكترونيااة ه ااو اذحاا  فااي اذخصوصااية فنااط ناال تمتااد اذااو اضاالاإ 

ي وحرياق اذتلنيار في جاا الافاراد وتن يص مجموهق واسلق مو اذحنون اذرقمياة الأساساية مثال الاماو اذرقما

اذو اذحد مو مشاركته  وتفاه ه  هنر الانترنت خوفا مو اذتلرض ذاستهداإ او الاختران او اذتلنب فاي 

اذفضا  اذرقمي و  ا ما يإدب اذو تن يص ممارسق حنوقه  اذرقمية نشكل ها  ويشكل تهديدا خطيرا ذ حا  

 والأمنة. اذحرا في اذمشاركة اذرقمية

 الثالث: تؤثٌر الشركات الكبر  على الحموق الرلمٌة الفرع 

شهد اذلاذ  خال اذلنديو الاخيريو صلودا ةير مسنون ذشركق اذتكنوذوجياا اذكنارى اذتاي تسايطر 

ه و اذننو اذتحتية ذ فضا  اذرقمي وتتحك  في اذتدفنات اذمل ومات واذمحتوى واذنيانات هنر اذلاذ  وكمثال 

                                           
همر رنام الاختافات اذتشريلية اذدوذية نشؤو حريق اذتلنير في اذفضا  اذرقميم اذمج ة اذلرنية ذاها   :انظر -1

 49مص 2020م 1 م اذلدد6الاذكترونيم في اذمج د
 150ص مرجع سان م ناصر احمدم  :انظر -2
م 29/9/2022منظمق اذلفو اذدوذية: ميانمارم انظمة فيسنوك روجت اذلنإ ضد رو ينجام تنرير منشور  :انظر -3

 amnesty.org/arم اذموقع 2-1اذنسخة اذلرنيةم ص 
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( و ااي شااركات تلااود فااي X( تااويتر  Google( جوجاال  Metaميتااا  ه ااو أناار   اا   اذشااركات نجااد

 % مو خدمات اذتواصل واذنحن والاهاو اذرقمي. 80أص ها اذو امريكا وتسيطر ه و أكثر مو 

  ا الاحتكار ذ  يلد مجرد واقع اقتصاادب نال تحاول اذاو قاو  ماإثر  فاي حناون الانسااو اذرقمياة 

  ناذرقانااة اذخصوصااية وحريااق اذتلنياار واذساايادا اذوطنيااة ه ااو ممااا ادى اذااو ناارو  تحااديات قانونيااق تتل اا

اذفضا  اذرقمية وتلكس اذتجارب اذدوذية اذحديثة  شاشق اوطاار اذناانوني اذلااذمي فاي ضانط  ا   اذهيمناة 

 في ظل ةياب اذمسا ذة وضلإ اذضوانط اذتننية واذنانونية.

 أولا: هٌمنة الخوارزمٌات وتنمٌح المحتو 

اذشاركات اذتننيااة اذكنارى مثاال ميتاا ه ااو تصافية وف تاارا اذمحتاوى وتحديااد مااا تلمال خوار ميااات 

يظهر ذ مستخدميو مما يإثر تؤثيرا كنيرا ه و طنيلة اذمل ومات اذمت نات مو طرإ الافاراد ووفناا ذتنريار 

منظمة اذلفو اذدوذية نلنواو ميانمار فاو انظمق اذفيس نوك روجت ذ لنإ ضد اذرو ين ا حيان ذا  تنتصار 

ار ميات اذمنصة ه و اذسما  ذخطااب اذكرا ياة ضاد اق ياق اذرو ين اا نالانتشاار فناط نال هم ات ه او خو

تل ي  تفاه ق ونشر  اذو نطان اوسع مو اذمستخدميو مما ادى اذو تاؤجيج اذلناإ اذاواقلي ضاد  ا   اذفياة 

رييسي ذنشر و  ا ينر  او اذخوار ميات ذيست مجرد ادوات تننيق محايد  نل تتحول اذو سنب محورب و

 1اذكرا ية مما ين ص حرية اذتلنير وح  اذمستخدميو في اذوصول اذو اذمل ومات دقينة واذصحيحة.

 ثانٌا: استغلال الخصوصٌة كنموذج اعمال ربحً

تلتماد نماا   الاهماال اذشاركات اذتننياة اذكنارى مثاال ميتاا ه او تح يال سا وك اذمساتخدميو نشااكل 

  متجاو تا نا ذك مجارد كونهاا وساي ق ذلارض الاهاناات اذاو انتهااك مليو ذتل ي  اذتفاهل و يادا الارنا

اذخصوصية مو خال استهداإ اهاني يلتمد ه و اذنيانات اذحساسة دوو موافنة صريحة او حنينياة ماو 

اذمستخدميو مما يتلارض مع اذملايير اذدوذية اذمنرنة ذحماية اذنيانات اذشخصية كماا اشاار تنريار منظماة 

فاو ميتا ه و اذرة  مو انها ه و ه   نخطورا خطاب اذكرا ية اذ ب ترو  ذق خوار مياتها  اذلفو اذدوذية

الا انهاا ذا  تتخا  اجاارا ات كافياة تحاد مناق و ذاك تفضاايا ذدرناا  ه او حسااب اذخصوصااية  2012منا  

 2الأساسية. والاماو اذرقمية مشك تا ن ذك تهديد مناشر ذ حنون اذرقمية

 

                                           
 : نفس اذمرجعانظر-1
ىم مج ة انظر مري  اذشريإم اشكاذية حرية اذتلنير في اذنيية اذرقميةم قرا ا في اذسياسات شركات اذتكنوذوجيا اذكنر -2

 18م ص2021م مرك  اذدراسات استراتيجيةم اذنا رام24اذسياسة اذدوذيةم اذلدد م
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 ول واداره المحتو ثالثا: تهدٌد سٌادة الد

نحياان يشااكل نفااو  اذمت ايااد ذشااركات اذتكنوذوجيااا اذكناارى مثاال يوتيااوب ومتااو تهدياادا مناشاارا 

وواضحا ذ سيادا اذنانونية واذتنظيمية ذ دول خاصق في اذفضا  اذرقمي فه   اذشركات تتحك  فاي اذمحتاوى 

او تنييااد منشااورات فااي  اذمنشااور مااو خااال ذااواي  داخ يااق تفتناار اذااو اذشاافافية وتتخاا  قاارارات حاا إ

 اذمستخدميو دوو ا و اذنضايي مما ينوض قدر  اذدوذة ه و تنظي  فضايها اذرقمي قوانينها اذوطنية.

ةاذنا ما ت يل اذمنصات محتوى سياسي او اجتماهي حساس ملتنرا في  ذاك ملاايير خاصاة دوو 

نق قد اظهرت دراساات او  ا   توفير اذيات وسنل واضحة ذتفسير     اذنرارات او الاهتراض هنها كما ا

اذممارسااات تلاا   وتشااجع تنليااق اذاادول ذسياسااات اذشااركات الأجننيااة اذتااي تمااارس رقانااة هااانر  ذ حاادود 

 1اذنانوو. مإثرا ن ذك س نا ه و اذديمنراطية وسيادا

 المطلب الثالث: امثلة عن لضاٌا دولٌة ذات صلة بالحموق الرلمٌة

اذتكنوذوجيا واذفضا  اذرقميم أصنحت اذحناون اذرقمياة فاي ق اب في ظل اذتوسع اذهايل لاستخدا  

اذنناشااات اذنانونيااة واذسياسااية حااول اذلاااذ . وقااد ناار ت هاادا قضااايا دوذيااة شااهيرا ساا طت اذضااو  ه ااو 

الانتهاكات اذتي قد تطال خصوصية الأفراد وحرياة اذتلنيار وساامة اذنياناات. تشاكّل  ا   اذنضاايا نماا   

ات اذملاصارا اذتاي تواجاق حماياة اذحناون اذرقمياةم وتنار  دور الاتفاقياات اذدوذياة تطنينية توضا  اذتحادي

 .واذنوانيو اذوطنية في اذتصدب ذه   الانتهاكات

 2014 –)مارسٌل لازار(  ”Guccifer“ الفرع الأول: لضٌة تولٌف المرصان الرومانً

"Guccifer"  زار مارسوووووٌل لا اااااو الاسااااا  اذحركاااااي ذ نرصااااااو اوذكتروناااااي اذرومااااااني

و و موظإ حكومي سان  فاي رومانياا تحاول ىذاو  ااكر فاردبم نار  م(MarcelLehelLazar)لاهٌل

 .اسمق هاذميلإا نلد قيامق ناختران حسانات شخصيات سياسية نار ا

نااختران حسااانات نرياد ىذكتروناي خاصااة ذلادد مااو Gucciferم قااا 2014و 2012نايو هاامي 

 :اذمسإوذيو الأمريكييو والأورونييوم ومنه 

 .و يرا اذخارجية الأمريكية اذساننة  يارب ك ينتوو -

 .رييس اذولايات اذمتحدا اذسان  جور  نوح الأب -

 .مستشاروو في اذنيت الأنيض -

                                           
 اذموقع اذرسمي ذو ارا اذلدل الامريكيةم اذرانط: -1

https://www.justice.gov/archives/opa/pr/romanian-hacker-guccifer-sentenced-52-
months-prison-computer-hacking-crimes 
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هااو مراسااات خاصااة وسااريةم وشاااركها مااع وسااايل Gucciferخااال ت ااك اذلم ياااتم كشااإ

ماو قنال اذسا طات Gucciferتوقيإاوها م ما أثار فضيحة سياسية كنيرا داخل اذولايات اذمتحدا وهند 

نموجب اتفاقياة نودانساتم اذتاي صاادقت ه يهاا  بطلب رسمً لتسلٌمجاذرومانيةم تندّمت اذولايات اذمتحدا 

كاال مااو رومانيااا واذولايااات اذمتحاادا ونظاارالإ ذتصاانيإ الاختااران واذنرصاانة ضاامو اذجااراي  اوذكترونيااة 

 .نيو اذن ديوم وافنت رومانيا ه و ط ب اذتس ي  بةتشرٌعات متماراذمنصوص ه يها في الاتفاقيةم ووجود 

ىذاو اذسا طات الأمريكياةحين مثال أماا  Gucciferم وافنت رومانيا ه او تسا ي 2016أبرٌل في 

 .في اختران اذنريد اوذكتروني وسرقة  وية ألرّ بالجرٌمةومحكمة فدراذية في فرجينيام 

 .في اذولايات اذمتحدا أشهر( 4سنوات و 4شهرًا ) 52حك  ه يق ناذسجو ذمدا  

فااي ماحنااة اذجااراي   فعالٌووة اتفالٌووة بودابسووت كووؤداة لانونٌووة للتعوواون الوودولًأثنتاات اذنضااية 

أو يانج  فاي تجااو  تلنيادات اذسايادا  للتنسٌك المضوائًاوذكترونية هنر اذحدود كما أظهرت كيإ يمكو 

 1.اذنضاييةم خاصة في اذجراي  اذلانرا ذ حدود

  Facebook–Cambridge Analytica ةالفرع الثانً: لضٌ

واحدا ماو أخطار فضااي  اذخصوصاية Facebook–Cambridge Analytica تمثلّ قضية

اذرقمياة فاي اذناارو اذحاادب واذلشاريوم وقااد كشافت هاو  شاشااة اذانظ  اذنانونياة اذمتل نااة نحماياة اذنيانااات 

كو مجرد حاادن تننايم نال مثّ ات اذشخصية أما  طموحات اذشركات اذتجارية واذسياسية.     اذنضية ذ  ت

 اللائحووة العامووة لحماٌووةالبٌاناتننطااة تحااول هاذميااة فااي فهاا  وتفلياال اذنااوانيو اذدوذيااةم وه ااو رأسااها 

(GDPR)اذصادرا هو الاتحاد الأورونيم كما أثرّت في توجهات تشريلية ه و مستوى هاذمي. 

 The New Yorkاذنريطانياة و The Guardianم نشاارت صاحيفتا 2018فاي ماارس 

Times  الأمريكياااة تناااارير موسّاالة كشااافت أو شاااركة تح ياال اذنياناااات اذنريطانياااةCambridge 

Analyticaا   اذنياناات  .م يوو مساتخد  ذفيسانوك 87جملت نشكل ةير قانوني مل ومات هو أكثر مو 

 :استخدمت في اذتؤثير ه و نتايج الانتخاناتم وه و رأسها

 .ذده  حم ة دوناذد ترامب م2016الانتخانات الأمريكية -

 2016.2ها  (Brexit) ستفتا  خرو  نريطانيا مو الاتحاد الأورونيا -

                                           
 صحيفة ةاردياوماذرانط:ع انظر موق -1

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-
influence-us-election.com 

 انظر: نفس اذمرجع -2
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اذنيانات ذ  تيجمع مناشرا مو قنل اذشركةم نل هنار تطنيا  ىذكتروناي أنشاؤ  ناحان أكااديمي ييادهو 

ما    ا اذتطنيا  ط اب ماو اذمساتخدميو اذسا .This Is Your Digital Life :ذكسندر كوةاوم نلنواوأ

اا نياناات أصادقايه  دوو ه مها  أو  ناذوصول ىذو مل ومااته  لأةاراض نحثياةم ذكناق فاي اذواقاع جماع أيضلإ

 .موافنته 

في ت ك اذفتارام ذا  تكاو فيسانوك تينياّد وصاول تطنيناات اذطارإ اذثاذان ىذاو نياناات اذمساتخدميو "

 ".وأصدقايه م مما جلل اذتسريب ممكنلإا

الانتهاكات اذجو رية اذتي تتناقض مع اذنوانيو اذوطنية واذدوذية تشير فحوى اذنضية ىذو هدد مو 

 :اذملنية نحماية اذنياناتم ن كر مو نينها

ذ  يحصل اذمستخدموو ولا أصدقاإ   ه او ىشالار ناؤو نيانااته  ساتيمن  لأطاراإ ثاذثاةم مماا ييلاد 

 .GDPR اٌة البٌاناتاللائحة العامة لحممو  6م اذ ب تينرّ  اذمادا خرلاً مباشرًا لحك الموافمة

ذ  يكو مستخدمو فيسنوك ه و ه   نؤو تطنينلإا ترفيهيلإا نسيطلإا سيإدب ىذاو اساتخدا  مل ومااته  فاي 

نشاؤو لحا  اذشاخص فاي أو يات  ىهاماق نطريناة  GDPR ماو 12أةراض انتخانية. و  ا ينتهك اذمادا 

 ."واضحة ومفهومة حول استخدا  نياناتق

م اسوتهداف سٌاسوً وإعلانوات موجهوةفً جملت اذنيانات نحجة لنحن ه ميلم ذكنها استيخدمت 

 ماو 5اذمنصاوص ه ياق فاي اذماادا  (Purpose Limitation) ماا ييلاد خرقلإاا ذمنادأ تحدياد اذ ارض

GDPR. 

 20شك ت اذنضية ضرنة قوية ذمصاداقية فيسانوكم ودفلات ىذاو تحنيناات قانونياة فاي أكثار ماو "

 ".دوذة

دافعوًوا م ىلا أو اذنضااية كاناات 2018فااي مااايو  GDPR أو الانتهاكااات وقلاات قناال تفلياال رةاا 

اسووتدعاء لأحكااا  اذايحااة فااي اذنضااايا اذتاذيااةم ودفلاات اذنرذماااو الأورونااي ىذااو مباشوورًالتطبٌك صووارم

 .أما  ذجانق ماركزوكربٌرغ للشهادة

د قانونياة قوياة تحكا  كيفياة م فاؤظهرت اذحاجاة ذنواهاGDPRمثّ ت اذفضيحة تجسيدلإا حيًّاا لأ مياة

 .جمع وملاذجة وننل اذنيانات اذشخصيةم حتو مو قنل شركات هانرا ذ نارات

 شجّلت اذنضية ه و تطوير قوانيو مح ية مشانهةم مثل: 

 .(DPDP) و مشروع قانوو اذخصوصية في اذهند.(LGPD) قانوو حماية اذنيانات في اذنرا يل



 الإطار المانونً للحموق الرلمٌة على المستو  الدولً                 الفصل الثاني:

 

68 

 

 .(ADPPA) وقانوو اذخصوصية الأمريكي اذمنتر 

  أدى اذحادن ىذو ىطان حم ة هاذمية نلنواو#DeleteFacebook. 

  نادأ اذمايايو ماو اذمساتخدميو نمراجلاة ىهادادات اذخصوصاية اذخاصاة نها م وأصانحت مفاا ي  مثال

 .1لاذح  في اذملرفةل ولاذح  في اذمحول أكثر تداولالإ 

جهاات تنظيمياة فاي كال  ه و اذصليد اذنانونيم واجهت شركة فيسنوك هنونات ماذية ضخمة ماو

مااو اذولايااات اذمتحاادا واذمم كااة اذمتحاادام نتيجااة لانتهاكهااا اذصااار  ذخصوصااية اذمسااتخدميو. ففااي هااا  

 5ةرامااة قياسااية ه ااو فيساانوك ن  اات (FTC) لجنووة التجووارة الفٌدرالٌووة الأمرٌكٌووةم فرضاات 2019

وصيةم و ذك نسانب مخاذفتهاا م في واحدا مو أكنر اذلنونات في تاري  قضايا اذخصملٌارات دولارأمرٌكً

 2لاذت امات ساننة تتل   نحماية نيانات اذمستخدميو. 

ألوف  500ت اري  اذشاركة من اع (ICO) هٌئة حماٌة البٌاناتفند قررت  ،المملكة المتحدةأما في 

م و و اذحد الأقصو اذمسامو  ناق حينا اك نموجاب اذناانوو اذنريطاانيم ه او خ فياة خارن جنٌج إسترلٌنً

 3.ذنواهد حماية اذنيانات اذوطنية وهد  اذت امها نمندأ اذشفافية في جمع اذمل ومات اذشخصيةفيسنوك 

 

 

 

 

                                           
-https://www.cbsnews.com/news/deletefacebook(م اذرانطCBSاذموقع اذرسمي ذنناا انظر:  -1

trends-amid-cambridge-analytica-scandal/?utm.com 
 لجنة التجارة الفٌدرالٌة الأمرٌكٌة،الرابط:اذموقع اذرسمي انظر:  -2

https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-
penalty-facebook 

 اذموقع اذرسمي ذهيية حماية اذنياناتماذرانط:انظر:  -3
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/10/facebook-

fined-500-000/ 
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 الخاتمة:

نلااد اذتطاارن ىذااو اوطاااريو اذمفااا يمي واذنااانوني ذ حنااون اذرقميااةم وتح ياال أناار  الاتفاقيااات اذدوذيااة  ات 

اذص ةم واستلراض اذجهود اذمن وذة ذمواجهة اذتحديات اذرا نة اذتي تهدد     اذحنون فاي اذنيياة اذرقمياةم 

ة ناتت تمثلّ أحد اذمحاور اذجو رية في منظومة حنون اونساو اذملاصارام يمكو اذنول ىو اذحنون اذرقمي

ذما ذها مو ص ة مناشارا نحيااا الأفاراد وحريااته  فاي اذفضاا  اوذكتروناي. وقاد كشافت  ا   اذدراساة هاو 

مدى اذحاجة ىذو فه  دقي  ذطنيلة     اذحنونم وتؤطير ا قانونيلإا ه و نحاو يساتجيب ذ تطاور اذتكنوذاوجي 

 .تمرم ويحمي اونساو مو الانتهاكات اذتي قد يتلرض ذها في   ا اذمجالاذمس

مو خال دراستنا ذ حنون اذرقمية ه و اذمستوى اذدوذيم أمكننا اذتوصل ىذو جم ة مو اذنتايج اذمهمة اذتي 

تس ط اذضو  ه و واقع     اذحنون في ظل اذتند  اذتكنوذوجي اذمتسارعم وسالي اذمجتماع اذادوذي ذتاوفير 

 .ذحماية اذنانونية اذكافية ذهاا

م تنيوّ أو الاتفاقيات اذدوذية ذحنون اونساوم وه و رأسها اوهااو اذلااذمي واذلهاد اذادوذيم قاد أوذات  أولالإ

وذااو نصاافة ةياار مناشاارام مااو خااال نصوصااها  ات اذصااياةة اذلامااة  ،هنايااة واضااحة ذ حنااون اذرقميااة

ذحنون اذتن يدياة ه او نحاو يشامل مظا ر اا اذرقمياةم مثال واذمرنة.     اذصياةات أتاحت ىمكانية تفسير ا

حرية اذتلنير هنر اذوسايط اوذكترونيةم وح  حماية اذحياا اذخاصة واذنيانات اذشخصايةم وكا ا اذحا  فاي 

 .اذنفا  ىذو اذمل ومات وتداوذها

تمث ات فاي  ،ياةثانيلإام تؤكد أو اذمجتمع اذدوذي شارع فاي اهتمااد أطار قانونياة خاصاة تتل ا  نااذحنون اذرقم

هدد مو الاتفاقيات اذمتخصصةم مو أنر  ا اتفاقية نودانست ذمكافحة اذجريمة اوذكترونيةم اذتاي تلاد أول 

اتفاقية دوذية تلاذج اذجراي  اذمل وماتية. ىذو جانب  ذكم ظهرت مناادرات تنظيمياة ىق يمياة متندماةم أ مهاا 

الاتحاد الأورونيم واذتي تيلد مو اذنماا   اذرايادا اذصادرا هو  (GDPR) اذايحة اذلامة ذحماية اذنيانات

 .في مجال حماية اذنيانات واذخصوصية اذرقميةم نما تحتويق مو منادئ وملايير صارمة وشفافة

 ،ثاذثلإام وه و اذرة  مو     اذخطوات اويجانياةم ىلا أو اذحناون اذرقمياة لا تا ال تواجاق تحاديات مت ايادا

وني ه و اذمساتوى اذادوذيم وتفااوت مساتوى اذحماياة نايو اذادولم ىضاافة مو أنر  ا ضلإ اذتنسي  اذنان

ىذااو ت ايااد ممارسااات اذرقانااة واذتجسااس اذرقمااي مااو قناال نلااض اذحكوماااتم واتساااع نطااان اذجااراي  

اوذكترونيةم ما يإدب ىذاو ىضالاإ فلاذياة اذحماياة اذنانونياةم وييهادد اذحناون اذرقمياة فاي أكثار ماو سايان 

 .ج رافي وسياسي

ام أظهااارت اذلدياااد ماااو اذنضاااايا اذدوذياااة اذملاصااارا اذفجاااوا اذنايماااة نااايو تساااارع الانتكاااار را نللإاااا وأخيااارلإ

و او ماا يفارض  .اذتكنوذوجي مو جهةم وقدرا اذتشريلات اذوطنية واذدوذية ه و مجاراتق مو جهة أخارى

ماو اذساينرانيم ىذاو مراجلة مستمرا ذدطر اذنانونية اذنايمةم وتفليال عذياات اذتلااوو اذادوذي فاي مجاال الأ
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جانب نشر ثنافة اذحنون اذرقمية ذدى مخت إ اذفاه يوم سوا  ه و مستوى الأفراد أو اذمإسساتم ذضماو 

 .استخدا  عمو ومسإول ذ تكنوذوجيا

 

فرة  اذتندّ  اذم حوظ في ن ورا مفهو  اذحنون اذرقمية ه و اذمستوى اذنظربم سوا  مو خاال اذدراساات 

ات الأمميةم فإو اذواقع اذلم ي يكشإ هو فجوا من نة نيو   ا اوطاار اذنظارب اذمتناد  اذنانونية أو اذمنادر

ونيو اذتطني  اذفل ي في ظل اذظروإ اذدوذية اذرا نة. فاذكثير مو اذدول واذمإسسات لا ت ال تتلامال ماع 

 .تمرااذفضا  اذرقمي كمنطنة رمادية قانونيلإام ما يجلل اذحنون اذمرتنطة نق هرضة لانتهاكات مس

ذنااد أوضااحت الأحاادان اذدوذيااة الأخياارام مثاال اذتساارينات اذمتل نااة ناذمراقنااة اذجماهيااةم وانتشااار ناارامج 

اذتجسااسم وتنااامي  يمنااة اذشااركات اذتكنوذوجيااةم أو اذحمايااة اذنانونيااة ذ حنااون اذرقميااة ذاا  تاارنَ نلااد ىذااو 

ذرقمية اذحديثة. كما أو ضلإ الاذت ا  مستوى اذتحديات اذتننية والأمنية والاجتماهية اذتي تفرضها اذنيية ا

اذدوذيم وةياب عذيات فلاذة ذ رصد واذمسا ذةم يلمّ  مو  شاشة     اذحنون وي ياد ماو اذتفااوت اذرقماي 

 .نيو اذدول والأفراد

 

وفي ظل   ا اذوضعم فإو ترسي  اذحنون اذرقمية كحنون ىنسانية فل ياةم لا يمكاو أو يتحنا  ىلا هنار سادّ 

 :نانونية واذمإسساتية. ومو أجل  ذكم يوصو ناذلمل ه و    اذفجوا اذ

يلتاارإ صااراحة ناااذحنون اذرقميااة كجاا   مااو منظومااة حنااون  وضووع إطووار لووانونً دولووً ملووزم -1

 .اونساوم ويحد مو استخدا  اذفضا  اذرقمي كؤداا ذ رقانة أو اذنمع

اذايحااة اذلامااة ذحمايااة م ه ااو ةاارار اعتموواد اتفالٌووة دولٌووة موحّوودة لحماٌووة البٌانووات الشخصووٌة -2

 .م تكوو مرجلية شام ة ذجميع اذدول وتيراهي اذلداذة اذرقمية(GDPR) اذنيانات الأورونية

م وتوسايع صااحيات اذهيياات اذمختصاة تفعٌل آلٌوات الرصود والمسواءلة علوى المسوتو  الأمموً -3

ةم ساوا  كانات نمراقنة انتهاكات اذحنون اذرقميةم ذضماو شفافية أكنار ومحاسانة اذجهاات اذمنتهكا

 .دولالإ أو شركات

وتتكيإ مع تطور اذتكنوذوجيات اذحديثاةم ماو  سنّ تشرٌعات وطنٌة تتماشى مع المعاٌٌر الدولٌة -4

خال نصوص واضحة تضمو حماية اذخصوصيةم حرياة اذتلنيارم وأماو اذمساتخدميو فاي اذنيياة 

 .اذرقمية

وتنادل اذمل ومات اذتننية واذنانونيةم نهادإ  تعزٌز التعاون الدولً فً مكافحة الجرائم السٌبرانٌة -5

 .اذتصدب ذ مخاطر اذلانرا ذ حدود اذتي تهدد الأمو اذرقمي اذلاذمي

م نمااا ييمكّااو الأفااراد مااو اذااوهي إدموواج التربٌووة الرلمٌووة ضوومن السٌاسووات الوطنٌووة والتعلٌمٌووة -6

 .هنهانحنوقه  اذرقمية ويمدّ   ناذملرفة اذنانونية واذتننية اذضرورية ذ دفاع 
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ىوّ     اذتوصيات تمثلّ خطوات ضرورية ذسدّ اذهوّا اذنايمة نيو اذمنادئ اذنظرية واذتطنيا  اذفل ايم وتيلادّ 

مدخالإ حيويلإا ذننا  نظا  قانوني رقماي هاادلم يضامو احتارا  اذحناون اذرقمياة وكراماة اونسااو فاي  ماو 

 .اذلوذمة اذرقمية
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 لائمة المراجع

 المصادر

 4312اوهاو اذلاذمي ذحنون الانساو  -

 4322 اذلهد اذدوذي اذخاص ناذحنون اذمدنية واذسياسية -

 4114اتفاقية نودانست  -

 4142(GDPR) اذايحة اذلامة ذحماية اذنيانات -

 كتب 

 2000 اني س يماوم حنون اونساو وحريات الأساسيةم دار اذشرون ذ نشر واذتو يعم هماوم  -

 2003رات اذح ني اذحنوقيةم ه ي و نيم اذح  في حماية اذنيانات اذشخصيةم نيروتم منشو -

 2006مذلامة في اوسا   د ب و( ىسماهيل هند اذفتا  هند اذكافيم حنون الانساو ا -

 دار اذجاملاةدراساة منارناةم : اوذكترونية في اذناانوو اذادوذي واذاوطني اذجراي ، اذحمادب طارنانظر:  -

 2009اذجديدا ذ نشرم اذنا رام 

م 4أحمااد أنااو اذوفااا م اذوساايط فااي اذنااانوو اذاادوذي اذلااا م دار اذنهضااة اذلرنيااة ذ نشاار واذتو يااعم طنلااة  -

2010 

  2012نجا  أحمد ياسيوم اذرقمنة وتننياتها في اذمكتنات اذلرنيةم اذلرني ذ نشر واذتو يعم اذنا را  -

 2013م اذنا رام 1اذطا رم اذحرية اذرقميةم اذمفا ي  الأساسيةم مإسسة حرية اذراب واذتلنيرم ط ط  -

مااروا  يااو اذلانااديوم اذحمايااة اذنانونيااة اذدوذيااة ذ نيانااات اذشخصااية هناار الانترناات ناايو اذنااانوو اذاادوذي  -

 .2016م 1م طواذتو يعواذنانوو الاتفاقي اذوطنيم اذنا را مرك  اذدراسات اذلرنية ذ نشر 

م حناون اونسااواذح  في حرية اذرأب واذتلنيار فاي اذناانوو اذادوذي ذم أحمد هند اذحفيظ اذحسينيانظر:  -

 2016دار اذنهضة اذلرنيةم اذنا رام 

م اذضاوانط واذنياود فاي اذناانوو اذادوذي: حرياة اذتلنيار فاي اذلصار اذرقمايم ط هند اذل ي  هند اذمانل  -

 .2017الاجتماهيةم اذنا رام اذمرك  اذنومي ذ نحون اذجنايية و

 2018واذواقع اذلرنيم دار اذشرونم اذنا رام انظر خاذد اذلرنيم حنون اونساو في اذمواثي  اذدوذية  -

 2020صيةمدار اذخ دونيةم اذج ايرمنال جلفرم الامو اذسنراني و حماية اذنيانات اذشخ -

 2020ط اذليساوبمحرية اذتلنير في اذنيية اذرقمية: دراسة تح ي ة قانونيةم دار اذهدى اذنا رام -

 م 2021م دار اذنشر اذجامليةم تونسم اذمجتمع اذرقمياذحنون اذرقمية في ظل فتحي اذفاض يم  -

نوهافية هناد اذكاري م اذحناون اذرقمياة فاي اذنيياة الافتراضايةم دراساة قانونياة م دار اذملرفاة م اذج ايار  -

2021 
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نصار الله خاذاادم اذرقاناة وحريااة اذتلنياار فاي اذلاااذ  اذلرنايم اذشاانكة اذلرنيااة ذمل وماات حنااون الانساااوم  -

 2021نيروتم 

 اذااة أنااو اذحسااوم اذنااانوو واذتكنوذوجيااا: حمايااة اذنيانااات اذشخصااية فااي اذنييااة اذرقميااةم دار اذنهضااة  -

 2021لرنيةم اذنا رام اذ

 رسائل جامعٌة

وسااا  نلماات ىناارا ي  اذساالدبم اذحنااون اذرقميااة وعذيااات اذحمايااة اذمنااررا ذهااا فااي ىطااار اذنااانوو اذاادوذي  -

 املة اذموصلذحنون اونساوم ك ية اذحنونم ج

ماري  اذشاريإم اذخصوصااية اذرقمياة فااي ظال اذنااانوو اذادوذي ذحنااون الانسااوم ماا كر  ماساترم جاملااق  -

   2022 سطيإ

 مجلات 

كااوثر حميااداوم اذخصوصااية اذرقميااة فااي ظاال تحااديات اذرقانااة اوذكترونيااةم مج ااق اذحنااون واذل ااو    -

  2001م 19 اذسياسيةم جاملق ط خيضرم نسكرام اذلدد

اذخوذي منوم اذفراا اذناانوني اذادوذي فاي مواجهاق اذجاراي  اوذكترونياةم مج اق اذناانوو اذرقماي اذادوذيم  -

  2012م 5 جاملق دمش م اذلدد

ناصر احمادم اذجاراي  اوذكترونياة وأثر اا ه او اذحا  اذخصوصاية فاي اذناانوو اذادوذيم مج اق اذنحاون  -

  2013م 13اذنانونية واذسياسيةم اذلدد 

ند اذرحموم انتهاك اذجراي  اوذكترونية ذ ح  في اذخصوصية مو منظور اذنانوو اذادوذيم مج اق يحيو ه -

  2014م 1 م هدد8اذفكر واذنانوو اذسياسيم مج د 

انظاار: ذونيسااي ه اايم دور اوهاااو اذلاااذمي ذحنااون الانساااو فااي ىقاارار اذضاامانات اذنضااايية ذحنااون  -

 02م اذلدد 04ذنانونية و اذسياسية ماذمج د مج ة الأستا  اذناحن ذ دراسات ا الانساوم

اماني انو اذخيرم اذرقانة اذرقمية وتؤثير ا ه و حرية اذتلنيرم مج ة اذدراسات اذنانونية واذدوذيةم جاملة  -

  2020م 13اذنا رام اذلدد

ة ذاهاا  همر رنام الاختافات اذتشريلية اذدوذية نشؤو حريق اذتلنير في اذفضا  اذرقميم اذمج ة اذلرني -

 49مص 2020م 1 م اذلدد6الاذكترونيم في اذمج د

م مج اة اذناانوو واذسياساةم اذحناون اذرقمياة نايو اذناانوو اذادوذي واذواقاع اذساينرانيانظر:  شا  شنيتيم  -

 2022م 6جاملة اذرناطم اذم ربم اذلدد 

ط حسو و هماد مكاوبم اذخصوصية اذرقمية في اذنانوو اذدوذي و اذمواثي  اذدوذياةم مج اة اذنحاون و  -

  2022م 22اذدراسات اوهاميةم اذلدد
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احمد اذشهربم لحرية اذتلنير و حدود ا اذنانونية في اذنيية اذرقميةلم اذمج ة اذنانونية اذج ايرياةم اذلادد  -

 2022م44

ية اذدوذية ذ ح  في اذخصوصية في اذمجال اذرقميم جاملة ة ي اوم مج ة اذمليارم ة يل هايشةم اذحما -

 2022م 04م اذلدد 27مج د 

 موالع الكترونٌة 

ماو اذلهاد اذادوذي اذخااص  19نشاؤو اذماادا  39ذجنة حنون الانساو ذدما  اذمتحادام اذتل يا  اذلاا  رقا   -

 2011مدنية و اذسياسيةمناذحنون اذ

 تل يا  وحماياة واذتمتاع نحناون :20/8ذنارار ا م(2012) اونسااو اذتاانع ذدما  اذمتحادامج س حنون   -

 الأم  اذمتحدااونساو ه و اونترنت 

م متااا  ه ااو اذموقااع: 2013 ينراني فااي اذمجتمااع اذرقماايالاتحاااد اذاادوذي ذاتصااالات فهاا  الامااو اذساا -

https://www.itu.int/itu-d/sites/cybersecurity/ar/ 

اذمفوضية اذسامية ذحنون الانساوم ''اذح  في اذخصوصية في اذلصر اذرقمي ''م الأما  اذمتحادا اذادورا  -

 5ص م2018/أوت HRC/29/39ذمج س حنون الانساوم اذوثينة رق   39

 م متاااا  ه اااو اذااارانط:م جنياااإ2019نريااار حرياااة اذتلنيااارماذمفوضاااية اذساااامية ذحناااون الانسااااوم ت -

https://www.ohchr.org/ar/freedom-of-expression 

اذااارانط:  مذملرفاااة اذرقمياااة اذنياناااات اذشخصااايةم مركااا  اCSTاذفضاااا ات اذتننياااة  يياااة الاتصاااالات و -

https://www.cst.gov.sa/ar/media-center 

 2020م 44نون الانساو اذدورا مج س ح -

 2020 نروكسلم الانساوموحنون اذ جنة الأورونية ذ حنون اذرقمية: دذيل الامو اذسينراني  -

 2021رقميةم ناريس اذيونيسكوم حرية اذتلنير ووسايل الاها  اذ -

 2021الامااا  اذمتحااادا: اذجملياااة اذلاماااةم تل يااا  الاماااو اذساااينراني وحماياااة حناااون الانسااااوم وثيناااة  -

136/76/A متا  ه و اذموقع: مhttps://digitallibrary.un.org/?ln=ar 

منظماااق اذلفاااو اذدوذياااة: ميانماااارم انظماااة فيسااانوك روجااات اذلناااإ ضاااد رو ينجاااام تنريااار منشاااور  -

 amnesty.org/arم اذموقع 2-1م اذنسخة اذلرنيةم ص 29/9/2022

ملهد اذنحريو ذ تنمية اذسياسيةم اذموقع اذرسميماذرانط:  -

https://www.bipd.org/publications/Articles/87753.aspx 

متا  ه و اذموقع :  نوداناست م تاري  اذتصف م تفاقيةنص ا  -

convention-budapest-https://www.coe.int/en/web/cybercrime/the 

 info.eu-https://gdprاذموقع اذرسميماذايحة اذلامة ذحماية اذنياناتم اذرانط:  -

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://gdpr-info.eu/
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 اذموقااااع اذرساااااميم اذهيياااااة اذلاماااااة ذدساااااما  والأرقااااا  اذمخصصاااااة ه اااااو اونترناااااتم اذااااارانط:-

https://www.icann.org/resources/pages/what-2012-02-25-en 

-https://www.iso.org/isoiec :ماذارانط:  اذمنظماة اذدوذياة ذ ملاايير اذموقاع اذرساميم منظماة -

27001-information-security.html 

 م اذرانط:منتدى حوكمة اونترنت اذموقع اذرسميم -

https://www.intgovforum.org/en/about 

 اذموقع اذرسمي ذو ارا اذلدل الامريكيةم اذرانط: -

https://www.justice.gov/archives/opa/pr/romanian-hacker-guccifer-

sentenced-52-months-prison-computer-hacking-crimes 

 صحيفة ةاردياوماذرانط:موقع  -

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-

facebook-influence-us-election.com 

(م CBSاذموقع اذرسمي ذنناا   -

-https://www.cbsnews.com/news/deletefacebook-trends-amidاذرانط

cambridge-analytica-scandal.com 

 ذجنة اذتجارا اذفيدراذية الأمريكيةماذرانط: اذرسمياذموقع  -

https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-

billion-penalty-facebook 

 ذهيية حماية اذنياناتماذرانط:اذموقع اذرسمي  -

https://ico.org.uk/about-the-ico/news-and-events/news-and-

blogs/2018/10/facebook-fined-500-000 
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