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Résumé

Le spam est un contenu en vrac indésirable, tandis que le spam
Image est un contenu indésirable intégré a l'intérieur des images. Le
spam image constitue une menace pour les systemes de
communication par courrier électronigue. De nos jours, beaucoup de

contenus non sollicités circulent sur Internet.

Bien que de nombreuses techniques d'apprentissage automatigque
réussissent a déetecter les spams textuels, ces techniques ne sont pas
applicables sur les images spams qui peuvent facilement échapper a
ces systemes de détection de spams textuels. Dans ce projet, nous
explorons et évaluons les techniques d'apprentissage profond qui
détectent les spams images. Tout d'abord, nous étudions les réseaux de
neurones profonds, que nous formons sur diverses fonctionnalités de
I'image. Nous explorons leur robustesse sur un ensemble de données
téléchargé de Image Spam Hunter. Enfin, nous concevons des
architectures de réseaux de neurones a convolution, et nous
fournissons des resultats expérimentaux pour celles-ci parallélement
au modele d'apprentissage par transfert existant pour détecter les

Images spams.

Mots clés : Courrier électronique, Classification des images, images

spams, apprentissage profond. CNN, Transfert Learning.

vii



Abstract

Spam is unwanted bulk content and image spam is unwanted content
embedded within images. Image spam creates a threat to email
communication systems. Nowadays, a lot of unsolicited content

circlates on the Internet.

While many machine learning techniques can successfully detect
text spam, these techniques are not applicable on spam images which
can easily escape these text spam detection systems. In this project, we
explore and evaluate deep learning techniques that detect image spam.
First, we study deep neural networks, which we train on various
functionalities of the image. We explore their robustness on a dataset
downloaded from Image Spam Hunter. Finally, we design
convolutional neural network architectures and provide experimental
results for them in parallel with the existing transfer learning model to

detect spam images.

Keywords : E-mail, Image classification, spam images, Deep

Learning. CNN, Transfer Learning.
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Introduction Générale

Le courrier électronique est aujourd'hui I'une des formes de communication numérique les
plus courantes ['], selon [”] le nombre d’utilisateurs d’email est 3.9 milliards en 2019, le
nombre de compte é-mail est 4.4 milliards quant au nombre de mail envoyé chaque jour est

293 milliards (hors spam).

Le spam peut étre défini comme un courrier électronique en masse non sollicité.
L 'utilisation répandue du courrier électronique en fait une cible attrayante pour les spammeurs.
Le courrier indésirable qui peut inclure des publicités, des logiciels malveillants, du contenu
pour adultes, etc., représente une menace importante pour l'utilité du courrier électronique en
tant que moyen de communication. [1]

Les spammeurs injectent des informations indésirables dans un e-mail et les combinent pour
réduire le taux de reconnaissance des systemes de filtrage de spam, mettant ainsi en ceuvre
I'objectif d'éluder la détection. [-]

A ses débuts, le spam a été vu sous forme d'e-mails texte. De nombreux classificateurs
puissants ont été développés pour filtrer les courriers indésirables, en fonction du contenu, du
sujet, de I'en-téte, etc. Des algorithmes d'apprentissage automatique, y compris les K Nearest
Neighbors (KNN), Support Vector Machines (SVM), Neural Networks (NN), etc. ont été
utilisés pour la détection du spam.

Avec de solides classificateurs développés basés sur le texte, les spammeurs ont réagi en
développant de nouvelles techniques, le spam d'image et le spam de rétrodiffusion pour
échapper a la détection basée sur le texte. Le spam image est un spam envoyeé par e-mail sous
forme d'images. Le texte de spam intégré dans une image peut étre une méthode efficace pour
échapper a la détection basée sur le texte. Selon un récent rapport de Symantec, le spam
représente desormais 90,4% de tous les e-mails. [1]

Le spam images était vu sous forme de texte simple converti en images. Pour détecter ce
type de spam d'image, la reconnaissance optique de caractéres (OCR) a été utilisée. La
reconnaissance optique de caracteres extrait le texte a l'intérieur de ces images, puis il est
soumis a des techniques de détection basées sur le texte. En réaction a la détection basée sur
I'OCR, les spammeurs ont introduit des techniques d'obscurcissement dans les images spam.

L’obscurcissement (obfuscation) empéche I'OCR de lire le texte intégré dans les images.



Introduction

Ce document est organisé comme suit : Le chapitre 1 donne un apercu du spam images, les
techniques et les méthodes de détection des spams et les propriétés des images spams, le
deuxieme chapitre décrit et explique le Deep Learning et ses différentes modéles de détection
de spam et la chapitre 3 présente notre approche basée sur cette technique. En fin Le chapitre
4 donne les détails d'implémentation de nos techniques. Les résultats expérimentaux et

I'analyse des performances, la discussion des résultats et une conclusion.
Problematique

La classification des images spams est un nouveau besoin dans le domaine de la sécurite.
Vu l'incapacité des filtres anti spams textuels de détecter les images spam, et vu les limites
des filtres anti spams images développés par des anciennes méthodes (Machine Learning et
autres), par rapport aux nouvelles méthodes basés sur le Deep Learning, nous avons pensé a
élaborer un filtre anti spam image basé sur un des récents Deep Learning modeles existants,

pour faire face a ce genre de mail indésirables basé sur les images.
Objectif de la recherche

Les approches précédentes pour détecter le spam image consistent a extraire diverses
propriétés d'image et a classer les images comme spam ou non-spam, en utilisant des
techniques d'apprentissage automatique. Ces travaux antérieurs avaient une insuffisance de
classification des images spams et obtiennent une faible précision. Dans cette recherche, nous
développons et analysons une modele Deep Learning plus récente et plus robuste afin
d'obtenir de meilleurs résultats et précision des filtres que ceux qui sont obtenus dans les

articles précédents jusqu'a présent.
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CHAPITRE I. Techniques de traitement des images spams

I.1. Introduction

Dans ce chapitre, nous allons présenter les images spam, leurs types, leurs techniques de
filtrage et leurs caractéristiques, puis nous expliquerons I’architecture et le processus de
filtrage sur ces images, par la suite nous mentionnant les différentes techniques et les méthodes
de classification des images (SVM, Naive Bayes, les réseaux de neurones et I’apprentissage

profond).

1.2. Image Spam

Cette section fournit une introduction au phénomene des images spams. Les spammeurs
ont profité des images pour lutter contre les techniques de filtrage textuel. Le spam d'image
peut facilement échapper aux filtres anti-spam traditionnels et devient de plus en plus difficile
a détecter. Les spammeurs utilisent I'image dans un e-mail de spam pour intégrer leurs
messages cibles. Figure.1 montre un échantillon des images spams dans différents domaines.

[“]

How can you take advantage of yourown / SONY
tax dollars? Apply for a government grant. s siea

Government Grants Govemment Grants
at Grant it ¢

Shop must-have gifts
for under $200.

L;\ VIA cou ]

Cyber Monday Sale Starts Now!

Florida Hotels!

Save money with the Best
Rates and Deals in Florida

(iii)

(iv)

Figure 1.1 Echantillons pour (i) finance, (ii) produits, Internet et (iv) les images spams de

loisirs.
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1.2.1. Définition

Il existe différentes définitions de ce que sont les e-mails des images spam et en quoi ils

différent des autres e-mails. L’image spam a une signification différente pour différentes

personnes et il n'y a pas de définition uniforme en théorie jusqu'a présent., I'image spam est

une sorte de spam par courrier électronique ou le texte du message spam est présenté sous

forme d'image dans un fichier image. [*]

1.2.2. Types des images spam

Image Spam est une technique de spam par courrier électronique développée pour eéchapper

aux techniques de détection basées sur le contenu. Les techniques des images spam ont évolué

aujourd'hui. On peut les classer en 3 générations.

Image spam de premiére génération : le début des images spams a commencé avec
du texte simple intégré dans les images. 1l s'agissait d'un effort réussi pour échapper
aux schémas de détection basés sur le contenu. La combinaison de la technique OCR
avec le filtrage basé sur le contenu a servi de bon classificateur pour cette classe de
spam d'image.

Image spam de deuxieme génération : dans la deuxieme génération des images spam,
des images d'arriére-plan et du bruit ont été introduits dans I'image. C'était une
tentative de rendre le filtrage OCR difficile. Etant donné que I'OCR recherche du
texte a l'intérieur des images, l'ajout de bruit de fond a rendu difficile la
reconnaissance par OCR du texte.

Image spam de troisieme génération : cette classe des images spam présente des
images pertinentes avec le texte. Par exemple, ajouter une image d'une montre avec
le texte de I'annonce. Dans ce scénario, méme si I'OCR détecte le texte, la présence
d'une veille réelle dans I'image perturberait le schéma de détection.

1.2.3. Techniques de filtrage de spam

Les techniques de détection de spam peuvent étre divisées en deux catégories en fonction

du contenu de l'e-mail. Les classificateurs de chaines sont construits a lI'aide de mots clés

extraits des courriers indésirables, des en-tétes, de la charge utile, etc.
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e Filtres basés sur le contenu
Des schémas de détection bases sur le contenu peuvent étre utilisés pour filtrer les e-
mails de spam basés sur du texte. lls s'appuient sur le contenu / texte contenu dans
les spams.

e Filtres non basés sur le contenu
Des schémas de détection non basés sur le contenu sont utilisés pour détecter les
spams de formulaires plus avancés comme le spam d'image. Ces schémas de
détection reposent fortement sur d'autres propriétés des e-mails comme les propriétés
de I'image. [']

1.3. Architecture de filtrage des spams

Le filtrage anti-spam vise a réduire au minimum le volume des e-mails non sollicités. Le
filtrage des e-mails est le traitement des e-mails pour les réorganiser conformément a certaines
normes définies. Les filtres de messagerie sont généralement utilisés pour gérer les courriers
entrants, filtrer les courriers indésirables, détecter et éliminer les courriers contenant des codes
malveillants tels que virus, cheval de Troie ou malware. Le fonctionnement du courrier
électronique est influencé par certains protocoles de base qui incluent le SMTP. Certains des
agents d'utilisateur de messagerie (MUA) largement utilisés sont Mutt, EIm, Eudora,
Microsoft Outlook, Pine, Mozilla Thunderbird, IBM notes, Kmail et Balsa. Ce sont des clients
de messagerie qui aident I'utilisateur a lire et a composer des e-mails. Les filtres anti-spam
peuvent étre déployés a des endroits stratégiques des clients et des serveurs.

Les filtres anti-spam sont déployeés par de nombreux fournisseurs d'acceés Internet (FAI) a
chaque couche du réseau, devant le serveur de messagerie ou au relais de messagerie ou il y a
présence d'un pare-feu. Le pare-feu est un systéme de sécurité réseau qui surveille et gére le
trafic réseau entrant et sortant en fonction de regles de sécurité prédéterminées. Le serveur de
messagerie sert de solution anti-spam et antivirus intégrée fournissant une mesure de sécurité
compléte pour le courrier électronique au périmetre du réseau. Les filtres peuvent étre
implémentés dans les clients, ou ils peuvent étre montés en tant que modules complémentaires
dans les ordinateurs pour servir d'intermediaire entre certains périphériques d'extrémité. Les
filtres empéchent les e-mails non sollicités ou suspects qui menacent la securité du réseau
d'accéder au systeme informatique. De plus, au niveau du courrier électronique, l'utilisateur
peut disposer d'un filtre anti-spam personnalisé qui bloquera les courriers indésirables

conformément a certaines conditions définies. [-]
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1.4. Processus de filtrage des courriers électroniques indésirables

Un message électronique est composé de deux composants principaux qui sont I'en-téte et
le corps. L'en-téte est la zone qui contient des informations générales sur le contenu de I'e-
mail. Il comprend le sujet, I'expéditeur et le destinataire. Le corps est au cceur de 1'e-mail.

Il peut inclure des informations qui n'ont pas de données prédéfinies. Les exemples incluent
la page Web, l'audio, la vidéo, les données analogiques, les images, les fichiers et le balisage
HTML. L'en-téte de I'e-mail comprend des champs tels que I'adresse de I'expéditeur, I'adresse
du destinataire ou I'norodatage qui indiguent quand le message a été envoyé par des serveurs
intermédiaires aux agents de transport de messages (MTA) qui fonctionnent comme un bureau
pour organiser les e-mails. La ligne d'en-téte commence généralement par un «De» et elle
subit quelques modifications chaque fois qu'elle passe d'un serveur a un autre via un serveur
intermédiaire. Les en-tétes permettent a l'utilisateur de visualiser I'itinéraire emprunté par le
courrier électronique et le temps pris par chaque serveur pour traiter le courrier. Les
informations disponibles doivent passer par un certain traitement avant que le classificateur
puisse les utiliser pour le filtrage. La figure 2 ci-dessous illustre une architecture de serveur
de messagerie et comment le filtrage anti-spam est effectué. Les étapes nécessaires qui doivent
étre observées dans I'extraction des données d'un message électronique peuvent étre classees

comme suit : [*]

Outgoing email = .
Incoming email

e

SMTP filterin rules

Spam filter
External Polic)

Authentication daemon

—

wwwi

]
]

email clients

LDA

A

< =
4 IMAP mailboxes

Desktop email clients IMAP Server

Figure 1.2 Architecture de filtrage anti-spam du serveur de messagerie.
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Prétraitement : il s'agit de la premiére étape qui est executée chaque fois qu'un

courrier entrant est recu. Cette étape consiste en une tokenisation.

Tokenisation : La tokenisation est le processus de démarcation et éventuellement de
classification des chaines de caractéres d'entrées d'un e-mail. 1l transforme également
un message en ses parties significatives. Il prend I'e-mail et le divise en une séquence
de symboles représentatifs appelés jetons. Subramaniam, Jalab et Taga ont souligné
que ces symboles représentatifs sont extraits du corps de I'e-mail, de I'en-téte et du
sujet. Guzella et Caminhas ont affirmé que le processus de remplacement des
informations par des symboles d'identification distinctifs extraira toutes les
caractéristiques et tous les mots du courrier électronique a I'exclusion de la prise en

compte de la signification.

Sélection des fonctionnalités : la suite de I'étape de prétraitement est la phase de
sélection des fonctionnalités. Sélection d'entités une sorte de réduction de la mesure
de la couverture spatiale qui illustre efficacement des fragments fascinants de
message électronique en tant que vecteur d'entités compressé. La technique est
avantageuse lorsque la taille du message est grande et qu'une représentation
condensee des caractéristiques est nécessaire pour rendre la tache de correspondance
de texte ou d'image rapide. Fraude a lI'avance sur les frais, y compris les escroqueries
en matiére d'héritage, de loterie, de visa et de dédouanement, les escroqueries
militaires, les publicités pour divers sites externes, gagner de I'argent grace a Emplois
«travail a domicile», achats en ligne, demandes de plaidoyer et de cadeaux,
propositions commerciales et autres. Certaines des fonctionnalités les plus
importantes pour le filtrage du courrier indésirable comprennent : le corps et I'objet
du message, le volume du message, le nombre d'occurrences de mots, les modeles
circadiens du message (les messages indésirables présentent généralement de
nombreuses différences sémantiques), I'age, le sexe et le pays du destinataire, a
répondu le destinataire (indique si le destinataire a répondu au message), Contenu
adulte et Sac de mots du contenu du message. Les fonctionnalités du compte
d'expéditeur utilisées pour le filtrage du courrier indésirable comprennent : le pays
de I'expéditeur (la répartition des pays indiquée par les utilisateurs sur leur profil et
révelée par leur adresse IP), lI'adresse IP de I'expéditeur, I'adresse électronique de
I'expéditeur, I'age de I'expéditeur et du destinataire, la réputation de I'expéditeur. Les
caractéristiques les moins importantes sont : la distance géographique entre
I'expéditeur et le destinataire, la date de naissance de I'expéditeur, le nom d'utilisateur

et le mot de passe de I'expéditeur, la durée de vie du compte, le sexe de I'expéditeur
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et I'dge du destinataire. La reconnaissance des courriers indésirables avec un nombre
minimum de fonctionnalités est importante compte tenu de la complexité et du temps
de calcul. La sélection des fonctionnalités implique des processus tels que la racine,

la suppression du bruit et les étapes de suppression des mots vides. [-]
I.5. Mesures d'évaluation du rendement

Les filtres anti-spam sont généralement évalués sur de grandes bases de données contenant
des messages Ham et des messages Spam qui sont accessibles au public. Un exemple des
mesures de performance utilisées est la précision de classification (Acc). C'est le nombre
comparatif de messages correctement classes, le pourcentage de messages correctement
classés est utilisé comme mesure supplémentaire pour évaluer les performances du filtre. 1l a
cependant été souligné que l'utilisation de la précision comme seul indice de performance n'est
pas suffisante. D'autres mesures de performance telles que le rappel, la précision et les mesures
dérivées utilisées dans le domaine de la recherche d'informations doivent étre prises en
compte, de méme que les faux positifs et les faux négatifs utilisés dans la théorie de la
décision. Ceci est tres important en raison des codts liés a une mauvaise classification.
Lorsqu’un message indésirable est classé a tort comme Ham, cela pose un probléme quelque
peu insignifiant, car la seule chose que l'utilisateur doit faire est de supprimer ce message. En
revanche, lorsqu'un message non spam est incorrectement étiqueté comme spam, cela est
désagréable, car il indique la possibilité de perdre des informations précieuses en raison de
I'erreur de classification du filtre. Ceci est trés impératif, en particulier dans les paraméetres ou
les messages indésirables sont automatiquement supprimés. Par conséquent, il est inadéquat
d'évaluer les performances de tout algorithme d'apprentissage automatique utilisé dans le filtre
anti-spam en utilisant exclusivement la précision de la classification. De plus, dans un cadre
déséquilibré ou biaisé ou le nombre de messages de spam utilisés pour tester les performances
du filtre est trés supérieur a celui des messages Ham, le classificateur peut enregistrer une trés
grande preécision en se concentrant sur la détection des messages spam uniquement. Dans un
environnement réel ou il n'y a rien de tel qu'une probabilité nulle de catégoriser a tort un
message ham, il est nécessaire qu'un compromis soit trouvé entre les deux types d'erreurs, en
fonction de la prédisposition de l'utilisateur et des indicateurs de performance utilisés. Les
formules de calcul de la précision de la classification et de I'erreur de classification sont

décrites dans les équations. (1) et (2) ci-dessous :

Etant donné que
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|S—H]| = Le nombre de messages de spam classés comme non-spam
|[H—S| = Le nombre de messages non spam classés comme spam
Supposant

NH = Nombre de messages non spam a classer

NS = Nombre de spams a classer

Précision de classification (Acc) = H=HHS=s1 )
Nyg+Ng
Erreur de classification (Err) = 1 — Acc = H2SIHIS2H @)
Ny+Ng

Selon [7], la précision et I'erreur de classification prennent mutuellement en compte les
occurrences faux Positifs [H—S| et faux Negatifs [S—H| pour supporter un codt égal. 1l est
nécessaire de souligner que des codts d'erreur disproportionnés sont impliqués dans le filtrage
du spam. La classification erronée d'un message Ham comme spam (également connu sous le
nom d'événement faux positif) est une erreur coliteuse par rapport au message de spam qui
échappe au filtre. Un tel incident est appelé faux négatif. Lorsqu'un e-mail légitime est
correctement classé comme Ham, il est appelé un Vvéritable événement positif |[H—H].
Cependant, lorsqu'un e-mail de spam est correctement classé comme spam, un Véritable
événement négatif |[S—S| s'est produit. Sur la base des explications ci-dessus, le taux de faux
positifs (FPR) peut étre défini comme le ratio de ham ou d'e-mails valides classés comme

spam. Il est indiqué a I'aide de la formule de I'équation. (3) ci-dessous :

FPR = Nb de Faux Positifs (3)

Nb de Faux Positifs + Nb de Vrais Négatifs

En outre, autoriser les spams qui ont été infectés par des malwares, des spywares, des
adwares, des chevaux de Troie, des botnet, des virus, des vers ou des appats de phishing tels
que les messages prétendant provenir de sites Web sociaux, de sites de rencontres, de sites
d'enchéres, de banques, de processeurs de paiement en ligne ou Les administrateurs
informatiques sont généralement utilisés pour piéger les victimes. Cela peut entrainer des
pertes monumentales pour les utilisateurs. Le ratio de messages indésirables qui ont été classés
a tort comme du jambon est appelé taux de faux négatifs (FNR). 1l s'agit d'une mesure de plus
appropriée pour évaluer les performances d'un filtre. La formule de calcul du FNR est en

équation. (4) ci-dessous :

10



CHAPITRE I. Techniques de traitement des images spams

ENR= Nb de Faux Négatifs (4)

Nb de Vrais Positives + Nb de Faux Néegatives

Les filtres anti-spam avec un FPR et un FNR considérablement reduits auraient de meilleures
performances. Ces caractéristiques standard (FNR et FPR) représentent I'efficacité des filtres qui

visent directement la limite de décision de classification sans générer d'estimation de probabilité.

Les deux métriques importées du domaine de la «rappel» et de la «précision» de la
recherche d'informations sont respectivement utilisées pour obtenir I'efficacité et les

caractéristiques des filtres anti-spam. [-]

Etant donné que
|S—H| = Le nombre de messages de spam classés comme non-spam

[H—S| = Le nombre de messages non spam classés comme spam
Respectivement, et
Ou |[H—H| et |S—S]
L’équation. (5) ci-dessous représente le rappel du spam (Rs) et la précision du spam (Ps) :

_Isos]
|S—>S|+|S—H|

|S—S|

R -
S |S>S|+|H-S|

Et P = 5)

Le rappel (Rs) également connu sous le nom d'efficacité peut étre défini comme le nombre
comparatif de messages spam que le filtre a réussi a empécher d'entrer dans la boite de
réception des e-mails. La précision (Ps), également décrite comme la valeur ou la fiabilité du
filtre, est calculée en divisant le nombre de messages classés par le filtre comme spam, mais
ils sont vraiment limités par le nombre total d'e-mails. L'évaluation des performances de
différents filtres anti-spam a l'aide de (Rs) et (Ps) est délicate compte tenu des différentes
valeurs impliquées dans les calculs qui ont produit (Rs) et (Ps). Selon [/], le colt des faux
positifs est beaucoup plus grand (A fois) que celui des faux négatifs, ou lambda (L) est un
facteur numérique qui stipule a quel point il est «risqué ou nuisible» de classer a tort un e-
mail comme spam. Il indique également a quel point il peut étre difficile pour l'utilisateur de
se remettre d'une telle performance abyssale et inacceptable du filtre anti-spam. La sensibilité
aux co(ts doit étre considérée comme suggérée. Pour ce faire, chaque message valide doit étre
¢gal a a. Clark [~] dans son article a donné la formule de calcul des mesures sensibles aux
colts telles que la précision pondérée (WAcc), le taux d'erreur pondéré (WErr) et le ratio de
colt total (TCR). [“]
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Le co(t total est utilisé pour mesurer la précision des filtres, il a été proposé par [/]. Un
TCR plus élevé implique de meilleures performances. Lorsque la valeur de TCR <1, il est
preférable de ne pas utiliser le filtre. La comparaison ne peut étre établie entre les valeurs de
TCR que lorsque tous les TCR évalués ont été calculés en utilisant un A similaire.

Les formules de calcul de la précision pondérée (WAcc), du taux d'erreur pondéré (WErr) et

du ratio de co(t total (TCR) sont représentées en équations. (6), (7) et (8) ci-dessous :

__ K| H-H|+|S-S]|

WACC Ny + Ng (6)
A| H->S|+|S=H| _

Wgrr = Ny + Ng = 1— Wy (7)

TCR = Ns (8)

£| H —>S|+|S—H|

Une autre mesure pour mesurer les performances d'un filtre est la mesure F (F1-score ou F-
score). Il s'agit d'une mesure de la précision d'un test et est décrit comme la moyenne
harmonique pondérée de la précision (Ps) et du rappel (Rs) du test dans une seule équation.
La mesure F utilise un parameétre qui permet de parvenir a un compromis concernant le rappel
et la précision. F1 est la mesure F traditionnelle qui est couramment utilisée et elle présente

un poids uniforme pour rappel et précision comme indiqué dans les équations. (9).

2xRappel*Précision
F1= =2FP (9)

Rappel+Précision

1.6. Matériaux et méthodes

Récemment, la classification du courrier indésirable est normalement gérée par des
algorithmes d'apprentissage automatique (ML) destinés a différencier les messages
indésirables et non indésirables. Les algorithmes d'apprentissage automatique y parviennent
en utilisant une technique automatique et adaptative. Plutot que de dépendre de regles codées
a la main qui sont sensibles aux caractéristiques perpétuellement variables des messages de
spam, les méthodes ML ont la capacité d'obtenir des informations a partir d'un ensemble de
messages fournis, puis d'utiliser les informations acquises pour classer les nouveaux messages
qu'ils viennent de recevoir. Dans cette section, nous passerons en revue certaines des méthodes

d'apprentissage automatique les plus populaires qui ont été appliquées a la détection du spam.

[]
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1.6.1. Technique de Regroupement

Le clustering consiste a classer un groupe de modeles en classes apparentées. Le clustering
est un type dapproche utilisé pour diviser des objets de cas en collections relativement
similaires appelées clusters. Les techniques de regroupement ont attiré l'attention de
nombreux chercheurs et académiciens récents et ont été appliquées dans différents domaines
d'application.

Les algorithmes de clustering qui sont des outils d'apprentissage non supervisés sont utilisés
sur les jeux de données de spam par e-mail qui ont généralement de véritables étiquettes.
Pourvu qu'il y ait des représentations appropriées, un bon nombre d'algorithmes de clustering
ont la capacité de classer les jeux de données spam par e-mail en ham ou en clusters spam.
Whissell et Clarke [©] I'ont prouvé dans leurs travaux de recherche sur le regroupement des
spams par courrier électronique. 1l classe des objets ou des opinions de telle sorte que les
objets d'un méme groupe se ressemblent davantage que ceux d'un autre groupe. Deux types
de méthodes de clustering qui ont été utilisées pour la classification des spams sont le
clustering basé sur la densité et les K-voisins les plus proches (KNN). KNN est une méthode
sans distribution, qui ne repose pas sur des hypothéses selon lesquelles les données sont tirées
d'une distribution de probabilité donnée. [-]

Dans le classificateur KNN, le modele de classification n'est pas construit a partir de données,
la classification est plutét effectuée en faisant correspondre l'instance de test avec K exemples
d'apprentissage et la décision est prise de savoir a quel groupe il appartient en fonction de la
ressemblance avec K voisins les plus proches. Le KNN est appelé un apprenant paresseux car les
points de données d’entrainement ne sont pas utilisés par lui pour effectuer la généralisation.
Autrement dit, il n'y a pas de stade d'entrainement évident et s'il existe, il est extrémement petit.
L'implication est que l'algorithme a une phase d'apprentissage modérément rapide. L'absence
d'universalité oblige KNN a stocker toutes les données d'entrainement. Pour étre précis,
I'intégralité des données d’entrainement est requise tout au long de la phase de test, car les
décisions sont prises sur la base de l'ensemble complet de données de I’entrainement. La
contradiction est tout a fait claire ici qu'il n'y a pas d'étape d’entrainement importante, mais plutét

une étape de test approfondie.

1.6.2. Classificateur Naive Bayes

La classification bayésienne illustre une technique d'apprentissage supervisé et en méme
temps une technique statistique de classification. Il agit comme un modele probabiliste
fondamental et saisissons I'ambiguité sur le modele de maniere éthique en influencant les

probabilités des résultats. Il est utilisé pour apporter une solution aux problémes analytiques

13



CHAPITRE I. Techniques de traitement des images spams

et prédictifs. La classification bayésienne tire son nom de Thomas Bayes (1702-1761), qui a
proposé l'algorithme. 1l calcule les probabilités exactes de postulation et il est robuste au bruit
dans les données d'entrée. Un classificateur Naive Bayes est un classificateur probabiliste
simple qui est fondé sur le théoréme de Bayes avec des hypothéses solides qui sont de nature

indépendante.

Une meilleure expression pour le modele de probabilité devrait étre un modele

caractéristique autonome comme indiqué dans I'équation. (10) :
Théoréme de Bayes : Prob (B given A)= Prob (A and B)=Prob (A) (10)

Néanmoins, l'algorithme est efficace et tres robuste. Il fonctionne comme les autres
algorithmes d'apprentissage supervisé. 1l y a eu une recrudescence de I'acceptation de NB en
tant qu'algorithme simple et efficace sur le plan informatique avec des performances
satisfaisantes pour résoudre des problemes du monde réel. En raison de ses qualités
exceptionnelles, les classificateurs NB ont trouvé une application comme algorithme de
classification dans le texte, le courrier indésirable, I'analyse des sentiments, les systéemes de
recommandation, les avis de spam et d'autres applications en ligne. Les classificateurs Naive
Bayes sont particulierement utilisés dans la classification de texte (car ils produisent un
résultat supérieur dans les problémes de classes multiples et les régles d'indépendance) et ont
un taux de réussite supérieur par rapport a certains autres algorithmes d'apprentissage
automatique. En raison de cet avantage évident, il est largement appliqué dans le domaine du
filtrage du spam (détecter les courriers indésirables) et de I'analyse des sentiments (dans
I'analyse des médias sociaux, pour reconnaitre les opinions positives et négatives des clients).
C’est une méthode générale pour différencier les e-mails non autorisés, c'est-a-dire le spam,
des e-mails légaux, souvent appelés ham. Pratiquement toutes les techniques de filtrage de
spam basées sur des statistiques utilisent le classificateur de Naive Bayes pour regrouper les
statistiques de chaque jeton en un score total, et le score est utilisé pour prendre une résolution
sur le filtrage. Le jeton T qui dénote le spam (indice de spam) est calculé comme illustré dans
I'équation. (11) :

S[T] _ CSpam(T) (11)

Cspam(T)+CHam(T)

Ou:
Cspam (T) = Le nombre de messages spam contenant le token T

CHam (T) = Le nombre de messages ham contenant le token T
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Il sera nécessaire de fusionner le spam du différent jeton pour calculer le message spam global
afin de calculer la probabilité pour un message M avec des jetons {T4, ..., Tn}. Calculer le
produit du jeton spam spécifique et le comparer avec le produit du jeton ham spécifique est

un moyen simple de faire des classifications. Il est représenté dans I'équation. (12) ci-dessous :

(H[M] = TTIiL, (1 = S[T:D) (12)
Le message est classe comme spam si le produit de spam total S [M] est supérieur au produit
de ham H [M].

1.6.3 Les Réseaux de Neurones

Les réseaux de neurones artificiels sont des groupes d'unités de traitement simples qui
sont interconnectés et communiquent entre eux au moyen d'un nombre important de
connexions ponderées. Chacune des unités accepte l'entrée des uniteés voisines et des sources
externes et calcule la sortie qui est transmise aux autres voisins. Le support pour affiner les
poids des connexions est également disponible. Les réseaux de neurones sont un algorithme
puissant pour résoudre tout probléme d'apprentissage automatique qui nécessite une
classification. En raison de leur ingéniosité, ils évoluent en tant qu'outil majeur dans
I'ensemble d'outils du chercheur en apprentissage automatique. Néanmoins, les réseaux de
neurones ne sont pas couramment utilisés dans la détection des spams comme on peut le
penser. Comme alternative, presque tous les filtres anti-spam de pointe utilisent des
classificateurs Naive Bayes. Cela est principalement dd au travail bien connu de Paul Graham
intitulé «Un plan pour le spam». Naive Bayes est une excellente méthode de classification du
spam avec une grande précision (99,99%) et un faible taux de faux positifs. Ce qui améliore
sa grande précision est le grand nombre de composants de traitement (neurones) bien
interconnectés qui fonctionnent en harmonie pour apporter une solution a certains problémes.
Par exemple, Google a raconté l'augmentation de la précision des filtres anti-spam Gmail de
99,5% a 99,9% apres y avoir incorporé des réseaux de neurones. Cela rappelle que les réseaux
de neurones pourraient étre utiles pour améliorer les performances des filtres anti-spam, en
particulier lorsqu'ils sont hybrides avec la classification bayésienne et d'autres techniques.
D'un autre coté, de nombreuses recherches doivent étre effectuées sur I'application des réseaux
de neurones pour la détection du spam, et presque toutes les recherches actuelles prennent la
configuration du réseau, I'élan et le taux d'apprentissage a fixer. Davantage d'efforts de
recherche doivent étre concentreés sur I'efficacité du réseau a travers les ensembles de données
plutdt que sur la pertinence des diverses conceptions de réseau pour le travail. Il existe

généralement trois types d'unités.
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o Unité d’entrée : cette unité accepte le signal provenant d'une source extérieure.
o Unité de sortie : cette unité transmet des données en dehors du réseau.
o Unité cachée : cette unité accepte et transmet des signaux dans le réseau.

Le fonctionnement du systeme est synchronisé afin qu'un grand nombre d'unités puissent
fonctionner en paralléle. L'ANN peut étre personnalisé pour accepter un ensemble d'entrées
et génerer l'ensemble de sorties nécessaire. Ce processus est appelé apprentissage ou

entrainement. Il existe deux types d’apprentissage en réseau neuronal :

o Supervisé : Ici, le réseau recoit un ensemble d'entrées et des modéles de sortie
correspondants, appelés ensemble de données d'apprentissage, pour former le réseau.

o Non-supervisé : dans ce cas, le réseau se forme en produisant des groupes de
modeles. 1l n'y a aucun ensemble antérieur de données d’entrainement fournies au

systeme.

1.6.4. Classificateurs d'ensembles approximatifs (Rough Set)

La théorie de I'ensemble approximatif a été proposée en 1982 par [ ] dans le but de
présenter un cadre approprié pour la conversion automatisée des données en connaissances.
La technique est axée sur la ventilation de la catégorisation des informations inexactes,
ambigués ou partielles exprimées en termes de données obtenues par I'expérience. La théorie
des ensembles approximatifs peut étre décrite comme une méthode mathématique récente du
flou. L'idée de Rough Set repose sur I'hypothese qu'une certaine connaissance est associée a
chaque objet de lI'univers. RS est un outil mathématique qui se concentre sur l'incertitude [1].
Il est conforme a la notion que tout modele inexact peut étre estimé de dessous et de dessus
en utilisant une association qui est de nature imperceptible. L'une des principales
caractéristiques de la philosophie RS est la nécessité de découvrir la redondance et les
dépendances entre les fonctionnalités [ 1 °]. La théorie de Rough Set a été appliquée au filtrage
du spam car elle fournit des algorithmes efficaces et moins longs a extraire des modeles cachés
dans les données. Il a également la capacité d'identifier facilement les relations que d'autres
techniques statistiques conventionnelles ont du mal & trouver. De plus, il accepte I'utilisation
de données a la fois quantitatives et qualitatives. Il a la capacité d'estimer les ensembles

minimaux de données nécessaires pour regrouper les emplois.

Découvrir I'importance des données et créer un groupe de régles de décision a partir de
I'ensemble de données donné fait partie de la force des classificateurs RS. Il est important de
noter que la théorie des ensembles approximatifs exprime I'imprécision en utilisant une section

limite d'un ensemble plutdt que par voie d'appartenance. Le fait d'avoir la section limite d'un

16



CHAPITRE I. Techniques de traitement des images spams

ensemble vide implique que I'ensemble a été clairement défini (exact), sinon I'ensemble est
dit grossier (inexact). Pour une section borderline qui contient au moins un élément dans
I'ensemble signifie que ce que nous savons sur I'ensemble n'est pas suffisant pour décrire
exactement I'ensemble. Selon [ 2], on peut observer que les techniques Rough Set permettent
aux utilisateurs d'évaluer la signification des données. Il permet a l'utilisateur de générer
automatiquement les ensembles de régles de décision a partir des données. C'est facile a
comprendre. 1l offre une interprétation simple des résultats obtenus. Il convient au traitement

simultané (parallele / distribué).

1.6.5. Classificateurs SVM

Les machines a vecteurs de support (SVM) sont des algorithmes d'apprentissage supervisé
qui se sont avérés plus performants que certains autres algorithmes d'apprentissage associés
[14]. SVM est un groupe d'algorithmes proposé par [15] pour résoudre les probléemes de
classification et de régression. SVM a trouvé une application pour fournir une solution aux
problémes de programmation quadratiques qui ont des contraintes d'inégalité et une égalité
linéaire en différenciant différents groupes au moyen d'un hyperplan. Il profite pleinement de
la frontiére [16]. Bien que le SVM ne soit pas aussi rapide que d'autres méthodes de
classification, l'algorithme tire sa force de sa grande précision en raison de sa capacité a
modéliser des limites multidimensionnelles qui ne sont pas séquentielles ou simples. SVM
n'est pas facilement sensible a une situation ou un modeéle est disproportionnellement
complexe, comme avoir de nombreux parametres comparés au nombre d'observations. Ces
qualités font de SVM l'algorithme idéal pour une application dans les domaines de la
reconnaissance numérique de I'écriture manuscrite, de la catégorisation de texte, de la

reconnaissance des locuteurs, etc.

1.6.6. Algorithmes d'apprentissage profond

L'apprentissage profond est un nouveau domaine émergent qui exploite l'intelligence
artificielle et I'apprentissage automatique pour apprendre des fonctionnalités directement a
partir des données, en utilisant plusieurs couches de traitement non linéaire. Les modeles
d'apprentissage profond peuvent atteindre une trés grande précision dans la classification des
spams par e-mail. Un réseau neuronal (NN) comprend divers neurones unifiés. Le type
d'application utilisé déterminera le nombre de neurones et les connexions entre eux. Selon

[12], les méthodes d'apprentissage approfondi peuvent étre classées comme suit :
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1. Réseaux profonds non supervisés (également appelés apprentissage génératif).

Les exemples de réseaux profonds incluent Autoencoder, Sparse Autoencoder (SAE),
Stacked Sparse Autoencoder (SSAE), Restricted Boltzmann Machines (RBMs), Deep Belief
Networks (DBNs), Deep Boltzmann Machines (DBMs) et generalized débruiting
autoencoders. lls peuvent étre utilisés pour produire des échantillons de maniere expressive
par échantillonnage a partir des réseaux, et ils sont donc appelés modéles génératifs. Dans
I'apprentissage en profondeur non supervise, il n'y a aucune disposition pour les étiquettes
pendant I’entrainement et le but général est de désigner une fonction qui est utilisée pour
représenter une structure invisible a partir de données non étiquetées.

Les modeéles d'apprentissage en profondeur non supervisés remplissent différentes fonctions
telles que I'estimation de la densité, le regroupement, I'apprentissage des fonctionnalités, la
réduction des dimensions et autres. Cela en fait un meilleur algorithme pour le filtrage du
courrier indésirable. Le principal avantage de I'apprentissage non supervisé réside dans les
situations ou il y a un grand volume de données non étiquetées. L'utilisation de méthodes
d'apprentissage en profondeur non supervisées pour des données aussi volumineuses permet
un apprentissage facile de fonctionnalités qui sont mieux comparées a des fonctionnalités
artisanales.

2. Réseaux profonds supervisés

Ce sont des réseaux qui sont destinés a fournir une puissance de classification aux fins de
la classification des modeles. Ils sont généralement caractérisés par les allocations ultérieures
de classes conditionnées par les données visibles. Le réseau somme-produit (SPN) et le réseau

neuronal convolutif (CNN) sont des exemples de réseau profond supervisé.

|.7. Caracteristiques des images

Les caractéristiques de I'image sont analogues aux propriétés de I'image. Les images spam
sont genérées par ordinateur. Ils n'ont pas les propriétés de couleur et la composition de base
d'une image normale / ham. Par conséquent, les propriétés d'image des images spam varient
beaucoup de naturel / images ham. Par exemple, le changement de luminosité des images
naturelles est trés élevé par rapport a celui des images spam. Nous avons utilisé des techniques
avancées de traitement d'image pour extraire de nombreuses propriétés de ce type a partir
d'images. Un total de 41 caracteristiques ont été collectées, dont 21 sont basées sur des
recherches antérieures [1°]. Le tableau 1 donne un bref apercu de toutes les fonctionnaliteés.

Ces fonctionnalités peuvent étre classées de maniere approximative dans 5 domaines.
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Caractéristiques des métadonnées : des propriétés telles que la taille, la hauteur, la
largeur, le rapport hauteur / largeur, le taux de compression, le nom de I'image, etc.

Une certaine anomalie peut étre observée dans les images générées par ordinateur

par rapport aux images naturelles.

Caractéristiques des couleurs : divers histogrammes contiennent des informations

S

4000

3000

2000

1000

500

Histogramme de teinte, de saturation et de valeur (HSV) : I'histogramme HSV

ur la constitution de I'image.

Histogramme des couleurs : un histogramme des couleurs contient des informations
sur l'utilisation des couleurs rouge, vert et bleu. Normalement, dans une image
spam, tres peu de couleurs sont utilisées par rapport aux images naturelles.

Nous avons également quantifié les histogrammes RGB et les avons utilisés pour

la classification. La figure 3 compare les canaux RGB des images ham et spam.

Histogrammes rouge, vert, bleu: La moyenne, la variance, l'inclinaison et le

kurtosis de chacun de ces 3 histogrammes sont calculés.

BGR Color Histogram 3000

N Green Channel 7000
W Red Channel

600D

5000

4000

3000

Ham

BGR Color Histogram

Spam

Figure 1.3 Canaux RGB d'histogramme couleur. []

capture les 3 aspects suivants des couleurs d'une image.

¢ Teinte : Elle définit la proximité de la couleur avec le rouge. La teinte est mesurée

++ Saturation : il definit la pureté de la couleur. Des valeurs de saturation plus élevées

% Intensité / Valeur : L'intensité définit la luminosité. Des valeurs d'intensité plus

entre 0 et 1 ; O étant rouges.

correspondent a des couleurs plus profondes / plus riches. Le blanc correspond a

0 saturation.

élevées correspondent au blanc.
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CHAPITRE I. Techniques de traitement des images spams

- Teintes, saturation, histogrammes d’intensité : la moyenne, l'inclinaison, la variance
et la kurtose de chacun de ces histogrammes sont capturées. Cela ajoute jusqu'a 12
fonctionnalités extraites des 3 fonctionnalités. La figure 4 compare les canaux HSV

d'images ham et de spam

; ;
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Figure 1.4 Canaux HSV de I'histogramme HSV. [1]

Caractéristiques de texture :

- Histogramme de modele binaire local (LBP): cet histogramme capture des
informations sur la texture de I'image. Pour chaque pixel, LBP permet de quantifier
la similitude ou la différence de chaque pixel avec ses pixels voisins. Etant donné
que les images spam n'ont pas de véritable arriére-plan, LBP capture relativement
moins d'informations.

Caractéristiques de forme :

- Histogramme des dégradés orientés : cet histogramme est couramment utilisé pour
la détection d'objets. Il décrit comment l'intensité des gradients change dans
I'image.

- Bords: Les bords marquent le changement de contraste. Les bords mettent en
évidence les limites des caractéristiques d'une image. La figure 5 montre la sortie
du filtre de bord sur une image spam et une image ham. Les images spam
contiennent en geénéral beaucoup de texte, ce qui entraine une augmentation du
nombre de bords par rapport aux images ham. Une autre observation que nous

pouvons faire en regardant les images est que les bords des images spam sont plus
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petits que ceux des images ham. Le nombre de bords et la longueur de bord moyenne
ont été considérés comme 2 éléments.

o Caractéristiques du bruit :

- Entropie du bruit : la quantité de bruit dans une image spam est inférieure a une
image normale. L'entropie de I'histogramme de bruit est mesurée comme une
caractéristique.

- Rapport signal / bruit (SNR) : le SNR est le rapport de la moyenne et de I'écart type

dans I'histogramme de I'image en niveaux de gris.

Image
ham
l‘vul’ltko Guarartes & Fast Delivery
- Vi -t -
Image - e oel e
spam
O LR Yew lpoter [sh o
i - O A Dwwh [Frem
L v —) [

Figure 1.5 Les bords des images spam et ham.

1.8. Extraction de caractéristiques

Une fois les propriétés de I'image extraites, ces caractéristiques doivent étre quantifiées.
Ce processus peut étre appelé préparation des donnees. Les algorithmes d'apprentissage
automatique nécessitent une entree sous forme de vecteurs de caractéristiques, chaque
caractéristique étant un nombre. Par consequent, les caractéristiques de I'image telles que les
bords délicats, les histogrammes, etc. doivent étre converties en nombres. Diverses techniques
statistigues comme l'entropie des histogrammes, la moyenne, la variance, le kurtosis,

I'extraction du nombre de bords a partir d'une image de bord rusé, etc. sont utilisées.
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Une fois les vecteurs de caractéristiques construits, plusieurs expériences peuvent étre menées
pour sélectionner un sous-ensemble de caractéristiques afin d'obtenir une plus grande

précision. [1]

Tableau 1.1 Ensemble de caractéristiques

Domaine de | caractéristique Description

caractéristique

caractéristiques la taille Hauteur de I'image
de métadonnées -
Largeur Largeur de I'image
Ratio d'aspect Rapport hauteur / largeur

Ratio de compression | Quelle est la compression de I'image
Taille du fichier | Taille sur le disque

Zone d'image Zone d'image

entr-color Entropie de I'histogramme des couleurs
r-mean Moyenne de I'histogramme des canaux rouges
g-mean Moyenne de I'histogramme des canaux verts
b-mean Moyenne de I'histogramme des canaux bleus
r-skew Inclinaison de I'histogramme des canaux rouges
g-skew Inclinaison de I'histogramme du canal vert
b-skew Inclinaison de I'histogramme des canaux bleus
Caractéristiques r-var Variance de I'histogramme des canaux rouges
de couleur . .
g-var Variance de I'nistogramme des canaux verts
b-var Variance de I'histogramme des canaux bleus
r-kurt Kurtosis de I'nistogramme du canal rouge
g-kurt Kurtosis de I'histogramme des canaux verts
b-kurt Kurtosis de I'nistogramme du canal bleu
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entr-hsv Entropie de I'histogramme HSV
h-mean Moyenne du canal de teinte de I'histogramme HSV
s-mean Moyenne du canal de saturation de I'nistogramme hsv
v-mean Moyenne du canal de luminosité de I'histogramme hsv
h-var Variance du canal de teinte de I'histogramme HSV
s-var Variance du canal de saturation de I'histogramme hsv
v-var Variance du canal de luminosité de I'histogramme hsv
h-skew Inclinaison du canal de teinte de I'histogramme HSV
s-skew Inclinaison du canal de saturation de I'histogramme hsv
v-skew Inclinaison du canal de luminosité de I'histogramme hsv
h-kurt Kurtosis du canal de teinte des histogrammes hsv
s-kurt Kurtosis du canal de saturation de I'histogramme HSV
v-kurt Kurtosis du canal de luminosité de I'histogramme HSV
Caractéristiques Ibp Entropie de I'histogramme des motifs binaires locaux
de texture
Caractéristiques entr-hog Entropie de I'histogramme des gradients
de forme edges Nombre total de bords dans une image

avg-edge-length

Longueur moyenne des bords

Caractéristiques
du bruit

snr

entr-noise

Rapport signal sur bruit

Entropie du bruit
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1.9. Conclusion

Nous avons présenté dans ce chapitre les différents types d’images, leurs caractéristiques,
I’architecture et le processus du filtrage et les méthodes qui permettent d’effectuer cette opération.

Dans le chapitre suivant nous allons détailler la méthode suivie dans nos recherches qui est le Deep

Learning.
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CHAPITRE Il. Notions utiles sur I’apprentissage profond

I11.1. Introduction

La technologie d'apprentissage profond apprend a représenter le monde. C'est-a-dire
«comment la machine représentera la parole ou I'image par exemple», cette phrase de Yann

Lecun résume parfaitement ce qu'est I'apprentissage profond. Dans ce chapitre, nous allons

présenter le deep Learning et ses diverses applications.

11.2. Apprentissage Profond

11.2.1.Définition

Le Deep Learning est un ensemble de méthodes d'apprentissage qui tentent de modéliser
des données avec des architectures complexes combinant différentes transformations non
linéaires. Les briques élémentaires de l'apprentissage en profondeur sont les réseaux de

neurones, qui sont combinés pour former les réseaux de neurones profonds.

Ces techniques ont permis des progreés significatifs dans les domaines du traitement du son
et de I'image, notamment la reconnaissance faciale, la reconnaissance vocale, la vision par
ordinateur, le traitement automatique du langage, la classification des textes et des images (par
exemple, la reconnaissance du spam). Les applications potentielles sont trés nombreuses. [~ (]

Il existe plusieurs types d'architectures pour les réseaux de neurones:

o Les perceptrons multicouches, les plus anciens et les plus simples.

o Les Réseaux de Neurones Convolutionnels (CNN), particulierement adaptés au
traitement d'images.

o Les réseaux de neurones récurrents, utilisés pour les données séquentielles telles

que le texte ou séries chronologiques.

11.3. Réseaux de Neurones

Un réseau neuronal artificiel est une application, non linéaire par rapport a ses parametres
6 qui associe a une entrée x une sortie y = f (x, 4). Par souci de simplicité, nous supposons que
y est unidimensionnel, mais il pourrait également étre multidimensionnel. Cette application f

a une forme particuliére que nous préciserons. Les réseaux de neurones peuvent étre utilisés

pour la régression ou la classification. Comme d'habitude dans lI'apprentissage statistique, les

parametres 6 sont estimés a partir d'un échantillon d'apprentissage.

Yann Le Cun, né le 8 juillet 1960 a Soisy-sous-Montmorency, est un chercheur en intelligence artificielle et
vision artificielle. Il est considéré comme I'un des inventeurs de I'apprentissage profond. 1l recoit le Prix Turing
le 27 mars 2019, partagé avec Yoshua Bengio et Geoffrey Hinton.
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La fonction de minimisation n'est pas convexe, conduisant a des minimiseurs locaux. Le
succes de la méthode est venu d'un théoréeme d'approximation universel dd a Cybenko (1989)
et Hornik (1991). De plus, Le Cun (1986) a proposé un moyen efficace de calculer le gradient
d'un réseau neuronal, appelé rétropropagation du gradient, qui permet d'obtenir facilement un

minimiseur local du critére quadratique. [~(]

11.3.1. Neurone artificiel

Un neurone artificiel est une fonction fj de I'entrée x = (x1,..., Xd4) pondérée par un vecteur
de poids de connexion wj= (wj, 1,..., Wj, ¢), complétée par un biais de neurone bj, et associée a

une fonction d'activation @, a savoir

yj = fi(x) = ‘P((Wj:x) + bj)

Plusieurs fonctions d'activation peuvent étre envisageées.

e La fonction identitaire
e(x)=x

e La fonction sigmoide (ou logistique)

e

e La fonction tangente hyperbolique (“tanh™)

ex—e X e _1q

¢ () = e“te* e@)+1

e La fonction seuil
Pp(x)=1,=2p
e La fonction d'activation de I'unité linéaire rectifiée (ReLU)

@(x) = max(0, x)

La figure 6 représente la fonction d'activation décrite ci-dessus. [~(]
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Sigmoid | Leaky RelLU
o(z) = 7i= max(0.1z, x)
tanh Maxout _
tanh(x) = max(wlz + by, wlz + by)
RelLU ELU
max(0, ) {-?‘ | z >0

' ale* =1} =<0

Figure 11.6 Les fonctions d’activation.

Historiquement, le sigmoide était la fonction d'activation la plus utilisée car il est
différenciable et permet de conserver les valeurs dans l'intervalle [0 ; 1]. Néanmoins, elle est

problématique car son gradient est trés proche de 0 lorsque |x| n'est pas proche de 0.

Avec les réseaux de neurones avec un nombre élevé de couches (ce qui est le cas pour
I'apprentissage en profondeur), cela cause des problemes a l'algorithme de rétropropagation
pour estimer le parameétre. C'est pourquoi la fonction sigmoide a été supplantée par la fonction
linéaire rectifiée. Cette fonction n'est pas différenciable en 0 mais en pratique ce n'est pas
vraiment un probleme puisque la probabilité d'avoir une entrée égale a 0 est généralement
nulle. La fonction ReLU a également un effet de sparsification. La fonction ReLU et sa dérivée
sont égales & 0 pour les valeurs négatives, et aucune information ne peut étre obtenue dans ce
cas pour une telle unité, c'est pourquoi il est conseillé d'ajouter un petit biais positif pour
s'assurer que chaque unité est active. Plusieurs variations de la fonction ReLU sont considérées
pour s'assurer que toutes les unités ont un gradient non évanouissant et que pour x <0 la

dérivée n'est pas égale & 0. A savoir

@(x) = max(x,0) + a min(x,0)

Ou a est soit un parametre fixe réglé sur une petite valeur positive, soit un parametre a estimer.

[

28



CHAPITRE Il.  Notions utiles sur I’apprentissage profond

11.3.2. Le perceptron multicouche

Le perceptron multicouche est le type de réseau neuronal le plus connu et le plus utilisé.
Dans la plupart des cas, les signaux sont transmis au sein du réseau dans une seule direction :
de I'entrée a la sortie. Il n'y a pas de boucle, la sortie de chagque neurone n'affecte pas le neurone

lui-méme. Cette architecture est appelée feedforward (Fig.7). [ 1]

couche de sortie

couche cachée
(intermédiaire)

couche d'entrée

Figure 11.7 Réseau de neurones multicouche & action directe.

Les couches qui ne sont pas directement connectés a I'environnement sont appelées
cachées. Dans le matériau de référence, il existe une controverse concernant la premiere
couche (la couche d'entrée) considérée comme une couche autonome dans le réseau, car sa
seule fonction est de transmettre les signaux d'entrée aux couches supérieures, sans aucun
traitement. Sur les entrées. Dans ce qui suit, nous ne compterons que les couches constituées
de neurones autonomes, mais nous mentionnerons que les entrées sont regroupées dans la

couche d'entrée.

Il existe également des réseaux de rétroaction, qui peuvent transmettre des impulsions dans
les deux sens, en raison des connexions de réaction dans le réseau. Ces types de réseaux sont
tres puissants et peuvent étre extrémement compliqués. lls sont dynamiques, changeant leur
état tout le temps, jusqu'a ce que le réseau atteigne un état d'équilibre, et la recherche d'un
nouvel équilibre se produit a chaque changement d'entrée. L'introduction de plusieurs couches

a été déterminée par la nécessité d'augmenter la complexité des régions de décision.

Comme indiqué dans le paragraphe précédent, un perceptron avec une seule couche et une

entrée génére des régions de décision sous la forme de semi-plans.
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En ajoutant une autre couche, chague neurone agit comme un perceptron standard pour les
sorties des neurones dans la couche antérieure, ainsi la sortie du réseau peut estimer les régions
de décision convexes, résultant de I'intersection des demi-plans générés par les neurones. A
son tour, un perceptron a trois couches peut générer des zones de décision arbitraires.
Concernant la fonction d'activation des neurones, il a été constaté que les réseaux
multicouches n‘augmentent pas la puissance de calcul par rapport aux réseaux a une seule
couche, si les fonctions d'activation sont linéaires, car une fonction linéaire des fonctions

linéaires est aussi une fonction linéaire. [71]

La puissance du perceptron multicouche provient précisément des fonctions d'activation
non linéaires. Presque toutes les fonctions non linéaires peuvent étre utilisées a cette fin, a
I'exception des fonctions polynomiales. Actuellement, les fonctions les plus couramment

utilisées aujourd'hui sont le sigmoide unipolaire (ou logistique), illustré a la figure 8 :

(s) = —

f(s 14 e

1

0.5

0 — | .
% 0 6

Figure 11.8 Fonction d'activation unipolaire sigmoide.

11.4. Réseaux de Neurones Convolutifs

Pour certains types de données, notamment pour les images, les perceptrons multicouches
ne sont pas bien adaptés. En effet, ils sont définis pour les vecteurs comme des données
d'entrée, donc, pour les appliquer aux images, il faut transformer les images en vecteurs, en
perdant par la fagcon dont les informations spatiales contenues dans les images, comme les
formes. Avant le développement de l'apprentissage en profondeur pour la vision par
ordinateur, l'apprentissage était basé sur I'extraction de variables d'intérét, appelées
fonctionnalités, mais ces méthodes nécessitent beaucoup d'expérience pour le traitement
d'images. Les réseaux de neurones convolutifs (CNN) introduits par LeCun [””] ont
révolutionné le traitement d'image et supprimé I'extraction manuelle des fonctionnalités. CNN

agit directement sur les matrices, voire sur les tenseurs pour les images avec trois canaux de
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couleurs RGB. Les CNN sont désormais largement utilisés pour la classification d'images, la

segmentation d'images, la reconnaissance d'objets, la reconnaissance faciale.

—> Dog \/

L >Cat X

> BT >Tree X

Convolution
Pooling
Convolution
Fully
Connected

—> Bicycle X

Figure 11.9 Réseau de Neurone Convolutif.

11.4.1. Fonctionnement de I'algorithme

Cette section explique brievement le fonctionnement de I'algorithme CNN. L'entrée sur le
réseau est une image 2D. Le réseau a une couche d'entrée qui prend I'image comme entrée,
une couche de sortie d'ou nous obtenons la sortie entrainée et les couches intermédiaires
appelées « couches cachées ». Comme indiqué précédemment, le réseau comporte une série
de couches convolutives et de sous-échantillonnage. Ensemble, les couches produisent une
approximation des données d'image d'entrée. Les CNN exploitent la corrélation spatialement
locale en imposant un modele de connectivité locale entre les neurones des couches adjacentes
[77]. Les neurones de la couche disent, «I» sont connectés a un sous-ensemble local de
neurones de la couche précédente de (I-1), ou les neurones de la couche (I-1) ont des champs

récepteurs contigus, comme le montre la figure (10). [-]

Couche 1+1

Couche |

Couche I-1

Figure 11.10 Flux graphique des couches montrant la connexion entre les couches.
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Couche |

/

Couchel-1 O

Figure 11.11 Flux graphique des couches montrant le partage des poids.

Dans l'algorithme CNN, chaque filtre clairsemé est répliqué sur I'ensemble du champ
visuel. Ces unités forment ensuite des cartes d'entités, qui partagent le vecteur de poids et le
biais. La figure 11 représente trois unités cachées de la méme carte d'entités. Les poids de

méme couleur sont partagés, donc contraints d'étre identiques.

Le gradient des poids partagés est la somme des gradients des parameétres partagés. Une
telle réplication permet en quelque sorte de détecter des caractéristiques quelle que soit leur
position dans le champ visuel. En plus de cela, le partage de poids permet également de réduire
le nombre de parametres d'apprentissage gratuits. Grace a ce controle, CNN tend a obtenir une

meilleure généralisation des problemes de vision.

CNN utilise également le concept de max-pooling, qui est une forme de sous-
échantillonnage non linéaire. Dans cette méthode, I'image d'entrée est partitionnée en
rectangles qui ne se chevauchent pas. La sortie pour chaque sous-région est la valeur

maximale.

Le réseau de neurones convolutif montre des performances de pointe dans la classification
des images. Deep Neural Network - trouve une structure complexe dans un grand ensemble

de données en utilisant I'algorithme de rétro propagation. [7-]

11.4.2. Architecture du réseau de neurone convolutionnel

L'architecture d'un ConvNet est analogue a celle du modele de connectivité des neurones
dans le cerveau humain et s'inspire de I'organisation du cortex visuel. Les neurones individuels
ne répondent aux stimuli que dans une région restreinte du champ visuel connue sous le nom
de champ récepteur, une collection de ces champs se chevauchent pour couvrir toute la zone

visuelle.

Le CNN se compose de trois types principaux de couches: couches convolutives; des
couches de sous-echantillonnage et une couche de sortie, les couches de réseau étant disposées
dans une structure prospective: une couche de sous-échantillonnage suit chaque couche

convolutionnelle et la couche de sortie suit la derniére couche convolutionnelle.
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Les couches de convolution et de sous-échantillonnage sont considérées comme des
couches 2D tandis que la couche de sortie est considérée comme une couche 1D, Dans CNN
chaque 2D a plusieurs plans, Un plan se compose de neurones qui sont disposés en réseau 2D,

La sortie d'un plan est appelée une carte des caractéristiques.[/ (]

Feature maps

L TN NN
:.}:::::-- } i

Convolutions Subsampling Convolutions Subsampling Fully connected

Figure 11.12 Architecture des couches du réseau de neurones convolutionnels.

11.4.3. Notation mathématiques

Le tableau 2 résume les notations utilisées pour décrire les aspects fonctionnels de CNN, le
symbole | indique l'indice d'une couche réseau, N! le nombre de caractéristiques de la carte
dans la couche, et f!1a fonction d'activation de la couche 1, soit y;! le jéme comporte la carte

(sortie) de la couche 1.
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Tableau I1.2. Notation d'architecture de CNN. [(]

Description Symbole
La taille de I’'image H*W
La taille du filtre (Kernel) F*F
Index de couche L
Nombre de canaux dans l'image C
Taille des entités tenseur de carte dans la couche | H'* W' *p!
Carte des caractéristiques d'entrée X
Carte des caractéristiques de sortie Y
Nombre de la carte d'entités dans la couche | ou le nombre de filtre dans | N'
Biais de la carte d'entités de la couche I-1 & la carte d'entités j b;
Un noyau appliqué sur la carte d'entités dans la couche I-1 pour produire W
une sortie en j!
Padding P
Stride S
Fonction d'activation dans la couche | F'

11.4.4. Réseau Neuronal multicouche

Composé de :

Blocs simples ou multiples de couches convolutionnelles et de mise en commun
Une ou plusieurs couches entierement connectées

Une couche de sortie [77]

11.4.4.1. Couche Convolutionnelle
L'opération de convolution extrait différentes fonctionnalités a I'aide de filtres appris. [7~]
La couche de convolution est la premiére couche du réseau CNN. La structure de cette
couche est représentée sur la figure 13. Elle se compose d'un masque de convolution, de
termes de biais et d'une expression d'expression de fonction. Ensemble, ceux-ci generent la

sortie de la couche. La figure ci-dessous montre un masque 5x5 qui effectue une convolution
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sur une carte d'entités d'entrée 32x32. La sortie résultante est une matrice 28x28. Ensuite, un

biais est ajouté et la fonction sigmoide est appliquée sur la matrice. [°]

Filtre
5%5 28x28
Biais b
32x32 2898
[ ]
a
[ ] a
a
o
Carte caractéristique
—’ .
a
o
Images d’entrée Sortie
N — | J
|
La couche I-1 La couche |

Figure 11.13 Fonctionnement de la couche convolutionelle. [~5]

Nous pouvons résumer ce qui se passe avec les équations :

Vi = f'Ciemjxit @ wi; + b))
x!71Est la carte des caractéristiques de la couche I-1.
y]’- Est la carte d'entités dans la couche I.

wﬁ,j Est le noyau d'entrée dans la couche I-1 pour la sortie dans la couche I. i, j le nombre de
noyaux (ou filtres) est I'nyper parametre qui représente la profondeur de la sortie dans la

couche 1.
b}- Est le biais associé a la couche I.

® Désigne I'opération de corrélation croisée. L'opération est expliquée dans la figure 14.
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(5x-1) + (2x2) + (0x0) + (-1x-1) =5

xit
L
-
4
2 3 8
(1x-1) + (5x2) + (5x0) + (0x-1) =9 Yj
1
5
wi; 9 5
2 3 8 ’
-8 0

1 5 7

4

8

(5x-1) + (0x2) + (2x0) + (3x-1) = -8

1 5 7

5

2

(0x-1) + (4x2) + (3x0) + (8x-1) =0

Figure 11.14 Opération de corrélation croisée.

f! Est la fonction d'activation dans la couche I. dans un réseau convolutionnel, ReLu est

souvent choisie comme fonction d'activation.
f(x) = Max(0,x)
M; représente une sélection de la carte d'entrée.

La taille du filtre affecte la sortie, comme le montre la figure 14. La taille dépend également
des valeurs de Padding (P) et de Stride (S) et du filtre F. nous pouvons calculer la hauteur et

la largeur de sortie avec 1’équation :

H"142P—F H"14+2P—F
= wt= +1

H! 1
S + S

Alors que la profondeur de la profondeur de sortie est le nombre de noyaux N.
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Donc nous avons :

H"14+2P—F . H"14+2P—F

(leleNC)®(F)F)NC): S + ) S

+1, Ny

Ou N, est le nombre de canaux et F est la hauteur et la largeur du filtre.

11.4.4.2. Couche de sous-échantillonnage

Le but des couches de sous-échantillonnage (ou des couches de mise en commun) est de
réduire la taille spatiale de I'entrée, ce qui réduit le nombre de parametres et facilite les calculs,
ce qui en retour aide a lutter contre le sur ajustement. Il existe deux opérations de mise en
commun communes, la mise en commun maximale et la mise en commun moyenne, toutes

deux expliquées dans la figure 15.

4x4
8 2 1 5 2X2
3 0 0 1 2x2 Max Pooling, stride =2 8 5
10 |2 |7 |0 ECE
4 0 3 9

4x4
8 [2 |1 |5 2x2
3 0 0 1 2x2Average pooling, stride =2 | 3.25 | 1.75
0 |2 |7 |0 IR
4 0 3 9

(7+0+3+9)/4=4.75

Figure 11.15 Les opérations max pooling et average pooling.

La taille de regroupement la plus utilisée est 2x2 avec une stride S = 2. Il n'y a pas de régle
spécifique sur la meilleure forme de regroupement, le choix dépend généralement de ce qui

donne les meilleurs résultats. [ (]

La taille de sortie des couches de mise en commun dépend de la taille spatiale F et de le stride

S comme suit :
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wi+tl = (Wl_f)/5+1 HF1 = (Hl_f)/5+1

Alors que la profondeur D reste la méme.

11.4.4.3. Couche entierement connectée

Dans la derniere couche de convolution, nous transformons la carte des entités, qui est
maintenant un tenseur de dimensions (W, H, D), en un vecteur de taille W * H * D (figure
16). Ce vecteur est la premiere couche du FCL (Fully Connected Layer), qui n'est qu'un autre
nom du perceptron multicouche (MLP). Aprés avoir extrait les entités a l'aide de couches
convolutives, nous utilisons FCL pour classer nos images en fonction de ces nouvelles

fonctionnalités. [ (]

1
2
3
4
5
4x4
6
1 2 3 4 -
5 6 7 g8 | Aplatir la matrice en vecteur
8
9 | 10 | 11 | 12 >
9
13 | 14 | 15 | 16
10
11
12
13
14
15
16

Figure 11.16 Aplatir une matrice en vecteur.
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Dans FCL, pour calculer la sortie de la nouvelle couche y;, nous utilisons I'opération de
produit scalaire entre le vecteur dentrée x/;let la matrice de pondération

correspondante wy, ,,, puis en ajoutant le biais b comme suit :

Nl—l
L= f xl Wl 4 pl
yTl m mn n
m=1
Le choix de la fonction d'activation (ReLu, Sigmoide, tanh) dépend totalement des résultats,
cependant, dans la derniere couche, et dans le cas d'une classification multi-étiquettes comme

dans la classification des images, Relu est généralement utilisé.
f(x) = max(0,x)
11.5. Apprentissage du réseau de neurones convolutif

Pour que les CNN effectuent différentes tdches de reconnaissance visuelle, un algorithme
d'apprentissage doit étre congu. Dans une application donnée, I'objectif d'apprentissage du
réseau est de minimiser la fonction d'erreur, qui est définie en termes de sorties réelles du

réseau et de sorties souhaitées.

Supposons que I'ensemble d'apprentissage a n images d'entrée et k sorties, Soit E l'erreur

pour toutes les images d'entrée qui est définie comme :

Nl
E = z E™
n=1

Et I'erreur la moins carrée E (n) est définie comme :

1

EM = 525:1(‘@( - YIlc)z

OUl dy est la sortie réelle du réseau et yjest la prédiction du réseau.

11.5.1 Ajustement des poids et des biais :

Nous mettons a jour chaque poids en trouvant la dérivée de la fonction d'erreur par rapport

a ce poids (ou biais) spécifique :

L. l dE
Wij = Wl} a W
tJ

L dE

b] b] - a ﬁ
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Ou a est le taux d'apprentissage

Pour faciliter les calculs, nous utilisons I'informatique vectorisée ; c'est-a-dire, plutot que

d'opérer sur une seule valeur a la fois ; nous opérons sur des vecteurs et des matrices.

Dans la couche entiérement connectée :

Supposons u(l) = Wix!=1 + bletx! = f(uh)

Ou W' est les matrices de poids dans la couche I. b'est un vecteur de biais, x!~* est un vecteur
d'entrée dans la couche I-1 et f est une fonction d'activation.

En utilisant la régle de chaine, nous pouvons simplifier

dE __ dE dx' dul | dE dx!

awl — dxlaulaw! % T dxlaul

Dans la derniere couche (la couche de sortie), nous pouvons calculer st

l o £
8" = (dy — ¥,)° f'@Wh)
Ou ° indique une multiplication par élément.

Comme pour les autres couches en FCL on prend le produit scalaire entre la matrice de poids
et le vecteur des gradients locaux §'** et on le multiplie par élément avec le vecteur de dérivée

de la fonction d'activation de la couche courante :
61 — (Wl+1)T81+10fl(ul)

De plus, nous avons :

. . . . . dE
Au final, on peut avoir la matrice des gradients des poids dans la couche | —i &N calculant

le produit extérieur du vecteur d'entrées x!~* et du vecteur des «sensibilités» &'

AE -1 (QINT
awl X (87

. d
Quant aux biais, et parce que ﬁ =1:

dE _ dE dx‘dul _ dE _ 5!
db!  dx'duldp!  dul
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— Dans les couches de sous-échantillonnage :
Dans le pool max, les valeurs qui ne sont pas égales au maximum, c'est-a-dire si :
x} # max(x})
Ou x! est le pixel i dans la carte des entités X'et xLest le bloc de pixels dans la carte des

entités X'qui était couvert par la fonction max pooling.

Ces neurones recevront un gradient de valeur = zéro (figure 17). Parce que les modifier

Iégerement n'affecte pas du tout la sortie.

ax4

8 2 1 5 2x2
3 0 0 Passe avant 8 5
10 2 7 0 - 10 9
4 0 3 9

1.2 0 0 0.2 2X2

0 0 0 0 Passe arriere 17 02
1 0 0 0 1 1.4

0 0 0 1.4

Figure 11.17 Passage des gradients de max pooling.
En average pooling, tous les neurones recoivent le gradient ; car ils affectent tous la sortie.

. . 1 N dE .
Le gradient donné comme :8; = = = §}* o §'*1 = —— et n est la taille du bloc.
n dult?t

La figure 18 explique le processus de passage du gradient en cas d’average pooling, nous
voyons que l'erreur est divisée par n = 4 qui est le nombre total couvert dans un bloc de

I'opération pooling. [7¢]
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4x4
8 2 1 5 2X2
3 0 0 1 Passe avant 3.25 | 1.75
10 12 |7 |0 4 |475
4 0 3 9
2X2

2 2 1.25 | 1.25

Passe arriéere 8 5
2 2 1.25| 1.25
1 1 | 025|025 4 11
1 1 0.25 | 0.25

Figure 11.18 Passage des gradients d’average pooling.
— Couche convolutionelle
xi-1 l !
X11 | X12 | X13

g2 Uil [u12
X21 | X22 | X23 W21 W22

x12 1 u1l

U21 | U22

X31 | X32 | X33

x1

x13

ul2
x21

X22 —

— I

u22

Figure 11.19 Les poids sont partagés dans de nombreux neurones d'entrée pendant
I'opération de convolution.
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U1l = x11w1l + x12w12 + x21w21+ x22w22+ b

U12 = x12w11 + x13w12 + x22w21 + x23w22+ b
U21 = x21w1l + x22w12 + x31w21 + x32w22 + b
U22 = x22w11 + x23w12 + x32w21 + x33w22 + b

Le calcul des gradients dans les couches convolutives suit les mémes regles que les couches
entierement connectées (FCL). La différence est cette fois les poids partagés entre plusieurs
unités comme le montre la figure 19. Nous faisons la somme de tous ces gradients qui

partagent le méme poids.

dE .
= ) (8D (47w
Y uv
s ol . o1 GE ax! -1 . I s 2es
Ou Sjest le gradient local : §; = ———FEt(A;"" Juv est laire de X;”"qui a été multiplice

par W

La méme chose vaut pour le biais, on additionne tous les gradients affectés par ce biais tres
spécifique que I'on veut mettre a jour :
dE
— =
dbj

Zu,v (811')uv

Parce que — =

11.6. Réseau Résiduel

11.6.1. Définition

Le réseau neuronal résiduel (ResNet) est un réseau neuronal qui utilise des connexions ou
des raccourcis pour sauter par-dessus certaines couches [~ /].Le but de ces connexions est de
résoudre les problemes de gradient et de neurones morts disparaissant, qui sont assez répandus
dans les réseaux convolutionnels profonds [~~].Ces raccourcis sont toujours actifs car leur
gradient n'est pas un petit nombre (nous entendons par petit nombre un nombre proche de

zéro) qui aident le réseau a s'entrainer plus rapidement.

L'intuition derriere ResNet est plutdt que d'apprendre un mappage direct H (x), il est
preférable d'apprendre un mappage résiduel F (x) = H (x) — x qui peut étre écrit comme

H (x) = F (x) + xouF (x) est lasortie des couches empilées et x est la sortie de la
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fonction d'identité.

Bloc simple bloc résiduel
l X
Couche de réseau Couche de réseau
F neuronal empilée X F neuronal empilée

Y = f(x) Y = f(x)+x

Figurell.20 Mappage d'identité dans RESNET.

Propagation arriere dans ResNet :

La rétro propagation dans ResNet est similaire a celle de CNN, la seule différence est le

passage des gradients dans les blocs résiduels :
Supposons que | soit un indice de la couche bloc et que nous ayons :
x*l=xt + f(xt + W)

Le calcul des gradients de x* donne :

dE _ dE dx"**  dE 1 df (xtwh)
dxl — dx*1 dxl — dxl+1 1+ dx! )
. " Af et wt . n . n df (xtwt
Cela garantit que méme m% disparait, c'est-a-dire méme m% = 0, le

. dE . )
gradient dew ne sera jamais proche de zéro.

11.5.2. Bloc résiduel

Il existe deux types de blocs dans les réseaux résiduels, la principale différence dans le

changement des dimensions de I'entrée ou de la sortie. [7]
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> Bloc d’identité

CONV CONV

—_— LAYER BN RelLu LAYER BN »RelLu

Figure 11.21 Bloc d'identité dans ResNet.

Le bloc d'identité est utilisé dans le cas ou les dimensions de la couche d'entrée | sont les

mémes que celles de la couche de sortie | + 2 comme le montre la figure 21.

> Bloc convolutionnel

.| CONV
( > Laver BN \
L J

— oy, | BN ReLu Cote | BN > » ReLu

Figure 11.22 Bloc convolutif dans ResNet.

Dans le cas ou les dimensions de I'entrée changent, nous sous-échantillonnons I'entrée dans
le raccourci en ajoutant une couche convolutionnelle (figure 22) de sorte que la dimension de

I'entrée et de la sortie devient la méme.

11.7. ’ Apprentissage par transfert

11.7.1. Définition

L'apprentissage par transfert est une méthode d'apprentissage automatique dans laquelle un
modele développé pour une tache est reutilisé comme point de départ pour un modele sur une
deuxiéme tache. Il s'agit d'une approche populaire en apprentissage profond ou des modéles

préformés sont utilisés comme point de départ pour les taches de vision par ordinateur et de

45



CHAPITRE Il. Notions utiles sur I’apprentissage profond

traitement du langage naturel, étant donné les vastes ressources de calcul et de temps
nécessaires pour développer des modéles de réseau neuronal sur ces problémes et des énormes
sauts de compétences qu’ils fournissent sur les problémes connexes. Le transfert
d'apprentissage est I'amélioration de I'apprentissage dans une nouvelle tache par le transfert

de connaissances d'une tache connexe qui a déja eté apprise.

Dans I'apprentissage par transfert, nous formons d'abord un réseau de base sur un ensemble
de données et une tache de base, puis nous réaffectons les fonctionnalités apprises, ou les
transférons, a un deuxieme réseau cible pour étre formés sur un ensemble de données et une
tache cibles. Ce processus aura tendance a fonctionner si les fonctionnalités sont générales,

c'est-a-dire adaptées aux taches de base et cibles, au lieu d'étre spécifiques a la tache de base.

[+

11.7.2. Transfert d'apprentissage avec des données d‘image

Il est courant d'effectuer un apprentissage par transfert avec des problémes de modélisation
prédictive qui utilisent des données d'image en entrée. Cela peut étre une tache de prédiction

qui prend des photos ou des données vidéo en entreée.

Pour ces types de problémes, il est courant d'utiliser un modéle d'apprentissage approfondi
préformé pour une tache de classification d'images volumineuse et difficile, comme le

concours de classification de photographies de classe ImageNet.

Les organismes de recherche qui développent des modeéles pour ce concours et publient
bien souvent leur modeéle final sous une licence permissive de réutilisation. Ces modeles

peuvent prendre des jours ou des semaines pour s'entrainer sur du matériel moderne.
Exemple de modeles de ce type :

e Modele VGG

e Modeéle de création de Google
e Modeéle ResNet

e Modele AlexNet.

Cette approche est efficaces car les images ont été formées sur un grand corpus de
photographies et nécessitent que le modele fasse des prédictions sur un nombre relativement
important de classes, ce qui nécessite que le modéle apprenne efficacement a extraire des

caractéristiques des photographies afin de bien fonctionner sur le probléme.[=]
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11.7.3. Avantages de ’apprentissage par transfert

L'apprentissage par transfert est une optimisation, un raccourci pour gagner du temps ou
obtenir de meilleures performances. En général, il n'est pas évident qu'il y aura un avantage a
utiliser I'apprentissage par transfert dans le domaine tant que le modéle n'aura pas été

développé et évalue.

Lisa Torrey et Jude Shavlik [“ /] dans leur chapitre sur I'apprentissage par transfert décrivent

trois avantages possibles a rechercher lors de l'utilisation de I'apprentissage par transfert :

Début plus élevé. La compétence initiale (avant d'affiner le modele) sur le modele source est
plus élevée qu'elle ne le serait autrement.

Pente plus élevée. Le taux d'amélioration des compétences lors de 1’entrainement du modele
source est plus rapide qu'il ne le serait autrement.

Asymptote supérieure. La compétence convergente du modele entrainé est meilleure gu'elle

ne le serait autrement.

pente plus élevé asymptote supérieure

'

«sssss gvec transfert
— SANS transfert

performance

début plus élevé

entrainement

Figure 11.23 Trois facons dont le transfert pourrait améliorer I'apprentissage. [~]
11.7.4. Groupe de géométrie visuel

11.7.4.1. Définition

La forme compléte de VGG [-1] est VisualGeometryGroup. Le réseau VGG contient

normalement VGG16 et VGG19. Dans ce réseau, les noyaux de grande taille sont remplacés
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par le nombre multiple de filtres 3x3, pour cette raison, nous extrayons des fonctionnalités
complexes a faible colt. [~”]

VGG était le deuxieme dans ILSVRC 2014 du groupe VGG, Oxford [21]. Il fait
I'amélioration par rapport & AlexNet et compte 19 couches au total. Sa principale contribution
a été de montrer que la profondeur du réseau ou le nombre de couches est un élément critique
pour de bonnes performances. Bien que VGGNet atteigne une précision phénoménale sur
I'ensemble de données ImageNet, son déploiement sur les unités de traitement graphique
(GPU) méme les plus modestes est un probléme en raison des exigences de calcul énormes, a

la fois en termes de mémoire et de temps.

11.7.5. AlexNet

11.7.5.1. Définition

AlexNet [2/] a été le premier réseau neuronal convolutionnel profond a démontrer avec
succes des performances supérieures aux procédures classiques de reconnaissance d'objets
dimage. Le modéle se compose de cing couches convolutionnelles connectées
séquentiellement de taille de filtre décroissante, suivies de trois couches entierement
connectées. L'une des principales caractéristiques d'AlexNet est le sous-échantillonnage trés
rapide des représentations intermédiaires par le biais de convolutions stridées et de couches
max pooling. La derniere carte convolutionnelle est remodelée en un vecteur et traitée comme
une entrée pour une séquence de deux couches entierement connectées de 4096 unité. La sortie

de cette couche représente le descripteur d'image produit par AlexNet.

11.8. Conclusion

Nous avons présenté dans ce chapitre le Deep Learning. Il s'agit d'obtenir les différents
types de Deep Learning, leur fonctionnement et leurs applications. Nous avons évoqué le
réseau de neurones convolutif, ses différentes couches et ses différents modeles (ResNet,
VGG, AlexNet).
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I11.1. Introduction

Pour atteindre la classification des images spams, il faut nécessairement vérifier le travail
par des procédés avérés. Dans ce chapitre nous expliquons notre approche et les architectures
que nous avons proposées, commengcant avec le « CNN » le plus ancien des procédés qui n’a
pas fait I’unanimité de tous. Il était donc nécessaire de proposeé une nouvelle architecture avec
un modele différent, donc nous avons choisi d’utiliser le « ResNet», un procédé plus
perfectionné qui nous a donné un bon résultat et pour confirmer ces résultats, il fallait utiliser
le « Transfer Learning ». Ce sont des modeles préformés sur un grand Dataset que nous avons
adapté selon notre objectif qui est la classification des images comme spam ou non-spam. La
couche responsable de la classification est la couche entierement connectée (Fully Connected
Layer). Le Transfer Learning est plus efficace et communément utilisé car ses résultats sont

probables et dans notre recherche il a donné les meilleurs résultats.

111.2. Réseaux de neurones convolutifs

111.2.1. Parchitecture CNN utilisée

conv layer 1 pooling layer

input it , 1 56x56x16 27x27x16 |
image 224%224x8 224x224x8 - 13x13x16

224x224x3 { H traxtize. r ‘fl .
‘ A : @
e S ' %,

2d max poolin:
e — 2d max pooling 2 slr'i:de ¢
2 stride

conv layer 2 pooling Fully connected layer
L layer ; J

2704 -50-1

3x3 filter 3x3 filter
1 stride 1 stride
1 padding 1 padding 3x3 filter
2 stride
no padding

Figure 111.24. Architecture CNN utilisée.

Avec CNN, nous avons introduit I’image pour la classifier, nous avons normalisé I’entrée
au format (224x224). Le modéle se compose de deux couches convolutionnelles et deux

couches de sous échantillonnage, suivies d’une couche entierement connectée (FCL).

Nous avons huit filtres de taille (3x3) avec un stride =1 et padding = 1, ces huit filtres
sont appliqués successivement sur ’image, chaque filtre nous donne une particularité
différente des autre et ainsi de suite jusqu’au huitieme, le résultat est appelé features map.
Cette opération était rendue nécessaire pour obtenir plus de précision dans la classification.
Ceci étant appelé la premiere couche convolutionnelle. Les résultats du second filtre nous

donnent des features map différents, suivie de la fonction d'opérateur linéaire (RELU).
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Les résultats obtenus ont été soumis a la couche de sous-échantillonnage (max pooling) qui a

réduit les dimensions des huit images au format (112x112x8) car le stride =2.

Ces résultats obtenus ont été passés a la deuxieme couche convolutionnelle, nous avons
obtenu une nouvelle dimension des images (56x56) puis (27x27). La taille spatiale de ces
outputs a été reduite par la deuxieme couche de sous-échantillonnage au format (13x13) ce

qui réduit le nombre de parametres.

La derniere étape est la couche entierement connectée (FCL), le résultat obtenu de la couche
précédente sous forme de matrice de taille (13x13x16) est transformé par aplatissement en un
vecteur d’entrée de taille 2704, une couche caché de longueur 50 et une seule sortie, 0 non-
spam et 1 spam. La fonction d’activation utilisée au niveau de cette couche est la fonction

sigmoide car elle permet de conserver les valeurs dans I'intervalle [0 ; 1].

111.3. Réseau Résiduel

111.3.1 Parchitecture ResNet utilisée

convolutional
layer block 1 block 2 block 3 block 4 Pooling
input —_ r : Layer —

image 224X224)(15 224x224x16  224x224x16 224x224x16  224x224x16 N2x12x16  112x112x16 M2112x16  1M2x112x16

Fully connected Layer

224x224%3 33x18 -

] ||_‘||_‘—4|_‘ L rllirfr B

S 32132 Average Paoling
G 32 stricle:

_>
o paing

3x3 fiter 33 fiter 313 fiter
1 stride
1 paciding

1 stride
1 padding

1 siride 33 filter
1 padding 1 stiide
1 padding

33 filter 33 fiter
1 siride 2siride
1 padding 1 padding

. "

Figure 111.25. Architecture ResNet utilisee.

Cette architecture ResNet contient une couche convolutionnelle, quatre blocs résiduels, une

couche de sous-échantillonnage et la couche entierement connectée.

Le format de I’entrée est (224x224), nous avons seize filtres de taille (3x3) avec un stride
=1 et padding = 1. Le procédé se distingue par la particularité de transporté 1’image d’entrée
au bloc suivant apres traitement. Le bloc 1 et 2 ne change pas les dimensions de 1’image
(224x224) quant au bloc 3 et 4 la taille change car le stride = 2 d’ou réduction de dimension
a (112x112). Au cours la couche de sous-échantillonnage nous utilisons la moyenne (average
pooling) et pas le maximum commun (max pooling) car elle nous a donné un meilleur résultat,

la taille est réduite au format (3x3x16).
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La matrice obtenue est aplati en vecteur de dimension 144 dans la couche entierement
connecteé.

I11.4. Papprentissage par transfert
111.4.1 Groupe de géometrie visuelle

111.4.1.1. Architecture du groupe de géométrie visuelle

Le réseau est compose de plusieurs couches de types et de dimensions différentes,
comme indiqué ci-dessous

o Convolution utilisant 64 filtres + Max Pooling

o Convolution utilisant128 filtres + Max Pooling

o Convolution utilisant 256 filtres

o Convolution utilisant 256 filtres + Max Pooling

o Convolution utilisant 512 filtres

. Convolution & l'aide de 512 filtres + Max Pooling
o Convolution utilisant 512 filtres

o Convolution a l'aide de 512 filtres + Max Pooling
. Couche entiérement connecté avec 4096 nceuds

. Couche entierement connecté avec 4096 nceuds

o Couche de sortie avec activation Softmax avec 1000 nceuds. [~]
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Figure 111.26 Architecture du modéle VGG-11 utilisée.
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111.4.2. AlexNet

111.4.2.2. Architecture du modele AlexNet

Couche 1
| : 1.
N I
e P . K
\ | i 192 192 128 2048 Zoas \dense
48 7 328 SR —
5
| [ X 13 13 A\ 13
5N \ cav il -
224 J s || \l 3] I\_ - E) Q N 3[ 3
\\\ LH [ = X , 1 3J 135 13 dense | (dense
[11\ ; - ] 3]_ i 1000
@Y ‘ 192 192 128 Max L]
224\ Stvll'id Max 128 Max pooling 204 2048
Yof 4 |pooling pooling
3 48 |
Figure 111.27 Architecture du modele AlexNet —Couche 1- [27]
. La couche 1 est une couche de convolution

o La taille de I'image d'entrée est de : 224 x 224 x 3

o Nombre de filtres : 96

. Taille du filtre : 11 x 11 x 3

. Stride : 4

. Sortie couche 1

o 224/4 x 224/4 x 96 = 55 x 55 x 96 (a cause destride : 4)

Couche 2
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% \l 5as \dense
] N 55 1000
1 v
28\ll¢trig Max 128 | Max pooling 20* 208
of 4 pooling pooling
Figure 111.28 Architecture du modele AlexNet —Couche 2-
o La couche 2 est un max pooling suivi d'une convolution
o Entrée : 55 x 55 x 96
o Max pooling : 55/2 x 55/2 x 96 = 27 x 27 x 96
o Nombre de filtres : 256
o Taille du filtre : 5x 5 x 48
o Sortie couche 2
— 27 x27x 256
Couche 6

/ 2048 dense

dense derise

128 Max | =
Max o Max poolilng 204 2048
pooling pooling

Figure 111.29 Architecture du modele AlexNet —Couche 6-
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e La couche 6 est entierement connectée

e Entrée - 13 x 13 x 128 -> est transformés en vecteur

e Et multiplié par une matrice de la dimension suivante : (13 x 13 x 128) x 2048
e GEMV (General Matrix Vector Multiply) est utilisé ici :

e Vecteur X =1 x (13x13x128)

e Matrice A = (13x13x128) x 2048 : Il s'agit d'une entrée externe au réseau

e Lasortieest:1x2048 [ "]

Figure 111.30 Architecture du modele ResNet-18 [=]

Tous les modeles vus au-dessus (AlexNet, VGG-11, ResNet18) sont des modeéles déja
entrainés sur de grands Datasets (ImageNet) qui contiennent toutes les informations que nous
pouvons extraire d’une image. Notre Dataset qui contient seulement les images spam et non-
spam est petit par rapport au Dataset utilisé dans le Transfer Learning. Donc la partie de
convolution dont le but est I’extraction des features est déja faite, par conséquent les
parameétres des modeles ne changent pas.

La partie responsable de la classification est la couche entierement connectée (FCL), qui
classifie les images en une voiture, animal ou arbre etc..., cette partie doit étre entrainée de
telle sorte qu’elle classifie les images selon ce que nous cherchons, ¢’est-a-dire déterminer les
images spam et ham seulement. Au niveau de cette couche, nous avons une couche cachée de
longueur 1000 dans le modele VGG, dans le modéle ResNet-18 une couche cachée de

longueur 100 et une couche cachée de longuer 500 dans AlexNet.

Nous avons choisi d’implémenter nos recherches par ces modeles (CNN, ResNet, VGG,
AlexNet), car le ResNet résout le probléme de vanishing gradient, comme nous 1’avons
expliqué dans la section 11.4.1, en plus la notion de bloc permet de prendre I’input x tout au
long de la phase de convolution ce qui permet d’extraire plus de caractéristiques de notre input
(features map), par conséquent, notre modele s’entraine d’une fagon plus profonde et nous

donne une bonne classification des images spam.
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111.5. conclusion

Dans ce chapitre, nous avons introduit et expliqué notre approche, nous avons présenté
I’architecture CNN et nous avons expliqué ses différentes couches, puis nous Sommes passes

de TI’architecture ResNet proposée et nous avons terminé enfin par 1’apprentissage par
transfert.
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CHAPITRE IV. Implémentation et évaluation

IV.1. Introduction

Dans ce chapitre, nous allons définir I’ensemble de données choisi, les étapes de
prétraitement et I’environnement de travail et aussi expliquer les résultats des méthodes
d'apprentissage proposeées pour détecter les images spams et enfin nous allons discuter nos
résultats et les comparer avec des résultats des recherches précédentes.

1VV.2. L’ensemble de données

Dans ce projet, nous collectons 928, taille de la collection des images spam a partir de
véritables e-mails en tant qu’un ensemble d'échantillons de spam. Ces images sont un sous-
ensemble des images spam et ham, nous avons téléchargé cette base du site « Image Spam

Hunter ». L'ensemble d'images non-spam comprend 810.
L'ensemble de données était divisé en deux ensembles :

- Ensemble d'apprentissage : 80% contient 743images spam+648 image non-spam.

- Ensemble de test : 20% contient 185 images spam+ 162 image non-spam.

IVV.3. Etapes de preétraitement
Dans notre travail nous avons redimensionné toutes les entrées (images) a 224x224
— Normalisation des images, Cette étape permet d’accélérer le traitement.

— Divisé en lot notre Dataset ou chaque lot a 32 images, cette étape permet le gain du

temps dans la phase de 1’entrainement des images.

1VV.4. Outils et environnement
IV.4.1. Python

Le langage de programmation utilisé dans notre expérience est Python (version 3.7).
Le langage de programmation Python a été créé en 1989 par Guido van Rossum, aux Pays-
Bas. Le nom Python vient d’un hommage a la série télévisée Monty Python’s Flying Circus

dont G. van Rossum est fan. La premiére version publique de ce langage a été publiée en 1991.

[+1]

59



CHAPITRE IV. Implémentation et évaluation

Ce langage de programmation présente de nombreuses caractéristiques intéressantes :

e Il est multiplateforme. C’est-a-dire qu’il fonctionne sur de nombreux systémes
d’exploitation : Windows, Mac OS X, Linux, Android, iOS, depuis les mini-

ordinateurs Raspberry Pi jusqu’aux supercalculateurs.
e |l est gratuit. Installable sur autant d’ordinateurs (méme sur téléphone).

e (’est un langage de haut niveau. Il demande relativement peu de connaissance sur

le fonctionnement d’un ordinateur pour étre utilisé.

e (C’est un langage interprété. Un script Python n’a pas besoin d’étre compilé pour

étre exécuté, contrairement a des langages comme le C ou le C++.

e Il estorienté objet. C’est-a-dire qu’il est possible de concevoir en Python des entités
qui miment celles du monde réel (une cellule, une protéine, un atome, etc.) avec un

certain nombre de regles de fonctionnement et d’interactions.

e Enfin, il est trés utilisé en bio-informatique et plus généralement en analyse de

données.

1VV.4.2. Environnement
Le langage est connu par la simplicité de sa syntaxe et les bibliothéques riches qui le rendent
facile a apprendre et a utiliser a des fins différentes, Pour mener notre expérience, nous avons

utilisé les modules suivants : [27]

e Pandas : Nous avons utilisé Pandas pour lire I'ensemble de données et transformer
les résultats en tableaux faciles a lire aux formats xIsx et .csv.
e Numpy : pour le calcul scientifique général, remodelage des vecteurs en matrices,
normalisationet d'autres opérations mathématiques.
e Matplotlib et Bokeh : pour la visualisation.
e Sklearn : utilisé pour I'évaluation et le calcul de la matrice de confusion, la précision
et le rappel.
e PIL : utilisé pour redimensionner les images.
e Pytorch : nous avons utilisé le module Pytorch pour l'apprentissage en profondeur,
il a de nombreuses fonctionnalités d'apprentissage en profondeur,et c’est aussi plus
pythonique que le flux tensoriel, ce qui le rendchoix pour nous.Pytorch offre deux

fonctionnalités de haut niveau :
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- Calcul tenseur (comme Numpy) avec une forte accélération GPU.
- Réseau neuronal profond construit sur un systeme de diffusion

automatique sur bande. [~"]
Le travail a été effectué sur GoogleColab, un outil qui offre pendant 12 heures par jour :

e GPU: 1xTesla K80, ayant 2496 cceurs CUDA, calcul 3,7, 12 Go (11,439 Go
utilisables).

e CPU: Ix cceur unique hyper fileté, c'est-a-dire (1 cceur, 2 fils) Processeurs Xeon @
2,3 GHz (NonTurbo Boost), 45 Mo de cache.

e RAM: 12 Gb disponibles.

e Disque : 320 Go disponibles.

IVV.5. Accuracy, Rappel, précision et F-mesure

» Accuracy

La justesse est lI'un des criteres permettant d'évaluer les modéles de classification. De fagon
non formelle, la justesse désigne la proportion des prédictions correctes effectuées par le

modele. Formellement, 1’ Accuracy est définie ainsi : [45]

Nombre de prédictions correctes
Nombre total de prédictions

Accuracy =

Pour une classification binaire, 1’accuracy peut aussi étre calculée en termes de positifs et de

négatifs comme suit :

VP +VN
VP +VN + FP + FN

Accuracy =

Ou VP = Vrais positifs, VN = Vrais négatifs, FP = Faux positifs, et FN = Faux négatifs.

Pour nos modeles : Spam (la classe positive 1) ou ham (la classe négative 0) :
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Vrai Positif (VP) Faux Positif (FP)

- Réalité : spam - Réalité : ham

- Prédiction du modéle : spam - Preédiction du modeéle : spam
Faux Negatif (FN) Vrai négatif (VN)

- Réalité : spam - [l S e

- Prédiction du modele : ham - PreelEhen o) MEee s

La comparaison des réponses d’un systéme pour une requéte avec les réponses idéales nous

permet d’évaluer les deux métriques suivantes :
» Précision

Elle est décrite comme la valeur ou la fiabilité du filtre, est calculée en divisant le nombre de
messages classés par le filtre comme spam, mais ils sont vraiment limités par le nombre total

d'e-mails.

VP

Précisi
recision = —VP FP
> Rappel

Le rappel il est décrit comme le nombre comparatif de messages spam que le filtre a réussi a

empécher d'entrer dans la boite de réception des e-mails. [/"]

Le facteur rappel permet de détecter si le modéle utilisé n'est pas valable puisqu'il ne détecte

gu'une partie tres réduite des images spam.

\%

Rappel = 75N
> F-mesure/ F-score

Il s'agit d'une mesure de la précision d'un test et est décrit comme la moyenne harmonique

pondérée de la précision (Ps) et du rappel (Rs) du test dans une seule équation.

2 * Rappel * Précision

F —mesure =
Rappel + Précision
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1VV.6. Mise en ceuvre et évaluation

IV.6.1. CNN

Pour ce modele, nous allons présenter le graphe Loss/Accuracy et la matrice de confusion.

CNN

0.8

=]

m
|

e

EfrorAcouracy

0.2

__ —— ACCURACY

— LOSS

Epoch

Figure 1V.31 Graphe de la Loss/Accuracy de CNN

e Discussion

Pour le graphe de la figure 31 nous notons que 1’orientation de la courbe de la précision est

croissante par contre nous notons que I’orientation de la courbe de I’erreur est décroissante ,

cela est compatible avec I’augmentation de nombre des Epoch qui égale a 5.

e Matrice de confusion

L’ Accuracy du modele CNN égale a 0.95.

Rappel et précision :

Précision rappel F-score
Ham 0.92 1.00 0.96
Spam 1.00 0.92 0.96

e Discussion de la matrice de confusion

Dans la matrice de modéle CNN, nous remarquons que :
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La précision :

Les images spam (présenté par un 1) le résultat est 100%, donc le modele a traité toutes les
images spam que nous avons deving, et pour les images non-spam (présente par un 0) le résultat
est 92%, donc y a des images que nous avons devinées non-spam (ham) mais le modéle les

traite comme des images spam.
Le rappel :

C’est le cas contraire de la précision, ou les images spam (présenté par 1) le resultat est 92%,
donc le modeéle ne traite pas toutes les images spam, et pour les images normales (présenté par
un 0) le résultat est 100%, donc le modele traite tous les images non-spam, par exemple dans le

cas d’existence des images contiennent écriture de la méme couleur....

Nous avons modélisé ces cas par une matrice présente les cas possible de traitement des images

Spam ou non-spam.

/ Spam(1) Non-spam(0)
Spam(1) VP FN
Non-spam(0) FP VN

e Résultat

D’apres le résultat du graphe et de la matrice de modele CNN, nous avons jugé que la
précision et le modéle ne sont pas assez bons pour identifier les images spam a partir de la
précision. Aussi nous avons vu a travers cette expérience qu'il y’a des images spam ou le
modele les traite comme des images non-spam. Alors, pour cela nous avons décidé d'utilisé

un autre modéle, meilleur que le CNN.

1VV.6.2. ResNet

Pour ce modéle, nous allons présenter le graphe Loss/Accuracy et la matrice de confusion

dans les figures suivantes.
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ResMNet

—_— — ACCURACY
— LOSS
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o
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Figure 1VV.32 Graphe de la précision/perte de ResNet

e Discussion du graphe

Pour le graphe de la figure 32 nous remarquons le méme résultat du graphe de la figure 33,
I’orientation de la courbe de la précision est croissante par contre nous notons que 1’orientation

de la courbe de perte est décroissant ,cela est compatible avec 1’augmentation de Epoch.

e Matrice de confusion

L’Accuracy du modéle ResNet égale a 0.98

Rappel et précision :

Précision rappel F-score
Ham 0.98 0.99 0.98
Spam 0.99 0.98 0.99

e Discussion

L’ Accuracy de ResNet égale a 0.98, meilleure est plus juste par rapport au CNN.
Dans la matrice de modéle ResNet, nous remarquons que :
La précision

Les images spam (présenté par un 1) le résultat est a 99%, donc le modeéle a traité presque
toutes les images spam que nous avons devineées, et pour les images non-spam (présente par un

0) le résultat est 98%, donc il est bon par rapport au résultat du modéle CNN.
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Le rappel

Les images spam (présenté par un 1) le résultat est a 98%, donc il s’est amélioré par rapport
au modele précédent, et pour les images non-spam (présenté par un 0) le résultat est a 99%,

donc le modele traite presque toutes les images normales.

e Résultat

Pour les deux graphes de la figure 31 et 32 nous trouvons que les deux modele CNN et ResNet
sont valables et fonctionnent d’une maniére correcte, donc les modéles trouvent que les

parametres de 1’algorithme sont bons.

Le modele ResNet est globalement meilleur que CNN, et est meilleur pour identifier les
images spam. Pour aboutir a des résultats plus précis, nous utilisons des modéles préformés,
pour mettre en ceuvre l'apprentissage par transfert ou nous formons que la couche de
classification (la couche entierement connectée), tandis que les poids et les biais des autres
couches restent inchangés. Les modeles que nous avons utilisés sont : ResNet18, AlexNet et
VGGL11.

1V.6.3. ResNet-18

ResNet18

- - — ACCURACY
— LOSS

0.8

LossAccuwacy
5
|

@
|

02z —

t T T T T t T T T T t T T T T t T T T T 1
o 0.5 1 1.5 z

Epoch

Figure 1VV.33 Graphe de la précision/perte de ResNet18

e Matrice de confusion

L’ Accuracy du modéle ResNet-18 égale a 0.99

66



Lossthecuracy

CHAPITRE IV. Implémentation et évaluation

Rappel et précision :

Précision rappel F-score
Ham 0.99 0.99 0.99
Spam 0.99 0.99 0.99

IV.6.4. AlexNet

AlexaMet_Transfer

TR ¢
Figure 1VV.34 Graphe de Loss/Accuracy d’AlexNet.
e Matrice de confusion
L’ Accuracy du modele AlexNet égale a 0.99
Rappel et précision :
Précision rappel F-score
Ham 0.99 0.99 0.99
Spam 0.99 0.99 0.99
IV.6.5. VGG-11
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Figure 1V.35 Graphe de Loss/Accuracy de VGG-11.

e Matrice de confusion

L’Accuracy du modéle VGG-11 égale a 0.99

Rappel et précision :

Précision rappel F-score
Ham 0.99 0.99 0.99
Spam 0.99 0.99 0.99

e Discussion des figures 33, 34 et 35

Pour les résultats des 3 graphes et 3 matrices pour les 3 modeles « ResNet-18, AlexNet et VGG-

11 » nous trouvons qu’ils ont de bons résultats ou nous trouvons que :

- Lacourbe de I’accurcy est croissante d’une fagon réguliére.
- La courbe de Loss est décroissante d’une fagon réguliére.
- La précision et le rappel ont des valeurs fixes pour les images spam et les images non-spam.

e Comparaison entre les modeles

Tableau 1.3 comparaison entre le résultat des modéles

Le modéle | CNN | ResNet VGG | ResNet-18 AlexNet

Justesse du 95% 98% 99% 99% 99%

modeéle

Du tableau 3, le meilleur résultat revient aux procédés utilisé dans 1’apprentissage par
transfert avec une justesse de modéle égale a 99%, ce résultat nous permet de faire la
comparaison entre nos procédés et les résultats d’autres méthodes (SVM, Arbre de décision ...

etc.)

IV.5. Discussion

Dans cette section, nous comparons les performances du procédé proposé avec d'autres
techniques de filtrage des images spams sur la base des résultats rapportés dans la littérature
pour ces techniques. Le tableau 4 montre les meilleures performances obtenues par filtres anti-
spam d'image et les compare aux résultats obtenus avec CNN. Un résumé des jeux de données

utilises par chaque filtre est également fourni.
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Tableau 1V.4 Performances du CNN par rapport aux autres filtres anti-spam d'image.

Filtre Wu etal| Liu et. all Dredzeetal.[/Z] ITA-ISF Notre
2010[" 7] approche
anti-spam 2005 [71] 2013[" 1]
—CNN-
Classificat| 1 classe SVM SVM Max entropie, SVM, Bayes | Transfer
eur utilisé Learning
Bayes Network | Network (NB), | (ResNet-18
(NB), Arbre de Multi layer
décision Perception(MP) | VGG-11 ef
AlexNet)
Meilleure | TP=0.81-0.95 TP=0.97-0.98| A =0.93-0.99 A=0.989 A=0.994
performan - }
P =0.983-0.99 P=0.99
ce obtenue
R=0.994-0.995
F-score=0.99
F-score = 0.89-
0.92 TP=0.99
TP=0.994-0.995
Dataset 10000 spam,| 3112 ;8719 | 3239 ;9503 ;127 3209 spam, 1770 930 spam,
utilisé 1428 ham pam,4041 42 spam, 2550 | ham De Dredze| 811 ham,
ham,De ham et al, D’Image
De spamArc- .
spamArchive Spam Hunter
hive De Dezdzeetal ] 926 spam,810

SpamArchive&
collections

Personnelles

ham, d’Image
Spam Hunter
(ISH)

(ISH)

Les résultats rapportés dans [/ ] montrent que le taux de détection de spam d'image varie

de 81,4% a 95% lors de l'application d'une classe SVM sur les caractéristiques visuelles

extraites de 1’image spam avec une valeur aberrante dans I'anti spam filtre de 20% et 5%,

respectivement. Cependant, puisque le taux de faux positifs augmente en augmentant la valeur

aberrante du filtre anti-spam, les auteurs ont adopté les résultats qui correspondent a la valeur
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aberrante de 20% (soit 81,4% de taux de détection de spam). Les résultats de détection d'image
spam obtenus dans [/ ] sur la base de I'application du SVM linéaire de perte L2 et du SVM non
linaire avec le noyau RBF gaussien, respectivement, pour différents types d'ensembles de
données qui représentent une combinaison d'archives de spam et d'images ham personnelles,
sont comparable aux résultats obtenus par le filtre anti-spam proposé ou la précision de
détection du spam varie de 97% a 98% avec des taux de faux positifs compris entre 1% et 2%.
Dredze et al. [/ ] ont montré que I’image spam peut étre caractérisé par un petit ensemble de
fonctionnalités, qui comprenait des proprietés de métadonnées du fichier image et d'autres
fonctionnalités de bas niveau directement tirées de I'image numeérisée, telles que le format de
fichier, la taille, le bord et dix au hasard- pixels de couleur générés. Bien que la précision du
filtre anti-spam telle que rapportée dans [/ -] ait atteint des valeurs élevées de 96% et 99%, il
reste difficile de savoir si l'utilisation de fonctionnalités extraites des métadonnées d'image
serait efficace dans les cas ou les spammeurs sont en mesure d'échapper a la détection en
compromettant les informations d'image. (Par exemple, continuez a changer les couleurs

d'arriere-plan de lI'image).

Comparant nos résultats avec les résultats d’ITA-ISF qui ont entrainé leur modele sur la
méme base que nous avons utilisé, ils ont obtenu une Accuracy qui égale a 98% en utilisant des
techniques plus anciennes (Bayes Network, Multi layer Perceptron), quant aux résultats obtenus
dans nos recherches ont atteint une précision de filtre anti spam de 99%, cela, dépasse tous les
résultats des recherches mentionnées précédemment, avec un taux de Vrai Positif (TP) égale a
99%.

Donc le CNN dans ses versions modernes (VGG, AlexNet...etc.), est une trés bonne
technique de classification par rapport aux anciennes techniques, Les CNN réalisent eux-mémes
tout le boulot fastidieux d'extraction et description de features lors de la phase d'entrainement,
I'erreur de classification est minimisée afin d'optimiser les parametres du classifieur et
les features ! De plus, I'architecture spécifique du réseau permet d'extraire des features de
différentes complexités, des plussimples au plus sophistiquées. L'extraction et la
hiérarchisation automatiques des features, qui s'adaptent au probléme donné, constituent une
des forces des réseaux de neurones convolutifs, il donne donc de meilleurs résultats. Nous
voyons que notre approche maintient un faible taux de faux positifs tout en atteignant une
précision de classification élevee et qu'elle fonctionne trés bien par rapport a ces filtres anti-

spam.
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IV.6. Conclusion

Dans ce chapitre, nous avons détaillé notre mise en ceuvre, hous avons décrit I’environnement
du travail et les différents outils et les bibliothéques utilisés en expliquant brievement le role de
chacune d’entre elles. Puis nous sommes passés a I’évaluation des approches expliquées dans
le chapitre 3. Nous avons commence par présenter et analyser notre ensemble de données que
nous avons choisi. Ensuite, nous avons propose une méthode d'apprentissage automatique pour
détecter les images spam, nous 1’avons expliqué par des résultats de notre application présentés

avec des graphes et des matrices.
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Conclusion génerale

Gréce a des techniques de spam améliorées, les spammeurs ont réussi a échapper aux
techniques de détection de spam traditionnelles telles que la détection basée sur le contenu et
I'OCR. Cela a ouvert la porte a des techniques telles que le traitement d'image pour détecter le
spam d'image. Une combinaison d'algorithmes d'apprentissage automatique et de traitement
d'image peut étre utilisée pour constituer des classificateurs puissants. Nous avons développé
un classificateur utilisant les réseaux de neurones convolutionels (CNN) avec des propriétés
d'image comme ensemble de fonctionnalités, qui a fourni de bons résultats dans la détection

des images spam sur un ensemble de données public.

Les réseaux de neurones convolutifs (CNN, ResNet et le Transfer Learning) se sont révelées
étre les meilleures parmi les algorithmes d'apprentissage supervisé hautement discriminants.
Pour cette approche, nous extrayons d'abord un large ensemble caractéristique (features map)
en s'appuyant sur le fait que I'image spam possede des caractéristiques différentes par rapport a
une image authentique, ensuite nous classifions ces images a 1’aide de la couche entiérement
connectée. Les résultats obtenus par ces classificateurs sont jugés trés bons avec une précision

pouvant atteindre le seuil de 99%.

Si les spammeurs proposent un nouveau type de spam image, ces schémas de détection
devront étre ajustés a nouveau pour générer un nouveau modeéle d’apprentissage. Au lieu de
cela, si nous avons un schéma de détection qui apprend par lui-méme, il gérera lui-méme ces
mises a niveau. Les réseaux de neurones ont le potentiel de nous fournir un tel schéma de
détection. Méme si une solution basée sur les réseaux neuronaux peut nécessiter beaucoup de
calculs, la possibilité de développer un classifieur qui apprend par lui-méme semble étre une

bonne direction.

Le but que nous avons fixé au début « Le but du projet est d'utiliser spécifiqguement les réseaux
de neurones convolutifs sur le probléme de la classification des images spam afin d'obtenir de
meilleurs résultats que ceux qui sont obtenus dans les articles précédents» est donc atteint avec

un résultat tres satisfaisant.
Perspective

Il est a noter, que nous avons telécharge et utiliser directement la base de données d’images
(Image Spam Hunter). Il sera souhaitable dans 1’avenir d’ajouter d’autres images pour

augmenter la capacité de la base de données.
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