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 التـعـليـم الـعـالـي والـبحـث الـعلـمـيوزار ة 

 جـامـعـة الدكتـور يحـي فـارس بالـمديـة

 كـليـة الحـمـوق

 6302ماي  30

 

   ".الأمن الإلكترونً  :"حول ندوة علمية

 .عمروش حسين .درئيس الجلسة :

 ". ةمعولات أمن التجارة الإلكترونٌ مداخلة بعنوان:" 

 ". ٌوسف "ماجستٌر فً المانون الدولً لحموق الإنسانسعدودي من إعداد: أ. 

 

 مـــمدمة: 

 بداٌة أتمدم بشكر الجزٌل  الأستاذ : بسم الله الرحمان الرحٌم والصلاة والسلام على أشرف المرسلٌن سٌدنا محمد صلى الله عليه وسلم،   

 ً  جمٌع  الأساتذة المشاركٌن فً هذه الندوة العلمٌة ٌفرصة المشاركة وأح على إتاحة (رئٌس الجلسة) عمروش حسٌن

 " .الأمن الاكترونً  " الموسومة بـ 

،  ًالالكترون عالمنا  فً ات  المتسارعة فً ولتنا الحالً  خاصة فً ظل التطور أهمٌة بالغة تكتسً هذه الندوة     

تصرفاتنا المانونٌة  الٌومٌة ، سواء   فً وحاجتنا الملحة  للاعتماد للتكنولوجٌات الاتصال الحدٌثة خاصة شبكة الانترنت 

مع ظهور منظمات الالتصادٌة   خاصة فً  ،  الاجتماعٌة  ، الثمافٌة ، السٌاسٌة والمدنٌة ةتعلك الأمر بالحٌاة الإلتصادٌ

 و ما ٌترتب عنها   فً الجانب الالتصادي. .1لنمد الدولً ومنظمة  التجارة العالمٌة الدولٌة فً زمن العولمة كصندوق ا

من بٌن  إلى الإشارة، وتجدر معدلاتها  بشكل لافت ارتفعت  و ةالالكترونٌالتجارة وفً ولتنا الحالً نشطت  

 ةالالكترونٌتتوافر بالمستوى المطلوب فً التجارة  ضرورٌات التجارة توفر عنصر الثمة والأمان ، لكن هذه الأخٌرة لا

 وإزالة ًالالكترونمن خلال تعزٌز الأمن  الأمان للتحمٌك الثمة و المناسبة الآلٌاتالذي ٌستدعً ضرورة توفٌر  الأمر، 

 العمبات التً تحول دون تحمٌك هذه الغاٌة  

                                                 
1

،ص   8002التفاصٌل ـ أنظر : محمد إبراهٌم عبد  الرحٌم ،  منظمات التصادٌة فً زمن العولمة ، مؤسسة شباب الجامعة ، مصر  ،لمزٌد من     -
 802إلى  28
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فً غالب تكون  بالاتصال  تكانوالتً  فات والعمود العدٌد من التصر لاحتٌاجاته الٌومٌة ٌبرم الفرد وتلبٌة      

ها ظهور تمنٌات وأفكار  م التً استلزمت مع ،المباشر مع البائع، لكن نتجه تطور الحاصل فً تمنٌات الاتصال الحدٌثة 

وعلٌه سوف ألوم بالعرض   ، ةعمود التجارة الالكترونٌالذي من أهم صوره   1عبر الانترنتالتعالد   جدٌدة  ومن بٌنها

سأعرض لـ" ( الثانً)" والعنصر مفهوم التجارة الإلكترونٌة   " ) الأول( فً هذه المداخلة إلى عنصرٌن اثنٌن العنصر 

والعنصر ) الرابع ( سأعرض فٌه   ""  معولات أمن التجارة الإلكترونٌة )الثالث (  والعنصر "مزاٌا التجارة الالكترونٌة 

 .     لبعض التوصٌات التً ٌمكن اعتمادها   للتحمٌك الأمن الإلكترونً

 مفهوم التجارة الكترونية.   أولا:

ٌكن معروفا سوى الشكل التملٌدي  حٌث لممصطلح حدٌث نسبٌا  ةالتجارة الالكترونٌ إن الملاحظ على          

التجارة  ، لذا سألوم بالعرض هنا  لتعرٌف مع تنوع صورها  ةللتجارة ، لذا نجد أن هنان  التعرٌفات للتجارة الالكترونٌ

 . وأنواعها  ةالالكترونٌ

 الالكترونية:تعريف التجارة  - أ

لذال سنعرض لتعرٌف وحٌد لها : " هً أنشطة تلبً احتٌاجات   ةالالكترونٌلمد ظهرت عدة تعرٌفات للتجارة 

ب ، وتتم هذه التجارة أو الخدمة عبر شبكات المستهلن أو المنتفع بالخدمة فً التولٌت المناسب وبالسعر المناس

المعلومات ، ,أهمها شبكة الانترنت سواء داخل الحدود السٌاسٌة للدولة أو خارجها و بصرف النظر عن نوعٌة 

 .2السلعة أو الخدمة محل التعامل أو المانون الذي تخضع له 

   :أنواع التجارة الإلكترونية  - ب

وهً   ةللتجارة الالكترونٌة ثلاث أنواع بالنظر إلى مولف طرفً المعاملة التجارٌة ، من التجارة الالكترونٌ

 التجارة بٌن شركة وشركة وبٌن شركة ومستهلن و النوع الثالث وهو تجارة الأفراد مع الأفراد 

 :التجارة بين الشركات   -0

ٌتم التعامل  فٌها بٌن شركتٌن ، وٌتم السداد فٌها من خلال التحوٌل المباشر أو الحسابات الرلمٌة أو البنون  

   3من الشركات إلى الشركات ة، وتعرف بالجارة الالكترونٌ ةالالكترونٌ

 : التجارة بين الشركات و المستهلكين  -6

                                                 
1

 ٌشمل عمد عبر الانترنت صور عدٌدة:العمود المبرمة بٌن المهنٌٌن بعضهم مع البعض،أو بٌن المهنٌٌن والمستهلكٌن عبر شبكة الانترنت، عمد -
  لبٌع،عمود برامج الحاسوب،عمود الخدمات الفكرٌة والأدبٌة،عمود المعلوماتٌة،عمود الصٌانة،عمود الإٌواء،.ا

2
 .802،ص 8000طارق فاروق الحصري ،  الالتصاد الدولً ،الطبعة الأولى، المكتبة العصرٌة  الحمولٌة، مصر  ،  -
3

 .880طارق فاروق الحصري ، مرجع سابك ، ص  -
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وهً تتم بٌن المنتج أو الموزع و المستهلن النهائً للسلعة ، و ٌتم السداد فٌها من  خلال بطالات الائتمان أو      

 .1الحسابات الرلمٌة وهً تمثل التبادل التجاري بٌن الشركات من جهة و المستهلكٌن من جهة أخرى 

 : تجارة المستهلن مع المستهلن  -0

على نحو أكثر وضوحا عبر مزاٌدات الانترنت التً  الأفراد وٌبرزهذا النوع الألل شٌوعا وهو تجارة الأفراد مع 

 . تباع فٌها البضائع الجدٌدة والمستعملة 

مع ذكر كافة مواصفاتها  للسلعةصورة أو عدة صور وٌتم عرض السلع فً هذا المزاد الالكترونً من خلال   

مختلفة لشراء السلعة و بفوز بها فً النهاٌة  صاحب  أسعارتح المزاد وٌموم المزاٌدون بإلتراح وتحدٌد سعر مبدئً لف

 .2ٌتمن ذلن لبل الموعد المحدد لانتهاء المزاد  أنسعر بشرط  علًأ

  ةمزايا التجارة الالكتروني ثانيا: 

 : الأتًفً  إجمالهامزاٌا عدٌدة ٌمكن  الالكترونٌةللتجارة 

 :  المتخصصة  الأسواقتكوين   - أ

لإنشاء الأسواق المتخصصة ، حٌث أن التجارة التملٌدٌة ٌستحٌل معها  الإمكانٌةتتٌح  ةالالكترونٌالتجارة         

فً سلعة معٌنة ولو وجد  هذا  التخصص فً التجارة التملٌدٌة فلا ٌحمك التاجر نفس  3المتخصصة الأسواق إنشاء

نجد العدٌد من التجار ٌمومون بتعدٌل سجلاتهم التجارٌة و تحٌنها عن طرٌك إدراج أنشطة تجارٌة  حٌثالمزاٌا  ، 

 .جدٌدة 

 توفير النفمات و الولت اللازم للانتمال للشراء أو التسوق :   - ب

وما ، ...،  توفٌر نفمات الاتصال التملٌدٌة من برٌد وهاتف وفاكس :  تعمل على  ةإن التجارة الالكترونٌ       

،  للشراء أو التسوق للانتمالتوفٌر النفمات والولت اللازم ،   ٌترتب على ذلن أٌضاً من توفٌر الولت اللازم لإتمامها

 .4... خفض تكالٌف النمل والتخزٌن إلى ألل حد ممكن

                                                 
1
 .880،  880وق الحصري ، مرجع سابك ، ص طارق فار - 
8

 .880مرجع نفسه ، ص   -
3

 .832مرجع نفسه ، ص   -
2

 www.tashreaat.comفؤاد جمال عبد المادر ،   -
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عى  أٔ أسعاسْا ٔحطٕساثسٕاء بانُسبت نهسهع  الأعًالٔرنك عٍ طشٚك َشاط :    تىفير لىاعد بيانات متكاملة   -ج

  -د ال لأَشطتٕٚفش نُا سجم انكخشَٔٙ  ، ْٕٔ يا إَخاجٓا ثحكُٕنٕجٛاعٍ طشٚك حطٕساث  أٔانعًلاء  أٔانًٕسدٍٚ 

 تىفر عملات الىسطاء :   

بخٕفٛش انكثٛش يٍ عًٕلاث انٕسطاء انًصذسٍٚ ٔ انًسخٕسدٍٚ ٔحجاس انجًهت ٔانخجزئت ٔ  تحمٕو انخجاسة الانكخشَٔٛ

انٕكلاء انخجاسٍٚٛ
1

، حٛث يٍ خلال ْزِ انًٛزة حًكُج بعض انششكاث أٌ حخفض أسعاس سهعٓا ٔحٕاجّ انًُافست 

 .انمٕٚت فٙ الأسٕاق انعانًٛت 

 :  تىفر الشفافية فى التعاملات التجارية   -ه

ت  كايهانذلٛمت ٔانًعهٕياث انٕٓنت انحصٕل عهٗ س يٍ  تانخجاسة الانكخشَٔٛ يا حخٛحّحخحمك ْزِ انشفافٛت يٍ خلال        

نهًُخجاث ٔانسهع انًخخهفت
2
 . 

 أٔٚسخطٛع انعًلاء انحصٕل عهٗ انًُخجاث ٔ انخذياث فٙ   ٔلج دٌٔ حزاحى    سهىلة الحصىل على المنتح  :   -و

اَخظاس ٔنكٍ بًجشد انضغظ عهٗ نٕحت  انًفاحٛح ًٚكٍ إسسال طهب انششاء ٔحمٕو انششكت بإسسال انًُخج  فٙ انحال 

ٔسائم  إحذٖانعًٛم  بذفع ثًُّ ٔحمٕو  انششكت بإسسال انًُخج   فٙ انحال   فٕس لٛاو انعًٛم بذفع ثًُّ عبش فٕس لٛاو 

الانكخشَٔٙ
3
 . 

  : فعالية أكثر في التسىيك  -ق

ححمٛك حسٕٚك    حسخطٛع انششكت يٍ خلال يٕلعٓا عهٗ الاَخشَج ححمك يٍ خلال يٕلعٓا عهٗ الاَخشَج             

أفضم نًُخجاحٓا ٔأكثش فعانٛت  يٍ خلال انٕصٕل إنٗ عذد ْائم يٍ انًسخٓهكٍٛ عهٗ يسخٕٖ انعانى  ، حٛث  ًٚكُٓا 

حهمٗ طهباث انًسخٓهكٍٛ
4
  .حٕلٛج أ٘ساعت ٔفٙ  أ٘فٙ   

حشٚت الاخخٛاس   خاصت ٖححمك يجًٕعت يٍ انًزاٚا الأخش تانخجاسة الانكخشَٔٛ أٌ إنٗسبك َخهص  ٔيٍ خلال يا

ٔحخفض يٍ حكهفت الاحصالاث ٔححمٛك سضا انًسخخذيٍٛ ٔ حعًم  عهٗ انخعشف عهٗ انًُافسٍٛ 
5  . 

 .   ةمن التجارة الالكترونيأمعولات  :ثالثا

نه ٌعاب علٌها نمص الجانب الأمنً أفً ولتنا الحالً إلى  ةتتٌحها التجارة الالكترونٌرغم مزاٌا العدٌدة التً         

     الذٌن ٌعملون على اختراق  موالع التجارة (لراصنة  الكمبٌوتر  )الأولى : الصورة فٌها التً من بٌن صوره  

                                                 
0

 .832طارق فاروق الحصري ، مرجع سابك ، ص    -
8
3

 .www.tashreaat.comفؤاد جمال عبد المادر ،    -
3

 .832ص  طارق فاروق الحصري ، مرجع سابك ،   -
2

 .832المرجع نفسه ، ص    -
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التً تعمل  (الفٌروسات)الثانٌة ، الصورة بطالات العملاء  كأرلاموٌمومون بسرلة المعلومات الموجودة بها   ةالالكترونٌ

 محو البٌانات الموجودة بها ، الأمر الذي ٌنتج عنه خسائر فادحة أوتعطٌلها عن العمل أو على تغٌٌر محتوٌات 

 . ةبالشركات الناشطة فً مجال التجارة الالكترونٌ

 لنماط التالٌة : ومما سبك ذكره ٌمكن إٌراد معولات لا أمن   للتجارة الالكترونٌة فً ا    

 واللاسلكية: للاتصالات السلكيةعدم وجود حيز حجمي كاف  - أ

شبكة الانترنت وتشعبها فإنها  لا تزال تفتمر إلى الحٌز الكافً للاتصالات على  ععلى الرغم  من الاتسا      

،  1 ةتتم المعاملات التجارٌة الالكترونٌ نحو ٌتناسى مع الكم الهائل فً الأنشطة التجارٌة التً تتم من خلالها

تولف العدٌد من العملٌات  5105سنة ولعل المثال الحً هو الجزائر  هو  حٌث أدي انمطاع كابل الانترنت 

التجارٌة التً تعتمد على هذه التمنٌة ،  وأصابت العدٌد من الشركات  التجارٌة عدٌد الخسائر ،  الأمر الذي  

 الجزائر بتعوٌض الخسائر لشركات المتضررة . أدي بالشركة اتصالات

 غلبة عنصر المخاطرة :   -ب 

ها أو لسهولة التلاعب فً تفً التجارة الالكترونٌة نتجه لضعف الثمة فً التعامل بهذه الطرٌمة سواء لجد      

   ما ٌزٌد من عنصر المخاطرة فً التجارة الالكترونٌة، ، وهو2المعاملات التً تجري بواسطتها

 :  التغيير المستمر و الريع في البرمجيات  -ج

البرمجٌات المتصلة بالإعلام الآلً فً تطور  إنوٌتم ذلن على نحو مستمر وعلى مدار الساعة ، حٌث         

التحٌٌن المستمر لبرمجٌاتها ، الأمر الذي ٌكلف   ةالأمر الذي ٌستدعً من موالع التجارة الالكترونٌ،  3مستمر

 الشركات أعباء  مالٌة أخري  لأجل مواكبة التطورات المتسارعة فً هذا المجال .

 الخشية من اختراق الموالع التجارة التجارية :  -ه

الناشطة فً ، تجعل الشركات التخوف المستمر من عملٌات الاختراق والمرصنة التً ٌمارسها الهاكرز إن       

   .باستمرار من أي هجوم من هذا المبٌلتخشً   ةمجال التجارة الالكترونٌ

 

 

                                                 
832طارق فاروق الحصري ، مرجع سابك ، ص  -

1
  

.838المرجع نفسه ، ص 
2
  

المرجع نفسه ، نفس الصفحة . 
3
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 الأمية  المعلوماتية :   -و

إن الجهل باستعمال أجهزة الحاسوب والتمنٌات المرتبطة به  تعتبر حاجز أمام الأفراد للإلبال على هذه النوعٌة      

الأمر الذي ٌفوت على العملاء الاستفادة من مزاٌا التجارة الحدٌثة خاصة فً جزئٌة ،  ةمن التجارة الالكترونٌ

 .  المرتبطة بربح الولت والجهد

 :  التجارة الالكترونية مع بعض تطبيمات البيانات جعدم توافك بعض برام –ز 

فالبعض من هذه التطبٌمات لا تتطابك مع البرامج  البٌانات، تإن الابتكار و التمدم المتواصل فً تطبٌما       

كانت أكثر  إذاالأمر الذي ٌفوت فرصة الاستفادة من هذه التطبٌمات خاصة ،  1 ةالتجارة الالكترونٌ المستخدمة فً

 .عملٌة 

 الالكتروني يمكن تحميمه نسبيا ويتم ذلن من خلال الأتي : الأخــير أمنوفـي               

 تبنً سٌاسة الحوكمة الاكترونٌة . -10

التحٌٌن المستمر لمانون العموبات خاصة فً الجزئٌة المتصلة بالجرائم المعلوماتٌة ، نظرا للتنوع التمنٌات  -15

 وصور الإجرام المبتكرة فً هذا المجال .

 . ًاستشارة ذوي الاختصاص فً مجال الإعلام الآلً  عند إعداد برامج الأمن الالكترون -10

 أوالمصالح الأمنٌة لأجل مواجهة أي تهدٌد داخلً  أنواعاء أجهزة  متخصصة على مستوى مختلف إنش -10

 خارجً من المراصنة.

الشركاء فً  الإكثار من الندوات والأٌام الدراسٌة و الملتمٌات الوطنٌة والدولٌة مع ضرورة إشران كافة  -15

 هذا الموضوع سواء تعلك الأمر بالعدالة  والجهات الأمنٌة.

 تبادل الخبرات وعمد الشركات  مع الشركات المتخصصة فً الأمن الإلكترونً. -10

 التكوٌن المتسمر للموظفٌن والمستخدمٌن لأجل مواكبة  التطورات الحاصلة فً مجال الأمن الالكترونً  -10

 تخصٌص اعتماد مالً سنوي   فً مٌزانٌات خاصة الإدارات العمومٌة العمومٌة لأجل التناء التطبٌمات -10

الأمر الذي ٌضمن الحماٌة المطلوبة وٌمف حاجز أمام أي اختراق أو  ًالمتاحة فً مجال الأمن الالكترون

 هجوم محتمل . 

 

 

                                                 
 832و  828طارق فاروق الحصري ، مرجع سابك ، ص  -

1
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 لــــائمة الـــــمراجع:

محمد إبراهٌم عبد  الرحٌم ،  منظمات التصادٌة فً زمن العولمة ، مؤسسة شباب الجامعة ،  .0
 802إلى  28،ص   8002مصر  ،

الحصري ،  الالتصاد الدولً ،الطبعة الأولى، المكتبة العصرٌة  الحمولٌة، طارق فاروق  .8
 .802،ص 8000مصر  ،

 www.tashreaat.comفؤاد جمال عبد المادر ،    .0

 

 


