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 مقدمــة

الأخٌرة تمنٌات علمٌة، هذه التمنٌات الغرض منها هو تلبٌة حاجة الإنسان ظهرت فً الآونة 

عصر ثورة بٌنه وبٌن الآخرٌن، فالعالم ٌعٌش فً أسرع ولت ممكن، ومحاولة تمرٌب المسافات 

فوائد وكذا المعلومات تلن الثورة التً تؤثر فً حٌاة البشر جمٌعاً، وستكون المكاسب وال

 .المشكلات والمخاطر المترتبة على هذه الثورة الوشٌكة فً مجال المعلومات كبٌرة

ولد كرست الأعمال المانونٌة الدولٌة حك الاتصال والحصول على المعلومات وتداولها، 

 وأكدت على أهمٌة ضمان ممارسته.

أن "حرٌة  على 1546دٌسمبر  14الصادر عن الأمم المتحدة فً  55فمد نص المرار 

المتحدة وهً حجر الزواٌة لكل الحرٌات التً كرست الأمم ، الاستعلام هً حك أساسً للإنسان

نفسها للدفاع عنها، وحرٌة الاستعلام تشمل جمع ونمل ونشر المعلومات فً كل مكان دون 

عمبات".
(1)

 

مة للأمم من الإعلان العالمً لحموق الإنسان الصادر عن الجمعٌة العا 15كما نصت المادة 

على أن "لكل فرد الحك فً حرٌة الرأي والتعبٌر وٌشمل هذا  1541دٌسمبر  10المتحدة فً 

الحك حرٌة اعتناق الآراء دون تدخل واستماء وتلمً وإذاعة الأنباء والأفكار دون تمٌد بالحدود 

الجغرافٌة وبأٌة وسٌلة كانت".
(2)

 

مدنٌة والسٌاسٌة الصادر عن الأمم من العهد الدولً للحموق ال 15وأخٌراً نصت المادة 

لكل فرد الحك فً حرٌة التعبٌر وهذا الحك ٌشمل  -2على أن " 1566دٌسمبر  16المتحدة فً 

حرٌة البحث عن المعلومات أو الأفكار من أي نوع واستلامها ونملها بغض النظر عن الحدود، 

أو بأٌة وسٌلة أخرى وذلن إما شفاهة أو كتابة أو طباعة، وسواء كان ذلن فً لالب فنً 

ٌختارها".
(3)

 

وتنشأ ضرورة وجود توافك دولً محكم فً مجال الحك فً المعلومات على وجه 

الخصوص من سهولة حركة المعلومات فً أنظمة تمنٌة المعلومات حٌث ٌرجع لهذه السهولة فً 
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نة بٌنما حركة المعلومات بأنه بالإمكان ارتكاب جرٌمة عن طرٌك حاسب آلً موجود فً دولة معٌ

 ٌتحمك نجاح هذا النشاط الإجرامً فً دولة أخرى.

ً من أجل حماٌة وتستلزم مثل هذه الجرائم وجود تعاون دولً فعال  والذي ٌعتبر ضرورٌا

حمٌمٌة لأنظمة الاتصالات البعدٌة التً تمر بالعدٌد من الدول وٌنشأ حتماً عن وجود أوجه خلاف 

نظم المعلومات ما ٌعرف بالمعلومات المختبئة والذي بٌن الموانٌن الوطنٌة والخاصة بتمنٌة 

 ستكون لها نتٌجة عكسٌة فً صورة لٌود وطنٌة على حرٌة حركة المعلومات.

ً من وفً مجال الإجراءات فإن التوافك بٌن مختلف سلطات التدخل الوطنٌة  سٌكون هاما

س إحدى الدول المساعدة الوطنٌة، أنه لد تلتمدون عمبة لطلب المساعدة المانونٌة أجل التسٌٌر 

ً لموانٌنها المضائٌة من دول أخرى بحٌث ٌمكن لهذه الأخٌرة أن تباشر  التدابٌر التً تكون طبما

      الخاصة.

 .التدابٌر الواجب مباشرتها على المستوى الوطنًالأول:  المبحث

ٌمكن تمسٌم هذه التدابٌر إلى نوعٌن إحداهما تدابٌر موضوعٌة والأخرى إجرائٌة، 

منهما مطلباً مستملاً وذلن على النحو التالً:وسنخصص لكل 
 (4)

 

 التدابٌر الموضوعٌة.: مطلب الأولال

ٌنبغً على الدول أن تتبع سٌاسة جنائٌة مشتركة تهدف إلى حماٌة المجتمع من مخاطر 

الجرٌمة المعلوماتٌة وذلن من خلال تبنً التشرٌعات الملائمة لمواجهة الخطورة المتمثلة فً 

أفعال إجرامٌة مع إمكانٌة كان استخدام شبكات الكمبٌوتر والمعلومات الإلكترونٌة فً ارتكاب إم

 المتعلك بمثل هذه الأفعال عبر تلن الشبكات.الدلٌل تخزٌن ونمل 

 لذا من الأهمٌة بمكان مباشرة التدابٌر الآتٌة:

لتدابٌر اللازمة لإدران الدول أن تتبنى التدابٌر التشرٌعٌة وغٌرها من اٌجب على كافة : أولا 

جنائٌة وفماً نظام الكمبٌوتر كجرٌمة لى سائر أو جزء من أجزاء إعملٌة الدخول غٌر المشروع 

لأحكام لوانٌنها الوطنٌة إذا ما ارتكبت هذه الأفعال بصورة عمدٌة وٌجوز لأي دولة أن تحدد من 
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دابٌر الأمن أو بٌئة الحصول بٌن متطلبات ارتكاب الجرٌمة أن تكون ارتكابها من خلال اختراق ت

  على بٌانات الكمبٌوتر.

ا: ٌنبغً على أن تتبنى التدابٌر التشرٌعٌة وغٌرها من التدابٌر اللازمة لإدران أعمال  ثانٌا

والتً تتم بأسالٌب فنٌة كعملٌات نمل الكمبٌوتر إلى أو من خلال حاسب آلً الاعتراض دون حك 

الصادرة من أحد نظم المعلومات والتً تحمل مثل تلن  آخر وكذا الإشارات الإلكترومغناطٌسٌة

.البٌانات واعتبارها جرٌمة جنائٌة لأحكام لوانٌنها الوطنٌة إذا ما ارتكبت بصورة عمدٌة
 

 

ا: ٌجب على الدول أن تتبنى التدابٌر التشرٌعٌة التشرٌعٌة اللازمة لإدران أعمال الإضرار أو  ثالثا

الإعالة التً تستهدف بٌانات الحاسب الآلً بدون وجه حك المحو أو الإتلاف أو التعدٌل أو 

.جرٌمة إذا ما ارتكبت بصورة عمدٌةواعتبارها 
 (5)

 

ا: ٌجب على الدول أن تتبنى التدابٌر التشرٌعٌة اللازمة لإدراج أعمال الإعالة الخطرة دون  رابعا

أو إتلاف أو  وجه حك بوظائف نظام الكمبٌوتر من خلال إدخال أو نمل أو الإضرار أو محو

 .ٌل أو إعالة بٌانات الكمبٌوتر وإدراكها باعتبارها جرٌمة جنائٌة إذا ارتكبت بصفة عمدٌةتعد

ا: ٌجب على الدول أن تتبنى التدابٌر التشرٌعٌة اللازمة لإمكانٌة مساءلة الأشخاص المعنوٌة  خامسا

ٌؤدي فٌها لصور الإشراف جنائٌاً عن الجرائم الناشئة عن نظم المعلومات وذلن فً الأحوال التً 

 أو الرلابة من لبل الشخص الطبٌعٌة إلى تسهٌل ارتكابها.

 .التدابٌر الإجرائٌةالثانً:  مطلبال

 وتتمثل هذه التدابٌر على النحو التالً:

 ٌجب على الدول أن تتخذ التدابٌر التشرٌعٌة التً تخولها سلطة تفتٌش:أولا: 

 نات الكمبٌوتر المختزنة به.أحد أنظمة الكمبٌوتر أو جزء منه وبٌا - أ

أحد الوسائط التً لد تكون بٌانات الكمبٌوتر مختزنة به، وذلن فً أراضٌها أو فً أحد  - ب

 الأماكن الأخرى التً تمارس علٌها سلطاتها لأغراض التحمٌك.
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ا: المعنٌة فً إصدار ن تتخذ التدابٌر التشرٌعٌة اللازمة لتخوٌل سلطاتها ٌجب على الدول  ثانٌا

لأي شخص سواء كان متواجداً فً إللٌمها فً أي مكان آخر علٌه سلطاتها السٌادٌة لكً الأمر 

ٌمدم أي بٌانات محددة والعة تحت سٌطرته ومخزنة فً أحد أنظمة الكمبٌوتر أو أحد الوسائط 

.المستخدمة فً تخزٌن البٌانات وذلن بالصورة التً تطلبها تلن السلطات لأغراض التحمٌك
 (6)

 

ا: أن تتبنى التدابٌر التشرٌعٌة اللازمة لتمكٌن سلطاتها المعنٌة من الحصول على الدول ب ٌج ثالثا

الكمبٌوتر وذلن لأغراض التحمٌمات وذلن  على نسخة حفظ سرٌعة للبٌانات المخزنة فً أحد نظم

 إذا تبٌن أنها معرضة بصفة خاصة للفمد والتعدٌل.

ا: ٌعٌة اللازمة لإجبار الشخص الذي تتخذ حٌاله الدول أن تتبنى التدابٌر التشرٌجب على  رابعا

ً على الاحتفاظ بسرٌة الإجراءات لمدة محددة من الزمن وفماً  إجراءات الحفظ المشار إلٌها سلفا

 للإطار الذي ٌسمح به المانون الوضعً.

ا: تكفل حفظ السرٌع لتلن البٌانات  التًأن تتخذ التدابٌر التشرٌعٌة اللازمة ٌجب على الدول  خامسا

ممدم الخدمة واحدة أو أكثر ممن شاركوا فً عملٌة الخاصة بعملٌة النمل وبغض النظر إذا كان 

 نمل هذا الاتصال.

ا: على أي لمد اختصاصها المضائً ٌجب على الدول أن تتخذ التدابٌر التشرٌعٌة اللازمة  سادسا

 الجرائم المشار إلٌها إذا ما ارتكبت من

بصورة كلٌة أو جزئٌة على أراضٌها أو على متن باخرة أو طائرة أو لمر صناعً ٌحمل  - أ

 علمها أو مسجل لدٌها.

ً لأحكام المانون  - ب من لبل أحد مواطنٌها إذا كانت الجرٌمة من الجرائم المعالب علٌها وفما

فً محل ارتكابه أو إذا كانت الجرٌمة لد ارتكبت خارج الاختصاص  الجنائً الساري

للٌمً لأي دولة.الإ
 (7)

 

 المبحث الثانً: التدابٌر الواجب مباشرتها على المستوى الدولً.

 والثانً ٌتعلك بالمعونة المتبادلة.وٌمكن تمسٌم هذه التدبٌر إلى نوعٌن، الأولى تتعلك بالتسلٌم 
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 تسلٌم المجرم المعلوماتً.: الأولالمطلب 

تطبٌك المواثٌك الدولٌة ذات  ٌجب على الدول أن تتعاون بعضها مع بعض ومن خلال

الصلة بشأن التعاون الدولً فً المسائل الجنائٌة وعلى وجه الخصوص فً مجال تسلٌم المجرم 

ً مرتكبٌها المعلوماتً حٌث ٌجب تسلٌم  لمعٌار معٌن معٌن لتكٌٌف الجرٌمة كجرٌمة وذلن وفما

  ٌجوز تسلٌم مرتكبٌها:

ٌانات لد تم بدون وجه حك وبنٌة الاخلال بسرٌة البٌانات أن ٌكون الدخول إلى النظام أو البأولا: 

 .أو إعالة نظام الكمبٌوتر

ا:  .أن تبرم الدول فٌما بٌنها اتفالٌة تسلٌم مرتكبً الجرائم المعلوماتٌة ثانٌا

ا: الصادر فً شأن مرتكبً إحدى الجرائم المعلوماتٌة بناء على إذا ما رفض طلب التسلٌم  ثالثا

د تسلٌمه نظراً لأن طرف المدعً ٌعتبر أنه ٌختص لضائٌاً بالجرمٌة محل جنسٌة الشخص المرا

الإدعاء، ٌموم الطرف المدعً علٌه بتمدٌم المضٌة إلى سلطاته بغرض السٌر فً الدعوى الجنائٌة 

وعلى أن ٌبلغ الطرف المدعً بالنتائج المترتبة علٌه.
 (8)

 

 المعونة المتبادلة: المطلب الثانً

 لمتبادلة فً الإجراءات التالٌة:وتتمثل المعونة ا

ٌجب على الدول أن تمدم لبعضها البعض المعونة المتبادل وذلن بأكبر لدر ممكن لأغراض  أولا:

 التحمٌك والإجراءات الخاصة بالجرائم الجنائٌة المتعلمة بنظم وبٌانات الحاسب الآلً.

ا: وسائل الاتصال خلال تبادلة من على الدول أن تمبل وتستجٌب إلى طلبات المعونة المٌجب  ثانٌا

السرٌعة كالفاكس والبرٌد الالكترونً، بالمدر الذي ٌوفر للطرف الطالب المستوى من الأمن 

 والمصادلة.

ا: تخضع المعونة المتبادلة للاشتراطات المنصوص علٌها فً لوانٌن الدولة المدعٌة أو  ثالثا

 المنصوص علٌها بموجب اتفالٌات المعونة المتبادلة.
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ا:ر فً الأحوال التً ٌسمح فٌها للطرف المدعً علٌه بتعلٌك طلب المعونة المتبادلة على  ابعا

اشتراط وجود جرٌمة مزدوجة، ٌعتبر هذا الشرط محل اعتبار وبغض النظر عما إذا كانت لوانٌن 

 هذه الدولة تضع الجرٌمة فً نطاق ذات تصنٌف آخر.

ا:  سؤولٌن إرسال طلبات المعونة المتابدلة والردتحدد كل دولة سلطة مركزٌة تنهض بالم خامسا

 علٌها وتنفٌذها أو نملها للسلطات المعنٌة للتنفٌذ.

ا: ً للإجراءات التً تحددها الطرف المدعً فما عدى  تنفذ طلبات المعونة المتبادلة سادسا وفما

 علٌه. الأحوال التً لا تتصل فٌها تلن الإجراءات مع أحكام المانون السائد بالدولة المعدي

ا: بأن المناعة ٌجوز للدولة المدعً علٌه أن ترفض طلب المعونة إذا ما توافرت لدٌها  سابعا

العام أو بأي من مصالحها الأساسٌة  الالتزام بما ورد بالطلب لد ٌخل بسٌادتها أو أمنها أو نظامها

 الأخرى.

ا: ا التصرف سٌخل المدعً علٌها تأجٌل التصرف فً الطلب إذا كان هذٌجوز للدولة  ثامنا

 .بالتحمٌمات أو إجراءات الإدعاء أو الإجراءات الجنائٌة التً تباشر بمعرفة السلطات المعنٌة

ا: ٌجب على الدول المدعً علٌه أن تخطر الدولة المدعٌة بصورة فورٌة بنتائج تنفٌذ طلب  تاسعا

   التأجٌل. المعونة فإذا ما رفض الطلب أو تم تأجٌله ٌجب تمدٌم الأسباب إلى الرفض أو

المدعٌة أن تطلب من الدولة المدعً علٌه أن تحتفظ بسرٌة الولائع  ٌجوز للدولةعاشراا: 

والمحتوٌات التً ٌتضمنها الطلب، فإذا لم ٌكن بممدور الدولة المدعٌة علٌها الوفاء بمتطلبات 

حدٌد ما إذا سرٌة الطلب فٌجب علٌها إخطار الدولة المدعٌة بذلن وعلى الأخٌرة فً هذه الحالة ت

كان سٌنفذ الطلب من عدمه.
 (9)

 

ٌجوز فً حالة الاستعجال إرسال طلبات المعونة المتبادلة مباشرة إلى السلطات  الحادي عشر:

المضائٌة بما فٌها النٌابة العامة لدى الدولة المدعٌة علٌها وفً مثل الحالة ٌجب إرسال نسخة بنفس 

الدولة المدعً علٌها.الطلب إلى السلطة المركزٌة المائمة لدى 
 (10)
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وفً الأخٌر نمول أنه ما من دولة ٌمكنها بنجاح مجابهة هذا التحدي فً مواجهة هذه الأنماط 

من الجرائم ومنها الجرائم الناشئة عن استخدام شبكة الإنترنت بمفردها، ولا مفر من المستحدثة 

ى التعاون الدولً فً المجال مواصلة أجهزة تطبٌك المانون فً أنحاء العالم وتطوٌر المدرة عل

من مساعدة الدول النامٌة لتعزٌز مؤسساتها المتخصصة المتمدمة  المعلومات، ولا مفر للدول

 بالتحري والتحمٌك والمحاكمة، من خلال توفٌر الوسائل والإمكانٌات وسائر أنواع المعونة التمنٌة.

  ش:ــالتهمٌ

                                                 

 .14/12/1546الصادر عن الأمم المتحدة فً  55المرار  -1
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