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 بــــســــم الــلـــه الــرحــمـــن الـــرحـــيـــم

 إن الاعتراف بالجميل لأهل الفضل واجب و أكيد

انه و تعالى  بصدد إنجاز هذا العمل ، نشكر الله سبح  

الذي وفقنا لإتمام هذا العمل.     

 نتقدم بالشكر الجزيل إلى كافة الأساتذة الذين أشرفوا على تعليمنا  

 خاصة الدكتور عزوز عبد الحمد

 إلى كل من ساعدنا و لو بابتسامة صغيرة صادقة، 

 إلى كل هؤلاء شكرا جزيلا و جزأكم الله خيرا إنشاء الله.
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ل فييما الله عز و جل: "و اخفض ليما إلى من قا

جناح الذل من الرحمة و قل ربي ارحميما كما ربياني 

 صغيرا"

 إلى الذين جعميم الله سندا لي في ىذه الحياة إخوتي

إلى أساتذتي الذين ساىموا بشكل كبير في تحصيمي 

 العممي

إلى أستاذي المشرف الذي أراد أن يبث الأمل فينا 

 منا الكثيروالذي أراد أن يصنع 

 

 طارق



 إىداء
إلى من قال فييما الله عز و جل: "و اخفض ليما جناح الذل 

 من الرحمة و قل ربي ارحميما كما ربياني صغيرا"

 إلى الذين جعميم الله سندا لي في ىذه الحياة إخوتي 

 إلى أساتذتي الذين ساىموا بشكل كبير في تحصيمي العممي

بث الأمل فينا والذي أراد إلى أستاذي المشرف الذي أراد أن ي

 أن يصنع منا الكثير
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 مقدمة:

و يعود الفصل فييا لمثورة المعموماتية  ،يشيد العالم اليوم ازدىارا في المجال العممي و التكنولوجي 

رة فالعالم اصبح يعرف اليوم بالقرية صغي ،التي حققت قفزة ممحوظة في مستويات التقدم التقني و العممي 

. و مع تقدم العموم بدأ كم المعمومات يتزايد  و يتكاثر . فأصبح من اللازم استخدام اساليب عممية و تقنية 

متطورة لمواجية ىذه الظاىرة . مثل الحاسبات الالكترونية و المستحدثات التقنية الاخرى المختمفة كأقراص 

 فيديو .

م يعتمد اعتمادا اساسيا عمى الحاسب بما يتميز ان عصر الثورة المعمومات التي يشيدىا عالمنا اليو 

فالحاسب جياز الكتروني يستطيع  ،بقدرات ىائمة لمتخزين و الاسترجاع و طرح الحمول لأعقد المشكلات 

ترجمة اوامر مكتوبة بتسمسل منطقي لتنفيذ عمميات ادخال بيانات او اخراج معمومات او اجراء عمميات 

لحاسب من المكونات المادية و المكونات المنطقية . كما اصبحت تقنية حسابية او منطقية . و يتكون ا

الحاسوب تستعمل في ارتكاب العديد من الجرائم تارة و كموضوع لمجريمة تارة اخرى و اصبح ىذا النوع 

 من الجرائم يرتكب في وسط افتراضي غير متعارف عميو و لا يشبو الوسط التقميدي لمجرائم التقميدية . 

ر الجرائم الالكترونية من اخطر و اعقد الجرائم عمى الاطلاق و تعتبر من اعقد الاشكاليات و تعتب

الجديد  لمجريمة المنظمة . فيي جريمة تقنية سيمة الارتكاب تنشأ في الخفاء و في بيئة افتراضية دون ان 

ات المعرفة و ترتكب ىذه الجريمة عن طريق مجرمين اذكياء يمتمكون ادو  ،تخمف اي آثار محسوسة 

الفنية لمتعامل في مجال المعالجة الالية لممعطيات و يتمتعون بميارات و خبرات تقنية عالية زيادة عمى 

 ذلك تعتبر جريمة عابرة لمحدود تتم عبر شبكة اتصال لا متناىية غير مرئية .

ت عمى فالمشرع الجزائري كغيره من التشريعات حاول وضع اطر قانونية ملائمة و ادخال تحديدا

القوانين السارية المفعول بيا تتلائم مع الوضع الجديد لتحديد شروط استعمال ىذه الوسائل في مختمف 
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عماليا سواء محميا او المعاملات من خلال نصوص جزائية لحماية الانظمة المعموماتية و ردع اساءة است

القانون الجنائي الاجرائي الذي طار الاتفاقيات الدولية . كما امتدت التعديلات الى نطاق دوليا في ا

صيغت نصوصو لتنظيم الاجراءات المتعمقة بجرائم تقميدية التي لا توجد صعوبات كثيرة في اثباتيا او 

التحقيق فييا و جمع الادلة المتعمقة بيا . و المشرع الجزائري جاء بمجموعة من الاجراءات منيا ما يعتبر 

الجرائم المعموماتية عن طريق تعديل قانون اجراءات جزائية بتقنين  قاسما مشتركا بين الجرائم التقميدية و

وسائل و اجراءات خاصة تتماشى مع طبيعة الجرائم المستحدثة و منيا اجراءات تطبق عمى الجريمة 

المعموماتية فقط التي تم النص عمييا في القانون الجديد المتعمق بالوقاية من الجرائم المتصمة بتكنولوجيا 

 . 2009اوت  5المؤرخ في  90/04م و الاتصال و مكافحتو الاعلا

و تكمن اىمية موضوعنا اساسا في كون الجريمة المعموماتية جريمة جديدة حديثة النشأة و بالتالي 

حيث ان القواعد الاجرائية المنصوص عمييا  ،لا يكفي تطبيق الاجراءات المطبقة عمى الجرائم التقميدية 

الى  ،ية لا يمكن ان تطبق عمييا لأنيا تقع في عالم افتراضي و يمتد تأثيرىا في قانون اجراءات جزائ

جميع الاصعدة لارتباطيا بالتطور التكنولوجي للإعلام و الاتصال التي تستعمل في جميع مجالات الحياة 

سواء من طرف الافراد او المؤسسات اذ تجعل التعاملات معيا صعبا و معقدا مما يحتم الى ايجاد 

 اءات اخرى جديدة اجر 

و عميو من اسباب اختيارنا ليذا الموضوع ىو معرفة القواعد الاجرامية الحديثة التي جاء بيا 

المتضمن القواعد الخاصة  09/04المشرع الجزائري بتعديل قانون اجراءات جزائية و كذلك القانون 

 يا . بالوقاية من الجرائم المتصمة بتكنولوجيا الاعلام و الاتصال و مكافحت
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و دور  و ىذا ما يدل عمى الصعوبات و المعوقات الممقاة من خلال البحث و الدراسات المقدمة

لتصدي ليذا النوع من الجرائم و تحقيق الحماية  ،مع مختمف التشريعات  يماشتمالمشرع في محاولتو ل

 القانونية اللازمة . 

 و يمكن طرح الاشكالية التالية :  

 ؟  معموماتية ة و التفتيش و الحجز داخل المنظومة الما ىي اجراءات المعاين

 مجموعة من الاشكاليات الفرعية : طرح  كما يمكن

 ماىي الاجراءات التقميدية المتبعة لمتفتيش و الحجز داخل المنظومة المعموماتية ؟ 

 ماىي اجراءات التحري المستحدثة لمكشف عن الجرائم المعموماتية ؟ 

عمم المنيج الوصفي و ذلك من خلال وصف  تم الاعتماد عمىالاشكالية للإجابة ىن ىذه و منو 

المنيج التحميمي مع الاستعانة ب ،يياالتحقيق ف بعض المفاىيم العامة الخاصة بالجريمة المعموماتية و آليات

 من خلال دراسة و تحميل الاجراءات الخاصة بالمعاينة و التفتيش و الحجز.

 ة تم إتباع خطة ذات فصمين :و للإجابة عمى ىذه الإشكالي

الإجراءات العامة والمألوفة ومدى سريانيا عمى الجريمة المعموماتية  الفصل الاول بعنوان :

، اما الفصل الثاني فاقترحنا لو العنوان التالي: الاجراءات المستحدثة لمتحري والكشف )إجراءات التقميدية(

 ءات الحديثة(عن الجرائم داخل المنظومة المعموماتية )الاجرا

 

 

 

 



 

 

 

 

 

 

 

 

 الفصل الأول
الإجراءات العامة والمألوفة ومدى سريانيا عمى 

 الجريمة المعموماتية )إجراءات التقميدية(
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 تمييد:

إنَ لمضبطية القضائية دور كبير في مجال محاربة ومكافحة الجريمة الواقعة داخل النظام 

لمجتمع من الجرائم الواقعة في النظام المعموماتي المعموماتي، ويكمن دورىا الرئيسي في حماية أمن ا

بصفة خاصة، والجرائم بصفة عامة، فالشرع الجزائري كغيره من التشريعات حدد جيات أو وحدات 

مختصة تعمل في ىذا المجال، تكون ىذه الوحدات مزودة بالخبراء والتقنيين الخاضعين لتكوين 

جال مكافحة الجرائم المعموماتية، حيث سنتطرق متخصص، حيث تنظم ليم أدوات متخصصة ليم في م

في ىذا الفصل إلى مبحثين، المبحث الأول سنتناول فيو معاينة محل الجرائم الواقعة داخل وخارج النظم 

 المعموماتي، والمبحث الثاني التفتيش والحجز في النظم المعموماتي.
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 داخل وخارج النظم المعموماتـيــــة.المبحث الأول: معاينة محــــل الجرائم الواقعة 

تعتبر المعاينة من أىم مراحل التحقيق كما تعتبر من المراحل الأولية للاستدلال عمى ملابسات 

الجريمة، كما ليا أىمية ودور كبير في الجرائم الالكترونية والغاية من المعاينة ضبط ما استعمل في 

المبحث إلى مفيوم النظم المعموماتية )المطمب الأول(  ارتكاب الجريمة أو نتج عنيا وسنتطرق في ىذا

 ومفيوم المعاينة )المطمب الثاني(، والقواعد الإجرائية لمعاينة مسرح الجريمة الالكترونية )المطمب الثالث(

 المطمب الأول: مفيــــوم النظم المعمومــاتية

سريع مما استدعى إلى  لقد عرف حجم المعمومات ازديادا كبيرا مع مرور الوقت وكثرت بشكل

الاعتماد عمى تقنية المعموماتية، التي تيدف إلى حل ومعالجة المعمومات بطريقة سريعة ومواكبة لمعصر 

عن طريق عموم الحاسوب وعموم الاتصال، وسنتطرق في ىذا المطمب إلى تعريف النظم المعموماتية 

 )الفرع الأول( ومكونات النظم المعموماتية )الفرع الثاني(.

 الفرع الأول: تعريف نظم المعموماتية

القد تكفمت نصوص أحكام الاتفاقيات الدولية إضافة إلى نصوص التشريعات الوطنية بتعريف نظم 

المعموماتية، فغرفت بودابست لمكافحة الجرائم المعموماتية في مادتيا الأولى النظم المعموماتية بأنيا " كل 

المتصمة أو المرتبطة والى يمكن أن تقوم بمفردىا أو مع مجموعة آلة بمفردىا أو مع غيرىا مع الآلات 

عناصر أخرى تنفيذ لبرنامج معين بأداء معالجة آلية لمبيانات المعموماتية، ويعني ىذا الأخير كل تمثيل 

لمواقع أو المعمومات أو المفاىيم تحت أي شكل، وتكون مييئة لممعالجة الآلية بما في ذلك برنامج معد من 

 .1الطبيعة يجعل الحاسوب يؤدي الميمةذات 

                                           
، الجزائر، 01لحقوق، جامعة باتنة ، أطروحة دكتوراه في األيات البحث والتحقيق في الجرائم المعموماتيةربعي حسين،  -1

 .11، ص 2015/2016السنة الجامعية 
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أماااااا عماااااى مساااااتوى التشاااااريعات الوطنياااااة فقاااااد عرفياااااا نظاااااام مكافحاااااة الجااااارائم الساااااعودي فاااااي مادتاااااو 

دارتيااااااا وتشاااااامل الحاساااااابات الآليااااااة"،  الأولاااااى بأنيااااااا "مجموعااااااة باااااارامج وأدوات معاااااادة لمعالجااااااة البيانااااااات وا 

م المعموماتيااااة بقولااااو بااااأنَ نظاااام معالجااااة داء تعريااااف صااااريح لماااانظبااااا الشاااارع الأردنااااي فقااااد تااااولى أيضااااا اأماااا

المعمومااااااات ىااااااي ذلااااااك النظااااااام الالكترونااااااي المسااااااتخدم لانشاااااااء رسااااااائل المعمومااااااات وارساااااااليا وتسااااااميميا 

ماااان  02ومعالجتيااااا أو تحزينيااااا أو تجييزىااااا عمااااى أي وجااااو آخاااار وذلااااك وفااااق مااااا ورد فااااي نااااص المااااادة 

 .12001لسنة  05قانون المعاملات الأردني رقم 

الاااااذي جااااااء باااااو المشاااااروع الجزائاااااري باااااالقول باااااأن الااااانظم المعموماتياااااة ىاااااي " أي نظاااااام وىاااااو الااااارأي 

منفصاااااال أو مجموعااااااة ماااااان الأنظمااااااة المتصاااااامة ببعضاااااايا الاااااابعض أو المرتبطااااااة، يقااااااوم واحااااااد منيااااااا أو 

 .2أكثر بمعالجة آلية لممعطيات تنفيذا لبرنامج معين"

ا خاصا بالنظم المعموماتي بأنيا عبارة وبالعودة لمضمون التعاريف السابقة يمكن لنا أن نقترح تعريف

عن مجموعة من الحواسيب المنفردة أو المتصمة ببعضيا البعض أو بواسطة شبكات داخمية أو خارجية 

 .3تعمل بصفة آلية وفق برامج مصممة خصيصا لأجل تحقيق معالجة آلية لممعمومات

 

 

 

                                           
 .12، صالمرجع السابقربيعي حسين،  -1
، يتضمن القواعد الخاصة لموقاية من 2009أوت  05الموافق ل  1430شعبان  14من القانون المؤرخ في  02المادة  -2

شعبان  25، الصادرة في 47الجريدة الرسمية، العدد  الجرائم المتصمة بتكنولوجيا الاعلام والاتصال ومكافحتيا،
 .2009أوت  16الموافق ل  1430

 .12، ص سابقربيعي حسين، مرجع  -3
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 ـونات النظم المعمومـــــــــاتالفرع الثاني: مكـــ

التطرق في ىذا الفرع الى المكونات المادية لمنظم المعموماتية و شكل الاتصال كعنصر لمنظم  لقد تم

 المعموماتية .

 المكااااونات الماديااااة لمنظم المعموماتيةأولا: 

 أ( ـ التعريف الاصطلاحي لمحاسوب: 

ة عمى البيانات يعرف الحاسوب بأنو آلة تقوم بأداء العمميات الحسابية واتخاذ القرارات المنطقي
 .1الرقمية بوسائل الكترونية وذلك تحت تحكم البرامج المخزنة فيو

كما يعرفو بأنو عبارة عن جياز الكتروني يتكون من عنصرين مادي ومعنوي، يشمل الأول كل 

المكونات المادية في حين يشمل الثاني البرامج حيث يتم تشغيمو عمى ضوء برنامج يتم تخزينو عمى 

 ثم يقوم باستقبال البيانات ومعالجتيا عمى نحو المطموب منو بغية الوصول إلى نتائج محددة. ذاكرتو ومن

 ب( ـ التعريف الفقيي لمحاسوب:

أما من ناحية الفقو فقد عرفو الفقو المصري بأنو "جياز الكتروني يستطيع أن يقوم بأدق العمميات 

قد تصل إلى عشرات الملايين من العمميات  الحسابية والمنطقية لمتعميمات المعطاة لو بسرعة كبيرة

الحسابية في الثانية الواحدة وذلك عمى درجة عالية من الدقة ولو القدرة عل التعامل مع كم ىائل من 

 .2البيانات وكذلك تخزينيا واسترجاعيا عند الحاجة ليا

 

 

                                           
الطبعة الأولى، دار الثقافة والتوزيع،  إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت،خالد عياد الحمبي،  -1

 .39، ص 2011عمان، الأردن، 
 .13ن، مرجع سابق، ص ربيعي حسي -2
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 ج( ـ التعريف القانوني لمحاسوب:
عرفو المشرف السعودي في نص المادة الأولى من لمحاسوب نصيب من التعاريف القانونية، فقد 

نظام مكافحة الجرائم المعموماتية السعودي بأنو "أي جياز الكتروني ثابت أو منقول سمكي يحتوي عمى 

نظام معالجة البيانات أو تخزينيا أو ارساليا أو استقباليا أو تصفحيا يؤدي وضائف محددة بحسب 

 البرامج والأوامر المعطاة لو.

المتعمق بالوقاية من الجرائم المتصمة  09-04من ناحية التشريع الجزائري فنجد أنَ القانون أما 

بتكنموجيا الإعلام والاتصال ومكافحتيا، لم يتطرق لتعريف الحاسب بالرغم من أنو يعتبر الوسيمة والقطعة 

 الأساسية لأي نظام معموماتي.

دعامة الأساسية ولمتعامل مع المعمومات وذلك فإنَ فالحاسوب وفي مجال نظم المعموماتي يعتبر ال

نظرا لمسرعة والقدرة اليائمة التي يتمتع بيا في ىذا المجال وذلك لتوافر عدة خصائص مادية وأخرى 

 منطقية تجعل منو فريدا من نوعو في ىذا المجال.

 ـ المكونات المادية لمحاسوب: 1
كون لنظم الحاسوب ويتكون أساسا من يقصد بالمكونات المادية لمحاسوب الييكل المادي الم

 الوحدات الرئيسية التالية:

 : ـ أ ـ وحدات الإدخال1
تستعمل ىذه الوحدات لإدخال المعمومات أو الأوامر أو المعطيات أو البرامج المراد معالجتيا إلى 

كغرفة و  off line، وتمثل غير مباشر onlineذاكرة الحاسوب، وقد تكون في شكل وسائل إدخال مباشرة 

 .1الأقراص المدمجة، الماسح الضوئي

                                           
 .24، ص 2010، الطبعة الثانية، دار الثقافة لمنشر والتوزيع، عمان، الأردن، الجرائم المعموماتيةنيلا عبد القادر،  -1
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 ـ ب ـ وحدة المعالجة المركزية:1

وتعتبر مركز الأنشطة في الحاسوب وتحتوي عمى دوائر كيربائية تترجم وتنفذ تعميمات برامج 

 التشغيل.

 ـ ج ـ وحدة الذاكرة: 1

ئج الآنية من وحدة ىي الوحدة التي تتم فييا عمميات التخزين المعمومات الواردة لمجياز أو النتا

 .المعالجة المركزية

 ـ د ـ وحدة الإخراج: 1

وىي الأجزاء والوحدات التي يتم من خلاليا إخراج البيانات المعالجة من وحدة المعالجة المركزية 

 .1عمى الخارج ومن أىم وحدات إخراج الشاشة والطابعة

 ـ المكونات المنطقية لمحاسوب:2

في تطبيق العممية التي أجري أقل الكيان المادي لمحاسوب وتتمثل تتكون ىذه المكونات المنطقية 

في جممة البيانات والمعمومات، إضافة إلى برمجيات الحاسوب ولقد عرف القانون الأمريكي الصادر سنة 

بأنيا مجموعة من التوجييات أو التعميمات التي  softwareالخاص لحماية حق المؤلف البرنامج  1988

تخداميا بشكل مباشر أو غير مباشر لموصول إلى نتيجة معينة، كما يعرفيا العاممون يمكن لمحاسب اس

في مجال الحاسوب بأنيا الأوامر المرتبطة منطقيا والموجية إلى الحاسوب بعد توجيييا إلى المغة الوحيدة 

 . 2التي يفيميا وىي لغة الأرقام الثنائية

 

                                           
 .14ربعي حسين، مرجع سابق، ص -1
 .15، ص ونفسالمرجع  -2
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 عمومـــــاتيةثانيا: شكــــــــل الاتصال كعنصر لمنظم الم

يتكون النظام المعموماتي في جممة من المكونات منيا المتعمقة بالحاسوب من ماديات وبرمجيات 

ومنيا ما يتعمق بشبكات الاتصال، وعميو فإنَ الجريمة المعموماتية غمبا ما تنصب عمى استغلال ىذه 

إلى المعمومات المخزنة المكونات من حواسيب وشبكات اتصال باعتبارىا القناة الرئيسية لموصول 

 والمتداولة بيدف الاعتداء عمييا.

 ـ مفيوم شبكة الاتصال:1

لشبكة الاتصال في مجال النظم المعموماتية تعريف خاص يقصد بو "أداة بين حاسوبين أو أكثر 

 وىذه الرابطة قد تكون أرضية بالأسلاك والكابلات، كما يمكن أن تكون لا سمكية أو بالأشعة تحت الحمراء

أو بالأقمار الصناعية، وشبكة يمكن أن تكون مقتصرة جغرافيا عمى منطقة صغيرة فتسمى شبكة محمية، 

 كما يمكن أن تغطي منطقة كبيرة فتكون متسعة النطاق، ويمكن أن تكون متصمة ببعضيا البعض.

 .1عضوتعد شبكة الانترنت شبكة عالمية لأنيا تتكون من العديد من الشبكات المتصمة ببعضيا الب

 ـ تعريف شبكة الأنترنت:2

تعتبر الأنترنت أكبر شبكة حواسيب موسعة تغطي جميع أنحاء العالم تتصل بين حواسيب شخصية 

وشبكات محمية أخرى عامة، يمكن لأي شخص حول العالم أن يصبح عضو في ىذه الشبكة من منزلو أو 

من المعمومات ويكفيو لذلك حاسوب مكتبو او من أي مكان آخر بشكل يمكنو من الوصول إلى قدر ىائل 

 .2مكتبي أو محمول وتقنية المودم

                                           
 .16، صسابق ربعي حسين، مرجع -1
 .34نيلا عبد القادر، مرجع سابق، ص  -2
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فشبكة الانترنت عبارة عن وسيط ناقل لممعمومات من أجيزة الحاسوب المتصمة بو بواسطة أنظمة 

حيث يتصل مستخدموىا عن طريق الخط  TCPIIPالتحكم في البيانات وبرتوكولات وعناوين خاصة 

الذي يقوم بتحويل الإشارة الرقمية ونقل الرسالة بين  medemeالمودم  الياتفي المتصل محول الإشارة

 المرسل والمرسل إليو مرورا بالخادم.

إذن فشبكات الاتصال تعتبر عنصرا ميما في تكوين النظام المعموماتي فلا جدوى من الحاسوب 

قي الحواسيب الأخرى، المنعزل من الشبكة في مفيوم النظام المعموماتي مادام عاجزا عن التواصل مع با

وفير قادر عمى إرسال أو استقبال المعمومات خصوصا وأن العالم اليوم يتمتع بأكبر نظام معموماتي توفره 

لو شبكة الانترنيت، ىذه الأخيرة التي تقدم خدمات عديدة كتبادل المعمومات، البريد الإلكتروني، التعاقد 

ير قادر عمى الاستغناء عنيا نظرا لما تساىم بو ىذه عن بعد...إلخ. من خدمات أخرى أصبح الإنسان غ

الأخيرة من تذليل لمصعوبات والعقوبات، غير أنيا أصبحت المنفذ المنفصل لمجرمي المعموماتية لأجل 

 .1تحقيق أىدافيم الإجرامية، نظرا لاتصاليا بأغمب الأىداف الإجرامية

 الفرع الثاني: تعريف المعمومــــات

مجموعة من الرموز أو الحقائق أو المفاىيم أو التعميمات التي تصمح لأن تكون  عرفيا الفقو بأنيا

محلا لمتبادل والاتصال أو التفسير والتأويل أو لممعالجة بواسطة الأفراد أو الأنظمة الالكترونية، وىي 

إلى  تتميز بالمرونة حيث يمكن تغيرىا وتجزئتيا وجمعيا ونقميا بوسائل وأشكال مختمفة ويذىب البعض

( وىي ما يطمق عمييا بالتداخلات، وىي في حقيقتيا عبارة عن dgtgالتفرقة بين المعمومات والبيانات )

مجموعة من الأرقام والكممات أو الرموز التي لا علاقة لبعضيا البعض، حيث أنيا بعد معالجتيا 

                                           
 .35ي حسين، مرجع سابق، صربع -1
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processing  داخل الجياز و الحصول عمى المخرجاتoutput ت تكون في صورة معموما

infmgtion. 

وتنقسم المعمومات إلى ثلاث طوائف: وىي المعمومات الاسمية وىي بدورىا تنقسم إلى معمومات 

شخصية ومعمومات موضوعية، والمعمومات الخاصة بالمصنفات الفكرية، وىي المعمومات المحمية بين 

مجميع الحصول عمييا لأنيا المؤلف أو الممكية الصناعية والتجارية والمعمومات المباحة، وىي التي يتاح ل

 بدون مالك مثل: نشرات الأحوال الجوية أو تقارير اليومية لمبورصة.

وعميو مما سبق يمكن تعريف المعمومات بأنيا كل ما يصمح لتقديمو فائدة أو كل ما يصمح أن 

ز أو يكون محلا لمتبادل أو التصرف فيو إلكترونيا سواء بالتخزين أو الإرسال بأي شكل كان من رمو 

صور أو بيانات يتم إرساليا وتبادليا عبر النظم المعموماتية، ييدف إلى أمر معين ويكون ذا قيمة ما 

 .1أغمبية ثقافية مالية اجتماعية

 المطمب الثاني: مفيـــــوم المعاينة

تعتبر المعاينة من أىم إجراءات التحقيق من أجل الحصول عمى دليل فيمكن لمنيابة العامة أن تقوم 

في غيبة المتيم، إذا تعذر حضوره فسنتطرق في ىذا المطمب إلى تعريف المعاينة وأىميتيا )الفرع  بو

الأول( ومعاينة مسرح الجريمة الإلكترونية )الفرع الثاني(، والتحميل الجنائي لمعمومات الجياز )الفرع 

 الثالث(.

 .الفرع الأول: تعريف المعاينة وأىميتيا

 رع الى تعريف المعاينة مع تحديد أىميتيا .لقد تم التطرق في ىذا الف

                                           
، أطروحة دكتوراه في الحقوق، جامعة الجزائر الإثبات الجنائي لمجرائم المعموماتية بالأدلة الرقمية بن فريدية محمد، -1

 .2014/2015ائر، السنة الجامعية ، الجز 01
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 .أولا: تعريف المعاينة   
تأتي المعاينة بمعنى النظر في المغة، وعاين الشيء رآه بعينو ودلالتيا في المغة تشير بمعنى 

الواسع إلى الرؤية والمشاىدة ودلالتيا القانونية والخاصة في المجال الجنائي التي تعتمد عمى حاسة 

عا لذلك تعني المعاينة رؤية أماكن ارتكاب الوقائع الجنائية، كما تتصرف إلى فحص جسم البصر، وتب

ثبات ما يوجد بيا من أثار وعرفيا جانب من الفقو بأنيا مشاىدة واثبات الحالة في  المجني عميو والمتيم وا 

ىا أو اعتمادىا مكان الجريمة، وفي حالة لتجاوز جوىر المعاينة لمجرد الرؤية والمشاىدة وعدم انحسار 

 عمى حاسة النظر.

عرف بعض الفقو المعاينة بأنيا إثبات مباشر ومادي لحالة الأشخاص والأماكن ذات الصمة 

 بالحادث عن طريق رؤيتيا أو فحصيا حسيا مباشرا.

وبعض الفقو عرفيا بأنيا إثبات لحالة الأماكن والأشخاص وكل ما يفيد في كشف الحقيقة عن 
 الجريمة ومرتكبيا.

يتبين لنا من خلال المفاىيم والدلالات السابقة أنً جوىر المعاينة ىو ملاحظة وفحص حسي مباشر 

لمكان أو شخص او شيء لو علاقة بالجريمة لإثبات حالتو والكشف والتحفظ عمى كل ما قد يفيد من 

 الأشياء في كشف الحقيقة.

ف غايتو كشف وصيانة العناصر يجوز الالتجاء إلى المعاينة في كافة الجرائم، وىي إجراء ىاد

المادية التي تتعمق بالجريمة وتفيد التحقيق الجاري بشأنيا، فإذا انعدمت بالنسبة لمتحقيق جدواىا وفائدتيا 

لم تكن ثمة مجال أو مقتضى لإجرائيا، ولا تجدي في كشف الحقيقة بشأن المعاينة، مثل جريمة التصوير 

 .1بالقول في غير العلانية وغيرىاالمعنوي، وجريمة القذف السب التي تقع 

                                           
نون، جامعة مولود معمري تيزي مذكرة لنيل شيادة الماجيستر في القا الجريمة المرتكبة عبر الأنترنت،صغير يوسف،  -1

 .83-82، ص 2013وزو، الجزائر، سنة 
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 ثانيا: أىمية المعاينة

تكمن أىمية وجدارة المعاينة عقب وقوع جريمة من الجرائم التقميدية في أنيا تنبؤ مكانة الصدارة 

عمى ما عداىا من الإجراءات الاستقصائية الأخرى، بحكم مركز المحورية لدورىا في تصوير كنبضة وقوع 

ارتكابيا وتوفير الأدلة المادية من المادة التي تجمع عن طريقيا وتمحيص  جريمة وظروف وملابسات

وتقديم الأدلة الأخرى والتنسيق بينيما في ضوء المعمومات التي منيا بما يكفل في ذات الوقت التخطيط 

 السميم لعمميات البحث والتحقيق الجنائي وتطويرىا.

نيت، وضبط الأشياء التي قد تفيد في إثبات إلا أنَ دورىا في مجال كشف غموض الجرائم الأنتر 

وقوعيا ونسبتيا إلى مرتكبيا إلى نفس الدرجة من الأىمية، ويمكن رد ذلك إلا أن ىناك الدوام تقريبا 

مسرحا لمجريمة التقميدية، جرت عميو الأحداث، وتركت آثارىا المادية التي تنبثق من الأدلة، والمعاينة في 

أمام الباحث والمحقق الجنائي لمكشف عن طريق معاينة الأثار المادية التي  مسرح الجريمة يتيح المجال

خمفيا ارتكاب الجريمة والتحفظ عمى الأشياء التي تفيد في التحقيق الجاري بشأنيا، بينما لا يعود عادة 

ي مسرح مماثل لمجريمة المرتكبة عبر الأنترنيت وأقرب تشبيو لمسرحيا قد يكون الموقع أو المكتب الذ

 .1توجد فيو المعدات والأنظمة المعموماتية التي كانت محلا لمجريمة أو أداتيا

زاء  يقمل مثل ىذا المسرح إلى حد كبير من فرص إفصاحو عن الحقائق المراد التوصل إلييا من وا 

 معاينة لسببين رئيسيين: 

 ار مادية.أوليما أن الجرائم التي تقع بواسطة المعموماتية قمما يتخمف عن ارتكابيا أث

                                           
، دراسة متعمقة في جرائم مبادئ الإجراءات الجنائية في جرائم الكومبيوتر والانترنيتعبد الفتاح بيومي حجازي،  -1

 .220، ص 2009الحاسب الآلي والانترنيت، بيجات لمطباعة والتجميد، مصر، 
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ثانييما أن عدد كبير من الأشخاص يكون قد تردد عمى مكان أو مسرح الجريمة خلال الفترة الزمنية 

الطويمة نسبيا ، التي تقتضي عادة بين ارتكاب الجريمة و اكتشافيا مما يفسح المجال لحدوث تغيير أو 

عمى الدليل المستقى من  تمف أو عبث بأثار المادية أو زول بعضيا و ىو ما يمقي ظلالة من الشك

 1المعاينة

وينبغي لتفادي كل ىذا وحتى يكون لممعاينة في الجرائم المتعمقة بشبكة الأنترنت فائدة في كشف 

رشادات فنية أبرزىا ما يمي:   الحقيقة عنيا وعن مرتكبيا مراعات عدة قواعد وا 

 ت وتاريخ التقاط كل صورة.تصوير الحاسب والأجيزة الطرفية المتصمة بو عمى أن يتم تسجيل وق -1

 العناية الملاحظة الطريقة التي يتم بيا إعداد النظام. -2

ثبات حالة التوصيلات والكابلات المتصمة بكل مكونات النظام حتى يمكن إجزاء عمميات  -3 ملاحظة وا 

 المقارنة والتحميل حين عرض الأمر في بعد عن المحكمة.

ح الجريمة قبل إجراء اختيارات لمتأكد من المحيط الخارجي لموقع عدم نقل أي مادة معموماتية من مسر  -4

 الحاسب من أي مجال لقوى مغناطسية يمكن أن يسبب في محو البيانات المسجمة.

التحفظ عمى معمومات سمة الميملات من الأوراق الممقاة أو الممزقة وأوراق الكربون المستعممة  -5

 مة وفحصيا ويرفع عمييا البصمات ذات الصمة بالجريمة.والشرائط والأقراص الممغنطة الغير سمي

التحفظ عمى مستندات الإدخال والمخرجات الورقية لمحاسب ذات الصمة بالجريمة، لرفع ومساىاة ما  -6

 قد يوجد عمييا من بصمات.
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نية في قصر مباشرة المعاينة عمى الباحثين و المحققين الذين تتوفر ليم الكفاءة العممية و الخبرة الف -7

 . 1مجال الحاسبات

 الفرع الثاني: معاينة مسرح الجريمة:

تتم المعاينة في الجرائم الإلكترونية كأي جريمة أخرى عن طريق الانتقال إلى مكان وقوع الجريمة 

غير أن الانتقال ىنا يختمف بحسب طبيعة الجريمة الإلكترونية المرتكبة ولمعاينة مسرح ىذه الجرائم يجب 

 حالتين: التفرقة بين

 أولا: معاينة الجرائم الواقعة عمى المكونات المادية لمجياز:

تتم المعاينة في جياز الإعلام الآلي كشاشة العرض ومفتاح التشغيل والأقراص وغيرىا من مكونات 

الجياز ذات الطابع المادي المحسوس، فيي لا تثير أي مشكمة، حيث يمكن لضباط الشرطة القضائية 

 فظ عمى الأشياء التي تعد أدلة مادية لمكشف عن الجريمة.معاينتيا والتح

 ثانيا: معاينة الجرائم الواقعة عمى المكونات غير المادية أو بواسطتيا:

المكونات المادية ىي برامج الجياز وبيناتو وىذه المكونات تثير صعوبات كثيرة تحول دون فاعمية 

 فيما يمي: المعاينة أو فائدتيا وىذه الصعوبات يمكن تمخصيا 

 ا نقص وقمة الأثار المادية التي تقع عمى المكونات المادية لمجياز.

ا تردد عدد كبير من الأشخاص عمى مسرح الجريمة خلال فترة زمنية قصيرة والتي غالبا ما تكون 

 .2طويمة، وكذلك بين اقتراف الجريمة والكشف عنيا
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 .الفرع الثالث: التحميل الجنائي لمعمومات الجياز

م التطرق في ىذا الفرع الى مفيوم التحميل الجنائي و كيفية المحافظة عمى الادلة الرقمية المتحصل ت

 عمييا من مسرح الجريمة .

 أولا: مفيوم التحميل الجنائي:

ىو استخدام تقنيات العمم والتكنموجيا في عمميات التحقيق الجنائي لمقضايا المخالفة لمقانون 

نظومة المعموماتية وتحميل العمميات واسترجاع البيانات والممفات من أجل وتتضمن فحص الجياز أو الم

 .1الحصول عمى دليل رقمي يستخدم في التحقيقات القانونية

جراءات قانونية معتمدة من قبل المحكمة، وأىم  التحميل الجنائي الرقمي انسب أن يتم وفق معايير وا 

التي اكتشفيا بدون أي تعديل أو أخريب أو توثيق كامل  ىذه الإجراءات ىو المحافظة عمى الأدلة الرقمية

العمميات من لحظة الوصول لمكان الجريمة والعمميات التي تمت في مخبر التحميل الجنائي لحين وصول 

ة التحميل الجنائي ىو عمم وىذا يعني أنك تتبع مبادئ عممية أثناء القيام بعممية مالدليل الرقمي إلى المحك

 .2ي الرقميالتحقيق الجنائ

 المطمب الثالث: إجراءات معاينة مسرح الجريمة

إنَ التشريع الجزائري وكغيره من التشريعات جاء لمجموعة من القواعد التي تعد وجوبية لمقيان 

 بالمعاينة، فأجاز المعاينة في الجنح وتكون وجوبية في الجنايات.
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 الفرع الأول: إخطار وكيل الجميورية

رائم الماسة بأنظمة المعالجة الآلية لممعطيات، إلا بعد إخطار وكيل الجميورية لا يمكن معاينة الج

 .1بدائرة الاختصاص من قبل ضباط الشرطة القضائية

 49و 42من قانون إجراءات جزائية بالإضافة إلى نص  63، 42، 32، 18وعملا بنص المواد 

ذا ما عمموا بأي جريمة بأن يقوموا من قانون القضاء العسكري من واجبات ضباط الشرطة القضائية، إ

بإخطار وكيل الجميورية سواء كان مدنيا أو عسكريا باعتباره المسؤول المباشر عن الشرطة القضائية 

 .2عمى أن يكون الاخطار مسبوقا بتأكيد ضباط الشرطة القضائية من وقوع الجريمة فعلا

 أوقات المعاينة  :الفرع الثاني

من قانون إجراءات جزائية، نرى بأن المشرع الجزائري جعل إجازات  47بالرجوع الى نص المادة 

المعاينة و التفتيش و الحجز سواء كان المحل السكني أو غير سكني في كل الأوقات سواء تعمق الأمر 

بالنيار أو الميل دون تأخر في ىذه الإجراءات وىذا عندما يتعمق الأمر بالجرائم الماسة بأنظمة المعالجة 

 .3لممعطيات كما يجوز لضباط الشرطة القضائية الاستعانة بأشخاص مؤىمين لذلك الآلية

 

 

                                           
 .38، ص2015، الطبعة الثانية، دار ىومة، الجزائر، الوجيز في الإجراءات الجزائيةأحمد خريط،  -1
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 .2018يوليو  11مؤرخ في  13-18بالقانون 
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 الفرع الثالث: رضا صاحب المسكن

من قانون إجراءات جزائية لا يجوز تفتيش المساكن ومعاينتيا وضبط الأشياء  64تطبقا لممادة 

ت أو أن يكون ىذا الرضا المشبو فييا إلا بالرضا الصريح من الشخص الذي ستتخذ لديو ىذه الإجراءا

 .1صريح، وكذلك أيضا بخصوص الجرائم الواقعة عمى النظم المعموماتية 

 ولنجاح المعاينة في الجرائم المعموماتية يجب إتباع ومراعاة القواعد فنية وتتمثل فيما يمي:

ثبات تفادي ضياع الوقت في التحقيق حول جرائم لا يمكن اكتشافيا أو أن الأدلة اللازمة للاكتا - شاف وا 
 التيمة قضي عمييا.

ضرورة وجود نوع من التعامل بين المحققين وخبراء الحاسب الإلكتروني العاممين في المؤسسة المعين ا -
 عمييا.

 مراعاة القوانين السارية بشأن الحقوق الفردية وسرية البريد الإلكتروني وغيرىا من الحقوق.ا -
التفتيش والضبط وأجيزة الحاسب الآلي الإلكتروني العناية بإصدار الأوامر القضائية الخاصة ب  -

 وممحقاتو وبرامجو.
مراعاة حفظ الأدلة الجنائية بالطرق المناسبة كل حالة عمى حدا وذلك حتى يتم تقديميا لممحكمة وىي  -

 عمى حالتيا التي طبق عمييا.

موماتية لاسيما أنَ ىذه والاستعانة بتقنيات المتطورة في المجال المعموماتي في مواجية الجرائم المع -
 .2جميع الأدلة الجنائية وصناعة البنية الاتيامية بتت جدارتيا ونجاحيا في التقنيات أث
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 ث الثاني: التفتيش والحجز في النظم المعموماتيحالمب

ييدف التفتيش والحجز في النظم المعموماتية إلى الكشف عن الجريمة ومرتكبيا وذلك من خلال 

دية المتعمقة بالجريمة وذلك من خلال حفظ الوسائط الإلكترونية )الأسطوانات والأقراص( ضبط الأدلة الما

والحجز يكون من خلال وضع اليد والحجز لمدعائم المادية المخزنة فييا البيانات الإلكترونية، ولمجريمة 

في ىذا المبحث  المعموماتية إجراءات تطبق عمى الجرائم التقميدية في حالة التفتيش والحجز، وسنتناول

القواعد الاجرائية لمتفتيش والحجز، وسنتناول أيضا بعض البرامج المستخدمة أثناء المعاينة والتفتيش 

 والحجز.

 .المطمب الأول: تعريف التفتيش والحجز

 يتم التطرق في ىذا المطمب الى تعريف التفتيش بالاضافة الى تعريف الضبط في البيئة الرقمية .

 ريف التفتيشالفرع الأول: تع

تعددت التعريفات الفقيية التي تناولت مصطمح التفتيش، فقد عرفو البعض بأنو "إجراء من إجراءات 

التحقيق التي تيدف إلى ضبط أدلة الجريمة موضوع التحقيق وكل ما يفيد في كشف الحقيقة، وىو ينطوي 

 قمن إجراءات التحقي اءكما عرفو آخرون بأنو "إجر حق المتيم في سرية حياتو الخاصة"عمى مساس 

بيدف إلى التوصل إلى أدلة جريمة ارتكبت فعلا، وذلك بالبحث عن الأدلة في مستودع سواء  

 .1أجري عمى شخص المتيم أو في منزلو دوم التوقف عن إرادتو

أما الفقو الفرنسي عرفو بأنو "بحث بوليسي أو قضائي عن عناصر الدليل عن جريمة ما ويمكن 

نونية خاصة أن ينفذ في السكن الخاص بأي شخص أو في مكان آخر حيث يمكن أن توجد وفقا لقواعد قا

 أشياء يكون اكتشافيا مفيدا في إظيار الحقيقة.
                                           

 .128ابن فردية محمد، مرجع سابق، ص  -1
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وعميو يمكن القول بأن التفتيش عبارة عن إجراء من إجراء التحري والتحقيق يقوم بو موظف 

لإجراءات الجزائية بيدف الحصول قضائي، أو تحت سمطة القضاء بموجب إجراءات محددة في قانون ا

 .1عمى الدليل الجنائي، ومن ثم تقديمو إلى القضاء

 الفرع الثاني: تعريف الضبط في البيئة الرقمية

يقصد بالضبط في البيئة الرقمية وضع اليد عمى شيء يتصل بجريمة معموماتية وقعت، يفيد في 

عمييا بالمنقولات المعموماتية والتي تتمثل في كشف الحقيقة عنيا وعن مرتكبيا، ترد عمى منقولات يصطمح 

مكونات الحاسب المادية والمعنوية وشبكات الاتصال الخاصة بو، كما يمكن نقل المعالجة إلكترونيا أو 

المعمومات من حاسب معين إلى حواسب أخرى سواء عن طريق شبكات الاتصال المرتبطة بينيا أو عن 

ذا كناقدون توصمنا إلى طريق الأقراص والشرائط الممغنطة، و  ىو ما يطمق عمييا المراسلات الالكترونية، وا 

 .2إمكانية التفتيش في المكونات المعنوية لمحاسوب وبالتالي إباحة ضبطيا

 المطمب الثاني: القواعد الإجرائية لمتفتيش والحجز داخل المنظومة المعموماتية

لى الحصول والبحث عن الدليل وكل ما يعتبر التفتيش إجراء من إجراءات التحقيق التي تيدف إ

يفيد في كشف ملابسات الجريمة وذلك وفق قواعد إجرائية وتتمثل في إجراء الإذن، إجراء التفتيش والحجز 

 بحضور أشخاص معنيين قانونيا، مواعيد التفتيش والحجز، ورضا المشتبو فيو بالتفتيش.
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 الفرع الأول: إجراء الإذن

ن إجراءات جزائية الجزائرية عمى ضرورة أن يكون التفتيش بناءا عمى إذن من قانو  44تنص المادة 

مكتوب صادر من وكيل الجميورية، أو قاضي التحقيق مع وجوب استظيار ىذا الإذن قبل الدخول 

 وشروع التفتيش في نظم الحاسوب الآلي. 

الكمبيوتر، فإجزاء إنَ التفتيش نظم الحاسوب الآلية يتطمب مذكرة قضائية تجيز التفتيش أنظمة 

التفتيش دون تمك الذكرة مسألة تثير الكثير مع بعض المعارض خاصة في ظل ما يتقرر من قواعد تحمي 

 .1الخصوصية وتحمي حقوق الأفراد

 الفرع الثاني: إجراء التفتيش والحجز بحضور أشخاص معنيين قانونيا

فتيش والشاىدين فالأصل في التفتيش من بين ىذه الأشخاص من بين ىذه المشبو، المتيم القائم بالت

وكما عرفتو القواعد الخاصة بالتفتيش يتم ىذا الإجراء بحضور المتيم أو من يجوز أن يمثمو، يتم التفتيش 

بحضور شاىدين من غير الموظفين الخاضعين لمسمطة، إلا أن المشرع الجزائري استثنى عمى ىذه القواعد 

زائية الجزائري عمى أنو لا تطبق ىذه الأحكام إذا تعمق الأمر من قانون إجراءات ج 45في نص المادة 

بالجرائم الماسة بأنظمة المعالجة الأولية لممعطيات إذ يمكن تفتيش المنظومة المعموماتية بدون حظور 

 .2المتيم أو المشاىدين
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 الفرع الثالث: مواعيد التفتيش والحجز

ش الأماكن الخاصة لا يكون قبل المساعدة كقاعدة عامة بخصوص الجرائم التقميدية فإن تفتي

الخامسة صباحا إلا ولا يعد الساعة الثامنة مساءا والعبرة يساعده لمدخول إلى المنزل إلا إذا طمب صاحب 

 المنزل ذلك واجيت نداءات من داخل المنزل فيو سبب من أسباب الاتاحة الجزائية لمدخول إلى المنازل.

ماتية لا يخضع ليذه القواعد إذ نص المشرع عمى أنو يجوز إجراء غير أن تفتيش المنظومة المعمو 

التفتيش والحجز في الجرائم الماسة بأنظمة المعالجة الآلية لممعطيات في كل ساعة من ساعات النيار 

من قانون  3فقرة  47والميل بناء عمى إذن سبق من وكيل الجميورية المختص وىذا ما نصت عميو المادة 

 .1ة كونيا حالة من حالات الاستثنائية التي أقرىا القانونإجراءات جزائي

استثنى المشرع الجزائري ىذه الضمانات عمى طائفة من الجرائم المذكورة في ىذه من بينيا الجرائم 

الماسة بأنظمة المعالجة الآلية لممعطيات، والملاحظة أن المشرع غمب في ىذه الحالة مصمحة المجتمع 

ى مصمحة الأفراد في حقيم عمى الحفاظ حريتيم الخاصة لاسيما حرمة المسكن في تحقيق العدالة عم

باعتبار مستودع أسرارىم، إلا أن ما يبرر ويقل من خطورتو الطبيعة الخاصة ليذه الجرائم خاصة الجريمة 

ية الالكترونية وطبيعة الدليل لإثباتيا فيو قابل لممحو والتعديل في أقل من ثانية لأن مرتكبيا ذو درا

بالأمور التقنية وما يوجد من الصعوبة إذا كان ىذا الدليل الإلكتروني ىو الوحيد في الدعوى الجنائية، أما 

بالنسبة للأماكن العامة فإذا وجد الشخص في ىذه الأماكن و ىو يحمل معو ما ىو مكونات الحاسوب 
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إلا في الحالات التي يجوز فييا سالفة الذكر أو كان مسيطرا عمييا أو حائزا ليا فإن تفتيشيا لا يكون 

 .1التفتيش الأشخاص وبنفس الضمانات والقيود المنصوص عمييا في ىذا المجال

 الفرع الرابع: تحرير محضر التفتيش

باعتبار أن التفتيش من أعمال التحقيق لابد من تحرير محضر يثبت فيو ما أسفر التفتيش عنو من 

تالي لصحة محضر التفتيش نظم الحاسوب لا يشترط سوى ما أدلة والقانون لم يتطمب شكلا خاصا وبال

يستجوبو القواعد العامة في المحاضر عموما، بأن يكون مكتوبا بالمغة الرسمية وأن يكون مؤرخا وموقعا 

عميو، كما يجب أن يتضمن كافة الإجراءات المتبعة من طرف الشخص المتخصص في الحاسوب 

 والانترنت الذي 

 .2جال الخبرة الفنية الضرورية الاستعانة بو في م

 المطمب الثالث: إجراءات تفتيش نظم الحاسوب المادية والمعنوية

يعتبر التفتيش إجراء من إجراءات التحقيق الابتدائي، ييدف إلى لبحث عن أدلة الجنائية أو جنحة 

لجريمة ثبت ارتكابيا في محل، وذلك من أجل الكشف والوصول إلى الحقيقة وينقسم التفتيش في ا

لإلكترونية إلى تفتيش نظم الحاسوب المادية والتفتيش في نظم الحاسوب المعنوية، وستطرق إلييما في 

فرعين متتاليين، التفتيش في نظم الحاسوب المادية )الفرع الأول( التفتيش في نظم الحاسوب المعنوية 

 )الفرع الثاني(

 

 
                                           

، ص 2017، جوان، 22، مجمة العموم القانونية والسياسية، العدد التفتيش في الجرائم المعموماتيةليندا بن طالب،  -1
494. 
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 الفرع الأول: التفتيش في نظم الحاسوب المادية

ع عممية تفتيش المكونات المادية لمكمبيوتر لنفس القواعد والإجراءات القانونية المرسومة لو تخض

في قانون إجراءات جزائية إذ ما تعمق بجريمة معموماتية بيدف الكشف عن الحقيقة والوصول إلى مرتكبيا 

كانت موجودة في ولكن يتوقف جواز تفتيش تمك المكونات عمى المكان التي تكون موجود بو، بحيث إذا 

مكان خاص كمسكن المتيم فلا يجوز تفتيشيا إلا طبقا لمقواعد الخاصة بإجراء التفتيش، طبقا لما ىو 

منصوص عميو في قانون الإجراءات الجزائية، كما يجب التميز بينيما إذا كانت تمك المكونات المادية 

المتيم ففي ىذه الحالة يجب مراعاة متصمة بكمبيوتر آخر وبنياية طرفية آخر في مسكن آخر غير مسكن 

 .1الضمانات المقرر لتفتيش تمك الأماكن

أما بالنسبة للأماكن العامة فإذا وجد شخص وىو يحمل مكونات الحاسب الإلكتروني المادية أو 

كان مسيطرا عمييا أو حائز ليا، فإن تفشييا لا يكون إلا في الحالات التي يجوز فييا تفتيش الأشخاص 

 .2مانات والقيود المنصوص عمييا في التشريعات المختمفةبنفس الض

 الفرع الثاني: التفتيش في نظم الحاسوب المعنوية

كانت ولاتزال ىذه المكونات تؤرق الكثير من المحققين رغم التطور العممي الذي وصمنا إليو ورغم 

في ىذا المجال لا يطال فقط التدريبات التي تخضع ليا ىذه الجية المكمفة بالتحقيق إلى أن ىذا التطور 

نما يستفيد منيا أيضا الياكرز، ويتم تفتيش المكونات المعنوية                رجال الضبط القضائي المكمفين بالتحقيق وا 

عن طريق فحص نظام التشغيل، ولعل أىم إحدى الطرق التي ساىمت فييا شركات صنع معالجة 

جيل ىوية مالك الكمبيوتر إلى جانب أنو محرك ىذا الجياز المعالجة بمثابة أداة لتس الكمبيوتر يجعل
                                           

، دراسة مقارنة بين التشريع الجزائري والفمسطيني، مذكرة لنيل مكافحة الجريمة المعموماتيةخالد عطية، عارف فراج،  -1
 .80، 79شيادة الماستر في الحقوق، تخصص القانون الجنائي والعموم الجنائية، جامعة المدية، ص 
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المحققين يعتمدون عميو للاستغناء المعموماتي ، وقد يحرك كذلك تفتيش الشبكة المعموماتية رغم أن ىذا 

الاحتواء صعب قميلا ويحتاج لوقت وجيد فيمجأ المحققون إلى الشريكات المسؤولة عن تزويد المنطقة 

اق البحث حول المنطقة التي وقع فييا الاعتداء ويفحصون كل نشاطات الأشخاص بالأنترنت ويضيف نط

 .1الذين يقطنون فييا أو الأشخاص الذين ليم صمة بالمجني عميو

أثار تفتيش المكونات المعنوية لمحساب الآلي خلاف كبير في الفقو بشأن جواز تفتيشو، فذىب رأي 

أشكالو ويسند ىذا الرأي إلى القوانين الإجرائية عندما تنص  إلى جواز ضبط البيانات الالكترونية بمختمف

عمى إصدار الإذن بالضبط أي شيء لذلك يجب تفسيره بحيث يشمل بيانات الحاسوب المحسوسة والغير 

محسوسة، وذىب رأي إلى عدم انطباق المفيوم المادي عمى بيانات الحساب المحسوسة وغير المحسوسة، 

المفيوم المادي عمى بيانات الحساب الغير المرئية أو غير الممموسة، ولذلك  وذىب رأي إلى عدم انطباق

فإنو يقترح مواجية ىذا القصور الصرحي بالنص صراحة عمى أن تفتيش الحساب الآلي لابد أن يشمل 

المواد المعالجة عن طريق الحاسب الآلي، أو بيانات الحاسب الآلي، بحيث تصبح الغاية الجديدة من 

بعد التطور التقني الذي حدث بسبب ثورة الاتصالات عن بعد ترتكز في البحث عن الأدلة التفتيش 

المادية أو أي مادة معالجة بواسطة الحساب يوجد في المقابل ىذين الرأيين بوجود رأي آخر يأتي بنفسو 

 فذىب إلى  عن البحث عن ما إذا كانت كممة شيء تشمل البيانات المعنوية لمكونات الحساب الآلي أم لا،

 

 

 

                                           
، مجمة 09-04الدكتور كبير بعقيقي، الدكتور فيصل ماصيغة، الإثبات في الجرائم المعموماتية عمى ضوء القانون  -1

 .46، ص 2018، جوان 02العموم القانونية والسياسية، العدد 
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النظر في ذلك يجب أن يسند إلى الواقع العممي الذي يتطمب أن يقع الضبط عن بيانات الحساب 

 .1الآلي إذا اتخذت شكلا ماديا

 إجراءات معاينة مسرح الجريمة الالكتروني .المطمب الثالث: 

جرائية الخاصة بعض البرامج المستخدمة أثناء المعاينة والتفتيش والحجز إضافة إلى القواعد الإ

جراء تفتيش نظم الحاسوب المادية والمعنوية من خلال ما تطرقنا إليو في المطمبين  بالتفتيش والحجز، وا 

السابقين، فقد خصصنا المطمب الثالث لبعض البرامج والتقنيات المستخدمة أثناء التفتيش والمعاينة 

مختصة والمكمفة بالبحث والتحري عن والحجز داخل المنظومة المعموماتية، حيث وجب عمى الجيات ال

استخدام برامج تساعدىا في الكشف عن الجريمة المعموماتية في جانبيا التقني، حيث ‘الجريمة ومرتكبييا، 

سنتطرق إلى تقنية فحص البروكسي )الفرع الأول( برنامج التتبع المعموماتي )الفرع الثاني( نظم كشف 

 الاختراق )الفرع الثالث(.

 :(proxy)ل: تقنية فحص البروكسي الفرع الأو

البروكسي ىو وسيط العامل بين الشبكة والمستخدم تستخدمو الشركات المقدمة لخدة الاتصال لأجل 

 .cash memoryإدارة الشبكة وضمان أمنيا وتوفير حزمة الذاكرة الجاىزة 

الذاكرة  يعمل البروكسي عمى طمب تمقي المستخدم لمبحث عن صفحتو ما فيحقق البروكسي ضمن

الجاىزة عما إذ جرى تنزيل الطمب من قبل بإعادة إرساليا إلى المستخدم دون الحاجة إلى طمبيا من 

الشركة العالمية لممعمومات واب من أجل تزويد المستخدم ومن مزاياه أن ذاكرتو ىذه يمكن أن تحتفظ بتمك 

                                           
 .70صغير يوسف، المرجع السابق، ص-1
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استخلاص الدلائل ضد المتيم وذلك المعمومات والعمميات وىو ما ينتج لضباط الشرطة القضائية فحصيا و 

 .1من خلال تمقي أثار بمساعدة مزود الخدمات

 الفرع الثاني: برنامج تتبع المعمومات

بالتعرف عمى محاولات الاختراق ومن  hachiracerتقوم برامج تتبع المعمومات عمى شاكمة برنامج 

شعار الجية المتضررة بذلك، وىذه البرامج عادة ما تكون ساكنة في خمفية المكتب عندما ترصد  قام بيا وا 

أي محاولة لمقرصنة أو الاختراق وتسارع بغمق منافذ الدخول لممخترق، ثم تبدأ بعممية مطاردة واقتناء أثره 

 .2و اسم الشركة المزودة بخدمة الانترنت معمومات أخرى (ip)وصولا إلى تحديد عنوانو الإلكتروني 

 ntrlision.petectionالفرع الثالث: نظام كشف الاختراق 

وىو نظام يعتمد عمى مجموعة من البرامج التي تولى مراقبة  ipsوىو النظام الذي يرمز لو ب 

بعض العمميات التي يجري حدوثيا عمى أجيزة الحاسوب والشبكة من خلال مقارنة نتائج التحميل مع 

سجيميا في مسجلات حاسوبية الصفاة المشتركة للاعتداءات المعموماتية، ففي حال استئناف، يبادر لت

وىي السجلات التي يسعى ليا ضباط الشرطة القضائية لتحميل أسموب ارتكاب الجريمة  registreخاصة 

 .3وربما مصدرىا

 

 

                                           
 .229ربعي حسن، مرجع سابق، ص  -1
 .229 نفسو صمرجع   -2
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 الفصل الثاني:

الاجراءات المستحدثة لمتحري والكشف عن الجرائم 

 المعموماتية )الاجراءات الحديثة(  داخل المنظومة
 

 

 

 

 



م داخل المنظومة المعلوماتية الاجراءات المستحدثة للتحري والكشف عن الجرائ :الفصل الثاني

 )الاجراءات الحديثة(

 

32 

 

 تمييد 

ن الإجراءات المستحدثة لمتحري والكشف عن الجرائم داخل المنظومة المعموماتية، جاءت بعدما إ

أصبحت الإجراءات المنصوص عمييا في قانون إجراءات جزائية لم تعد تجدي نفعًا، فالمشرع الجزائري 

 09/04ن وكغيره من التشريعات ومع مواكبة التطور التكنولوجي قام بإصدار تشريع جديد وىو القانو 

المتضمن لمقواعد الخاصة بالوقاية من  2009غشت سنة  5الموافق لا  1430شعبان  14الصادر في 

الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومكافحتيا. وىو جاء مكملًا لمقواعد العامة المنصوص 

 عمييا في قانون إجراءات جزائية.
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 94-90اردة في قانون إجراءات جزائية وقانون المبحث الأول: الإجراءات الو 

نظرًا لتطور الوقت وتماشيًا معو وتراجع أساليب البحث والتحري التقميدية في مكافحة الجريمة 

المعموماتية المستحدثة أصبح من الضروري البحث عن أساليب وطرق مستحدثة، تتماشى مع التطور 

عن الجريمة وتحديد مرتكبيا وتقديميم إلى الجيات الذي عرفتو ىذه الجرائم من أجل تسييل الكشف 

المختصة من أجل المحاكمة، حيث قام المشرع الجزائري من خلال استحداث إجراءات خاصة لمحصول 

المؤرخ  22-06عمى الدليل في بعض الجرائم، ومنيا الجريمة المعموماتية من خلال ما جاء في القانون 

 04-09اءات الجزائية، وكذلك استحدث المشرع القانون المعدل لقانون الإجر  2006-12-20في 

المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومكافحتيا، وسنتطرق 

في ىذا المبحث إلى الإجراءات الواردة في قانون إجراءات جزائية )مطمب أول(، والإجراءات الواردة في 

 طمب ثاني(.)م 04-09القانون 

 المطمب الأول: الإجراءات الواردة في قانون إجراءات جزائية

المعدل لقانون إجراءات جزائية، استحدث  2006-12-20المؤرخ في  22-06إن القانون 

مجموعة من الإجراءات، من أجل مواجية بعض الجرائم المستحدثة من بينيا الجريمة المعموماتية وىي 

يا من خلال مطمبنا ىذا عمى النحو التالي: الفرع الأول: اعتراض إجراءات خاصة، سنتطرق إلي

 المراسلات وتسجيل الأصوات والتقاط الصور. الفرع الثاني: التسرب.
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 الفرع الأول: اعتراض المراسلات وتسجيل الأصوات والتقاط الصور

 تيبات التقنية(رق في ىدا الفرع الى )اعتراض المراسلات السمكية واللاسمكية(.)وضع التر طسنت

 أولا: اعتراض المراسلات السمكية واللاسمكية

تعد الاتصالات التي يجرييا الشخص أيا كانت نوعيتيا عنصر من عناصر الحق في الحياة 

الخاصة، فلا يجوز لغير الشخص الموجو إليو ىذه المراسلات الاطلاع عمييا، لأن الاتصال ميما كانت 

سان وخصوصياتو، فالتصنت عمى المحادثات التي يجرييا الشخص عمى وسيمتو يعتبر مستودعًا لسر الإن

شبكة الانترنت أو الاطلاع عمى رسائمو الإلكترونية سواء بكشف كممة السر أو باعتراض ىذه المراسلات 

 .1يعد انتياكًا لمخصوصية ومساسًا بحرمة الحياة الخاصة، يترتب عنو مسؤولية جزائية لمرتكب ىذا الفعل

لدستور الجزائري سرية المكالمات الياتفية وكل الاتصالات بأشكاليا المختمفة، وذلك ما وقد ضمن ا

بنصيا عمى: >>لا يجوز انتياك حرمة  2016من الدستور الجزائري لسنة  46جاءت بو نص المادة 

 2حياة المواطن الخاصة وحرمة شرفو ويحمييا القانون<<

 المقصود باعتراض المراسلات:-1

راض المراسلات بأنو: >>إجراء تحقيقي يباشر خمسة وييتك سرية الأحاديث الخاصة تم تعريف اعت

تأمر بو السمطات القضائية في الشكل المحدد قانونًا بيدف الحصول عمى دليل غير مادي لمجريمة 

ويتضمن من ناحية أخرى استراق السمع إلى الأحاديث، وىو ما يعد وسيمة ىامة من الرسائل الحديثة 

التحري تستخدميا الضبطية القضائية في مواجية الإجرام الخطير وتتم عبر وسائل الاتصال لمبحث و 

السمكية واللاسمكية، ويختمف اعتراض المراسلات عن وضع الخط الياتفي تحت المراقبة الذي يتم برضا 

                                           
عقد القادر عميمر، آليات إثبات الجريمة المعموماتية في التشريع الجزائري، أطروحة دكتوراه، عموم في القانون العام، 1

 .261، ص 2020-2019، السنة الجامعية 1تخصص قانون جنائي وعموم جنائية، جامعة الجزائر 
 من الدستور الجزائري. 46المادة 2
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 1989-02-16صاحب الشأن<<، ولم يتطرق المشرع الجزائري لتعريف اعتراض المراسلات بتاريخ 

نو: >>تقنية يتم من خلاليا الاعتراض عن طريق ربط خط ىاتفي لشخص ما مع المجوء إلى تسجيل بأ

 .1المكالمات في أشرطة مغناطيسية<<

 شروط اعتراض المراسلات: -2

 :ضرورة الحصول عمى إذن مسبق-أ

م يتم إجراء اعتراض المراسلات وتسجيل الأصوات والتقاط صور بقصد التحري والتحقيق عن الجرائ

الماسة بأنظمة المعالجة الآلية لممعطيات بإذن من وكيل الجميورية المختص وتباشر تحت مراقبة وكيل 

الذي جاء فيو أنو لا يجوز إجراء عمميات المراقبة  04-09من القانون  4الجميورية، وبالرجوع إلى المادة 

 في الحالات المذكورة إلا بإذن مكتوب من السمطات القضائية المختصة.

حرر ضابط الشرطة القضائية عند مباشرة التحريات والتحقيقات محضر عن كل عممية اعتراض ي

لممراسلات وتسجيل الأصوات والتقاط الصور وحتى عن عمميات وضع الترتيبات التقنية وعمميات الالتقاط 

ات أو التسجيل الصوتي أو السمعي البصري، كما يذكر في المحضر تاريخ وساعة بداية ىذه العممي

والانتياء منيا بعد أن يصنف وينسخ ضابط الشرطة القضائية المراسلات أو الصور أو المحادثات 

المسجمة أو المقيدة في إظيار الحقيقة في محضر يودع بممف، وتنسخ وتترجم المكالمات التي تتم بالمغة 

 .2الأجنبية عند الاقتضاء بمساعدة مترجم مسخر ليذا الغرض

 ي:كتمان السر المين -ب

يسمح الإذن لضباط الشرطة القضائية المأذون لو أو النائب باعتراض المراسلات السمكية 

واللاسمكية وتسجيل الأصوات والتقاط الصور دون المساس بالسر الميني، وجسد المشرع الجزائري ىذه 
                                           

 .262عميمر، مرجع سابق، ص عبد القادر 1
 .70ناصر جوادي، مرجع سابق، ص 2
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الحماية من خلال تعيين الأشخاص المؤىمين للاطلاع عمى الأسرار وفرض عقوبات عمى من يفشي 

أسرار الناس مخالفة لمقواعد الإجرائية الجزائية ووضع قواعد وضبط الإجراءات الواجب عمى أعضاء 

 .1الشرطة القضائية اتباعيا

 نطاق إجراء اعتراض المراسلات السمكية واللاسمكية: -3

إن الإذن المسمم من طرف وكيل الجميورية لغرض وضع الترتيبات التقنية يسمح بالدخول إلى 

السكنية أو غيرىا خارج المواعيد القانونية وبغير عمم أو رضا الأشخاص الذين ليم الحق عمى المحلات 

من قانون إجراءات جزائية، ويباشر ىذا  47تمك الأماكن وىو خروج عن القواعد العامة المحدد في المادة 

ئي يتم بناءًا عمى الإجراء تحت المراقبة المباشرة لوكيل الجميورية المختص، وفي حالة فتح تحقيق قضا

 إذن من قاضي التحقيق وتحت مراقبتو المباشرة.

ويؤىل الإذن المشار إليو ضباط الشرطة القضائية لتسخير كل عون مؤىل لدى مصمحة أو وحدة 

أو ىيئة عمومية أو خاصة مكمفة بالمواصلات السمكية واللاسمكية بالجوانب التقنية لمعمميات وكذا مترجم 

 التي تتم بالمغات الأجنبية.لترجمة المكالمات 

كما يمزم القانون ضباط الشرطة القضائية المأذون ليم بإجراء ىذه العمميات تحرير محضر كل 

عممية اعتراض، وتسجيل المراسلات، وكذا عن عمميات وضع الترتيبات التقنية والالتقاط والتثبيت 

القضائية وصف أو نسخ والتسجيل الصوتي أو السمعي البصري كما يجب عمى ضباط الشرطة 

المراسلات أو الصور أو المحادثات المسجمة والمفيد في إظيار الحقيقة عمى محضر يودع بممف 

 القضية.

                                           
جميماااااة محماااااق، اعتاااااراض المراسااااالات، تساااااجيل الأصاااااوات والتقااااااط الصاااااور فاااااي قاااااانون الإجاااااراءات الجزائياااااة الجزائاااااري،  1

مجمااااة التواصاااال فاااااي الاتصااااال والإدارة القانونياااااة، كميااااة الحقاااااوق والعمااااوم السياساااااية، جامعااااة بااااااجي مختااااار، عناباااااة، 
 .181، ص 42د العد
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وفي حالة اكتشاف جرائم أخرى أثناء تنفيذ عمميات اعتراض الاتصالات السمكية واللاسمكية غير 

يؤدي إلى بطلان إجراءات الكشف تمك التي تم ذكرىا ضمن الجرائم المحددة في الإذن فإن ذلك لا 

من قانون إجراءات جزائية ويحدد قانون  41والضبط بل تأخذ حكم الواقعة الممتبس بيا طبقًا لأحكام المادة

أيا  4إجراءات جزائية الإذن سواء الممنوح من طرف وكيل الجميورية أو قاضي التحقيق لمدة أقصاه 

 .1قيقمقابمة لمتجديد حسب مقتضيات التحري أو التح

 ثانيا: وضع الترتيبات التقنية 

يسمح الإذن بوضع الترتيبات التقنية دون موافقة المعنيين ودون عمميم أذ يجوز لضباط الشرطة 

القضائية ولأي عون مؤىل مسخر من طرفو دخول المساكن لوضع أجيزة الاعتراض والتنصت والتصوير 

إ ج، ودون العمم ورضا صاحب المسكن وذلك يعد  ق 47والتسجيل دون التقيد بالزمن المحدد في المادة 

خروجًا صريحًا من المشرع عن شروط التفتيش وىناك من يرى إجراء مراقبة المكالمات الياتفية إجراء من 

 2.تفتيشانوع خاص إجراء يماثل التفتيش لكنو ليس في الحقيقة 

 وضع الترتيبات التقنية بغرض التقاط وتثبيت وتسجيل الأصوات -1

تسجيل الأصوات من الوسائل العممية الحديثة التي أدرجت والتي عرفيا البعض بأنو نوع من  يعد

استراق السمح يسمط عمى الأحاديث الخاصة والمحادثات التمفونية، خمسة دون عمم صاحبيا بواسطة 

أجيزة إلكترونية أسفر عنيا النشاط العممي الحديث وفي حين عرفيا البعض الآخر بأنو: >>حفظ 

 .2لأحاديث الخاصة عمى المادة المخصصة لإعادة الاستماع إليو<<ا

يتم تسجيل الأصوات والتنصت الياتفي عن طريق الدخول عمى الخط المراد مراقبتو لاسمكيًا 

بواسطة سماعة تمفونية يمكن توصيميا بأجيزة تسجيل، حيث يتم ربط سمكي ىذه السماعة إلى سمك دائرة 
                                           

 .263ص  عبد القادر عميمر، مرجع سابق، 1
 .264، ص نفسومرجع  2
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لنوع من التنصت الياتفي ىو طريقة قديمة يسيل اكتشافيا بسبب ما تحدثو المشترك في مكان ما ىذا ا

 سماعة التنصت من تغيرات تطرأ عمى التيار بسبب التداخل.

كما يمكن التقاط وتسجيل محادثات مشتركة مغناطيسيًا دون وجود اتصال سمكي مباشر مع الخط 

شترك يتداخل معو مغناطيسيًا المشترك، وذلك عن طريق سمك آخر خارجي يوضع بجانب سمك الم

(يسمح بالدخول إلى الخط TXوتوصل بو سماعة المتنصت، وظير مؤخرًا جياز جديد أطمق عميو )

الياتفي من بعيد دون أن يشعر أحد بذلك، ويستطيع تحويل الخط إلى جياز إرسال ينقل جميع المكالمات 

 .1التي تجري من خلالو

تماد عمى الدليل المستمد من أجيزة التسجيل كدليل في ولقد ثار جدول حول مدى إمكانية الاع

الإثبات الجنائي، فقد تردد القضاء في الأخذ بالأحاديث المسجمة أو طرحيا في مجال الإثبات الجنائي، 

ولم يكن الخلاف في جانب القضاء فحسب بل كان ىناك اختلاف في الفقو حول مشروعية الدليل 

 في ذلك ثلاث اتجاىات. المستمد من أجيزة التسجيل وظيرت

يرى أن تسجيل المحادثات إجراء غير باطل وأنو يمكن الاستعانة بالأجيزة الحديث لخدمة  الاتجاه الأول:

القضاء وتحقيق العدالة، وبأنو ليس ىناك انتياك لحركة الانسان طالما أن ىذه المحادثات صدرت منو 

 طوعًا واعتيادًا دون تأثير أو إكراه.

يرى أصحاب ىذا الاتجاه بأن التسجيل الذي يقع خمسة ىو إجراء باطل بطلانًا مطمقًا لأنو  ني:الاتجاه الثا

يشكل تعديًا عمى حقوق وحريات الإنسان، وأكثر من ذلك فإنيم يرون بأنو إجراء باطل حتى لو كان بإذن 

 القاضي.

                                           
روابح فريد، الأساليب الإجرائية الخاصة لمتحري والتحقيق في الجريمة المنظمة، أطروحة لنيل شيادة دكتوراه، قانون عام، 1

 .307-306، ص 2016قانون جنائي والعموم الجنائية، كمية الحقوق، الجزائر، 
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صار ىذا الاتجاه بأنو إذا كان وىو الاتجاه الذي يرجح بين الرأيين السابقين حيث يرى أن الاتجاه الثالث:

الحديث في مكان عام مثل النوادي أو الأسواق أو المقاىي فيكون التسجيل في ىذه الحالة مشروعًا، وأما 

 .1إذا كان الحديث في مكان خاص كأن يتم في مسكن الشخص أو في سيارتو فينا يكون التسجيل باطلاً 

 في الأماكن الخاصة:وضع الترتيبات التقنية بغرض التقاط الصور  -2

تعد عممية التقاط الصورة إحدى الآليات المستحدثة التي اعتمدىا المشرع الجزائري لمكافحة بعض 

الجرائم الخطيرة ومنيا الجريمة المعموماتية خروجًا عن الأصل العام الذي يمنع التقاط الصورة خمسة دون 

 رضا صاحبيا لما يترتب عن ذلك من تحدي عمى حق الخصوصية.

والمقصود بالحق في الصورة يقصد ه الانتشار الذي يتيح لمشخص منع غيره من أن يرسمو او أن 

يمتقط لو صورة من دون إذن منو صريح أو ضمني وما يستتبع ذلك من حقو في الاعتراض عن نشر 

ف صورتو عمى الجميور، ويعد الحق في الصورة من أبرز مظاىر الحياة الخاصة لمفرد. وقد تم الاعترا

بيذا الحق في منتصف القرن التاسع عشر كحق من حقوق الإنسان وكفمت حمايتو المواثيق ودساتير 

 .2الدول ومنيا الدستور الجزائري كما جرم قانون العقوبات الجزائري انتياك الحق في الصورة

 

 

 

                                           
 .265-264القادر عميمر، مرجع سابق، ص ص عبد 1
 .265، ص  ونفس مرجع 2
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 الفرع الثاني: التسرب

  (.)شروط صحة التسرب(سنتترق في ىدا الفرع الى )تعريف التسرب

 ولا: تعريف التسرب:أ

الولوج والدخول بطريقة مختفية إلى مكان معين أو جماعة معينة ويبعث في اعتقادىم أن  لغة:-1

نما ىو عضو منيم ومن خلال ذلك يمكن لو معرفة انشغاليم  المتسرب ليس شخصًا غريبًا عنيم، وا 

 .1وأىدافيم الإجرامية ونواياىم المسبقة قبل ارتكاب الجريمة

: يعد التسرب طريقة من الطرق الأمنية الحساسة والخطيرة في نفس الوقت ف القانوني لمتسربالتعري -2

وتستوجب العممية تحضيرًا دقيقًا وتنظيمًا متناىيًا ماديًا ومعنويًا لمتوغل ضمن الوسط الإجرامي المستيدف، 

قوف عمى نواياىم لمتعرف عمى الجريمة وعناصرىا وتحديد دور كل واحد من المجموعة البشرية، والو 

وأىدافيم الإجرامية، عن طريق الملاحظة والتسجيل لأدق تحركاتيم، وعمى الضباط او العون المتسرب 

 .2التعمق في البحث والتحري لتحديد أدق خصوصيات وتفاصيل نشاط وعمل ىذه الجماعات

رب قيام من قانون إجراءات جزائية الجزائري بأنو: >>يقصد بالتس 12مكرر  65ونصت المادة 

ضباط أو عون الشرطة القضائية تحت مسؤولية ضابط الشرطة القضائية المكمف بتنسيق العممية بمراقبة 

 3الأشخاص المشتبو في ارتكابيم جناية أو جنحة بإيياميم أنو فاعل معيم أو شريك ليم أو ..........<<

ط الإجرامي موضوع عممية ومن خلال ىذا التعريف نلاحظ أن ىذا الإجراء يقتضي التواجد في الوس

التحقيق والاحتكاك المباشر مع المشتبو فييم عن طريق التنكر والخداع، وكسب ثقة المشتبو فييم من أجل 
                                           

. الدوادي، الأساسي الخاصة لمبحث والتحري في الجريمة المنظمة، أطروحة دكتوراه عموم في القانون، كمية ابمجر ..1
 .325، ص 2016-2015، السنة الجامعية 1الحقوق، جامعة الجزائر 

 .325، ص  ونفس المرجع .24
 .السالف الذكر، 22-06القانون رقم  3
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الحصول عمى معمومات دقيقة وتحديد نقاط قوة وضعف الجماعة موضوع المراقبة والتحقق واكتشاف 

ويممكن لمعضو المتسرب أن يكون فاعلًا أعضائيا ووسائل التواصل بينيم وامتدادات ىذه المجموعة، 

أصميًا في الجريمة من خلال القيام بالأفعال المادية لمجريمة مما يوحي بأنو يمثل مركزًا مباشرًا في تنفيذ 

العمل الإجرامي، دون أن تشكل ىذه الأفعال تحريضًا لأنو لا يجوز قانونًا لمعون المتسرب ان يكون بأي 

لا تعرض ىذا الإجراء لمبطلان طبقًا لأحكام المادة حال من الأحوال فاعلًا مع  65نويًا، أو محرضًا وا 

 .12/21مكرر 

 ثانيا: شروط صحة عممية التسرب:

 إن المشرع الجزائري قيد عممية التسرب بشروط شكمية وأخرى موضوعية:

ت جزائية من بين الشروط التي تتطمبيا عممية التسرب التي حددىا قانون إجراءا الشروط الشكمية:-1

 الجزائري نذكر منيا ما يمي:

صدور إذن بالتسرب من وكيل الجميورية أو قاضي التحقيق بعد إخطار وكيل الجميورية المختص،  -

أي لا يمكن ضباط الشرطة القضائية القيام بيذا الإجراء بدون أخذ الإذن والموافقة من طرف قاضي 

وكيل الجميورية المختص إقميميًا لجية إجراء عممية التحقيق أو وكيل الجميورية بالإضافة إلى إعلام 

 التسرب.

أن يوجو الإذن لضباط الشرطة القضائية أو أحد أعوانيا تحت مسؤولية ضباط الشرطة القضائية  -

 .مسبباالمكمف بتنسيق عممية التسرب وأن يكون ىذا الإذن مكتوبًا و 

 ىذا الإجراء. أن يتضمن الإذن بالتسرب الجريمة التي تبرر المجوء إلى -

                                           
 .269-268عبد القادر عميمر، مرجع سابق، ص 1
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أن تحديد مدة عممية التسرب التي لا يمكن أن تتجاوز أربعة أشير ويمكن أن يتم تجديد ىذه 

العممية بعد انتياء المدة المحددة ضمن نفس الشروط الشكمية والزمانية، كما يمكن لمقاضي المرخص لو 

 .1أيقاف عممية التسرب في أي وقت قبل انقضاء المدة المحدّدة

 : وتتمثل فيما يمي:موضوعيةالشروط ال

تحرير تقرير عن كل عممية التسرب، يقوم ضابط الشرطة القضائية بتحرير تقرير عن كل عممية تسرب  -

رسالو إلى الجية القضائية المختصة التي منحت الإذن بالتسرب لكي تتمكن من مراقبة العممية.  وا 

ئية المنسق لعممية التسرب اتخاذ الحفاظ عمى سلامة المتسرب يجب عمى ضباط الشرطة القضا -

الإجراءات الضرورية والاحتياطات اللازمة لحماية أمن وسلامة الضابط أو العون المتسرب عن قرب، 

 وكذا الأشخاص المسخرين في العممية في كل مرحمة من مراحل الميمة.

ين التزامًا عدم الكشف عن ىوية المتسرب ضمان عدم الكشف عن ىوية الضابط والأعوان المتسرب -

 .2بالنص القانوني

 ثالثا: آثار التسرب

يقوم ضابط الشرطة القضائية المنتدب باعتباره المسؤول عن عممية التسرب بتحرير تقارير عن 

العمميات التي يقوم بيا المتسرب ويحيميا عمى قاضي التحقيق عمى أساس أنو المنسق بين ىذا الأخير 

 والمسرب.

لعممية التسرب نلاحظ أن المشرع لم يشر إلى ما إذا كان ضابط ومن خلال النصوص المنظمة 

الشرطة القضائية مسؤولًا عن عممية التسرب يقوم بتحرير محضر حول العممية ونشاط المتسرب أم لا. ولا 

إلى مصير الأدلة والأشياء المتحصل عمييا نتيجة عممية التسرب. ولا موقف القانون من الجرائم التي يتم 
                                           

 .273، ص السابق المرجععبد القادر عميمر، 1
 .344الدوادي، مرجع سابق، ص  مجراب. 2
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عرض أثناء أدائيا المتسرب لميامو ولا إمكانية الطعن في الإذن بالتسرب عن طريق الاستئناف، اكتشافيا 

فكل ما أشار إليو المشرع الجزائري ىو إيداع الإذن أو الرخصة التي تم بيا تنفيذ عممية التسرب في ممف 

عممية التسرب تحت  الإجراءات بعد الانتياء من العممية، وكذا سماع ضباط الشرطة القضائية الذي جرت

 .1مسؤوليتو دون سواه كشاىد عن العممية

  94-90المطمب الثاني: الإجراءات الواردة في القانون 

المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام  04-09إن القانون 

جراءات الجزائية من جية، ومن والاتصال ومكافحتيا يجمع بين القواعد الإجرائية المكممة لقانون الإ

القواعد الوقائية لاتي تسمح بالرصد المبكر للاعتداءات المحتممة والتدخل السريع لتحديد مصدرىا والتعرف 

عمى مرتكبيا من جية أخرى، وقد أخذ المشرع الجزائري بعين الاعتبار أحكام الاتفاقيات الدولية ذات 

ع النصوص القانونية الأخرى، وتتمثل الإجراءات التي جاء الصمة بالموضوع، وذلك من خلال تجانسيا م

ثباتيا في آلية مراقبة  04-09بيا ىذا القانون  في مجال البحث والتحري عن الجريمة المعموماتية وا 

الاتصالات الإلكترونية وتجميع وتسجيل مضمونيا التي سنتناوليا في الفرع الأول من ىذا المطمب، والفرع 

 يو إلى توسيع الإجراءات الخاصة بالاختصاص الإقميمي.الثاني، سنتطرق ف

 الفرع الأول: مراقبة الاتصالات الإلكترونية وتجميعيا

المشرع الجزائري لم يعترض لتعريف المقصود بالمراقبة الإلكترونية مثمو مثل باقي التشريعات، إلا 

العمل الذي يقوم بموجبو المراقب  أن الفقو قد تصد لذلك وعرفو بأنو إجراء مراقبة شبكة الاتصال، أو ىو

باستخدام التقنية الإلكترونية لجميع معطيات ومعمومات عن المشتبو فيو سواء أكان شخصًا أو مكانًا أو 

شيئًا حسب طبيعة مرتبطة بالزمن لتحقيق غرض أمني أو لأي غرض آخر، فإجراء مراقبة الاتصالات 
                                           

في المواد فوزي عمارة، اعتراض المراسلات وتسجيل الأصوات والتقاط الصور والتسرب كإجراءات تحقيق قضائية  1
 .250، ص 2010، جوان 33الجزائية، كمية الحقوق والعموم السياسية، جامعة منتوري قسنطينة، الجزائر، العدد 
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ابير الوقائية من الجرائم التي يمكن أن ترتكب بواسطة الإلكترونية ىو إجراء يدخل كذلك في إطار التد

 .1المعموماتية

ويقصد بالمراقبة بوجو عام تعمد الاتصال والتسجيل عمى المحادثات الخاصة، أما المحادثات 

العامة فلا قيد عمى مراقبتيا وتسجيميا سواء عمم أصحابيا ذلك أو مل يعمموا لأن ذلك ليس بحرمتيم 

ىذه المحادثات عامة، وقد استخدم عدد من المصطمحات من طرف الفقو والقانون  وخصوصياتيم مادامت

لمدلالة عمى المراقبة الإلكترونية، ومن بين ىذه المصطمحات، الاعتراض، الالتقاط، في حين استخدمو 

مصطمح مراقبة الاتصالات الإلكترونية والذي يقصد بو اعتراض  04-09المشرع الجزائري في القانون 

 .2ادثة وقطع الطريق عنيا ومنعيا من الوصول إلى وجيتياالمح

 1ثانيا: حالات المجوء إلى المراقبة الإلكترونية والعمميات الإجرائية ليا 

 حالات المجوء لممراقبة الإلكترونية:-1

المتعمق بالقواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام  04-09نص القانون رقم 

 عمى ما يمي: 9والاتصال ومكافحتيا في نص المادة 

>>مع مراعاة الأحكام القانونية التي تتضمن سرية المراسلات والاتصالات يمكن لمقتضيات حماية 

ات أو التحقيقات القضائية الجارية وفقًا لمقواعد المنصوص عمييا في النظام العام أو لمستمزمات التحري

قانون الإجراءات الجزائية وفي ىذا القانون وضع ترتيبات تقنية لمراقبة الاتصالات الإلكترونية وتسجيل 

من الواضح ان مراقبة  3محتواىا في حينيا والقيام بإجراءات التفتيش والحجز داخل منظومة معموماتية<<

                                           
، 23بن بادة عبد الحميم، إجراءات البحث والتحري عن الجريمة المعموماتية، مجمة الحقوق والعموم الإنسانية، العدد  1

 .86، ص 2015ن جامعة زيان عاشور، الجمفة، الجزائر، جوا
 .275ص  عبد القادر عميمر، مرجع سابق، 2
 .السالف الذكر، 04-09من القانون  3المادة 3
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من القانون المشار  4تصالات حددىا القانون عمى سبيل الإسناد وفي حالات محددة حصريًا في المادة الا

 إليو.

 لموقاية من الأفعال الموصوفة بجرائم الإرىاب أو التخريب أو الجرائم الماسة بأمن الدولة. -أ

ييدد النظام العام أو في حالة توفر معمومات عن احتمال اعتداء عمى منظومة معموماتية عمى نحو  -ب

 الدفاع الوطني او مؤسسات الدولة أو الاقتصاد الوطني.

لمقتضيات التحريات والتحقيقات القضائية عندما يكون من الصعب الوصول إلى نتيجة تيم الأبحاث  -ج

 يكون من الصعب الوصول إلى نتيجة تيم لأبحاث الجارية دون المجوء إلى المراقبة الإلكترونية.

طار تنفيذ طمبات المساعدة القضايا الدولية المتبادلة وما يلاحظ أن المشرع ونظرًا لما يترتب عمى في إ -د

 .1تطبيق ىذه التدابير ميدانيًا من مساس بحرية الحياة الخاصة وخصوصياتيا

مكرر من قانون العقوبات عمى ما يمي: >>يعاقب بالحبس من سنة إلى ثلاث  303وقد نصت المادة 

دج كل من تعمد المساس بحرمة الحياة الخاصة 300.000إلى  50.000امة من سنوات وبغر 

 للأشخاص، بأية تقنية كانت وذلك:

 بالتقاط أو تسجيل أو نقل مكالمات أو أحاديث خاصة أو سرية، بغير إذن صاحبيا أو رضاه. -

 بالتقاط أو تسجيل أو نقل صورة لشخص من مكان خاص بغير إذن صاحبيا أو رضاه. -

قب عمى الشروع في ارتكاب الجنحة المنصوص عمييا في ىذه المادة بالعقوبات ذاتيا المقرر لمجريمة يعا

 التامة.

 

 
                                           

ربيعة ريدان، الجريمة المعموماتية في التشريع الجزائري والدولي، دار ىومة لمطباعة والنشر والتوزيع، عين مميمة، الجزائر،  1
 128-127، ص2011
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 1لممتابعة<< احدويضع صفح الضحية 

 ثالثا: خصائص مراقبة الاتصالات الإلكترونية

 لمراقبة الاتصالات الإلكترونية عدة خصائص نذكر منيا:

يعد الطابع التقني من أبرز خصائص المراقبة  ذات طابع تقني:مراقبة الاتصالات الإلكترونية -1

الإلكترونية، وذلك لما يتطمبو ىذا الإجراء من وجود أجيزة تقنية خاصة حتى يتمكن مباشرة المراقبة، 

فالتعقب الإلكتروني للاتصالات والتقاط وتخزين المحادثات والرسائل الصادرة والواردة يتطمب وضع الخادم 

المزود لمخدمات تحت المراقبة إذا تم الاشتباه في احتواء ىذه الاتصالات عمى معمومات  المعموماتي

مجرمة أو متعمقة بجرائم خطيرة، وىذا يتطمب وضع ترتيبات خاصة بذلك حسب ما جاء في المادة الثالثة 

 .042-09من القانون 

ئص التي يتميز بيا إجراء مراقبة من بين الخصا مراقبة الاتصالات الإلكترونية ذات الطابع الوقائي: -2

الاتصالات الإلكترونية أنو ذو طابع وقائي أممتو طبيعة وخصوصية الجريمة المعموماتية والتيديد الذي 

أصبحت تشكمو ضد أمن الأشخاص وممتمكاتيم، وىو ما جعل المشرع يرخص بالمجوء إلى ىذا الإجراء 

بيا، ومن ضوابط القيام بيذا الإجراء أن تكون ىناك بغرض وقف ارتكاب الجريمة وضبط الأدلة المتعمقة 

شبيات قوية ودلائل توحي بارتكاب جريمة وضرورة وجود أسباب مبررة لمقيام بو كما يجب مراعاة 

 .3خصوصية المشتبو فيو وعدم إفشاء المعمومات التي تظير عنيا ىذه المراقبة

 

                                           
المتضمن قانون  1966يونيو سنة  8الموافق لا  1386صفر عام  18المؤرخ في  156-66من الأمر رقم  303المادة  1

 .2016يونية سنة  19مؤرخ في  02-16العقوبات، المعدل والمتمم لاسيما بالقانون رقم 
 .277عبد القادر عميمر، مرجع سابق، ص 2
 .278-277مرجع نفسو، ص ص 3
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 ميميالفرع الثاني: توسيع الإجراءات الخاصة بالاختصاص الإق

نجد بأن المشرع الجزائري نظم أحكام  09-04بالرجوع إلى قانون الإجراءات الجزائية والقانون 

 جديدة خاصة بالاختصاص في مجال الجريمة المعموماتية والتي تتماشى والتطور الذي لحق ىذه الجريمة.

 أولا: الاختصاص المكاني في الجرائم المعموماتية عمى المستوى الداخمي

لجريمة المعموماتية نوعًا خاصًا من الجرائم فيي لا تعترف بمبدأ الإقميمية ولا بالحدود تعتبر ا

الجغرافية فيي بمفيوميا وطابعيا الدولي قد قبمت مفاىيم الاختصاص الإقميمي لمنص الجنائي وكذلك 

ومات الإجرائي، فيي قد تقع في آن واحد وعمى مستوى عدة دول، وذلك بسبب الطابع اللامادي لممعم

ولممعطيات محل الجريمة الذي نتج عنو مبدأ عدم اشتراط وقوع الجريمة المعموماتية ضمن نطاق 

الاختصاص الإقميمي لمنص الجنائي حتى ينشأ الحق في المتابعة والتحقيق، وىي كميا معطيات أثارت 

 .1إشكاليات ماسة بالمسائل الإجرائية

من قانون إجراءات جزائية  22-06ق  16من المادة  2و 1يمارس عدة وفق أحكام الفقرة 

الجزائري، ضباط الشرطة القضائية أعمال البحث والتحري ضمن اختصاصيم المحمي المحدد وفق الحدود 

التي يباشرون فييا وظائفيم العادية، وفي حالة الاستعجال يباشرون ميام في دائرة اختصاص المجمس 

التحقيق المختص ضمن حالة الاستعجال طمب مباشرة  القضائي الممحقين بو، وفي حالة قدم ليم قاضي

أعمال البحث والتحري عمى المستوى الوطني فميم ذلك، أما بالنسبة لمجريمة المعموماتية، وفق ما تنص 

عميو الفقرة الرابعة من نفس المادة، فإن عمل واختصاص ضابط الشرطة القضائية يمتد عمى مستوى 

عمال البحث والمعاينة وذلك تحت إشراف النائب العام لدى المجمس الإقميم الوطني من أجل متابعة أ

 القضائي المختص إقميميًا مع إعلام وكيل الجميورية المختص إقميميًا.

                                           
 .201ربيعي حسين، مرجع سابق، ص 1
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بالنسبة لوكيل الجميورية فإن اختصاصو الإقميمي محدد وفق النطاق الإقميمي للاختصاص 

 2006أكتوبر  5المؤرخ في  348-06نفيذي الأقطاب المختصة، وذلك وفق ما تفرضو قواعد المرسوم الت

، إذن فنطاق 2016أكتوبر  17المؤرخ في  267-16المعدل والمتمم بموجب المرسوم التنفيذي رقم 

اختصاصو الإقميمي في مجال أعمال البحث والتحري في الجرائم المعموماتية إذ يمتزم وكيل الجميورية 

لا يتمتع في ىذا الشأن بسمطة الملائمة في تحريك الدعوى  بتحريك الدعوى العمومية، بقوة القانون، بحيث

، 2مكرر 144مكرر،  144العمومية وعدم تحريكيا مثمما فعل في الجرائم المنصوص عمييا في المادة 

 من قانون العقوبات الجزائري.

مكرر تنص عمى أنو >>يعاقب بغرامة  144وبالرجوع إلى المواد سالفة الذكر نجد أن المادة 

ج كل من أساء إلى رئيس الجميورية عبارات تتضمن إىانة أو سب أو قذف 500 000إلى  100 000

سواء كان ذل عن طريق الكتابة أو الرسم أو التصريح أو بأية آلية أخرى لبث الصوت والصورة أو بأي 

 وسيمة إلكترونية أو معموماتية أو إعلامية أخرى.

 تمقائية.تباشر النيابة العامة إجراءات المتابعة ال

 وفي حالة العود تضاعف الغرامة<<.

: فقد قيدت النيابة العامة في إجراءات المتابعة بتمقائية الدعوى الجزائية 2مكرر  144أما المادة 

ضد كل من أساء إلى الرسول صمى الله عميو وسمم أو بقية الأنبياء أو بأية شعيرة من شعائر الإسلام 

 و التصريح أو بأية وسيمة أخرى.سواء عن طريق الكتابة أو الرسم أ

 تباشر النيابة العامة إجراءات المتابعة تمقائيًا.

من  22-06ق  47بالنسبة لقاضي التحقيق يجوز لو حسب نص الفقرة الثالثة والرابعة من المادة 

التراب قانون الإجراءات الجزائية أن يباشر عمميات التفتيش والحجز ليلًا ونيارًا وفي أي مكان عمى امتداد 
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الوطني إذا ما تعمق الامر بالجرائم المعموماتية وىو ما يعني بالضرورة أن اختصاص كل من وكيل 

الجميورية وقاضي التحقيق الإقميمي إذا ما تعمق الأمر بالجرائم المعموماتية ىو اختصاص وطني، وفي 

أجاز القانون ما يعرف  مجال تمديد الاختصاص الإقميمي دون عناء التنقل إلى مكان تنفيذ الإجراءات

بالتفتيش عن بعد والذي ينطوي عمى الدخول إلى المنظومة المتخصصة وكذلك ضباط الشرطة القضائية 

المتعمق بمكافحة الجرائم المعموماتية( وىو  04-09القانون  5المادة  2بعد إعلام السمطة القضائية )الفقرة 

تصار الإجراءات المتعمقة بتمديد نطاق الاختصاص الإجراء الذي يسمح بربح الوقت والجيد من خلال اخ

 .1وتعويضو بإجراءات ذات طابع تقني وفني تيدف إلى إحراز الأدلة بأسرع وقت ممكن

 ثانيا: الاختصاص المكاني في الجرائم المعموماتية في المستوى الخارجي

وطني لتمتد إن أعمال بحث التحقيق قد تتعدى في بعض الأحيان نطاق الاختصاص الإقميمي ال

إلى إقميم دولة أخرى، فقد تتبع القواعد الخاصة في سبيل ضمان شرعية الإجراءات ىي الالتجاء إلى 

قواعد التعاون الدولي لمكافحة الجرائم المعموماتية، فإذا تبين أن المعطيات المتحصل عمييا والتي يمكن 

عموماتية تقع خارج الإقميم الوطني فإن الدخول إلييا من المنظومة الأولى، مخزنة وموجودة في منظومة م

الحصول عمييا يكون بمساعدة السمطات الأجنبية المختصة طبقًا للاتفاقيات الدولية ذات الصمة وفقًا لمبدأ 

 .2المعاممة بالمثل

عمى ما يمي: >>في إطار التحريات أو التحقيقات  04-09من القانون  16وقد نصت المادة 

الجرائم المشمولة بيذا القانون وكشف مرتكبيا يمكن لمسمطات المختصة تبادل  القضائية الجارية لمعاينة

المساعدة القضائية الدولية لجمع الأدلة الخاصة بالجريمة في الشكل الإلكتروني يمكن في حالة 

الاستعجال، ومع مراعاة الاتفاقيات الدولية ومبدأ المعاممة بالمثل، قبول طمبات المساعدة القضائية 
                                           

 .203ربيعي حسين، مرجع سابق، ص 1
 .السالف الذكر 04-09من القانون  3فقرة  5ة أنظر الماد2
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ورة في الفقرة الأولى. أعلاه إذ وردت عن طريق وسائل الاتصال السريع بما في ذلك أجيزة الفاكس المذك

 1أو البريد الإلكتروني وذلك بقدر ما توفره ىذه الوسائل من شروط أمن كفاية لمتأكد من صحتيا<<

عمى  1 فقرة 125ومن أمثمة التشريعات المقارنة التي أقرت بذلك التشريع اليولندي في مادتو 

إمكانية إجراء تفتيش داخل الأنظمة المعموماتية المتزايدة في دولة أخرى بشرط أن يكون ىذا التدخل مؤقتاً 

 وييدف إلى كشف بيانات ضرورية لإظيار الحقيقة.

إذن فما يمكن قولو في شأن أحكام الاختصاص النوعي والمكاني التي تحكم عمل الجيات 

جرائم عمى المستوى الوطني، ىو أنو بالرغم مما تحممو من ضمانات المختصة بالبحث والتحقيق في ال

شرعية إجرائية، كضمان لحقوق وحريات الأفراد إلا أنيا تبقى غير متكاممة من حيث مفيوميا وأحكاميا 

الذي يحدد  04-09الواردة في كل من قانون الإجراءات الجزائية وقانون مكافحة الجرائم المعموماتية 

صة بالتفتيش عن بعد دون ذكر مراعاة قواعد الاختصاص الإقميمي المبينة في قانون القواعد الخا

، وىذا الأخير الذي يضع شروطًا وقواعدًا عامة تطبق عمى المستوى الوطني وبدون 2الإجراءات الجزائية

الذي جعل من مسألة تحديد الاختصاص الإقميمي  04-09شرط إعلان السمطة القضائية عكس القانون 

جل التفتيش عن بعد بضرورة إعلام السمطة القضائية، وىما إجراءان مختمفان إحداىما تفتيش مادي لأ

وىو  04-09منصوص عميو في قانون إجراءات جنائية والآخر تفتيش رقمي منصوص عميو في القانون 

ا وىي كميا ما يفتح باب التعارض في تطبيق نصوص القوانين فإلى أي قانون نمجأ أولا وبأييما نعمل بدءً 

عوائق تمنع رجال البحث والتحقيق من تأدية مياميم بالسرعة المطموبة في مواجية الجرائم المعموماتية 

 .3وىو ما يمنح لمجاني فرصة إتلاف الدليل والإفلات من العقاب

                                           
 .السالف الذكر 04-09من القانون  126ة الماد 1
 .204حسين، مرجع سابق، ص  يعيرب2
 .205-204، ص نفسومرجع  3
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 المبحث الثاني: القواعد المتبعة لمتفتيش والحجز داخل المنظومة المعموماتية

ة التقميدية لا يختمف عن الجريمة المعموماتية، فيعتبر التفتيش من بين إن التفتيش في الجريم

إجراءات التحقيق الذي ييدف من خلالو إلى الوصول إلى الأدلة من أجل الوصول إلى الحقيقة، ونسب 

الفعل المجرم إلى مرتكب الجريمة، ويقوم بالتفتيش سمطة مختصة وذلك بالدخول عمى المنظومة 

لال نظم المعالجة الآليات لممعطيات، من أجل البحث عن الأفعال والسموكات المرتكبة المعموماتية من خ

وغير المشروعة بالتفتيش، حجز الأدلة التي ضبطيا، حيث سنتناول في ىذا المبحث التفتيش والحجز 

داخل المنظومة المعموماتية )المطمب الأول(، وطرق البحث عمى الدليل الرقمي والتعامل معو أثناء 

 التفتيش والحجز )المطمب الثاني( بالإضافة إلى موقف المشرع الجزائري من مشروعية الدليل.

 المطمب الأول: قواعد التفتيش والحجز داخل المنظومة المعموماتية

إن المشرع الجزائري كغيره من التشريعات جعل لأنظمة معالجة المعطيات حماية ووقاية جنائية 

قام المشرع الجزائري بوضع مجموعة من القواعد الموضوعية لحماية  لازمة لعدم المساس بيا، حيث

المتعاممين في ىذا المجال من جية أخرى، ونظرًا لمتطور الذي اقتحم المجال المعموماتي. قام المشرع 

المتضمن القواعد الخاصة بالوقاية من الجرائم المتصمة بتكنولوجيا  04-09الجزائري بإصداره لمقانون 

الاتصال ومكافحتيا، وقام باستحداث قواعد خاصة بالتفتيش والحجز، تكمل القواعد المنصوص الإعلام و 

عمييا في قانون إجراءات جزائية الجزائري، حيث سنحاول في ىذا المطمب قواعد التفتيش داخل المنظومة 

 المعموماتية )فرع أول( وقواعد الحجز داخل المنظومة المعموماتية )فرع ثاني(.

 ول: قواعد التفتيش داخل المنظومة المعموماتيةالفرع الأ 

يعتبر التفتيش إجراء من إجراءات البحث والتحقيق ييدف إلى البحث عن الأدلة لإثبات وقوع 

جريمة ما في مكان معين، حيث أنوُ ونظرً لخطورتو تشترط أغمب التشريعات الحصول عمى رخصة 
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لتزام بقواعد التفتيش في الجرائم التقميدية لا يثير التفتيش من الجية القضائية المختصة، إذا كان الا

إشكالات كبيرة فإن الأمر ليس كذلك بالنسبة لمجرائم الإلكترونية، خاصة وأن نظم المعالجة الآلية تكون 

 .1من مكونات مادية وأخرى غير مادية ترتبط بغيرىا عبر شبكات اتصال متطورة

ضباط الشرطة القضائية في إطار قانون إجراءات كما يجوز لمسمطات القضائية المختصة وكذا 

بغرض التفتيش ولو عن بع  04-09من القانون  4جزائية وفي الحالات المنصوص عمييا في المادة 

 إلى:

 منظومة معموماتية أو جزء منيا وكذا المعطيات المخزنة فييا. -

 منظومة تخزين المعمومات. -

من ىذه المادة إذا كانت ىناك أسباب تدعوا للاعتقاد  في الحالات المنصوص عمييا في الفقرة "أ"

بأن المعطيات يمكن الدخول إلييا انطلاقا من المنظومة الأولى يجوز تمديد التفتيش بسرعة إلى المنظومة 

أو جزء منيا بعد إعلام السمطة القضائية المختصة مسبقًا بذلك إذا تبين مسبقًا بأن المعطيات المبحوث 

الدخول إلييا انطلاقًا من المنظومة الأولى، مخزنة في منظومة معموماتية تقع خارج  عنيا والتي يمكن

الإقميم الوطني، فإن الحصول عمييا يمكن بمساعدة السمطات الأجنبية المختصة طبقًا للاتفاقيات الدولية 

 .2ذات الصمة وفقًا لمبدأ المعاممة بالمثل

                                           
يتضمن القواعد الخاصة لموقاية من  04-09عبد الصديق شيخ، الوقاية من الجرائم الإلكترونية في ظل القانون رقم 1

الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومكافحتيا، مجمة معالم لمدراسات القانونية والسياسية، كمية الحقوق 
 .199-198، ص ص 2020، 1، العدد 4والعموم السياسية، جامعة المدية، الجزائر، المجمد 

لمتصمة بتكنولوجيا المعموماتية بين النصوص التشريعية والخصوصية التقنية، النشر ناني لحسن، التحقيق في الجرائم ا2
 .111، ص 2017الجامعي الجديد، تممسان، الجزائر، 
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خص لو دراية بعمل المنظومة المعموماتية محل >>يمكن لمسمطات المكمفة بالتفتيش تسخير كل ش

البحث أو بالتدابير المتخذة لحماية المعطيات المعموماتية التي تتضمنيا قصد مساعدتيا، وتزويدىا بكل 

 1المعمومات الضرورية لإنجاز ميمتيا<<

لات وعميو مما سبق نجد أن المشرع الجزائري ومن خلال ىذه المادة قد فصل في العديد من الإشكا

الإجرائية فزيادة عمى ما ىو منصوص عميو في قانون إجراءات جزائية، السابق عرضو فقد أضاف 

 المشرع الجزائري محمين لمتفتيش وىما:

 المنظومة المعموماتية أو جزء منيا وكذا المعطيات المعموماتية المخزنة فييا. -

 ومنظومة تخرين المعمومات. -

لا تزال عديد الدول تتخبط فيو، كما نص صراحة عمى إمكانية وبالتالي وضع نياية لجدال فقيي 

لموقاية من  4التفتيش عن بعد إلا أنو حصر إمكانية تمديد التفتيش في الشبكة عمى الحالة "أ" أما المادة 

الأفعال الموصوفة بجرائم الإرىاب أو التخريب، أو الجرائم الماسة بأمن الدولة، يتنافى وطبيعة الجرائم 

ة بتكنولوجيا المعموماتية فالأحرى أن تكون إمكانية تفتيش في الشبكة في حال ما إذا كانت ىناك المتصم

 .2أسباب تدعوا للاعتقاد بأن المعطيات المبحوث عنيا مخزنة في منظومة معموماتية أخرى

ل إضافة إلى ما سبق فإننا نرى أن المشرع الجزائري بالغ في احترام سيادة الدولة الأخرى من خلا

 04-09من القانون  3الفقرة  5منع التفتيش في الأنظمة المعموماتية التابعة لإقميميا إذ نص في المادة 

إذا تبين مسبقًا بان المعطيات المبحوث عنيا والتي يمكن الدخول إلييا انطلاقًا من المنظومة الأولى، 

مييا يكون بمساعدة السمطات مخزنة في منظومة معموماتية تقع خارج الإقميم الوطني، فإن الحصول ع

 الأجنبية المختصة طبقًا للاتفاقيات الدولية ذات الصمة وفقًا لمبدأ المعاممة بالمثل.
                                           

 .السالف الذكر 04-09من القانون  4قرة الف1
 .112ناني لحسن، مرجع سابق، ص 2
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في حين كان من الواجب التفصيل في طبيعة المعطيات المبحوث عنيا والواقعة خارج التراب 

 .1طار التعاون الدوليالوطني، فإن كانت متاحة لمجميور جاز الحصول عمييا دون إذن مسبق أو في إ

 الفرع الثاني: قواعد الحجز داخل المنظومة المعموماتية

إن الضبط في المجال المعموماتي ىو وضع اليد عمى المكونات التي تفيد كشف الحقيقة في جريمة 

وقعت وجار التحقيق فييا، المادية لمحاسوب والأدلة المعموماتية المخزنة في الحاسوب محل التفتيش أو 

الشبكة أو في الحاسوب الخادم ولاتي يطمق عمييا تسمية المنقولات المعموماتية، لإمكانية نقل البيانات في 

المعالجة إلكترونيًا أو المعمومات من حاسب معين إلى حواسيب أخرى سواء عن طريق شبطة الاتصال 

لي يصدق عمييا وصف التي تربط بينيا أو عن طريق الأقراص والشرائط الممغنطة، فمكونات الحاسب الآ

 .2الشيء المنقول

المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة  04-09تدخل المشرع الجزائري في القانون 

منو بنصيا >>عندما تكتشف السمطة التي تباشر  6بتكنولوجيا الإعلام والاتصال ومكافحتيا في المادة 

كون مفيدة في الكشف عن الجرائم أو مرتكبييا وأنو ليس التفتيش في منظومة معموماتية معطيات مخزنة ت

من الضروري حجز كل المنظومة، يتم نسخ المعطيات محل البحث وكذا المعطيات اللازمة لفيميا عمى 

وفقا لمقواعد المقررة في قانون الإجراءات  أحرازدعامة تخزين إلكترونية تكون قابمة لمحجز والوضع في 

 3.الجزائية<<

                                           
 .113-112، ص ص سابق مرجعناني لحسن، 1
وني ودوره في الإثبات الجنائي )دراسة مقارنة(، أطروحة لنيل شيادة الدكتوراه عموم في بن طالب لندا، الدليل الإلكتر 2

 .65، ص 2019-01-23القانون، جامعة مولود معمري، تيزي وزو، الجزائر، 
 .السالف الذكر 04-09من القانون  6ادة الم 3
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الحجز ىو عممية تتبع التفتيش فيعتبر أيضًا تحرير المضبوطات عممية إجراء الضبط كما يعتبر 

وعميو فإن المشرع الجزائري قضى بضرورة اتباع بعض الإجراءات الخاصة لممحافظة عمى سلامة 

 المضبوطات من العبث وذلك كالتالي:

ل إلى المعمومات المتحصل السالف الذكر الوصو  04-09من القانون  7منع المشرع من خلال المادة  -

عمييا والتي تم ضبطيا، وذلك عن طريق ترميزىا أو تقييدىا عن طريق أي وسيمة إلكترونية أخرى تمنع 

في فقرتيا الثالثة من اتفاقية بودابست،  19الدخول عمى ىذه المعمومات وىو ما نصت عميو أيضًا المادة 

الإجراء في حالة ما إذا المعطيات تتضمن خطر او ضرر غير أنو وفقًا ليذه الأخيرة يتم المجوء إلى ىذا 

 بالمجتمع.

 ضبط الدعائم الأصمية لممعمومات وعدم الاقتصار عمى ضبط نسخيا. -

 عدم ثني القرص لأن ذلك يؤدي إلى ثقة وفقدان لممعمومات المستعممة عميو. -

 .1بةعدم تعرض الأقراص والأشرطة الممغنطة لدرجات الحرارة العالية والرطو  -

كما أن حجز المضبوطات الإلكترونية يستمزم المجوء إلى وسائل وطرق تقنية ومن بين ىذه الطرق 

 والوسائل نذكر منيا:

طريق النسخ وتتم من خلال نسخ المضبوطات الإلكترونية باستخدام برامج معدة خصوصًا ليذا الغرض  -

ت أو المضبوطات الإلكترونية، ومن ثم يتم (، حيث يتم أخذ نسخة من تمك البياناLaplinkمثلا كبرنامج )

( الخاصة بالجية Flash Memory، CD، DVDلصقيا وخزنيا باسم معين، عمى إحدى وسائل النقل )

القائمة بالضبط وتبقى بعدتيا إلى حين انتياء التحقيق أو المحاكمة، عمى أن يفضل عمى رأي البعض 

                                           
شيادة الدكتوراه، العموم في القانون الخاص،  رابحي عزيزة، الأسرار المعموماتية وحمايتيا الجزائية، أطروحة مقدمة لنيل 1

 .293، ص 2018-2017جامعة أبو بكر بمقايد، تممسان، الجزائر، 
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بالمحكمة، كي تكون بديلًا للأولى في حالة تمفيا حفظ نسخة أخرى من تمك المضبوطات لدى المحضرين 

 .1أو ضياعيا

طريق التجميد: وتتم من خلال تجميد التعامل بالكمبيوتر أو النظام المعموماتي الذي تتواجد  -

بداخمو المضبوطات الإلكترونية، أو عمى الأقل تجميد القسم الصمب الذي يحمل تمك المضبوطات، وذلك 

صيصًا ليذا الغرض، ومن ثم يتم ضغط الممفات أو المضبوطات الإلكترونية من من خلال برامج معدة خ

خلال برامج الضغط، حيث تقوم ىذه الأخيرة بتقميصيا حجن تمك الممفات أو المضبوطات وتضغطيا 

( ومن دون أن يؤثر ذلك عمى سلامة Rdt( أو )Zipبداخل ممف أو عدة ممفات صغيرة الحجم بصيغة )

قى محتفظة بكامل خواصيا الأصمية ومن ثم يتم حفظ تمك الممفات المضغوطة عمى الممفات، بحيث تب

( أو عمى أقراص ميموري، ومن ثم يتم فتح الممفات المضغوطة عمى أي CD، DVDأقراص ليزرية )

 .wnrar))2نامجبرامج خاصة من مثل بر  كمبيوتر آخر من خلال

من  11وذلك حسب ما جاء في المادة  كما يتعين عمى مقدمي خدمة الانترنت تقديم المساعدة

( ابتداء من تاريخ 1كما حدد مدة حفظ المعطيات المذكورة في ىذه المادة بسنة ) 04-09القانون 

 .3التسجيل

 

 

 

 

                                           
 .294، ص سابق مرجعرابحي عزيزة، 1
 295-294، ص نفسومرجع  2
 .السالف الذكر 04-09من القانون  11أنظر المادة 3
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الفرع الثالث: الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال )المختصة 

 معموماتية(بالبحث والتحقيق في الجرائم ال

 )تشكيل الييئة وطبيعة عمميا(.سنتطرق في ىدا الفرع الى )التعريف بالييئة واختصاصاتيا(

 أولا: التعريف بالييئة واختصاصاتيا

تعتبر الييئة كما يصطمح عمييا في صمب نصوص المرسوم الرئاسي حسب أحكام  التعريف بالييئة:-1

ستقمة تتمتع بالشخصية المعنوية والاستقلال المالي توضع منو بأنيا سمطة إدارية م 04إلى  01المواد من 

لدى الوزير المكمف بالعدل، ويقع مقرىا بالجزائر العاصمة، تتولى الييئة الميام المنصوص عمييا في 

وذلك تحت سمطة الرقابة القضائية وطبقًا لأحكام قانون الإجراءات  04-09من القانون  14المادة 

 .1الجزائية

عمى >>ميام الييئة الوطنية لموقاية من الجرائم المتصمة  04-09من القانون  14وتنص المادة 

أعلاه خصوصا الميام  13بتكنولوجيا الإعلام والاتصال ومكافحتيا با "تتولى الييئة المذكورة في المادة 

 الآتية:

 افحتو.تنشيط وسبق عمميات الوقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومك -أ

مساعدة السمطات القضائية ومصالح الشرطة القضائية في التحريات التي تجرييا بشأن الجرائم ذات  -ب

نجاز الخبرات القضائية.  الصمة بتكنولوجيا الإعلام والاتصال بما في ذلك تجميع المعمومات وا 

التعرف عمى مرتكبي  تبادل المعمومات مع نظيراتيا فيا الخارج قصد جمع كل المعطيات المفيدة في -ج

 2الجرائم المتصمة بتكنولوجيا الإعلام والاتصال وتحديد مكان تواجدىم<<

                                           
 .172ربحي حسين، مرجع سابق، ص 1
 لسالف الذكر.ا 04-09من القانون  14المادة 2



م داخل المنظومة المعلوماتية الاجراءات المستحدثة للتحري والكشف عن الجرائ :الفصل الثاني

 )الاجراءات الحديثة(

 

58 

 

الميام  261-15من المرسوم الرئاسي  04من المادة  02بينت الفقرة الثانية  اختصاصات الييئة:

من الجرائم الأساسية التي تكمفت بيا الييئة وىي عمى سبيل الحصر ميام الييئة اليدف منيا ىو الوقاية 

المعموماتية، ومكافحة ىذه الأخيرة من خلال الإسيام في أعمال البحث والتحقيق ومد يد الون لمصالح 

 الشرطة القضائية، وأبرز ميام ىذه الييئة ىي:

 اقتراح عناصر الاستراتيجية الوطنية لمرقابة من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال. -

 يات الوقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال ومكافحتو.تنشيط وتنسيق عمم -

مساعدة السمطات القضائية ومصالح الشرطة القضائية في مجال مكافحة الجرائم المعموماتية من خلال  -

 مدىا بالمعمومات والخبرات القضائية.

الجرائم المتعمقة بالأعمال الإرىابية ضمان المراقبة الوقائية للاتصالات الإلكترونية قصد الكشف عن  -

 والتخريبية.

 تطور التعاون مع المؤسسات والييئات الوطنية المعنية بالجرائم المعموماتية. -

 .1المساىمة في تحديث المعايير القانونية في مجال اختصاصيا -

 ثانيا: تشكيل الييئة وطبيعة عمميا

عامة، تشكل المجنة المديرية من الوزير المكمف تشل العينة من لجنة مديرية إضافة إلى مديرية 

بالعدل رئيسًا إضافة إلى الوزير المكمف بالداخمية والوزير المكمف بتكنولوجيا الإعلام والاتصال وقائد 

الدرك الوطني، وكذلك المدير العام للأمن الوطني، وممثمين أحدىما عن رئاسة الجميورية والآخر عن 

ضيان من المحكمة العميا، أما المديرية العامة فيرأسيا مدير عام يعين بموجب وزارة الدفاع، يكمميما قا

مرسوم رئاسي، وتتجمى ميام ىذه المديريات في ضبط برامج عمل الييئة ودراسة مشروع الميزانية، وتقديم 

                                           
 .173-172ربيعي حسين، مرجع سابق، ص 1
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ئم تقارير خاصة بنشاط الييئة وبالتالي فيي لا تسيم في الإجراءات الخاصة بالوقاية أو مكافحة الجرا

 .1المعموماتية

 المطمب الثاني: طرق الحصول والتعامل مع الدليل الرقمي في الإثبات الجنائي

بعد عمميات التفتيش عن الجريمة ومرتكبيا وعن الأدلة القائمة في ىذه الجريمة تأتي عممية التحقيق 

تباره دليل رقمي من الأدلة الرقمية بحيث يجب أن يمر الدليل الرقمي لمراد حجزه بمراحل حتى يتم اع

 معتمد في الإثبات وذلك من خلال القيام بجمع الدليل وفحصو وتحميل ومراجعة الأدلة.

 الفرع الأول: مفيوم الدليل الإلكتروني

 سنتترق في ىدا الفرع الى )تعريف الدليل الالكتروني (.و)خصائص الدليل الالكتروني(

 أولا: تعريف الدليل الإلكتروني:

كتروني بأنو الوسيمة المبحوث عنيا في التحقيقات بغرض إثبات صحة واقعة تيم يعرف الدليل الإل

الجريمة أو ظرف من الظروف المادية أو الشخصية وىي تمك الواقعة التي يستمد منيا القاضي البرىان 

 .2لمنطق بالحكم

اضي ويقود كما يمكن تعريف الدليل الإلكتروني بأنو الدليل الذي يجد ليا أساس في العالم الافتر 

عمى الجريمة فيو وذلك الجزء المؤسس عمى الاستعانة بتقنية المعالجة التقنية لممعمومات والذي يؤدي إلى 

اقتناع قاضي الموضوع بثبوت ارتكاب شخص ما لجريمة عبر الانترنت، فكمما كان ىذا المزج في 

، وىو أيضًا الدليل المؤذ من أجيزة موضوع الدليل بالمعالجة الآلية لممعمومات فإنو يعد ىنا دليلا تقنيًا

أو نبضات مغناطيسية أو كيربائية ممكن تجميعيا وتحميميا باستخدام مجالا الكمبيوتر ويكون في شكل 

                                           
 .174-173، ص سابقمرجع ربيعي حسين، 1
 .37مرجع سابق، ص ، نصيغةعببير بعقيق، فيصل 2
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برامج وتطبيقات وتكنولوجيا خاصة، ويعرف الدليل الجنائي أيضًا بأنو ىو الوسيمة التي يستعين بيا 

 .1يم عميو حكمو في ثبوت الاتيام المعروض عميوالقاضي لموصول إلى اليقين القضائي الذي يق

 ثانيا: خصائص الدليل الإلكتروني

لبيان مدة كون الدليل الرقمي دليلا عمميًا فقد أورد عمر أبو بكر بن يونس  الدليل الرقمي دليل عممي:-1

م بيذا الصدد >>إذا كان الدليل العممي لو منطقة خاصة والذي يجب أن لا يخرج عميو من حيث عد

لا فقد معناه<< بعبارة أخرى مواكبة التطور الذي  تعارضو مع القواعد العممية السميمة والدليل الرقمي وا 

 يشيده العممي الرقمي وعدم الاكتفاء بقواعد معينة فقط.

لذا فإنو وعند عرضو كدليل أمام ىيئة المحكمة يأخذ القاضي برأي الخبراء والتقنين بخصوص تمك 

قت نفسو يقدم لو محضرًا بو كافة الإجراءات المعمولة من قبل رجال الضبطية المعمومات، وفي الو 

 .2القضائية

فيو مستوحى من البيئة التي يعيش فييا وىي البيئة الرقمية أو التقنية،  الدليل الرقمي دليل تقني: -2

نما تنتج ي تم بواسطتيا ارتكاب الجريمة  كما ىو الحال في الدليل العاد يفيي لا تكشف الوسيط الت وا 

في شكميا وحجميا ومكان تواجدىا غير المعمن، فيي ذات طبيعة صل إلى درجة التقنية نبضات رقمية، ت

ديناميكية فائقة السرعة تنتقل من مكان لآخر عبر شبكات الاتصال متعدية لحدود الزمان والمكان، يتميز 

أمر بإزالة ذلك الدليل فمن الممكن الدليل بصعوبة محوه، أو تحطيمو إذ حتى في حالة محاولة إصدار 

 .3إعادة إظياره من خلال ذاكرة الآلية التي تحتوي ذلك الدليل

                                           
 .266-265ص  رابحي عزيزة، مرجع سابق،1
 38-37عبير بعقيقي، مرجع سابق، ص 2
ات الجنائي، أطروحة مقدمة لنيل شيادة الدكتوراه عموم نور اليدى محمودي، مشروعية الوسائل العمنية الحديثة في الإثب3

 .174، ص 2018-2017، الحاج لخضر، الجزائر، 1في الحقوق، عمم الإجرام وعموم العقاب، جامعة باتنة 
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 ثالثا: أنواع الدليل الإلكتروني

اختمف في تقسيم الدليل الإلكتروني فمنيم من قسم الدليل الإلكتروني إلى نوعين أدلة أعدت لتكون 

ومنيم من قسميا عمى أساس طبيعة الجريمة والوسيمة  وسيمة إثبات، وأدلة لم تعد لتكون وسيمة إثبات،

 المستعممة فييا إلى أربعة أنواع:

 الأدلة الرقمية الخاصة بأجيزة الكمبيوتر وشبكتيا. -

 الأدلة الرقمية بالخاصة بالبروتوكولات وتبادل المعمومات بين أجيزة الشبكة العالمية لممعمومات. -

 .1لمعموماتية العالميةالأدلة الرقمية الخاصة بالشبكة ا -

 الفرع الثاني: جمع الدليل والحصول عميو

إن عموم الأدلة الجنائية من شأنيا أن تقدم منظورًا عمميًا لتحميل أي شكل من أشكال الأدلة الرقمية، 

وتساىم عموم التحميل السموكي للأدلة الرقمية في الربط المحدد بين المعارف التكنولوجيا وبين الطرق 

 والقانونية لاستخلاص الدليل الرقمي. وعمى ذلك فإن ىذه العموم مجتمعة تساىم فيما يمي: العممية

 الكشف عن الدليل الرقمي. -

 إجراء الاختبارات التكنولوجية والعممية عمى الدليل الرقمي لاختباره والتحقق منو. -

 أصالتو ومصدره كدليل يمكن تقديمو لجية الحكم. -

 دة لمدليل الرقمي.تحديد الخصائص الفري -

عمل نسخة أصمية من الدليل الرقمي لمتأكد من عدم وجود معمومات مفقودة أثناء عممية استخلاص  -

 الدليل.

                                           
 .175نور اليدى محمودي، مرجع سابق، ص 1
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من خلال قيام مجرمي الإنترنت  1استخدام الخوارزميات لمتأكد من أن الدليل لم يعبث بو أو تعديمو -

لإعاقة المحاولات اليادفة إلى الوصول إلييا أو  بحماية مواقعيم وأجيزتيم بكممات سرية أو رموز وشفرات

الاطلاع عمييا أو استخداميا، بالإضافة إلى أنو حينما يتوجو أفراد الضبطية القضائية من أجل القبض 

عمى الجاني وتحرير الأدلة ومنيا جياز الكمبيوتر المستخدم في الاتصال بالشبكة وما يحويو من برامج 

عرفة الرقم السري والذي بدونو لا يعمل جياز الكمبيوتر وفي ىذه الحالة لا ومعمومات إذ تثور مشكمة م

يجوز لأجيزة التفتيش إجبار المتيم عمى الإفشاء عمى الرقم السري لأن ذلك يعد إجراء غير قانوني، 

 وكذلك قد يتمكن الجاني من تدمير البيانات الموجودة والمخزنة في جياز الكمبيوتر في ثوان أثناء إجراء

 .2التفتيش، ففي ىذه الحالة تكون ىناك صعوبة في جمع الأدلة المادية التي تثبت ارتكاب جرائم الانترنت

وعادة ما توجد الأدلة الرقمية في مخرجات الطابعة والتقارير والرسوم وفي أجيزة الكمبيوتر وممحقاتو 

م والبرامج وأجيزة التصوير وفي الأقراص المرنة والصمبة وأشرطة تخزين المعمومات وفي أجيزة المود

ومواقع الويب والبريد الإلكتروني ولذلك تستخدم عدة طرق أو أدوات تساىم في جمع الأدلة الرقمية منيا: 

برنامج إذن التفتيش وىو برنامج قاعدة بيانات يسمح بإدخال كل المعمومات اليامة المطموبة لترقيم الأدلة 

نامج أن يصدر اتصالات باستلام الأدلة والبحث في قوائم الأدلة وتسجيل البيانات منيا، ويكن ليذا البر 

 .3المضبوطة لتحديد مكان دليل معين أو تحديد ظروف ضبط ىذا الدليل

وىو برنامج يمكن من البحث عن كممات معينة أو عن  Xtreeprogoldبرنامج معالجة الممفات مثل  -

 أسماء ممفات أو غيرىا.

                                           
 .116-115ناني لحسن، مرجع سابق، ص  1
ي عن الجريمة المعموماتية، مجمة الحقوق والعموم الإنسانية، جامعة غرداية، بن بارة عبد الحميم، إجراءات البحث والتحر  2

 .90، ص 2015جوان  23الجزائر، المجمد الثاني، العدد 
 .117-116ناني لحسن، مرجع سابق، ص 3
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وىو برنامج يمكن تشغيمو من قرص مرن ويسمح بنسخ البيانات من  Laplinkبرنامج النسخ مثل  -

أو عمى التوالي  Parallelporالكمبيوتر الخاص بالمتيم ونقميا إلى قرص آخر سواء عمى التوازي 

Serial port  وىو برنامج مفيد لمحصول عمى نسخة من المعمومات قبل أي محاولة لتدميرىا من جانب

 .1المتيم

ويمكن من خلال ىذا البرنامج الحصول عمى محتويات  AmdDiskviewdiskلديسك برنامج كشف ا -

القرص المرن ميما كانت أساليب تييئة القرص، وىذا البرنامج لو نسختان، نسخة عادية خاصة بالأفراد 

 ونسخة خاصة بالشرطة.

ز حاسب المتيم فيذا البرنامج يستطيع ربط جياز حاسب المحقق بجياlantasticبرنامج اتصالات مثل  -

 لنقل ما يريد من معمومات وحفظيا في جياز نسخ المعمومات ثم القرص الصمب.

وىذه أىم التقنيات العممية المعتمدة في جميع الأدلة الرقمية والتي يجب أن يقوم بيا الخبراء في ىذا 

الإلكترونية، يمكن المجال نظرًا لعممية ودقة ىذه الأدلة، ومن وجية نظر جيات التحقيق فإن جمع الأدلة 

تبدو متشابية لمممفات العادية ويمكن  Log fileأن تشكل صعوبة نسبية فبالرغم من أن ممفات الولوج 

 .2جمعيا من أي ممف آخر وىي تحتوي عمى كمية ىائمة من المعمومات قد تفيد البحث والتحقيق الجنائي

الجنائي أن يسند في حكمو  كما أنو يجب الحصول عمى دليل بصورة مشروعة فلا يجوز لمقاضي

إلا أي دليل تم الحصول عميو بطرق غير مشروعة مثل الإكراه أو إفشاء سر ميني في غير الأحوال 

المقررة قانونًا أو خيانة أمانة وغيرىا من الطرق غير المشروعة، ولابد أن يكون الدليل صحيحًا لا يشوبو 

ية الخصومة الأدلة تعتبر حدًا لا يمكن لمقاضي أن بطلان يتقرر بمخالفة إجراءات القانون، لأن مشروع

                                           
 .117ناني لحسن، مرجع سابق، ص  1
 .187-186نور اليدى محمودي، مرجع سابق، ص  2
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يتجاوزه، نظرًا لما تقوم عميو الخصومة الجنائية من مبدأ حرية المتيم وتعزيز قرينة براءتو وليس فقط 

 .1إطلاق حرية القاضي في الإثبات ممثلا سمطة الدولة في العقاب

 الفرع الثالث: موقف المشرع الجزائري من الدليل الإلكتروني

 سنتطرق في ىدا الفرع الى موقف المسرع الجزائري من الدليل الالكتروني في ظل التشريع الجزائري 

من قانون إجراءات جزائية فقرة أولى >>يجوز أثبات الجرائم بأي طريقة من  212نصت المادة 

تبعًا  طرق الإثبات ما عدا الأحوال التي ينص فييا القانون عمى غير ذلك، ولمقاضي أن يصدر حكمو

 .2لاقتناعو الخاص<<

من قانون إجراءات جزائية أيضًا >>أن القانون لا يطمب من القضاة أن  307كما نصت المادة 

يقدموا حسابا عن الوسائل التي بيا قد وصموا إلى تكون اقتناعيم وأن يبحثوا بإخلاص ضمائرىم في أي 

 تأثير قد أحدثتو في إدراكيم الأدلة المسندة لممتيم<<.

خلال ىذين النصين القانونيين يتضح جميًا أن المشرع الجزائري قد تبنى كقاعدة عامة نظام  ومن

نجده أخذ بنظام الأدلة القانونية في إثبات بعض الجرائم  واستثناء ع الشخصي لمقاضي الجزائري، إلاالاقتنا

 أين اشترط إثباتيا أدلة قانونية محددة مسبقًا وعمى سبيل الحصر.

من قانون الإجراءات جزائية نجدىا تكرس قاعدتين تكمل إحداىما الأخرة،  212دة وبتحميل الما

فقاعدة الاقتناع الحر لمقاضي الجزائر من جية وقاعدة حرية اختيار وسائل الإثبات الجزائي من جية 

 .3أخرى

                                           
 .269رابحي عزيزة، مرجع سابق، ص 1
 .السالف الذكرت جزائية، قانون إجراءا الفقرة الأولى من 212المادة  2
سعيداني نعيم، آليات البحث والتحري من الجريمة المعموماتية في القانون الجزائري، مذكرة لنيل شيادة الماجستير في 3

 .226-225، ص 2013-2012العموم القانونية، عموم جنائية، كمية الحقوق، جامعة باتنة، الجزائر، 
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 :خاتمة

اءات المعاينة والتفتيش بعد ان فرغنا بحمد الله وتوفيقو من دراسة موضوعنا تحت عنوان اجر 

والحجز داخل المنظومة المعموماتية فلا ريب أن ىذه الجرائم أصبحت تشكل نمطا خطيرا في وقتنا الحالي 

لاعتبار أدلتيا الرقمية خفية وغير مرئية فقد أصبح العالم اليوم  ،نظرا لكون الإثبات فييا صعب المنال 

حيث أصبحت حياتنا اليومية  ،الثورة المعموماتية يعيش في زمن التطور التكنولوجي أو ما يعرف ب

تستدعي المجوء إلييا فقد مكنت طرق المعالجة الآلية لممعطيات المجتمعات من تجاوز فكرة الحدود 

وقد عرف ىذا التطور التكنولوجي الإجرام المعموماتي وذلك  ،باعتبار التكنولوجيا عابرة لمحدود  ،الإقميمية 

وذلك من  ،صد الجنائي لممعموماتية أو الحاسوب الذي ينتج عنو عدة أضرار مختمفة نتيجة الاستخدام بالق

 خلال تيديد أمن المعطيات من جية ومن جية أخرى تمس بحرية الأفراد وممتمكاتيم ومؤسساتيم .

فالمشرع الجزائري كغيره من التشريعات خصا الجريمة المعموماتية بخصوصية من الناحية الإجرائية 

المتعمق بالوقاية  09/04اعتمادنا عمى قانون اجراءات جزائية الجزائري الجديد وكذلك القانون  من خلال

حيث وجدنا أن قانون إجراءات جزائية  ،من الجرائم المتصمة بتكنولوجيا الاعلام والاتصال ومكافحتو 

أما  ،ذا عمى المعموماتية الجزائري ينص عمى القواعد العامة والمألوفة التي تطبق عمى الجرائم التقميدية وك

الذي وضع لمتابعة الجريمة المعموماتية من خلال بعض الاجراءات الخاصة  09/04بالنسبة لمقانون 

جراء التسرب.  متمثمة في حجز المعطيات وحفظيا ومراقبة الاتصالات الالكترونية وا 

التقميدية والجرائم  لقد تم توصمنا من خلال بحثنا أن ىناك بعض الاجراءات مشتركا بين الجرائم

 المعموماتية كالمعاينة والتفتيش الالكتروني وضبط الدليل الالكتروني .

الية تشريعية قادرة عمى الاطلاع بالآثار  ويمكن القول أن المشرع الجزائري لم يوفر اجيزة او

صوص التشريعية سواءا عمى مستوى الن،الناتجة من الجرائم الواقعة داخل المنظومة المعموماتية  ،الخطيرة 
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ومنو يتبين لنا أيضا أن تحقيق العدالة مزال بحاجة إلى  ،أو عمى مستوى طبيعة الإطارات البشرية 

 التدريب الفني والتقني لمتعامل مع الجرائم المعموماتية وتكييفيا قانونيا .

 ومن خلال ىذه النتائج نخمص الى مجموعة من التوصيات :

الجريمة المعموماتية وأساليب المجرمين في ارتكابيا عن طريق وسائل التوعية بشكل دائم عن مخاطر  -

 الاعلام .

 وجوب الاىتمام بتدريب الخبراء المحققين والقضاة عمى التعامل مع الجرائم المعموماتية . -

عقد دورات مكثفة للإطارات العاممة في حقل البحث والتحري حول الجرائم الماسة بأنظمة المعالجة  -

 لممعطيات وتطبيقات الحاسوب .الالية 

ضرورة التعاون الدولي لمواجية الجرائم المعموماتية وذلك من خلال الدخول في اتفاقيات ومعاىدات  -

 تجرم صور ىذه الجرائم .

 إنشاء وحدات امنية مخصصة في مكافحة الجريمة المعموماتية . -

عاينة وتفتيش وحجز تقني للأجيزة قبل ضرورة قيام الوحدات الامنية )ضباط الشرطة القضائية ( بم -

 الحجز عمييا تفاديا لأي تغيير لممعطيات والبيانات .        

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 قائمة المراجع
 

 



 

 قائمة المراجع

 

69 

 

 قائمة المصادر والمراجع

 القوانين:-

.  2016مارس سنة  6الموافق ل  1437جمادى الاولى عام  26المؤرخ في  01-16قانون رقم  .1

 .2016مارس  7بتاريخ   14ي الجريدة الرسمية الجميورية الجزائرية العدد يتضمن التعديل الدستور 

يتضمن قانون الاجراءات الجزائية معدل متمم  1966يونيو سنة  8مؤرخ في  155-66الامر رقم  .2

 . 2018يوليو سنة  11مؤرخ في  13-18لاسيما بالقانون رقم 

المتضمن قانون  1966نيو سنة يو  8الموافق ل  1386صفر  18مؤرخ في  155-66الامر رقم  .3

 .2016يونيو سنة  19مؤرخ  02-16العقوبات المعدل والمتمم لاسيما بالقانون رقم 

يتضمن القواعد  2009اوت  5الموافق ل  1430شعبان  14المؤرخ في  04-09القانون رقم  .4

ة الرسمية العدد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام والاتصال ومكافحتيا الجريد

 .2009اوت  16الموافق ل  1430شعبان  25الصادر في  47

 الكتب 

التحقيق في الجرائم المتصمة بتكنولوجيا المعموماتية بين النصوص التشريعية  ،احمد حزيط .1

 .2017النشر الجامعي الجديد تممسان الجزائر  ،والخصوصية التقنية 

 ية في التشريع الجزائري الطبعة الاولى دار ىومة .الحماية الجزائرية لممعمومات ،امال قارة  .2

 مكتبة النور سوريا . ،التحميل الجنائي الرقمي  ،جميل حسين طويمة  .3

الطبعة الاولى الطبعة  ،اجراءات التحري والتحقيق في جرائم الحاسوب والانترنت  ،خالد عياد الحمبي  .4

 دار الثقافة والتوزيع عمان الاردن . ،الاولى 
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الجريمة المعموماتية في التشريع الجزائري والدولي دار ىومة لمطباعة والنشر والتوزيع  ،دان زبيحة زي .5

 .2011عين مميمة الجزائر 

مبادئ الاجراءات الجنائية في جرائم الكمبيوتر والانترنت دراسة معمقة في  ،عبد الفتاح بيومي عجازي  .6

 .2009مصر  جرائم الحاسب الالي والانترنت بيجات لمطباعة والتجميد

 ،دار الجامعة الجديدة لمنشر  ،الاجراءات الجنائية  المعموماتية  ،فيد عبد الله العبيد العازمي  .7

 . 2016الاسكندرية 

 الطبعة الثالثة منشأ المعارف الاسكندرية . ،دراسة مقارنة  ،اصول التحقيق  ،ماجد ياقوت  .8

 ،دار العموم  ،ءات جزائية الجزائري اجراءات التحري الخاصة في ظل قانون اجرا ،ناصر حوادي  .9

 . 2011الطبعة الثالثة الجزائر 

التحقيق في الجرائم المتصمة بتكنولوجيا المعموماتية بين النصوص التشريعية  ،ناني احسن  .10

 .2017الجزائر  ،تممسا ن ،النشر الجامعي الجديد  ،والخصوصية التقنية 

عمان  ،الطبعة الثانية دار الثقافة لمنشر والتوزيع  ،تية الجرائم المعموما ،نيلا عبد القادر المومني  .11

 الاردن. 

 الرسائل الجامعية 

الدليل الالكتروني و دورة في الاثبات الجنائي اطروحة لنيل شيادة الدكتوراه في  ،بن طالب لندا  .1

 .2013تيزي وزو الجزائر  ،جامعة مولود معمري  ،القانون 

 ،بالأدلة الرقمية اطروحة دكتوراه في الحقوق  ،لمجرائم المعموماتية الاثبات الجنائي  ،بن فزية محمد  .2

 .2018-2017الجزائر  ،1جامعة الجزائر 
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معاينة مسرح الجريمة ودوره في الكشف عن الحقيقة مذكورة لنيل شيادة الماستر في  ،حمزة نجاة .3

 .2014البويرة  ،كمية الحقوق اكمي محمد الحاج  ،القانون الجنائي 

دراسة مقارنة في التشريع الجزائري و  ،مكافحة الجريمة المعموماتية  ،عارف فراج  ،ية خالد عط .4

تخصص القانون الجنائي والعموم الجنائية جامعة  ،مذكرة لنيل شيادة ماستر في  الحقوق  ،الفمسطيني 

 المدية . ،يحيى فارس 

جامعة  ،دكتوراه في الحقوق  اطروحة ،اليات البحث والتحقيق في جرائم المعموماتية  ،ربعي حسين  .5

 .2016-2015 ،الجزائر  1باتنة 

اطروحة مقدمة لنيل شيادة دكتوراه في القانون  ،الاسرار المعموماتية وحمايتيا الجزائية  ،رابحي عزيزة  .6

 .2016-1الجزائر  ،تممسان  ،الخاص جامعة ابو بكر بمقايد

اطروحة لنيل  ،تحقيق في الجريمة المنظمة الاساليب الاجرائية الخاصة لمتحري وال ،روابحي فريد  .7

 .2016-1كمية الحقوق الجزائر  ،قانون جنائي والعموم الجنائية  ،الدكتوراه 

اليات البحث والتحري عن الجريمة المعموماتية في القانون الجزائري مذكرة لنيل شيادة  ،سعيداني نعيم  .8

  2013-2012ة الحقوق جامعة باتنة . الجزائر ماجيستر في العموم القانونية و العموم الجنائية . كمي

الجريمة المرتكبة عبر الانترنت . مذكرة لنيل شيادة ماجيستر في القانون . جامعة  ،صغير يوسف  .9

 . 2013مولود معمري تيزي وزو . الجزائر 

ي ف ،آليات إثبات الجريمة المعموماتية في التشريع الجزائري أطروحة دكتوراه  ،عبد القادر عميمر .10

    2020 - 2019 ، 1القانون العام . تخصص قانون جنائي و عموم جنائية جامعة الجزائر 
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اب الداودي . الاساليب الخاصة لمبحث و التحري في الجريمة المنظمة . اطروحة دكتوراه .عموم ر مج .11

  2016- 2015 1كمية الحقوق الجزائر  ،في القانون 

ممية الحديثة في الاثبات الجنائي . أطروحة  مقدمة لنيل مشروعية الوسائل الع ،نور اليدى محمودي  .12

 - 2017. الجزائر  1جامعة باتنة  ،شيادة الدكتوراه .العموم في الحقوق عمم الاجرام و عمم العقاب 

2018 . 

 المقالات و المجلات 

انون الاثبات في الجرائم المعموماتية عمى ضوء الق ،الدكتور فيصل نسيغة ،الدكتور عبير بعقيقي  .1

 . 2018جوان  2مجمة العموم القانونية و السياسية العدد  09/04

مجمة الحقوق و العموم  ،اجراءات البحث و التحري عن الجريمة المعموماتية  ،بن بارة عبد الحميم  .2

  2015جوان  23جامعة غرداية الجزائر المجمد الثاني العدد  ،الانسانية 

مجمة الحقوق و العموم  ،و التحري عن الجريمة المعموماتية اجراءات البحث  ،بن بارة عبد الحميم  .3

  2015جوان  23العدد  ،جامعة زيان عاشور الجمفة   ،الانسانية 

تسجيل الاصوات و التقاط الصور في قانون اجراءات جزائية  ،اعتراض المراسلات  ،جميمة محمق  .4

 ،كمية الحقوق و العموم السياسية  ،مجمة التواصل في الاتصالات و الادارة القانونية  ،الجزائري 

  42جامعة باجي مختار عنابة العدد 

يتضمن القواعد الخاصة  09/04الوقاية من الجرائم الالكترونية في ظل القانون  ،عبد الصديق شيخ  .5

مجمة معالم لمدراسات  ،لموقاية من الجرائم المتصمة بتكنولوجيا الاعلام و الاتصال و مكافحتيا 
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 ، 1العدد  4المجمد  ،الجزائر  ،السياسية . كمية الحقوق و العموم السياسية جامعة المدية  القانونية و

2020  

اعتراض المراسلات و تسجيل الاصوات و التقاط الصور و التسرب كإجراء تحقيق  ،فوزي عمارة  .6

الجزائر  ، قسنطينة ،وري صجامعة من ،كمية الحقوق و العموم السياسية  ،قضائي في المواد الجزائية 

  2016جوان  ، 33العدد 

جوان  ، 16مجمة العموم القانونية و السياسية العدد  ،فيش في الجريمة المعموماتية تال ،لندابي طالب  .7
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 الصفحة المحتويات
 - ............شكر .................................................................

 - إىداء.............................................................................
 02 ......................................................................................مقدمة

جريمة المعموماتية )إجراءات الفصل الأول الإجراءات العامة والمألوفة ومدى سريانيا عمى ال
 التقميدية(

 06 .......................................................................................تمييد
 07 ........المبحث الأول: معاينة محاااال الجرائم الواقعة داخل وخارج النظم المعموماتايااااة.

 07 ...........................................م المعموماااتيةالمطمب الأول: مفيااااوم النظ
 07 ...............................................الفرع الأول: تعريف نظم المعموماتية

 09 ..........................................الفرع الثاني: مكااااونات النظم المعمومااااااااااتية
 12 ..................................اااااااال الاتصال كعنصر لمنظم المعمومااااااتيةثانيا: شك

 13 ....................................................الفرع الثاني: تعريف المعمومااااات
 14 ....................................................المطمب الثاني: مفياااااوم المعاينة

 14 ..............................................الفرع الأول: تعريف المعاينة وأىميتيا 
 15 ...............................................................أولا: تعريف المعاينة
 16 ...............................................................ثانيا: أىمية المعاينة

 18 ................................................الفرع الثاني: معاينة مسرح الجريمة:
 18 ..........................أولا: معاينة الجرائم الواقعة عمى المكونات المادية لمجياز:

 18 ................طتيا:ثانيا: معاينة الجرائم الواقعة عمى المكونات غير المادية أو بواس
 19 .....................................الفرع الثالث: التحميل الجنائي لمعمومات الجياز

 19 .......................................................أولا: مفيوم التحميل الجنائي:
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 19 .....................................المطمب الثالث: إجراءات معاينة مسرح الجريمة
 20 ...............................................الفرع الأول: إخطار وكيل الجميورية

 20 .......................................................أوقات المعاينة  :الفرع الثاني
 21 ................................................الفرع الثالث: رضا صاحب المسكن

 22 ...............................ث الثاني: التفتيش والحجز في النظم المعموماتيحالمب
 22 .............................................المطمب الأول: تعريف التفتيش والحجز

 22 ........................................................الفرع الأول: تعريف التفتيش
 23 .......................................الفرع الثاني: تعريف الضبط في البيئة الرقمية

 23 ........المطمب الثاني: القواعد الإجرائية لمتفتيش والحجز داخل المنظومة المعموماتية
 24 ...........................................................الفرع الأول: إجراء الإذن

 24 .................الفرع الثاني: إجراء التفتيش والحجز بحضور أشخاص معنيين قانونيا
 25 ...............................................الفرع الثالث: مواعيد التفتيش والحجز
 26 ................................................الفرع الرابع: تحرير محضر التفتيش

 26 ....................المطمب الثالث: إجراءات تفتيش نظم الحاسوب المادية والمعنوية
 27 ......................................الفرع الأول: التفتيش في نظم الحاسوب المادية

 27 ....................................الفرع الثاني: التفتيش في نظم الحاسوب المعنوية
 29 ...........................اجراءات معاينة مسرح الجريمة الالكترونيةالمطمب الثالث:

 29 ......................................:(proxy)الفرع الأول: تقنية فحص البروكسي 
 30 ................................................الفرع الثاني: برنامج تتبع المعمومات
 ntrlision.petection......................... 30الفرع الثالث: نظام كشف الاختراق 

 الفصل الثاني:

الاجراءات المستحدثة لمتحري والكشف عن الجرائم داخل المنظومة المعموماتية 
 )الاجراءات الحديثة(
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 32 ......................................................................................تمييد 
 33 ........04-09المبحث الأول: الإجراءات الواردة في قانون إجراءات جزائية وقانون 

 33 .........................المطمب الأول: الإجراءات الواردة في قانون إجراءات جزائية
 34 .................وتسجيل الأصوات والتقاط الصورالفرع الأول: اعتراض المراسلات 

 34 ........................................أولا: اعتراض المراسلات السمكية واللاسمكية
 37 .......................................................ثانيا: وضع الترتيبات التقنية 

 40 ...............................................................الفرع الثاني: التسرب
 40 ..............................................................أولا: تعريف التسرب:

 41 .................................................ثانيا: شروط صحة عممية التسرب:
 42 .................................................................ثالثا: آثار التسرب

 43 ............................. 04-09المطمب الثاني: الإجراءات الواردة في القانون 
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