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Résumeé

Ce travail consiste a appliquer la biométrie de visage pour la reconnaissance des personnes,
utilisent une méthode globale qui s’appelle I’analyse en composants principales (implémenté
par le langage de programmation MATLAB.

On a travaillé sur la base de données ORL qui contient 40 personnes, chaque personne a 10
visages différents, I’apprentissage est appliqué sur 6 visages pour chaque personne

(240visages) et les autres visages (160 visages) pour le test.

Mots clés : biométrie, reconnaissance de visages. ACP, ACI.

Abstract

This work is to apply biometrics for face recognition people use a holistic approach called
principal components analysis (PCA) is used in our application programming language
MATLAB.

We worked on the ORL database which contains 40 individuals, each at 10 different faces,
learning is applied on 6 faces for each person (240 faces) and other faces (160 faces) for the

test.

Key words:biometrics, recognition of faces.PCA, ICA.
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Introduction et Motivation

paramétres maitrisés par le systéme. Dans un environnement non controlé, une série de
prétraitements sont souvent nécessaires avant de faire la reconnaissance a proprement parler.
Il faut tout d’abord détecter la présence ou I’absence de visage dans I’image. Le visage doit
ensuite étre segmente. [3].

Notre mémoire est organisée en cing chapitres, de la maniere suivant :

Dans le chapitre 1 nous présentons une description générale des déférents systemes
biométrique et comment mesuré les performances d’un systeme biométrique.

Dans le chapitre 2 nous détaillons la reconnaissance par visage, les étapes et les
meéthodes de reconnaissance.

Dans le chapitre 3 nous étudions I’approche globales de la reconnaissance de visage et
en particularité I’algorithme de I’analyse de composants principales.

Dans le chapitre 4 nous présentons une application de reconnaissance de visage
utilisons la méthode d’analyse des composants principales et I’analyse des composants
indépendant, faire des tests de vérification et d’identification et voire des expériences montre

I’influence du parameétre seuil sur le résultat de reconnaissance.



Introduction et Motivation

Introduction et Motivation

La sécurité des personnes, des biens ou des informations est I’une des préoccupations
majeures de nos sociétés actuelles. L’authentification de I’identité des personnes permet de
I’assurer. Ainsi, une personne désirant traverser une frontiére sensible se verra
systématiqguement demander de décliner et prouver son identité a I’aide de son passeport par
exemple; une autre voulant accéder a un service bancaire sur I’Internet devra la plupart du
temps saisir un nom d’utilisateur et le mot de passe correspondant. La grande faiblesse des
moyens actuels de vérification d’identité apparait clairement ici: I’identité d’une personne est
directement liée a ce qu’elle possede (un passeport, un badge magnétique, etc.) et/ou ce
qu’elle sait (un code PIN de carte bancaire, un mot de passe, etc.). Or, un badge peut étre
volé, un mot de passe deviné ou cassé par force algorithmique brute: ceci menant a

I’usurpation d’identité [1].

La biométrie trouve ses origines dans des procédés de reconnaissance
anthropométrique, le plus ancien étant I’analyse des empreintes digitales. L’empreinte du
pouce servait déja de signature lors d’échanges commerciaux a Babylone dans I’ Antiquité et
en Chine au 7°™ siécle. Dans une époque beaucoup plus proche, au 19°™ siécle, Alphonse
Bertillon, grand criminologiste francais, invente une méthode scientifique appelée
"anthropologie judiciaire” permettant I’identification de malfrats d’aprés leurs mesures
physiologiques. De nos jours, la puissance de calcul grandissante des ordinateurs peut étre
mise a contribution pour reconnaitre des individus, grace a des appareils couplés a des

programmes informatiques complexes [2].

La reconnaissance faciale fait partie des techniques biométriques. On remarque que
dans la vie quotidienne chacun de nous identifie tout au long des journées différentes visages.
Ainsi lorsque nous rencontrons une personne, notre cerveau va chercher dans notre mémoire
et Vérifier si cette personne est répertoriée ou non. La difficulté de la reconnaissance de visage
par ordinateur varie énormément suivant que les conditions d’acquisition, dans un
environnement contrdlé, des paramétres tels que I’arriere plan, la direction et I’intensité des

sources lumineuses, I’angle de la prise de vue, la distance de la caméra au sujet sont des



Chapitre 1 Les Systemes Biometrique

1.1. Introduction:

Savoir déterminer de maniéere a la fois efficace et exacte I’identité d’un individu est

devenu un probléme critique dans notre sociéte.

En effet, bien que nous ne nous en rendions pas toujours compte, notre identité est
vérifiée quotidiennement par de multiples organisations : lorsque nous utilisons notre carte
bancaire, lorsque nous accédons a notre lieu de travail, lorsque nous nous connectons a un

réseau informatique, etc.

Il existe traditionnellement deux manieres d’identifier un individu, la premiére
méthode est basée sur une connaissance (knowledge-based), cette connaissance correspond
par exemple au mot de passe utilisé au démarrage d’une session Unix ou au code qui permet
d’activer un téléphone portable. La seconde méthode est basée sur une possession (token-
based). Il peut s’agir d’une piéce d’identité, une clef, un badge, etc. Ces deux modes
d’identification peuvent étre utilisés de maniére complémentaire afin d’obtenir une sécurité
accrue comme pour la carte bleue. Cependant, elles ont leurs faiblesses respectives. Dans le
premier cas, le mot de passe peut étre oublié par son utilisateur ou bien deviné par une autre
personne. On estime ainsi qu’une personne sur quatre ecrit directement sur sa carte bleue son
code secret afin de ne pas I’oublier, dans le second cas, le badge (ou la piéce d’identité ou la

clef) peut étre perdu ou volé [2].

Nous décrivons maintenant les propriétés souhaitables d’une caractéristique
biométrique cette caractéristique doit étre universelle, ¢’est-a-dire que toutes les personnes de
la population a identifier doivent la posséder, elle doit étre a la fois facilement et
quantitativement mesurable, elle doit é&tre unique, c’est-a-dire que deux personnes ne peuvent
posséder exactement la méme caractéristique, elle doit étre permanente, ce qui signifie qu’elle
ne doit pas varier au cours du temps, elle doit étre performante, c’est-a-dire que
I’identification doit étre précise et rapide, elle doit étre bien acceptée par les utilisateurs du

systeme. Enfin elle doit étre impossible a dupliquer par un imposteur.
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1.2 Difféerentes modalités biométriques :

Le terme biométrie regroupe en fait ce que I’on appelle des modalités biométriques,
contrairement a ce que I’on possede et que I’on peut donc perdre (une clé) ou ce que I’on sait
et que I’on peut donc oublier (un mot de passe), les modalités biométriques représentent ce
que I’on est et permettent de prouver notre identité.

Pour que des caractéristiques collectées puissent étre qualifiées de modalités
biométriques, elles doivent étre :

—universelles (exister chez tous les individus),

— uniques (permettre de différencier un individu par rapport a un autre),

— permanentes (autoriser I’évolution dans le temps),

—enregistrables (collecter les caractéristiques d’un individu avec son accord),

— mesurables (autoriser une comparaison future).

Figure. 1.1 : Différentes modalités biométriques.

L’empreinte digitale, la géométrie de la main, I’iris, la rétine, le visage, I’empreinte
palmaire, la géométrie de I’oreille, I’ADN, la voix, la démarche, la signature ou encore la
dynamique de frappe au clavier sont autant de modalités biométriques différentes.
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1.3 L’utilisation d’un system biométrique :

La biométrique est un domaine émergeant ou la technologie améliore notre capacité a
identifier une personne. La protection des consommateurs contre la fraude ou le vol est un des
buts de la biométrie. L'avantage de l'identification biométrique est que chaque individu a ses
propres caractéristiques physiques qui ne peuvent étre changées, perdues ou volées. La
méthode d'identification biométrique peut aussi étre utilisée en complément ou remplacement
de mots de passe.

Plusieurs raisons peuvent motiver l'usage de la biométrie

- Une haute sécurité - En l'associant a d'autres technologies comme le cryptage, la carte a
puce...

- Confort - En remplacant juste le mot de passe, exemple pour l'ouverture d'un systéeme
d'exploitation, la biométrie permet de respecter les regles de base de la sécurité (ne pas
inscrire son mot de passe a coté du PC, ne pas désactiver I'écran de veille pour éviter des
saisies de mots de passe fréquentes), et quand ces regles sont respectées, la biométrie évite
aux administrateurs de réseaux d'avoir a répondre aux nombreux appels pour perte de mot de
passe (que I'on donne parfois au téléphone, donc sans sécurité).

- Sécurité / Psychologie - Dans certains cas, particulierement pour le commerce
électronique, l'usager n'a pas confiance. Il est important pour les acteurs de ce marché de
convaincre le consommateur de faire des transactions. Un moyen d'authentification connu

comme les empreintes digitales pourrait faire changer le comportement des consommateurs.

1.4. - Les systemes biométriques suppriment les risques :

Ce tableau représente I’avantage de la biométrie par rapport d’autres systémes

X X X X

- X X X

sécuritaire.

X - X -

Tableau .1.1 Les systéemes biométriques suppriment les risques
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1.5. Architecture :

Il existe toujours au moins deux modules dans un systeme biométrique : le module
d’apprentissage et celui de reconnaissance [06], Le troisieme module (facultatif) est le module
d’adaptation. Pendant I’apprentissage, le systeme va acquérir une ou plusieurs mesures
biométriques qui serviront a construire un modele de I’individu, ce modéle de référence
servira de point de comparaison lors de la reconnaissance, le modele pourra étre réévalué

apres chaque utilisation grace au module d’adaptation.

1.5.1. Module d’apprentissage :

Au cours de I’apprentissage, la caractéristique biométrique est tout d’abord mesurée
grace a un capteur, on parle d’acquisition ou de capture, en général cette capture n’est pas
directement stockée et des transformations lui sont appliquées. En effet, le signal contient de
I’information inutile a la reconnaissance et seuls les paramétres pertinents sont extraits. Le
modele est une représentation compacte du signal qui permet de faciliter la phase de
reconnaissance, mais aussi de diminuer la quantité de données a stocker. Il est a noter que la
qualité du capteur peut grandement influencer les performances du systéme, meilleure est la
qualité du systeme d’acquisition, moins il y aura de prétraitements a effectuer pour extraire les

parametres du signal.

Extraction des | Apprentissage du |
Acquisition " . Rltire o i3 ] A o e
paramefres L___in_u_dn_al_e _____ ! *\\‘ S
Base de
données
__,._,—o-"""f

Figure 1.2: Module d’apprentissage

Cependant, les capteurs de qualité sont en général colteux et leur utilisation est donc
limitée & des applications de haute sécurité pour un public restreint.

Le modéle peut étre stocké dans une base de données comme représenté sur la
(figurel.2) ou sur une carte de type carte a puce.
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1.5.2 Module de reconnaissance :

Au cours de la reconnaissance, la caractéristique biométrique est mesurée et un
ensemble des parametres est extrait comme lors de I’apprentissage, le capteur utilisé doit
avoir des propriétés aussi proches que possibles du capteur utilisé durant la phase
d’apprentissage.

Si les deux capteurs ont des propriétés trop différentes, il faudra en général appliquer une
série de prétraitements supplémentaires pour limiter la dégradation des performances.

La suite de la reconnaissance sera différente suivant le mode opératoire du systeme :
identification ou vérification, en mode identification, le systeme doit deviner I’identité de la
personne, Il répond donc a une question de type : « Qui suis je ? ». Dans ce mode, le systeme
compare le signal mesuré avec les différents modéles contenus dans la base de données
(probleme de type 1 : n), en général, lorsque I’on parle d’identification, on suppose que le
probléme est fermé, c’est-a-dire que toute personne qui utilise le systéme posséde un modéle
dans la base de données. En mode Vérification, le systéme doit répondre a une question de
type : « Suis-je bien la personne que je prétends étre ? ».

L’utilisateur propose une identité au systéeme et le systeme doit Vvérifier que I’identité de
I’individu est bien celle proposée. Il suffit donc de comparer le signal avec un seul des
modeles présents dans la base de données (probléme de type 1 : 1). En mode Vérification, on
parle de probléeme ouvert puisque I’on suppose qu’un individu qui n’a pas de modéle dans la
base de données (imposteur) peut chercher a étre reconnu.

Identification et vérification sont donc deux problémes différents.

L’identification peut-étre une tache redoutable lorsque la base de données contient des
milliers, voire des millions d’identités, tout particulierement lorsqu’il existe des contraintes de
type « temps réel » sur le systeme. Ces difficultés sont analogues a celles que connaissent par

exemple les systéemes d’indexation de documents multimédia.

1.5.3Module d’adaptation :

Pendant la phase d’apprentissage, le systéeme biométrique ne capture souvent que
quelques instances d’un méme attribut afin de limiter la géne pour I'utilisateur. Il est donc
difficile de construire un modele assez général capable de décrire toutes les variations
possibles de cet attribut. De plus, les caractéristiques de cette biométrie ainsi que ses
conditions d’acquiition peuvent varier. L’adaptation est donc nécessaire pour maintenir voire

amélioré la performance d’un systéme apres utilisation.
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L’adaptation peut se faire en mode supervisé ou non-supervise mais le second mode
est de loin le plus utile en pratique. Si un utilisateur est identifié par le module de
reconnaissance, les parametres extraits du signal serviront alors a ré-estimer son modéle. En
général, le taux d’adaptation dépend du degré de confiance du module de reconnaissance
dans I’identité de I'utilisateur.

Bien entendu, I’adaptation non-supervisée peut poser probleme en cas d’erreurs du module de
reconnaissance, I’adaptation est quasi indispensable pour les caractéristiques non permanentes

comme la voix [11] [09].

1.6. Mesure de la performance d’un systeme biométrique :

Le but fondamental de tout systéme biométrique opérant au niveau score, est de
pouvoir séparer au maximum les distributions de score des imposteurs et des authentiques
(Figure.2.3). En minimisant la zone de recouvrement entre ces deux distributions, on améliore

la performance globale du systeme en augmentant le taux de reconnaissance.

' Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses

Acceptations

Authentiques
(FAR)

<~———— Rejetés

Acceptés
L]

Seuil

Figure 1.3 Illustration du FRR et du FAR.
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1.6.1. Comptabilité des erreurs: FAR, FRR :

Il est donc désirable de connaitre les taux d'erreur:

- Quelle est la proportion de tentatives de gentils utilisateurs acceptées / rejetées?

- Quelle est la proportion de tentatives d'imposteurs rejetées / acceptées?

Il existe plusieurs manieres d'annoncer ces taux:

- On peut indiquer la proportion des gentils utilisateurs acceptés et des imposteurs rejetés: ces
taux doivent étre aussi proches de 100% que possible. On les appelle taux de vrai acceptés
TVA et taux de faux rejetés TFR.

- Inversement, on peut indiquer la proportion des gentils utilisateurs rejetés et d'imposteurs
acceptés: ces taux doivent étre aussi petit que possible, idéalement zéro, on les appelle taux de
vrai rejetés TVR et taux de faux acceptés TFA, et évidemment, ils sont simplement liés aux
précédents par les relations

TVA=1-TVR et TFR=1-TFA (11.2)

1.6.2. Les deux taux sont liés :

Il ne faut jamais perdre de vue le fait que les deux taux sont toujours liés: un systeme
réglé sur "dur" ou "haute sécurité" = avec un seuil élevé, laissera difficilement entrer un
imposteur, donc aura un FAR trés faible. Mais les gentils utilisateurs auront eux aussi du mal
a entrer, et le FRR sera élevé. A l'inverse, un systeme permissif, réglé sur une sécurité faible,
laissera facilement entrer les gentils utilisateurs (ils seront contents, le FRR sera faible), mais
aussi les imposteurs, et le FAR sera relativement élevé.

Commencons par les gentils utilisateurs. Normalement, ils devraient toujours avoir des
scores élevés, plutdt proche de 100 sur une échelle de 0 a 100. C'est évidemment le cas, mais

on observe dans la réalité, que certains moins gentils utilisateurs obtiennent parfois des scores

4 Probability

Authentique :

Scora

Figure 1.4 lllustration des Authentique
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assez faibles. Pour l'instant, ce n'est pas trés grave, et on obtient ce genre de distribution (le
score en abscisse, le nombre d'utilisateurs ayant eu ce score (probabilité) en ordonnée:

Effectuons la méme chose avec les imposteurs. Cette fois, les scores devraient étre
proche de zéro, mais il arrive parfois qu'un imposteur obtienne un score ma foi assez élevé, et

on peut observer ce genre de distribution:

4 Probability

Imposteurs

Score

Figure 1.5 Illustration des imposteurs

La forme des distributions peut étre trés variable, peu importe, ce n'est pas les soucis
ici. Par contre, lorsque I'on superpose les deux distributions, on a malheureusement toujours
une zone de recouvrement. On aimerait évidemment avoir les deux distributions parfaitement
disjointes, ce qui permettrait idéalement de séparer les gentils des méchants, mais ce n'est

jamais le cas dans la dure réalité de la vie:

4 Probability

Imposteurs

Authentique

Score

Figure 1.6 superposition des deux distributions
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Le responsable du systéeme biométrique devra choisir un seuil d'acceptation, mais ou le
placer ? 1l a choix:

- soit il choisit un seuil faible, ce qui laissera passer tout les gentils utilisateurs (et il ne sera
pas ennuyé par ses gentils utilisateurs, de loin les plus nombreux et a qui il a a faire tous les
jours), mais alors un imposteur passera assez facilement

- soit il choisit un seuil fort, ce qui bloquera tous les imposteurs et protégera efficacement son
systeme, mais alors il aura des ennuis avec les gentils utilisateurs qui viendront se plaindre

que le systéeme ne les laisse pas entrer.

Gréce aux courbes de distribution, on pourra calculer les taux de FAR et de FRR pour
différentes valeurs de seuil (figure 2.3), et on se rend bien compte que ces deux nombres sont
liés. On constate parfois des personnes peu scrupuleuses qui annoncent des FAR et FRR assez

avantageux, parce qu'ils n‘utilisent pas le méme seuil pour les deux nombres. [23]

Pour mesuré la performance du systéme, on utilise ce que I’on appelle une courbe
ROC (pour “Receiver Operating Characteristic” en anglais). La courbe ROC (Figure. 1.4)
trace le taux de faux rejet en fonction du taux de fausse acceptation Plus cette courbe tend a
épouser la forme du repere, plus le systeme est Performant, c’est-a-dire possédant un taux de
reconnaissance global élevé , le taux d’erreur égal (Equal Error Rate ou EER) correspond au
point FAR = FRR, c’est-a-dire graphiquement a I’intersection de la courbe ROC avec la

premiére bissectrice.

Il est fréqguemment utilisé pour donner un apercu de la performance d’un systéme.
Cependant, il est important de souligner que le EER ne résume en aucun cas toutes les
caracteéristiques d’un systéeme biométrique. [8]

Le seuil doit donc étre ajusté en fonction de I’application ciblée : haute sécurité, basse

sécurité ou compromis entre les deux.
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ZONE DE
HAUTE
SECURITE

ZONE DE
COMPROMIS

ZONE DE
BASSE
SECURITE

» FAR
Figure 1.7 : Courbe Roc
Etat de I’art des taux d’erreur: Tableau (1.2)
Test Con?ggs o False Reject Rate False Accept Rate
Empreinte digitale hi?gg;gﬂz
FVC [2006] e i ers‘, 2.2% 22%
Vieux, . ..
Visage Eclairage
FRVT [20086] contrélé, haute 0.8%-1.6% 0.1%
résolution
Iris Eclairage
contrdlé, bonne ; ;
ICE [2006] quaiité 1.1%-1 4% 0.1%
d'images
; Indépendant du
Voix texte, 5-10% 2-5%
NIST [2004] Multi-lagues
UNIV-MEDEA
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1.7. Techniques biométriques :

Iy a deux catégories de technique de biométrie:

- Les techniques d'analyse du comportement (Behavioral) : il s’agit d’un type de biométrie
caractérisées par un trait d’attitude qui est appris et acquis au fil du temps, Par exemple la
dynamique de la signature, La fagon d'utiliser un clavier d'ordinateur, etc...).

- Les techniques d'analyse de la morphologie humaine: il s’agit d’un type de biométrie
défini par les caractéristiques physiques (empreintes digitales, forme de la main, forme du

visage, dessin du réseau veineux de l'oeil, la voix, etc...)

Biometrics
|
I |
Physiological Behavioral
| |
face ==
h=d oY — keystroke

— fingerprint i % A
“ % — signature ﬂ#%

— hand | = -

e — voice HMMWH
— iris ‘ '
__DNA =

Figure 1.8 La Classification De La Biométrie.

1.7.1 Empreintes digitales

Empreinte digitale est la caractéristique d'un doigt. On le croit que chaque empreinte
digitale est unique, chaque personne a ses propres empreintes digitales avec l'unicité
permanente. Ainsi les empreintes digitales sont utilisées depuis longtemps pour 'identification

et I'investigation juridique.

2

Figure 1.9: Empreinte digitale acquise par un capteur optique
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1.7.2 Visage :
La reconnaissance de la forme du visage est la technique la plus commune et
populaire. Elle est la plus acceptable parce que on peut I'utilise a distance sans la collaboration

avec objet.

Figure 1.10: Reconnaissance de visage
1.7.3 Iris :

La reconnaissance de I'iris est considérée comme la technique biométrique la plus
exacte. L'iris est la partie colorée de I'oeil qui entoure la pupille noire. Son inspection attentive
révele de nombreuses structures détaillées. Ces structures se développent dés le plus jeune age
et sont considérées comme uniques, méme chez les vrais jumeaux.

Les structures de l'iris restera constantes jusqu'a la mort.

Figure 1.11: Image d’iris
1.7.4 Voix :
L'identification de la voix est considérée par les utilisateurs comme une des formes
les plus normales de la technologie biométrique, car elle n'exige aucun contact physique

avec le lecteur du systéme.

Figure 1.12: Spectre d’un signal voix
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1.7. 5 Signature :

Signer un document pour s'identifier est un geste naturel pour tout le monde. Dans la
vie de tous les jours, nous signons régulierement des documents. La reconnaissance de la

signature est une des techniques biométriques comportementales.

’7’4&/7 wile A bref
C./

Figure 1.13 : Signature

1.7.6 Les parts de marché par technologie :

Les empreintes digitales continuent a étre la principale technologie biométrique en
termes de part de marché, pres de 44% du chiffre d'affaires total (hors applications
judiciaires). La reconnaissance du visage, avec 19% du marché (hors applications judiciaires),
dépasse la reconnaissance de la main, qui avait avant la deuxieme place en termes de source

de revenus apres les empreintes digitales.

Muddiewan  — B o T s

Figure 1.14 : Parts de marché des différentes méthodes biométriques [4]
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1.8.Systéme biométrique :

Un systéme biométrique est essentiellement un systeme de reconnaissance de formes
qui fonctionne en acquérant des données biométriques a partir d'un individuel, extrayant un
ensemble de caractéristiques a partir des données acquises, et comparant ces caractéristiques
contre le signature dans la base de données. Selon le contexte d'application, un systéme
biométrique peut fonctionner en mode d’enr6lement ou en mode de Vérification ou mode

d'identification:

1.8.1.Enrolement : est une phase d’apprentissage qui a pour but de recueillir des
informations biométriques sur les personnes a identifier. Plusieurs campagnes d’acquisitions
de données peuvent étre réalisées afin d’assurer une certaine robustesse au systeme de
reconnaissance aux variations temporelles des données.

Pendant cette phase, les caractéristiques biométriques des individus sont saisies par
un capteur biométrique, puis représentées sous forme numérique (signatures), et enfin
stockées dans la base de données. Le traitement lié a I’enrlement n’a pas de contrainte de

temps, puisqu’il s’effectue « hors-ligne ».

1.8.2.Vérification : le systeme valide l'identité d'une personne en comparant les données
biométriques capturées a sa propre base de données. Dans un tel systéme, un individu qui
désire étre identifié réclame une identité, habituellement par I'intermédiaire d'un PIN (numéro
d'identification Personnelle), d'un nom d'utilisateur, d'une carte futée, etc., et le systeme
conduit une comparaison d'un-a-un pour déterminer si la réclamation est vraie ou faux (Est-ce

que ces données biométriques appartiennent a Bob?).

1.8.3.1dentification: le systeme identifie un individu en recherchant les
signatures(templates) de tous les utilisateurs dans la base de données. Par conséquent, le
systeme conduit plusieurs des comparaisons pour établir I'identité d'un individu (ou échoue si
le sujet n'est pas inscrit dans la base de données de systéme) sans devoir soumis réclamer une

identité.
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Capteur .| Extraction .| Création d"une -
A o } , q : Base de
Biométriq des données signature )
données
\-.____________

Le processus d’enrdlement m
1

[dentité proclamée sl modéle

N
’ - o , . . modéles

Capteur | Extraction Création d'une Comparaison
Biomeétriques | "| des données i signature ’ [l
Le processus de vérification Vrai / faux V

Capteur | Extraction | Création d’une .| Comparaison
Biométriques [ "| des données A signature i 1:N

. e Utilisateur identifié ou

Le processus d’identification Uttt : e

Figure 2.15 : Schéma de fonctionnement d’un systéme biométrique

1.9 Caractérisation d’un systéeme biométrique :

Un systéme biométrique typique peut étre représenté par quatre modules principaux:
1.9.1 Le module de capture est responsable de I’acquisition des données biométriques
d’un individu (cela peut é&tre un appareil photo, un lecteur d’empreintes digitales,
une caméra de sécurité, etc.,
1.9.2 Le module d’extraction de caractéristiques prend en entrée les données biométriques
acquises par le module de capture et extrait seulement I’information pertinente afin de former
une nouvelle représentation des données. Idéalement, cette nouvelle représentation est censée
étre unique pour chaque personne et relativement invariante aux variations intra-classe,
1.9.3 Le module de correspondance compare I’ensemble des caractéristiques extraites avec
le modele enregistré dans la base de données du systéeme et détermine le degré de similitude
(ou de divergence) entre les deux,
1.9.4 Le module de décision Vérifie I’identité affirmée par un utilisateur ou détermine
I’identité d’une personne basée sur le degré de similitude entre les caractéristiques extraites et

le(s) modele(s) stocké(s).
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1.10 applications :

On peut distinguer quatre grands types d’applications de la biométrie : le controle
d’acces (access control), I"authentification des transactions (transaction authentication), la
répression (law enforcement) et la personnalisation (personalization).

1.10.1. contr6le d’acces

Le controle d’acces peut étre lui méme subdivisé en deux sous catégories : le controle
d’accés physique et le contréle d’acces virtuel. On parle de contrle d’acces physique
lorsqu’un utilisateur cherche & accéder a un lieu sécurisé. On parle de contréle d’acces virtuel
dans le cas ou un utilisateur cherche a accéder a une ressource ou un service.
1.10.1.1 contréle d’acces physique :

Longtemps, I’accés a des lieux sécurisés (batiments ou salles par exemple) s’est fait a
I’aide de clefs ou badges. Les badges étaient munis d’une photo et un garde était chargé de la
vérification. Grace a la biométrie, la méme opération peut étre effectuée automatiquement de
nos jours.

L’une des utilisations les plus célébres de la géométrie de la main pour le contréle d’acces est
le systéme INSPASS [09] (Immigration and Naturalization Service Passenger Accelerated
Service System) déployé dans plusieurs grands aéroports américains (New-York, Washington,
Los Angeles, San Francisco, etc.). Cette application permet aux passagers répertoriés dans le
systeme d’éviter les files d’attente pour le contr6le des passeports.

Ceux-ci possedent une carte magnétique qui contient I’information sur la géométrie de
leur main. Lorsqu’ils présentent leur main au systéme, celle-ci est comparée a I’information

contenue dans la carte.

1.10.1.2. contréle d’acces virtuel :

Le contrble d’acces virtuel permet par exemple I’acces aux réseaux d’ordinateurs ou
I’acces sécurisé aux sites webs. Le marché du contréle d’acces virtuel est dominé par les
systémes basés sur une connaissance, typiqguement un mot de passe. Avec la chute des prix
des systemes d’acquisition, les applications biométriques devraient connaitre une popularité
croissante, un exemple d’application est I’intégration par Apple dans son systéeme
d’exploitation MAC OS 9 d’un module de reconnaissance du locuteur [1] de maniere a
protéger les fichiers d’un utilisateur, tout particulierement lorsque I’ordinateur est utilisé par

plusieurs indi\ vidus ce qui est de plus en plus souvent le cas.
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1.10.2 Répression :

Une des applications les plus immédiates de la biométrie a la répression est la
criminologie. La reconnaissance d’empreintes digitales en est I’exemple le plus connu. Elle
fut acceptée des le début du XXe siecle comme moyen d’identifier formellement un individu
et son utilisation s’est rapidement répandue. Il existe aussi des applications dans le domaine
judiciaire. T-Netix [10] propose ainsi des solutions pour le suivi des individus en liberté

surveillée en combinant technologies de I’internet et de reconnaissance du locuteur.

1.10.3 Personnalisation :

Les technologies biométriques peuvent étre aussi utilisées afin de personnaliser les
appareils que nous utilisons tous les jours. Cette application de la biométrie apporte un plus
grand confort d’utilisation.

Afin de personnaliser les réglages de sa voiture, Siemens propose par exemple
d’utiliser la reconnaissance des empreintes digitales [10]. Une fois I’utilisateur identifié, la

voiture ajuste automatiquement les sieges, les rétroviseurs, la climatisation, etc.
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1.11 Comparatif

La colonne "Physique Logique" précise l'usage le plus courant de chaque technique.

Techniques Avantages Inconvénients Physique/
Logique
Empreintes Codit. Qualité optimale des appareils PL
digitales ) de mesure (fiabilité).
Ergonomie Acceptabilité moyenne.
moyenne. Possibilité d'attaque,
Facilité de mise en (rémanence de lI'empreinte...)
place.
Taille du capteur.
Forme de la main | Trés ergonomique. Systéme encombrant. P
Bonne acceptabilité. Codt.
Perturbation possible par des
blessures et l'authentifie a tion des
membres d'une méme famille.
Visage Codit. Jumeaux. P
Peu encombrant. Psychologie, religion.
Bonne acceptabilité. Déguisement...
Vulnérable aux attaques.
Rétine Fiabilité. Codit. P
Pérennité. o
Acceptabiliteé faible.
Installation difficile.
Iris Fiabilité. Acceptabilité tres faible. P
Contrainte d'éclairage.
Voix Facile. Vulnérable aux attaques. PL
Signature Ergonomie. Dépendance de I'état émotionnel L
de la personne.
Fiabilité.
Frappe au clavier Ergonomie. Dépendant de I'état physique de L

la personne

Tableau 1.3 : comparaison entre les déférentes techniques biométries.
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Conclusion :

Ce chapitre a présenté un apercu général, d’une part, quelques notions et définitions de
base liées a la biométrie et d’autre part le principe de fonctionnement des systemes
biométriques ainsi que les outils utilisés pour mesurer leurs performances.

L’objectif du chapitre suivant est de présenter en détails le technique de la reconnaissance de
visage parmi les autres techniques biométriques, car elle constitue I’objectif de ce travaille.
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Conclusion :

La reconnaissance de visages est une technologie biométrique qui est trop utilisée dans
les applications de contrdle de frontieres, dans la sécurité des établissements et des zones
urbaines et dans l'identification des conducteurs, c'est une technique commune, populaire,

simple et qui offre beaucoup d'avantages.
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La Reconnaissance de visage

11.9 Avantage et Inconvénient

On trouve quelque avantage et inconvénient dans la reconnaissance de visage

Avantages

Inconvénients

*  Technique peu codteuse. peu
encombrante

»  Absence de contact avec le
capteur, méthode non intrusive pour
la personne ; pas de risques pour la
sante.

Les vrais jumeaux ne sont pas différenciés.

Psychologiquement, certaines personne:
rejettent leur image photographique
(refus de son image, ajout d'accessoires,
role, religion, critique de la qualité de la
caméra, etc.). L'image est considérée
comme trop personnelle pour étre utilisée.

En tant que contrble d'accés, le visage

n'est pas. traditionnellement. reconnu

comme un mecanisme fiable d'authentification
(Peut étre dupe par l'utilisation de maquillage
ou d'un masque en silicone)

Dans I'état des systémes actuels, technique trop
sensible au changement d'éclairage,
changement d'échelle (taille du visage ou
distance de la caméra), présence d'arriére plan
non stationnée, changement de position lors de
I'acquisition de I'image (inclinaison de la

téte ou expression).

Tout élément tel que lunettes de soleil chapeau,
moustache, barbe, percing, blessure peut causer
des anomalies avec des systemes
d'identification du visage.

Tableau 2.1 : Avantage et Inconvénient de la reconnaissance du visage
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afin de réduire la dimension des données. La figure 3.10 fournit une classification des

algorithmes principaux de méthodes hybrides.

Reconnaissance
Faciale

Méthodes

.....

.

y
- G s

Figure 2.10 : Méthodes hybrides
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11.8.2 Méthodes globales :

Les méthodes holistiques appelées aussi méthodes globales, sont des méthodes qui
sont normalement utilisées dans la reconnaissance de visage, ces méthodes utilisent la région
entiere du visage connue entrée a l'algorithme de reconnaissance. Ce sont des techniques trés
réussies et bien étudiées. Ces méthodes offrent les meilleures performances, mais le probléeme
de stockage des informations extraites lors de la phase "apprentissage" reste l'inconvénient
majeur [7]. Parmi les méthodes les plus connues il y'a: PCA. LDA/FLD. PDBNN...

5
2

Figure 2.9 : L utilisation de la région entiére du visage connue

Each face image is
transformed intc a
wector

entrée aux méthodes globales

11.8.3 Méthodes hybrides

Les méthodes hybrides permettent d’associer les avantages des méthodes globales et
locales en combinant la détection de caractéristiques géométriques (ou structurales) avec
I’extraction de caractéristiques d’apparence locales, elles permettent d’augmentera stabilité de
la performance de reconnaissance lors de changements de pose, d’éclairement et
d’expressions faciales, I’analyse de caractéristiques locales (LFA) et les caractéristiques
extraites par ondelettes de Gabor (comme I’Elastic Bunch Graph Matching, EBGM), sont des
algorithmes hybrides typiques. Plus récemment, I’algorithme Log Gabor PCA (LG-PCA)
effectue une convolution avec des ondelettes de Gabor orientées autour de certains points
caractéristiques du visage afin de créer des vecteurs contenant la localisation et la valeur

d’amplitudes énergétiques locales ces vecteurs sont ensuite envoyés dans un algorithme PCA
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11.8Les méthodes de reconnaissance faciales :

11.8.1 Méthodes locales :

Ce sont des méthodes Géométriques, on les appelle aussi les méthodes a traits,
a caractéristiques locales, ou analytiques, l'analyse du visage humain est donnée par la
description individuelle de ses parties et de leurs relations. Ce modele correspond a la maniere
avec laquelle I'étre humain percoit le visage, c’est a dire, a nos notions de traits de visage et de
parties comme les yeux, le nez. la bouche, etc. La plus pait des travaux réalises se sont
concentrés sur I'extraction des traits a partir d'une image du visage et sur la définition d'un
modele adéquat pour représenter ce visage, un certain nombre de stratégies automatiques et
semi-automatiques ont modélisé et classé les visages sur la base de distances normalisées et
angles entres points caractéristiques, la stratégie est qualifiée d'automatique ou non selon que
la phase d'extraction des points est faite par l'ordinateur ou qu'elle est assistée par un
péraateur. Cette phase constitue I'étape clé du processus, car la performance du systeme entier
dépend de la précision avec laquelle les informations utiles sont extraites [3] [6] [7].
L'avantage de ces méthodes réside dans la prise en compte de la particularité du visage en
temps que forme naturelle a reconnaitre, en exploitant les résultats de la recherche en
neuropsychologie et psychologie cognitive sur le systeme visuel humain. La difficulté
éprouvée lors de la considération de plusieurs vues du visage, ainsi que le manque de
précision dans la phase "extraction" des points, constituent leur inconvénient majeur. En plus

ces techniques sont facilement affectées par I'information non pertinente.

k AD
BC

o
4 HI’

Figure 2.8: Distances entre points caractéristiques

Dans cette cateégorie, on trouve plusieurs méthodes connue: Pure méthodes géométrique.
Dynamique et I’architecture. HMM...
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I’expression faciale sur la reconnaissance est donc difficile & évaluer avec précision.
Cependant, du fait que ce facteur affecte la forme géométrique et les positions des
caracteéristiques faciales, les techniques globales ou hybrides y sont généralement plus
robustes que la plupart des techniques géométriques.

11.6.4 Occultations partielles :

Le visage peut étre partiellement masqué par des objets ou par le port d’accessoires
tels que des lunettes, un chapeau, une écharpe, etc. Les occultations peuvent é&tre
intentionnelles ou non, dans le contexte de la vidéosurveillance, il peut s’agir d’une volonté
délibérée d’empécher la reconnaissance. Il est clair que la reconnaissance sera d’autant plus

difficile que peu d’éléments discriminants seront simultanément visibles.

11.7. Les classes des techniques de reconnaissance de visages :

Une fois la détection de la personne et de son visage complété, I'image résultante ainsi
que les informations pertinentes sont fournies au moteur de reconnaissance, celui-ci, composé
de plusieurs sous modules, est basé sur une architecture orientée objets facilitant la gestion et
I’ajout de techniques supplémentaires, utilisant une banque d’informations centralisée, le
moteur de reconnaissance doit tout d’abord effectuer I’apprentissage des sous modules pour
les différentes personnes a reconnaitre.

Plusieurs techniques de reconnaissance d’individus ont été développées au cours des

derniéres années, la plupart d’entre elles ont le visage comme zone d’intérét.

[ Technigue de recormatssance ]

[ Intrusives ] [ Non intrusives J

ADN Empreintes Tris | D ] [ 3D ]
digitales L
-
Démarche Modéle
surfacique

{ Mesure et
Meéthodes

ration
locales

Méethades
globales

Figure 2.6 : Principales techniques de reconnaissance
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11.6. Principales difficultés de la reconnaissance de visage :

Pour le cerveau humain, le processus de la reconnaissance de visages est une tache
visuelle de haut niveau. Bien que les étres humains puissent détecter et identifier des visages
dans une scene sans beaucoup de peine, construire un systeme automatique qui accomplit de
telles taches représente un sérieux défi. Ce défi est d’autant plus grand lorsque les conditions
d’acquisition des images sont trés variables, il existe deux types de variations associées aux
images de visages : inter et intra sujet. La variation inter-sujet est limitée a cause de la
ressemblance physique entre les individus. Par contre la variation intra-sujet est plus vaste,
elle peut étre attribuée a plusieurs facteurs que nous analysons ci-dessous.

11.6.1 Variations de la pose :

Les changements d’orientation et les changements de I’angle d’inclinaison du visage
engendrent de nombreuses modifications d’apparence dans les images collectées, une phase
préliminaire de normalisation de I’image du visage permet de corriger d’éventuelles rotations
dans le plan de celle-ci. Les rotations en profondeur engendrent I’occultation de certaines
parties du visage comme pour les vues de trois-quarts. D’autre part, elles aménent des
différences de profondeur qui, projetées sur le plan 2D de I’'image, provoquent des
déformations qui font varier la forme globale du visage, ces déformations qui correspondent a
I’étirement de certaines parties du visage et la compression d’autres régions font varier aussi

les distances entre les caractéristiques faciales.

11.6.2 Changements d’éclairage :

L’intensité et la direction d’éclairage lors de la prise de vue influent énormément sur
I’apparence du visage dans I’image. En effet, dans la plupart des applications courantes, des
changements dans les conditions d’éclairage sont inévitables, notamment lorsque les vues
sont collectées a des heures différentes, en intérieur ou en extérieur. Etant donnée la forme
spécifiqgue d’un visage humain, ces variations d’éclairage peuvent y faire apparaitre des

ombres accentuant ou masquant certaines caractéristiques faciales.

11.6.3 Expressions faciales :

Les visages sont des éléments non rigides. Les expressions faciales véhiculant des
émotions, combinées avec les déformations induites par la parole, peuvent produire des
changements d’apparence importants, et le nombre de configurations possibles est trop
important pour que celles-ci soient décrites in extenso de facon réaliste. L’influence de
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_ Normalisation : La normalisation est constituée de deux processus : géométrique et
photométrique. La normalisation géométrique est nécessaire parce que la taille du visage a
l'intérieur de l'image acquise peut varier en fonction de la distance entre le module
d'acquisition et la personne. Le visage doit donc étre extrait a partir de I'image et une
transformation géométrique, pour obtenir une taille fixe, est appliquée. L'approche standard
consiste a définir I'emplacement des centres des yeux dans une position constante au sein de
I'image de sortie.

L'étape de normalisation photométrique tente d'éliminer ou de réduire les effets de
I'illumination de I'image. Dans certains cas, I'étape de normalisation photométrique peut étre
appliquée avant, ou avant et aprés I'étape de normalisation géométrique. Elle peut aussi étre

appliquée pendant la phase de détection.

_ Calcul de score : L'image normalisée est ensuite comparée a une ou plusieurs images
stockées (si un modéle utilisant une galerie d'images est utilisé).
Cette comparaison produit un score, représentant la similarité ou la distance

de I'image test par rapport a I'image ou au modele référence.

_ Décision : Le score est comparé a un seuil qui détermine si I'image est acceptée ou rejetée

en tant que représentant de I'identité proclamée.

Vecteur Identité

Image/Vidéo Lieu, Taille & Pose Visage normalisé de Caractéristiques du Visage

Extraction
de
caractéritiques

Comparaison
des
caractéritiques

Normalisation
du visage

Base de données
des utilisateurs
enrdlés

Figure. 2.5 : Principe de fonctionnement de base d’un systéme de reconnaissance faciale.
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l'utilisation de la biométrie, ainsi on peut trouver des appareils électroniques personnels

utilisant la biométrie tels que les ordinateurs portables, les coffres forts, les téléphones etc.

. .:IExtm;l:_ﬁcl;_l de » | Comparaison Déotsion
= Catactéristigues ; ”
v J gabarit Comparaison
a un seuil

Figure 2.3: schéma de vérification du visage

1.5 Biomeétrie du visage :

De nos jours, le visage peut étre utilisé pour identifier une personne dans une base
mais il est plus communément utilisé pour Vérifier I'identité. 1l s'agit alors de déterminer si
une identité réclamée est correcte ou fausse. Pour la vérification des visages, ce processus est
effectué en comparant un modele du demandeur (une ou plusieurs images de test), avec un
modele stocké (une ou plusieurs images de référence), le processus complet de vérification
des visages est décrit ci-dessous :

- Capture du visage : le visage d'une personne est numérisé par des capteurs comme des
appareils photo numériques pour la représentation 2D du visage, des scanners 3D pour avoir
I'information de profondeur de I'image combinée avec I'image de la texture ou aussi des
capteurs infrarouges ou proche infrarouge. Des informations spécifiques a la capture peuvent
étre déterminées aussi lors de l'acquisition de I'image, comme la pose de la personne par
rapport a la caméra, I'expression ou aussi les conditions d'illumination de la capture de
Iimage. Dans cette these nous nous consacrons a l'étude exclusive du probleme de la

reconnaissance des visages 2D.

_ Détection : les méthodes de détection de visages peuvent étre classées en « approche
globale » dans laquelle on analyse le visage dans son entier, ou en« approche locale », dans
laquelle on va essayer de détecter, localiser et regrouper les différents éléments constitutifs du
visage : nez, yeux, bouche,... Des informations complémentaires peuvent aussi étre utilisees
pour détecter les différents composants du visage, telles que la couleur, le mouvement ou

encore la forme.
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11.4.2 Identification :

Ayant un flux d'image, ou une image qui contient un visage, l'identification est
la reconnaissance a partir d'une base de données sans autre connaissance a priori de I'identité
de la personne. Cette tache donne lieu a une comparaison de type 1- to-N : on compare une
image du flux avec les images enregistrées dans la base de donnée (figure 2.2). Une
application est la reconnaissance de personnes "dangereuses"” enregistrées dans une (watch
list). Cette application est sujette a des contraintes de temps de calcul d'ou l'enregistrement de
caractéristiques du visage au lieu de l'image entiere. Aussi I'enregistrement d'une base de
donnée de visage est conditionné, en France par | autorisation de la CNIL (Commission
Nationale Informatique et Liberté) qui cautionne la protection des données personnelles. Cette

autorisation n'est donnée qu'en fonction du fort besoin de sécurité nécessité par l'application.

Ertraction de ’ LDietaaon
— | Comparaison —

Distance |a

plus proche

arackershigues

—
|

‘ Ids Il—l- Tdn*x I

| .

-

Base de donnée

Figure 2.2: schéma d'ldentification du visage

11.4.3 Vérification :

Ayant un flux d'image, ou une image qui contient un visage, la Vérification est la
reconnaissance de visage a partir d'une image de référence enregistrée au préalable dans une
puce ou un fichier, c'est une vérification de l'identité revendiquée c'est a dire que la personne
décline au préalable son identité (figure 2.3). Cette tache donne lieu a une comparaison 1-to-I.
Une des applications est le contrdle ou vérification d'identité a l'entrée des Etats-Unis par
exemple(le nouveau passeport biométrique).

La référence biométrique peut alors étre enregistrée dans une base de données mais

aussi sur une carte a puce détenue par la personne, dans ce cas émet un avis moins restrictif a
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1.4 La Reconnaissance de Visage :

La reconnaissance de visage est un probleme difficile en vision par ordinateur nous
allons utiliser ce probleme pour illustrer quelques techniques en reconnaissance de forme.
Dans ces exemples nous allons exploiter quelque "prétraitements™ issue du domaine de
la vision par ordinateur, Conditions d'acquisition d'images:
Nous allons supposer que les images étaient prises dans les conditions favorables :
1) Les images seront prises du vue frontal avec un sujet coopérative.
2) Le visage est bien éclairé et I'éclairage ne change pas.
3) La distance entre le visage et la caméra et fixe (plus/mois quelque cm).

Pour simplifier la reconnaissance nous allons normaliser I'image par quelque "Prétraitements”.

11.4.1 Prétraitements :

1) Détecter le visage et éliminer le fond de I'image.

(exemple par détection de couleur, ou par différence avec un fond adaptatif).

Figure 2.1 : détecter le visage

2) Détecter points clés. (Keypoints). Par exemple les yeux et bouche.

Ceci est faire par "inter corrélation" avec des motifs a chaque pixel

=

Figure 2.2 : détecter points clés
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d’applications. De plus, une méthode comme I’identification de I’iris reste contraignante pour
les utilisateurs qui n’apprécient pas de placer leur ceil devant un appareil. A I’inverse, des
systemes d’identification basés sur I’analyse des images de visage ne présentent aucune
contrainte pour les utilisateurs. La reconnaissance faciale est une modalité qui peut étre
implémentée de maniere indépendante des autres modalités biométriques, elle est souvent
utilisée dans des applications de surveillance. La reconnaissance faciale offre plusieurs
avantages : le systéme de capture (c.a.d. les caméras) est facile a installer, il est accepté dans
les lieux publics ce qui permet d’avoir des bases de données de plus en plus grandes et ainsi
d’améliorer les performances de la reconnaissance [16], le visage occupe la seconde place en
biométrie [10].

La reconnaissance faciale possede plusieurs avantages sur les autres technologies
biométriques : elle est naturelle, non intrusive et facile & utiliser. Parmi les six attributs
biométriques considérés par Hietmeyer [24], les caractéristiques faciales marquent un score
de compatibilité le plus élevé dans un systtme MRTD (Machine Readable Travel Documents)
[25], ce score étant basé sur plusieurs facteurs d’évaluation tels que I’enrblement, le
renouvellement des données, les requismatériels et la perception des utilisateurs (Figure. 3.1).

100
aﬁ |
6:. I I
Voix Oeal

Visage Dioagt Man Signature

Pourcentage ponderé

Figure. 2.1 .Scores de compatibilité pour différentes technologies biométriques dans un
Systeme MRTD.
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1.1 Introduction :

L'analyse de visages par traitement d'images est encore aujourd’hui un sujet de
recherche trés actif puisqu'il concerne de nombreux domaines d'application tels que par
exemple la sécurité (biométrie, surveillance), la robotique (interaction homme machine,
affective computing), le handicap (communication par le visage), les jeux vidéo ou les
télécommunications a trés bas débits (clones synthétiques).

Les recherches englobent la détection, le suivi, le codage, la reconnaissance et la
synthése de visages en tenant compte des variations possibles de leur apparence (pose
tridimensionnelle, regard, lévres, expressions, &ge, genre, mouvements faciaux et

comportement facial, occultations, etc.).

La reconnaissance faciale possede plusieurs avantages sur les autres technologies

biométriques : elle est naturelle, non intrusive et facile a utiliser.

11.2 Historique :

La reconnaissance faciale est une technique biométrique qui a une longue histoire ,si
I’empreinte digitale est la technique biométrique la plus ancienne et la plus répandue et qui a
été adoptée par Scotland Yard dés 1901 et par la préfecture de Police de Paris, dés 1903 pour
rechercher les criminels, la reconnaissance des visages a été développé par Benton et Van
Allen en 1968 pour évaluer la capacité d'identification des visages non familiers. Il ne s'agit
pas d'un test de reconnaissance mnésique de visages familiers ou non familiers, mais d'une
épreuve consistant a apparier des photographies de visages non familiers présentés sous
différents éclairages et selon des angles différents et nécessitant une bonne capacité
d'intégration Visio-spatiale.

11.3. La place de la reconnaissance du visage parmi les autres techniques

biomeétriques :

Les empreintes digitales sont les caractéristiques biométriques les plus communément
Utilisées pour la reconnaissance de criminels. Le premier systéme automatique
d'authentification utilisant les empreintes digitales a été commercialisé au début des années
soixante. D’autres parts, plusieurs études ont démontré que I’iris est la caractéristique la plus
fiable car la texture de I’iris reste stable au cours de la vie. Toute fois, ces méthodes

présentent I’inconvénient majeur d’étre intrusives, ce qui limite énormément leurs domaines
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d'images "image causes" fondamentales statistiquement indépendantes en S. L'algorithme d'
ACI essaye d'inverser les images de base en trouvant un ensemble de filtres W; qui produisent

des sorties statistiquement indépendantes.

Figure .3.11 : La représentation factorielle d’ACI = (ul,u2,....,un)

La représentation factorielle du code est constituée des coefficients indépendants u, de
la combinaison linéaire des images de bases en A qui forment chaque image de visage X [20].

111.8.Conclusion :

L’analyse des composantes indépendantes (ACI) offre la possibilité de contourner une
autre des limitations théoriques de I’ACP, c’est-a-dire, I’obligation de produire un sous-
espace dont chacun des axes est perpendiculaire aux autres. En maximisant I’indépendance
des composantes, I’ACI permet d’exploiter des relations inter pixels a un plus haut niveau que
I’ACP [19]. Par contre, il reste toujours un doute sur la performance réelle sur des problémes
de reconnaissance de visages d’ACI relativement a celle de I’ACP di a des résultats
conflictuels [15].
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Alors que les images de base obtenue en architecture | sont statistiquement
indépendantes, les coefficients qui représentent les images d'entrée dans le sous-espace défini
par les images de base ne sont pas. L'objectif de I' ACI en architecture 1l est de trouver des
coefficients statistiquement indépendants pour les données d'entrée. Dans cette architecture,
I'entrée est transposée de l'architecture I, qui est, les pixels sont des variables et les images
sont l'observation, la séparation de sources est effectuée sur les pixels, et chaque rangée de la
matrice de poids W est apprise une image A, la matrice inverse de W contient les images de
base dans ses colonnes, les coefficients de sources statistiguement indépendantes en S qui
composent les images d'entrée sont récupérées dans les colonnes de U (Figure 3.9). Cette
architecture a été utilisée pour trouver des filtres d'image qui produit des résultats
statistiguement indépendants de scénes naturelles[19].

Dans ce travail, I' ACI est effectuée sur les coefficients ACP plutét que directement
sur les images d'entrée pour réduire la dimensionnalité . En suivant la méme notation décrit

ci-dessus, les coefficients statistiquement indépendants sont calculés comme

Uu=w==cC’' (111.27)

A X 3%
A
— ? = E - . | —
L]
. .
S U
|1 3|\
.
— 2 & B
Unknown Unknown Face Learned  Separated
Sources Basis Images Images Filters Sources

Figure 3.10 : Le modéle de systéeme d’image de I’architecture 2 d” ACI

Dans I’architecture 2 d’ ACI, chaque image de I’ensemble de données est considérée

comme étant créée a partir d'un ensemble d'images de base en A, et d'un vecteur de causes
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C=X*R (1V.23)
et X=C*R" (1V.24)

De U =W *R et I'hypothése que W est inversible, nous obtenons

RT=W-**U (IV.25)

Par conséquent,

X=(C*W-"*U=B*U (1V.26)

Chaque ligne de B contient les coefficients pour combiner linéairement les images de base
pour constituer I'image de visage dans la rangée correspondante de X. De plus, X est la

reconstruction des données d'origine avec une erreur quadratique minimale selon la ACP.

S X U
? ¢ &
.
A W
? 5 B
.
? =
. -~
? i 2
L]
Sources  Unknown  Face Learned  Separated
Mixing Images ~ Weights  Outputs
Process

Figure 3.9 : Le modele de synthése d'image de l'architecture 1 d' ACI

111.7.2 Architecture 2 :
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Architecture 1 Architecture 2
Image Source Face i Sources of
Pixel i Pixel i S Face i
Face 1 O—2L O Pixel 1 © @]

Wiz

Face 2 O Pixel 2 & ®) U

o

Facen

Figure 3.8 : Les deux architectures d” ACI

111.7.1 Architecture 1 :

Peu importe quel algorithme est utilisé pour calculer I' ACI, il ya deux fagons
fondamentalement différentes a appliquer ICA a la reconnaissance faciale Dans l'architecture
I, les images de visages d'entrée dans X sont considérés comme un mélange linéaire des
images de base statistiguement indépendantes S combiné par une matrice de mélange inconnu
A L'algorithme ACI apprend la matrice de poids W, qui est utilisé pour récupérer un
ensemble d'images de maniére indépendante dans les rangs de U (Figure 4.9). Dans cette
architecture, les images de visage sont des variables et des valeurs de pixel fournissent des
observations pour les variables, le tri a la source, par conséquent, est effectuée dans I'espace
du visage projeter des images d'entrée sur les vecteurs de poids tirés produit les images de
maniére indépendante. La représentation compressée d'une image de visage est un vecteur de
coefficients utilisés pour combiner linéairement les images de base indépendants pour générer

I'image [18].

Pour décrire les bases mathématiques de I'architecture I, soit R a p par m matrices
contenant les m premiers vecteurs propres d'un ensemble de n images de visages, soit p le
nombre de pixels dans une image de la formation Les lignes de la matrice d'entrée a I' ACI
sont les variables et les colonnes sont des observations, par conséquent, I' ACI est effectuée
sur R ™. Les m images de facon indépendante dans les rangs de U sont calculés comme
U=W*R". Ensuite, le n par m ACI coefficients matrice B pour la combinaison linéaire des

images de maniére indépendante en U est calculé comme suit:

Soit C le n par m matrice de ACP coefficients. Ensuite,
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111.6.1. Application de I’ACI : hypothéses et cohérence

Les premiers travaux sur I’application de I’ ACI en télédétection optique ont été
orientés vers la recherche d’une solution au probleme des pixels mixtes [26].

Ces travaux ont proposé d’extraire les membres extrémes et d’estimer leurs signatures
spectrales ainsi que leurs fractions (appelé fractions d’abondance), en utilisant seulement les
données observées (pixels mixtes), d’ou I’intérét d’utiliser I’ ACI. Les deux hypothéses de
départ dans I’application de I” ACI dans ces travaux sont : 1) le contenu de chaque pixel mixte
est considéré comme étant un mélange linéaire des réponses spectrales (sources) des membres
extrémes, dont les coefficients sont les fractions d’abondance correspondantes ; 2) les sources
sont supposees étre statistiguement indépendantes.

La premiere hypothese est vérifiée puisque la dispersion multiple entre les membres extrémes
distincts est négligeable et la surface du pixel est partagée entre les abondances partielles
propres aux membres extrémes.

Cependant, la deuxieme hypothese est inadmissible due aux contraintes physiques du procédé

d’acquisition. En fait, la somme des fractions d’abondance associées a chaque pixel mixte est

constante et, par conséquent, les réponses spectrales (sources) des membres extrémes, qui
constituent le mélange linéaire, ne peuvent pas étre statistiquement indépendantes [27] En
d’autres termes, ces travaux sont principalement concentrés sur la séparation de sources
(réponses spectrales des membres extrémes).

La quantification d’abondance des sources est timidement abordée et exige plus de
développement. Le probléme important de la détermination du nombre de sources a séparer
était aussi absent dans ces travaux. Ce probléeme demeure non résolu et il est d’intérét dans la

communauté de traitement du signal.

I11.7.Les architectures d’ACI

L’architecture 1 pour trouver des images de base statistiguement indépendantes (la
séparation des images de visages produit des images composantes indépendantes), et
l'architecture 2 pour trouver un code factoriel (la séparation des pixels produit un code
factoriel)
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La représentation d” ACI est constituée des coefficients b de la combinaison linéaire
des images de base U qui forment chaque image de visage.

Le n 1l est supposé que les signaux sources sont indépendants les uns des autres et le
mélange Une matrice est inversible. Sur la base de ces hypothéses et les mélanges observés,
I’ACI algorithmes essaient de trouver la matrice de mélange A ou les séparant W de la
matrice telle que :

U=W.X=W.AS (IV.24)

ombre de composantes indépendantes extraites par l'algorithme d” ACI est égal a la
dimension de I'entrée (le nombre d'images d'apprentissage), et si on veut contrdler ce nombre,
au lieu d'exécuter ACI sur les n images originales, on l'exécute sur un ensemble de m
combinaisons linéaires de ces images, ou m < n. Communément, on choisi pour ces
combinaisons linéaires un sous ensemble formé des premieres composantes principales de la
matrice de donnée, ainsi I’ exécution d' ACI sur I'ensemble de ces m composantes principales

produit m images sources U; statistiquement indépendantes.

Dans cette premiere architecture d' ACI, les images de base U; sont statistiquement
indépendantes, mais les coefficients b; ne le sont pas. Au lieu de séparer les images de
visages en ensembles d'images indépendantes, il existe une deuxiéme architecture d' ACI,
dans laquelle les coefficients sont statistiquement indépendants, en séparant les pixels en un
ensemble de variables indépendantes codant les images.
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111.6. Analyse en Composantes Indépendantes :

ACP est une technique optimale de recherche de représentation réduite qui minimise
I'erreur de reconstruction, cependant les vecteurs de base tenant compte de l'erreur de
reconstruction peuvent ne pas étre optimaux pour coder l'information appropriée de I'image a
la classification. L’analyse en composantes indépendantes (ACI) est une généralisation de
ACP qui utilise en plus des statistiques d'ordre 2, les statistiques d'ordre plus supérieur, ce qui
pait produire une représentation de données plus puissante [16].

Le but d' ACI est de trouver des vecteurs de base (images de base) localisés dans
I'espace et qui sont statistiquement indépendants, en réduisant au minimum la dépendance

statistique.

Avant I’apprentissage, on soustrait I'image moyenne des images d'apprentissage X et
on les filtre par un filtre de blanchiment pour supprimer les statistiques d'ordre 1 et 2 (la
moyenne et les covariances sont mises a zéro et les variances sont égalisees),pour trouver un
ensemble d'images composantes indépendantes, les images d'apprentissage X sont
considérées comme étant une combinaison linéaire d'images de base statistiguement
indépendantes S, ou A est une matrice de mixage inconnue. Les images de base sont
retrouvées par une matrice de filtre d'apprentissage Wi = W * Wz. qui produit des sorties U
statistiquement indépendantes. Ces images de base sont considérées comme un ensemble de
caracteéristiques faciales statistiquement indépendantes, ou les valeurs des pixels de chaque
image caractéristique sont statistiquement indépendantes des valeurs des pixels des autres
images caractéristiques [17].

X=AS (IV.23)

n

n

Figure 3. 7: La représentation d' ACI = (hl, b2,...... bn)
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111.5.Conclusion :

L’analyse en composantes principales est une excellente approche pour explorer la
structure des données en tenant compte de leur caractére multidimensionnel. Cette méthode
est I’origine de la plupart des méthodes descriptives multidimensionnelles. Elle sert a mieux
connaitre les données sur lesquelles on travaille en construisant de nouvelles variables
artificielles et fournit des représentations graphiques qui permettent de visualiser des liaisons
entre les variables.

La reconnaissance des visages par I’approche Eigenfaces, est tres utilisée pour des
raisons de sécurité, utilisée par la institutions policiére, agents d’immigration, dans les prisons

et pour permettre a une personne l'acces a une zone sécurisée.
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Chaque visage (moins la moyenne) sera représenté comme étant une combinaison
linéaire des K vecteurs propres choisis.

$; — ¥ (moyenne) = ¥¥_, w;u; o w;=uf ¢, (111.20)
Donc chaque visage d’apprentissage ¢; sera représenté dans I’espace comme suit :

Q; = [wi,wi, ---.,w,i]T i=12,...M (111.22)

Ayant une image T a tester en main, on suit les étapes suivantes :

On détermine I' — ¥ (moyenne)
- On projette notre image dans le nouvel espace

~

¢ =X wiu; ol w;=ul ¢ (111.22)

On représente ¢ comme Q = (wq, Wy, ..., Wy)
On cherche la distance entre le visage a reconnaitre et les visages de la base de
données et on prend la plus petite.

Si je prend la premiére image parmi les 10 suivantes :

On trouve avec MATLAB

Image - moyenne

Image de test 10
20
30
40
50 "
B0
Ok
a0

S0
100

Figure 3.6 : image moyenne

UNIV-MEDEA 45



Chapitre 111 Base Théorique

g) On détermine les vecteurs propres u; de la matrice C.
Cette matrice est trés grande donc non praticable, a ce niveau, nous allons procéder

a une déviation qui nous permettra de détourner le probleme.

-z - T .
Considérons la matrice A' A(M xM) sj on essaye de calculer les valeurs propres

de cette derniére, on remarquera que ce sont les mémes que celles de la matriceC .
De plus il existe un lien entre les vecteurs propres de chacune des deux matrices

qui est le suivant: 4 = AV,

. T 2
On notera que pour la matrice AA" on aura N valeurs et vecteurs propres. Et
. T
pour la matrice A" A on aura M valeurs et vecteurs propres.
. . T
Ainsi, les M valeurs propres de A" A correspondent aux M plus grandes valeurs

. T
de la matrice AA" (en correspondance avec leurs vecteurs propres).

Notons que les vecteurs Ui doivent étre normalisés (||ui ” =1,

Figure 3.5 : Les 10 premiers vecteus propres

h) Cette étape est assez simple & réaliser, elle consiste & prendre K vecteurs propres
correspondant aux K plus grandes valeurs propres.
Une fois les vecteurs bases trouvés, il ne reste plus qu’a déterminer la

représentation des visages dans notre nouvel espace, pour cela on procéde comme

suit :
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par exemple si [ = (1 3) on aura 1
1 2 4 _|2
L=\3

d) On cherche la moyenne de toutes les images, en d’autres termes on enléve tous ce qui
est commun aux individus.

1
Ymoy = 5 Zic1 i (11.17)

Par exemple la moyenne de I’image présentée plus haut est :

-
-

La moyenne des 10 premieres images

Figure 3.4 : Exemple de visage moyenne

e) On construit la matrice ¢ = Ti — Yoy (111.18)

f) On construit la matrice covariance C, c’est tout simplement une matrice d’image
modifiées. Elle représente I’interaction entre les individus.

¢= %Z%:l(ﬁn(ﬁn =AAT ol 4= (¢1!¢2!"'!¢M) (NZXM) (|||.19)
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111.4.1.Les différentes étapes :

a) on construit une base de données avec des images de références, ces images doivent

étre centrées et de méme taille.

Figure 3.3 : base de données avec des images de références

b) Chaque image est représenté par un vecteur I; contenant des pixels.

A1 Q2 o Qip
a a .o a
=2 "% 7 7] ou 1<a;<255 (111.15)
AGm1 Amz - Amn
c) Chaque image sera traité comme un tableau a une dimension pour Matlab.
()
| |
.= : 111.16
i~ Ain | (111.16)
\oi,/
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- Test de sphéricité (de Bartlett) : tester I’hypothese que les (p — k) dernieres valeurs
propres sont identiques. HY: Agyq = Adgqp = =+ = Ap. introduire toutes les autres
valeurs propres. En pratique, on teste successivement H(’)‘ a partir de k =0 et on

s’arréte a la valeur propre 4. des que n’est pas H(’)‘ rejetée. La variable de décision

pour ce test est :

dk = (n - 2”“1) (p— k)n (ﬂ) (IV.12)
6 gk
ou:
- ay est la moyenne arithmétique des dernieres valeurs propres
B R N

a, = b2 (IV.13)

- gy est la moyenne géométrique des dernieres valeurs propres

Ik = ”_"\[/1“1/1“2 Ay (IV.14)

(p—k+2)(p-k-1)

> ] pour un échantillon

Sous HEla variable de décision dk~)(2[
suffisamment grand.

111.4.Analyse par eigenfaces

La reconnaissance de visages par Eigenfaces est une approche de type « image ». Chaque
image de visage est considérée comme un vecteur dans un espace ayant autant de dimensions
que de pixels dans I’'image.
Le concept d’Eigenface a été introduit par TURK et PENTLAND en 1991 & des fins de
reconnaissances de visages, basé sur I’analyse en composante principale, il utilise une
représentation des éléments caractéristiques d’une image de visage a partir d’images modeéles
au niveau de gris. Autrement dit, chaque partie du visage correspond a une nuance de gris.

On prend un grand ensemble des images digitalisées des visages humains, prises dans

les mémes conditions d'éclairage, pour batir une base de données.
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111.3.4.Nombre de composantes principales a retenir :

Combien de facteurs doit-on alors retenir? Le choix de facteurs constitue une décision

souveraine de la part du chercheur. Voici quatre critéres permettant de faire apparaitre cette

décision comme plus objective et moins arbitraire.

Critéere de Joliffe : s’arréter dés que la proportion expliquée de la variance globale atteint

une proportion fixée, par exemple 80%.

Critére de Kaiser : ne garder que les valeurs propres A4, 45, ..., Aj supérieures a la

A+Ap++Ap . . " . R
moyenne - Si I’on travaille avec la matrice des corrélations, cela revient a

exclure les valeurs propres inférieures a 1.

Critére de Cattell : Faire le diagramme des valeurs propres consistant a représenter les

A en fonction de a. Souvent, un « coude » apparait, marquant un changement de régime
dans la décroissance des valeurs propres. Il faut alors garder que les valeurs propres avant
I’apparition du coude. Par exemple, le diagramme des valeurs propres suivant, nous

conduit & conserver que les deux premieres valeurs propres.

Figure.3.2.Valeur propres en fonction de «

En d’autres mots, il faut rejeter les valeurs propres formant la base de la falaise formée
par la pente abrupte (formée par les valeurs propres 1 et 2).
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La matrice des saturations de dimension est la matrice composée des saturations telle que

511 Slp
§= (%21 = = S (IV.8)
Spl Spp

111.3.3.Variance totale expliquée et communalité :

La matrice posséde les propriétés suivantes :

he1She =1 et Y Sh=a (IV.9)
Donc
ZZ=1 Z?=1 sza = Z=1 A =D (1V.10)

Puisque var (XJZ) = 1lpourj = 1,2,...,p. D’autre part, la variance totale contenue dans les p

facteurs vaut également p .

L’application de I’ACP méne a une condensation de I’information, on ne conservera alors,
que les k premiers facteurs(k < p), tels que var(fa) = A, est plus grande. La proportion

de la variance totale expliquée par les k premiers facteurs est :

/11+/12+...+/1k
——— = (un pourcentage)
/11+/12+...+/1p

Cette quantité représente la mesure globale de la qualité de I’ACP. Ainsi, en ne conservant
que les premiers facteurs, la quantité

hP =%k_1Sh j=12..p (IV.11)

Nommée communalité (ou communauté) est inférieure a 1 ( hij =1sik= p).

La communalité est la proportion de variance d’une variable expliquée par les k premiers
facteurs. La communalité est donc une mesure de la qualité d’une ACP spécifique pour

chacune des p variables.
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spheéricité de Bartlett nous confirme que les variables sont suffisamment corrélées, nous

procédons a appliquer I’ACP.

La matrice R des corrélations est une matrice symétrique et semi-définie positive. Ainsi par la

décomposition spectrale, elle peut étre écrite comme suit :

R=UAU' (IV.3)

A est la matrice des valeurs propres ordonnées tellesque A, = A, >+ = A, =0avec

A 0 0
A=[(0 2 0 (IV.4)
0O O

A

Et U(pxp) = (uq|uy|...Juy), est la matrice des vecteurs propres associés aux valeurs
propres. Les p vecteurs propres de R chacun de norme unité et tous orthogonaux entre eux.

111.3.2.Composantes principales

L’ACP consiste a trouver p facteurs au départ et de n’en garder que k (k <p). L utilisation du
théoréme de décomposition spectrale appliqué a la matrice des corrélations permet de trouver

ces p facteurs qui sont de la forme suivante :
fa = WiaX] + Uza X5 + o+ Up Xp = X 1u]aXS a=12,..,p (IV.5)

ou X7, X3, ..., X, sont les p variables standardisés.

La matrice F(n,p) = XSU est la matrice des scores factoriels, formée des n composantes de

chaque facteur f, a =12,..,p et peut étre écrite comme suit :

F = (filf2l - 1) (1V.6)

la matrice X des scores standardisés s’obtient en soustrayant a chaque observation le score

moyen et en divisant par I’écart-type de chaque variable (en colonne). Pour pouvoir
interpréter les facteurs et les nommer, il faut déterminer les corrélations entre les variables et

les facteurs appelées également saturations notées par :

Sia = corr(X;, fo) = corr(Xy, fa) jla=12...p (IV.7)
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111.3. Etapes de I’analyse en composantes principales :

Avant de procéder a une ACP, une petite inspection des corrélations entre les variables est
conseillée :

Si, au depart, les corrélations entre les variables sont trop faibles, il est inutile de
procéder a une ACP, car les facteurs obtenus seraient alors trés proches des variables
originales.

Si, au contraire, deux variables sont tres corrélées, il vaut peut-étre mieux en éliminer
une des deux avant de procéder a I’ACP.

De plus, il faut vérifier que les liaisons entre les variables soient a-peu-prés linéaires,
ce dont on peut s’assurer en produisant les diagrammes de dispersion pour tous les couples de
variables. 1l ne doit pas avoir de courbure marquée, sinon il serait judicieux de tenter d’avoir
des relations linéaires (au moyen de transformations de variables adéquates) et ce, avant de

procéder a une ACP.

111.3.1. Matrice des corrélations :

Soit Xpxp Une matrice contenant les observations suivantes :

X11 X1p
X e X

X =" oo (IV.1)
xnl xnp

Ou X;

j est lavaleur de I’individu i pour la variablej.

La premiére étape consiste a trouver la matrice R des corrélations définies ainsi :

1 Ty, - Tip
T~
R=(™ 1 2 (IV.2)
rpl sz 1

ou ry =corr(X;X;) estle coefficient de corrélation entre les variables X; et X;.

Pour juger de I’existence de corrélations suffisantes entre les variables, nous utiliserons le test
de sphéricité de Bartlett lequel consiste a comparer la matrice des corrélations avec I’identité
en utilisant un test de Khi-deux. Une valeur élevée avec une signification proche de nulle,
permet de rejeter la non-corrélation globale des variables. De ce fait, on s’assure alors, que les
variables sont suffisamment corrélées entre-elles pour permettre une réduction significative de

la dimension qui est une condition indispensable pour faire une ACP. Une fois, le test de
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111.2. Utilisation de I’ACP pour la reconnaissance des visages :

L’analyse en composantes principales est un ensemble de méthodes qui permettant de
proceder & des transformations linéaires d’un grand nombre de variables intercorrélées de
maniére a obtenir un nombre relativement limité de composantes non corrélées. Cette
approche facilite I’analyse en regroupant les données en des ensembles plus petits et en

permettant d’éliminer les problemes de multi colinéarité entre les variables.

Etant donné un ensemble d'observations décrites par des variables exclusivement numériques
{X1, X2, Xp},

I'ACP a pour objectif de décrire ce méme ensemble de données par de nouvelles
variables en nombre réduit. Ces nouvelles variables seront des combinaisons linéaires des

variables originales, et porteront le nom de Composantes Principales (CP).

En général, la réduction du nombre de variables utilisées pour décrire un ensemble de données
provoque une perte d'information. L'ACP procede de facon a ce que cette perte d'information
soit la plus faible possible, selon un sens précis et naturel que I'on donnera au mot

"information".

L'Analyse en Composantes principales peut donc étre vue comme une technique de réduction

de dimensionnalité.

Bien que l'objectif soit en général de n'utiliser qu'un petit nombre de Composantes
Principales, I'ACP en construit initialementp, autant que de variables originales. Ce n'est que
par la suite que lanalyste décidera du nombre de Composantesa retenir. "Retenir
k Composantes Principales” veut dire "Remplacer les observations originales par leur
projections orthogonales dans le sous-espace a k dimensions défini par les k premiéres
Composantes Principales.”.
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I11.1.Introduction :
Etant donnée une image de visage, on souhaite déterminer I’identité de la personne

correspondante. Pour ce faire, il est nécessaire d’avoir des images de référence, sous la forme
d’une base de données de visages de toutes les personnes connues par le systeme
a chaque visage est associé un vecteur de caractéristiques, ces caractéristiques sont supposées
étre invariantes pour une méme personne, et différentes d’une personne a Il’autre, la
reconnaissance consiste alors a comparer le vecteur de caractéristiques du visage a reconnaitre
avec celui de chacun des visages de la base. Ceci permet de retrouver la personne ayant le

visage le plus ressemblant, qui est celui dont le vecteur est le plus similaire.

Il existe plusieurs types de méthodes, qui se distinguent par le type de caractéristiques
utilisées

e Les approches par modeéles de visage procédent a une analyse biométrique des visages
pour déterminer des mesures telles que la distance entre les yeux, la longueur du nez,
la forme du menton...

e Les approches «image » comparent au contraire directement les visages, en les
considérant comme des images, pour lesquelles des mesures de similarité pré-
attentives (sans modele a priori) sont définies.

e Des approches hybrides utilisent les notions de similarité entre images, mais en

rajoutant des connaissances a priori sur la structure d’un visage.

La méthode qu’on va traiter ici est la méthode eigenfaces qui est une approche « image ».
Les caractéristiques de I’image sont extraites par une méthode mathématique de réduction de
dimensionnalité basée sur I’analyse en composante principales (ACP).

_I_

= el = *:.:]' = -

1 {:ﬁ = ] —
| 1— g - -

. Base de données i o o )
( e o ") dimages de visages DAL i
re aitre —

o e T 5

B | Extraction de wvecteurs de i
o 1 caractéristiques

connus = connaitre
| S J  m— |
L‘_‘ i I | T k. 3 + : [ : I : I : 1 ! | Comparaison | | | | | w | | | |
| Jd

(" ” Reconnaissance )
par similarité

Figure 3.1 : principe général d’un systéme de reconnaissance de visage
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IVV.11.)Conclusion

Dans ce chapitre on a trouvé que I’algorithme étudiée (ACI) est une amélioration de
(ACP). Et d’apres les différents résultats obtenus, comme conséquence, I’architecture 11 (ACI
I1) est plus précisé que I’architecture | (ACI II).
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1V.10.4Expériences 2 : pour L’ACI 2 avec une seuil =70

Figure3 s [ e S
File. Edit View Insert Toels Desktop Window Help N
DEdse A ODEL- 20800

ICA Archll courbe ROC

0.018

0.016

0.014

0.012

0.01

FAR

0.008

0006

0.004

0.002 .

U 1 1 1 1 1 1 1 1 1
1] 0.1 0.2 03 04 0.5 0.6 0.7 0.8 0.9 1

FRR

Figure.4.21.ACl Arch Il courbe ROC Avec seuil 70

FRR% | 10 20 30 40 50 60 70 80 90

FAR% | 0.41 0.6 0.61 13 1.34 14 1.52 1.6 1.62

Tableau 4.7. Roc avec seuil =70

Le tableau 4.7. Définie ROC avec un seuil égale a 70, on remarque que si FAR=40%
FRR=1.3% donc FAR<FRR donc le nombre des personnes acceptés plus grand ou nombre

des personnes rejeté donc avec le seuil 70 on a un systéme de treés grand sécurité.
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1V.10.3.Expériences 1 : pour L’ACI 2 avec une seuil =60

B figure 4 E=SFE0 x|
File Edit View Inset Tools Desktop Window Help o

NEde kAR ODEL- S| 0| aD

ICA Archll courbe ROC
0.05

0.045

0.04

0.035

0.03

% 0025
KL

0.02

0.015

0.01r -

0.005 .

U 1 1 | 1 1 | 1 1 |
0 0.1 0.2 0.3 04 0.5 0 07 08 0% %

FRER

Figure.4.20.ACl Arch 11 courbe ROC Avec seuil 60

FRR% | 10 20 30 40 50 60 70 80 90

FAR% | 15 2.2 2.3 3.4 4.1 4.5 4.55 0.57 0.59

Tableau 4.6. Roc avec seuil =60

Le tableau 4.6. Définie ROC avec un seuil égale a 60, on remarque que si FRR=40%
FAR=3.4% donc FAR<FRR donc le nombre des personnes acceptés plus grand ou nombre

des personnes rejetés donc avec le seuil 60 on a un systeme de grand sécurité.
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1V.10.2.Expériences 2 : pour L’ACI 1 avec une seuil = 0.0017

Figure 2 E=NR=n x|
File. Edit View Inset Tools Desktop Window Help A

]
[

D3ds (5 [AADEL- G| DE| =

1S4 Archl courbe ROC
0.06 T : r

0.05

0.04

£ 003 :
.02 .
0.01 ]
% 01 02z 03 04 05 06 07 08 03 1
FRR
Figure.4.19.ACl Arch | courbe ROC Avec seuil 0.0017
FRR% | 10 20 30 40 50 60 70 80 90

FAR% | 0.5 15 1.9 2.8 3.5 4.5 4.6 4.7 4.8

Tableau 4.5. Roc avec seuil=0.0017

Le tableau 4.5. Définie ROC avec un seuil égale a 0.0017, on remarque que si FRR=40%
FAR=2.8 %donc FAR<<FRR donc le nombre des personnes acceptés plus grand ou nombre

des personnes rejeté donc avec le seuil 0.0017 on a un systéme de grand sécurité.
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1VV.10.Performance du system:

1V.10.1.Expérience 1 : pour L’ACI lavec une seuil = 0.0013

Bl Figure 1 e )
Fite  Edit View Insert Tools Desktop Window Help ™
NEde | b AANDEL- 2|0 oD |
| (X 102 | ” ICA Avchl courbe ROC

451 -

4l I

35 7

A ]

S 251 .

5l i

150 -

1L i

05+ -

0 ©71 02z 03 04 0F ©8 07 08 03 1

FRR
Figure.4.18.ACI Arch | courbe ROC Avec seuil 0.0013

FRR% | 10 20 30 40 50 60 70 80 90

FAR% | 0.052 | 0.158 | 0.200 | 0.255 |0.350 |0.356 |0.430 |0.430 |0.450

Tableau 4.4. Roc avec seuil=0.0013

Le tableau 4.4. Définie ROC avec un seuil égale a 0.0013, on remarque que si FRR=40%
FAR=0.255% donc FAR<<FRR donc le nombre des personnes acceptés plus grand ou

nombre des personnes rejeté donc avec le seuil 0.0013 on a un systéme de treés grand sécurité.
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1V.8.3.Expérience 3 :

FAR

10%

20%

30%

40%

50%

60%

70%

80%

FRR

0.1%

0.2%

0.3%

0.4%

0.6%

1.2%

1.4%

2.5%

Tableau.4.3 Roc avec seuil=0.7

Le tableau 4.3 definie ROC avec un seuil égale a 0.7, on remarque que si FAR=40%
FRR=0.4% donc FAR>>FRR donc le nombre des personnes acceptés plus grand ou nombres

des personnes rejeté donc avec le seuil 0.7 on a un systeme de trés grand sécurité.

IVV.9.L algorithme ICA :

En calcul la matrice de covariance pour I’apprentissage et pour le test :
C = matrice covariance pour I’apprentissage C training = <240x10304 double>
C=la matrice de covariance pour le test C tsiing = <160x10304 double>

IVO.1lICAI:

La représentation des images horizontalement pour I’apprentissage et le test dans une
matrice F.
Archlyraining = <240x150 double>
Arch 1 sing = <160x150 double>
IV.9.2.ICA II:

La représentation des images verticalement pour I’apprentissage et le test dans une matrice
=

Arch2rpining = <240x150 double>

Arch 2 testing = <160x150 double>

On fait la comparaison entre les deux architectures (ICA | et ICA 11) et utilise Performance

du systeme.
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1V.8.1. Expériencel;

FAR% | 10% 20 % 30% | 40% 50% 60% 70% 80%

FRR % 1% 2% 3% 6 % 8 % 10 % 12 % 16 %

Tableau.4.1. ROC avec seuil =0.1

Le tableau 4.1 définie ROC avec un seuil égal a 0.1, on remarque que si FAR=0.5 FRR=0.08
donc FRR<FAR donc le nombre des personnes acceptés supérieur ou nombre des personnes
rejeté donc avec le seuil 0.1 on a un systéme de faible sécurité.

1V.8.2.Expérience?2 :

FAR 5% 10% 15% 20% 25% 30% 35% 40%

FRR 6% 12% 16% 25% 35% 40% 60% 70%

Tableau.4.2. ROC avec seuil =0.29

Le tableau 4.2 définie ROC avec un seuil égale a 0.29 on remarque que si FAR=35%
FRR=60% donc FAR>FRR donc le nombre des personnes rejetés supérieur ou nombre des
personnes accepté donc avec le seuil 0.29 on a un systeme de faible sécurité.
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<> REPONCE
File Edit Wiew Insert Tools Deskiop WWindow Help

la personne est imposteur

Figure4.17:Résultat du systeme de verification.

IV.8.Performance du systeme:

Pour notre application on utilise 40 personnes nommé s1...s40 et 10 visages nommé
y1...y10 pour chaque personne. 240 visages pour I’apprentissage et 160 visages pour le test
.pour reconnaitre les performances de ce systéme de reconnaissance (trace le courbe ROC) on
va faire 38400 test de Vérification.

Par exemple I’image X doit étre testé avec tous les 80 images de la base de données, si
le test avec I’image de la méme colonne d’image X donc personne accepté(FA=FA+1) sinon
le personne rejeté(FR=FR+1),dans le cas idéal on a le nombre des personnes accepté
authentiques FA= [(10-6)*6*40]=960et le nombre des personnes rejeté imposteurs FR=
[(240-6)*(10-6)*40]=37440,le taux de fausse acceptation FAR et le taux de false rejet FRR

sont calculé par les formules suivantes.

FAR = —1DdeFA (IV.3)

nb des imposteur

FRR = —2DdeFR (IV.4)

nb des geniune
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» BEPONCE
File Edit Wiew Insert Tools Deskiop WWindow Help N

la personne est authentique

Figure4.15: Résultat authentique du systeme de Vérification.

2 Werification_Information

Mo | Mohamed |
Prenom | N2 |
Dat de naissance AT
Matricule | 26002 |
Wisage | 5399 pgm |
=] ] | =

<+ Figure 3

File Edit %ew Inserk Tools Deskkop  Window  Help "]

NEHdL kR TDEL- 2 08| aD

Input image Output image

Figure 4.16 : Comparaison entre le visage d’entré et le visage de la base de donné.
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<+ Figure 3
File Edit Yiew

* ¥Yerification_Information

Mom | Mohames |

Frenom | 2 |

Dat de naissance s

Matricule | 26002 |

veage | smopm |
B |

Insert Tools Deskbop  wWindow  Help

=S|

NS | b|RASODEL- 2 08| =D

Input image

Output image

Figure 4.14 : Comparaison entre le visage d’entré et le visage de la base de donné.
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.n Figure 3 i L)
File Edit View Insert Toals Desktop Window Help ™
DE S | | AR DE AL S| OE | mrCm

"“age test Euclealan distance of input mage

10000
5000

ot \raz?(ﬁ?\oﬁi_ FACES_40x10\=9'8 pgm
EU‘-C‘.LI INIMUR Normalizad Distancs of input image

vd |

Figure 4.12 : personne non identifié.

B REsULTAT
File: Edit- Wiew Insert Tools Desidop Window Help

NO
la personne rejstée

Figure4.13: Résultat d’identification rejetée FR avec un seul égal a 0.6.

IV.7. Test de vérification :

Un systeme de vérification vérifie l'identité d'une personne en comparant la signature
biométrique extraite avec son propre modeéle biométrique préenregistré dans le systeme. Il
effectue une comparaison un a un (on note généralement 1:1) pour déterminer si l'identité
revendiquée par l'individu est vraie. Un systeme d’authentification accepte ou rejette la

demande d’un utilisateur
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Edit View Iniert Tools Desktop Window Help

M de| b AR D e i 2| 0B O

lmage test Eu\:%aﬂcaﬂ distance of input image

E -

20 40
JAraz2012V0RL_FACES_40xT0s 1215 pgn

GLAAER NIMLIM Normafised Distance of inpul images Imag e resultat

WI_

Figure 4.9: personne identifie.

File Edit View Insert Tools Desktop Window Help

OK
la personne acceptée

Figure4.10 : Résultat d’identification de systeme.

Test 2

Reconstructed image

Image test

Jraz201ZI0RL FACES 40x101s3V6.pgm

Figure 4.11 :I'image test et I'image construite par le systéme
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B roeandica =] = ]
HeP ROTEEEE Normalisation
[~ Enroiement™ | - r ) r
-_ ME B H d B E 3
g = v !
- Aming Mohamed B MeanImags ekl Marwane Mastapha Khadidja
File Edic Wien Inse) Tool Deskte Windo HeI|T - d
s DEES k RRAND| » '
Ahmad Amina Walid Hicham Choaib
— Iderification i
= . 2d T
- Zakana Khalad Fathi Samir Kamel
_.-\:Iimbaﬂuﬁ H ﬁ Q E :ﬁ
—
- Karim Hamza Rafikc Salim Farole Rachid Latifa
- Morad Halim Moura Fiad |smail Jamel Yousefl Sami
o.03E

Figured.7 I’image moyenne et les images normalisées.

1V.6. Test d’identification :

Avant de faire un test d’identification on choisir un seuil égal a 0.174, et ouvrir un fichier de
visage a reconnaitre, et les figure suivant montre la procédure d’identification

Test1 .

Reconstructed image

Figure 4.8 :I'image test et I'image construite par le systeme.

UNIV-MEDEA 60



Chapitre 1V

Implémentation et Resultat

CLOSE

B pchandica
aCP — AFFICHAGE

[T Enrolzmert
g Aming Mohamed Wassime Fodil Madjid
e 0 ¢
— = ¥ X

Ahmad Amina Ali Hossin
— |czritification =

~— _
gl O 2 N
g Zakaria Khaled Adnan Islam
— rification —— . Ir 7
(= H"‘ - E
P —
! Karim Hamza Rafik Salim Anwar
mm s A 2 = OB
Morad Halim Moura Riad lsmail

. -} Base de donnee

Flle Edit View Insert Tools Desktop ‘Window Help

Frenom

1 lamine )
2 Mohamed M2
3 Wassime N3
4 Fod (]
5 Medld NS
6 | Marwane G
7 | Moztapha NT
8 Khadida NG
9 Ahmad NG
10 Amina

11 Lafif

12 A
THO‘.’.‘S"'I

14 Walid

15 Hicham

16 | Choaib
17 | Zakaria

18 Kheled

12 Tofik

20 EAdnan
21 Jzlam
22 Fathi

27 |Rafik
<

Figure .4.6. Affichage de la base des données ORL.

| Matricule
26001

26002
26003
26004

26006
26007
26008
26002

Date de Naissar

17292

05051979
2002953
04011990
3007964
10i0BA 980
1M Aae
ORI A 9E3
05111969
0321971
17215952
050514979
202983
04011930
307A9ES
1 WO 9E0
11mAass
0811983
05111963
031241971
1Tn2nasz
050514973
202983
0441 11990
S0O7 964
10/81980
Tun i EE

La prochaine étape consiste a calculer les vecteurs propres et les valeurs propres et affiche

I’image moyenne et les 80eigenface.
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r- PCAandICA

CLOSE

acp — BFFICHAGE
[~ Enrolsment
.
— Ahmad
— lekertification ——
T
' b
/- | .
..
— rification .
[ E
o]
[

Ml

Mohamed

-3

Amina

S

Khaled

Hamza

w

Halim

IN
Wassime

A

Rafik

=

Moura

=

Fodil

"

Madjid

2

Hossin

-

lslam

Anwar

lsmail

Mostapha

Farok Rachid
Jamsl Yousef

Latifa

Sami

Figure .4.5 Normalisation de la base de données ORL.

On réduit la taille des images pour centré I’extraction d’information (figure5.3) et Pour

la simplification on donne un nom, prénom, matricule et date de naissance a chaque personne
(figure4.4).
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IVV.5.Algorithme ACP

1V.5. 1.Phase d’enr6lement

’n PCAandICA

ACP T Base de données

[~ Enrclement

— Idertification

— irification

CLOSE

d ([l

Figured.4 : la base de données.

Pour I’apprentissage on utilise 6 images pour chaque personnes de la base, chaque
image traitée comme un vecteur de 10304 (M=112*92) valeurs, puis rassemblé les 240images
dans une unique matrice, nous obtenons une matrice d’images V (240*10304), ou chaque

colonne représente une image.
On calcule ensuite I’image moyenne Moy de toutes les images collectées, cette image

peut étre vu comme le centre de gravité du jeu d’images :
1
Moy = %L,V (IV.2)

On ajuste ensuite les données par rapport a la moyenne. L’image moyenne est alors

soustraite de chaque image avec la formule suivante

I moyi=vi — Moy ,i=1...M (IV.2)
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Chapitre 1V

EEECEBRCRCRCEREDR
EEPCECEnDNEDEEDR
[ 02 09 €7 [ B O (3 02 (49 £ 2 I O O
efel Ldel Tolelole Lofel Tale
ENEDESrRRBEEENRR
S 03 01 63 A [ B8 72 (09 I3 B8 B9 2 K3 1 1
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Figure. 4.2- L 'ensemble des images d'apprentissage de la base ORL utilisées pour le

calcul dutaux de la bonne identification
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Figure. 4.3- L 'ensemble des images de Test de la base OR_L utilisées pour le calcul

du taux dela bonne identification
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IV.4. Base de données :

Nos expériences ont été exécutées sur des images frontales de visage de la base de
données ORL [21]. ORL94 « ormerly The ORL Database of Faces' » est une base de données
enregistrée spécifiqguement pour évaluer les exécutions des approches biométriques a la
vérification d'identité. Elle contient 10 images par visage de 40 personnes. Les images de
format pgm 112x92 pixels organisé dans 40 dossiers nommés Sx, chaque un alOvisage
nommé y.pgm ou Yy indique le numéro d’image.

Il n’est pas suffisant d’utiliser la méme base de données pour pouvoir honnétement
comparer des résultats. 1l est nécessaire également de définir un protocole de test. Dans notre
travail la base de données est scindée en deux ensembles : ensemble d’apprentissage et
I’ensemble de test. L’ensemble d’apprentissage contient 6 images de chaque personne (240
images), utilisé comme ensemble de référence. Il sert d’ensemble de base, maintenant ainsi
I’information concernant les personnes connues du systeme et permet de fixer les paramétres
du systeme de reconnaissance de visages, I’ensemble de test contient les autres images des
personnes (160 images), permet de tester le systéme en lui présentant des images de personnes

lui étant inconnues.

Apprentissage Bl Test

A

v

Figure.4.1 : Exemples d’images de deux personnes provenant de la base de données
du laboratoire ORL de I’'université de Cambridge.
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Implémentation et Résultat

IV.1. Introduction

Dans cette partie on propose une application pour la reconnaissance de visage, utilisant
I’algorithme de I’analyse des composantes principale et I’analyse des composantes
indépendant qui a été bien détaillé dans le chapitre précédant. Dans notre application on
utilise le langage Matlab.

1V.2.Qu’est-ce que c’est Matlab

Matlab est un logiciel commercial développé par Math workslnc ,est un outil trés efficace qui
est largement utilisé pour le calcul numérique et la visualisation graphique[17],développé a
I’origine pour le calcul matriciel (le nom Matlab est dérivée de cette représentation «matrix
laboratory».il contient des bibliotheques(toolbox) qui répondent a des besoins spécifiques

:analyse numérique, traitement du signal, traitement d’image, etc.

1VV.3. Pourquoi utiliser Matlab :

Matlab est déja en usage dans de nombreux établissements.il est utilisé dans la recherche
scientifique dans le milieu universitaire et industriel.les solutions prototype sont généralement
obtenues plus rapidement dans Matlab que dans d’autre langages de programmation.Matlab
est rapide, car les routines de base dans Matlab sont affinées pour les différentes architectures

informatiques.
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Conclusion General

Conclusion

De nos jour la biométrie est considérée comme moyen le plus sir pour la sécurité, elle
est de plus en plus appliqué dans la réalité grace a ses avantages. Ses applications sont
diverses: applications de contr6le d’acces, applications dans les téléphone portables,
application dans I’e-commerce etc... Cependant la biométrie elle a aussi des limitations
comme la précision des techniques biométriques est faible, on n’a pas encore d’habitude
d’utiliser le systéme biométriques.

Dans cet étude nous avons déja présenté une vue générale de la biométrie, un survol sur
quelques techniques biométriques base sur la reconnaissance biométrique du visage une étude
de cas a été donnés pour montrer la fonctionnement des algorithmes présentées.

Actuellement, il y a une nouvelle tendance qui arrive et qui commence a susciter les
efforts, c'est le multimodale, dans lequel on combine plusieurs technologies biométriques ou

plusieurs algorithmes de reconnaissance pour essayer d'améliorer les performances.
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